Zatacznik nr 2 do ogtoszenia

Szczegotowy opis zakresu prac
Przedmiotem zamodwienia jest wdrozenie oraz Swiadczenie przez Wykonawce ustug
asysty technicznej systemu ochrony poczty elektronicznej dla jednostek oswiatowych

gminy Lublin oraz Urzedu Miasta Lublin, zwanego dalej Systemem.

I. Wdrozenie i uruchomienie instancji Systemu ochrony poczty elektronicznej
1. Etap 1 - uruchomienie ochrony poczty przychodzacej, obejmujgce wykonanie przez

Wykonawce nastepujgcych czynnosci:

1) przeprowadzenie integracji co najmniej z dwoma systemami poczty elektronicznej
Zimbra Collaboration Network Edition w wersjach 9.xi 10;

2) wdrozenie niezbednej infrastruktury systemu ochrony poczty elektronicznej,
zwanego dalej Systemem, zainstalowanie oraz przeprowadzenie konfiguraciji,
parametryzacji w celu zapewnienia poprawnego dziatania Systemu oraz jego
bezpiecznej eksploatacji w sSrodowisku wirtualnym udostepnionym przez
Zamawiajgcego, w szczegolnosci:

a) zainstalowanie i konfigurowanie redundantnego srodowiska sktadajgcego sie
zco najmniej 2 dedykowanych instancji wirtualnych ochrony poczty
elektronicznej,

b) skonfigurowanie = oraz  uruchomienie = zabezpieczenia  antyspamowego
i antyphisingowe SPF, DKIM, DMARC,

c) zintegrowanie Systemu z co najmniej dwiema istniejgcymi domenami Microsoft
Active Directory, w zakresie uwierzytelniania,

d) zainstalowanie certyfikatow SSL,

3) przygotowanie i wdrozenie oprogramowania w formie zimletu dla panelu
uzytkownika obstugujgcego wiadomosci znajdujgce sie w kwarantannie, ktore:

a) bedzie dostepne z panelu klienta WWW systemu Zimbra Collaboration Network
Edition (dodatkowy przycisk kwarantanna),

b) umozliwi uzytkownikowi zalogowanie sie do konsoli Systemu ochrony poczty
elektronicznej oraz samodzielng obstuge wiadomosci znajdujgcych sie
w kwarantannie uzytkownika,

c) zapewni wsparcie dla wersji od wersji 9.x Zimbra Collaboration Network Edition
w konfiguracji multiserwerowej.

4) skonfigurowanie i uruchomienie Systemu z uwzglednieniem mechanizmu kopii
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bezpieczenstwa dla Srodowiska;
5) przeprowadzenie testow Systemu w zakresie dostepnosci ustug, poprawnosci

odzyskiwania Systemu z kopii bezpieczenstwa, redundanciji.

2. Etap 2 — Wykonawca uruchomi w Systemie petng ochrong poczty z uwzglednieniem

poczty przychodzgcej i wychodzgcej oraz wewnetrznej uwzgledniajgcej integracje
zistniejagcymi co najmniej dwoma systemami poczty elektronicznej Zimbra
Collaboration Network Edition w wersjach 9.x i 10.x w zakresie ochrony antyspamowej,

antywirusowej oraz przed wyciekiem informacji poufnej/DLP.

Il. Instruktaze i dokumentacja

1.

[l
1.

Wykonawca przygotuje i dostarczy dokumentacje techniczng (powykonawczg)

uwzgledniajgcg opis architektury i zastosowanych zabezpieczen.

. Wykonawca przeprowadzi instruktaz stanowiskowy z obstugi Systemu dla wszystkich

Administratoréw Zamawiajgcego oraz przygotuje i dostarczy instrukcje w tym zakresie.
Wykonawca zapewni udziat dwoch administratordw Systemu Zamawiajgcego
w autoryzowanym przez producenta Systemu szkoleniu w certyfikowanym centrum
szkoleniowym.

Ustugi wsparcia technicznego

Wykonawca dostarczy wieczystg licencje na uzytkowanie Systemu oraz subskrypcje

standardowego wsparcia technicznego producenta na caty okres trwania Umowy;

. Wykonawca zapewnieni autorskie wsparcie techniczne w limicie 36 godzin do

wykorzystania przez okres 12 miesiecy liczony od dnia podpisania protokotu odbioru
koncowego Systemu polegajgce na:
1) obstudze zgtoszen awarii oraz usterek w godzinach pracy Urzedu;

)
2) zapewnieniu ciggtosci pracy Systemu;
3) zapewnieniu asysty technicznej w postaci konsultaciji;
4) niezwlocznych aktualizacjach oprogramowania w przypadku wykrycia btedéw
stanowigcych zagrozenie dla funkcjonowania catosci rozwigzania;
5) przeprowadzeniu co najmniej jednej standardowej aktualizacji Systemu w okresie

trwania Umowy.
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