Zat. nr 1 - System Obstugi Budzetu obywatelskiego — Opis Przedmiotu zaméwienia

IT-BR-1.1333.5.2020

A. WYMAGANIA FUNKCJONALNE

l. Przedmiot zamoéwienia
Przedmiotem umowy jest ustuga dostepu do elektronicznego Systemu Obstugi Budzetu

Obywatelskiego (obstuga naboru wnioskow, weryfikacji i gtosowania) do udziatu w
konsultacjach spotecznych ,Budzet Obywatelski VIl edycja (2021) w Lublinie”, w zakresie
zgtaszania projektéw zadan, oceny poprawnosci formalno-prawnej i merytorycznej
projektow zadan, edycji wprowadzonych zadan, gtosowania nad projektami oraz
ogtoszenia wynikow wraz z udostepnieniem serwera oraz nadzorem autorskim i asystg
techniczna.

Poszczegdlne etapy ustugi odbedg sie zgodnie z harmonogramem:
Etap | - zbieranie projektow i ocena,

Etap Il - publikacja oceny,

Etap Il - modut gtosowania,

Etap IV - publikacja wynikow

ETAP V — dostep sprawozdawczy (opisany w sekcji C niniejszego dokumentu).

Il. Opis przedmiotu zaméwienia
W ramach zamawianej ustugi system musi zapewnia¢ m.in.:

1. Modut zbierania projektéw zgtoszonych do budzetu obywatelskiego, umozliwiajgcy
uzytkownikowi zewnetrznemu skorzystania z nastepujgcych funkcjonalnosci:

1) utworzenie konta poprzez wypetnienie formularza rejestracyjnego online.
Zatwierdzenie konta Uzytkownika moze odby¢ sie poprzez klikniecie w link
aktywacyjny (przestany na adres email, po poprawnym wypetnieniu formularza
rejestracji) — bez udziatu administratora,

2) zresetowanie hasta poprzez przestanie na zarejestrowany adres e-mail linku
ograniczonego czasowo umozliwiajgcego zmiane hasta,

3) zgtaszania projektu po zalogowaniu w systemie i uzupetnieniu formularza
okreslonego w Regulaminie Budzetu Obywatelskiego Miasta Lublin 2021,

4) wprowadzania danych opisowych w formularzu Budzetu Obywatelskiego,

5) wskazania lokalizacji na mapie w formie punktu, wielu punktéw, zaznaczenia
odcinka lub obszaru,

6) dotgczenie do projektu zatgcznikow — pdf, doc, jpg,

7) edytowania, dodawania kolejnych projektow w terminach i granicach
przestrzennych miasta okreslonych przez administratora,

8) wyrazenie zgody na publikacje danych osobowych na stronie www,

9) wydruk projektu,

10) przestanie (zgtoszenie) projektu.
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2. Modut oceny ztozonych projektow umozliwia:
1) przeprowadzenie oceny formalnej propozycji zadahn zgtoszonych do BO przy

2)

wykorzystaniu zaimplementowanego do systemu szablonu formularza weryfikaciji
formalnej dostarczonego przez Wykonawce,

umozliwienie w trakcie oceny dekretowania poszczegolnych projektéw do
zaopiniowania do odpowiednich komérek odpowiedzialnych za ocene merytoryczng
(zapewnienie oddzielnych rél w systemie dla weryfikatora formalnego, weryfikatora
merytorycznego oraz komorek opiniujgcych),

dostep do historii weryfikacji formalnej i merytorycznej zadania wraz historig zmian
statusow weryfikowanego zadania, przypisanymi do zadania komentarzami
weryfikatorow oraz uwagami komérek opiniujgcych.

mozliwos¢ eksportu historii weryfikacji formalnej i merytorycznej do pliku pdf,
dostep do petnej historii modyfikacji kazdego zadania wraz z zachowaniem
wszystkich archiwalnych wersji zadania, dostep do informacji o tym kto i kiedy
podczas procedowania zadania dokonat w nim modyfikacji,

zwrot propozycji zadania do autora do poprawy, na kazdym etapie oceny wraz
z mozliwosci wystania mu informacji odnosnie zakresu wymaganych zmian oraz
okreslenia maksymalnego czasu jaki autor zadania ma na poprawe swojej
propozycji,

automatyczne informowanie poprzez e-mail autora zadania, o tym na jakim etapie
weryfikacji jest jego propozycja,

dowolne definiowanie wszystkich komunikatow wysytanych automatycznie przez
e-mail do uzytkownikéw systemu,

mozliwos¢ edycji zadania wraz z mozliwoscig edycji numerow wnioskow
sptywajacych do platformy.

3. Modut Gtosowania na projekty budzetu obywatelskiego. Gtosowanie elektroniczne
z weryfikatorem w postaci tgcznej kombinacji imienia, nazwiska i 4 cyfr z nr PESEL lub
innego dokumentu tozsamosci, a takze mozliwos¢ dodania gtosu osoby gtosujgcej za
posrednictwem papierowej karty do gtosowania.

System musi zapewniac:

1

)

2)
3)

4
5
6

)
)
)

dostosowanie zawartego w systemie formularza do gtosowania do wymagan
Regulaminu Budzetu Obywatelskiego Miasta Lublin 2021,

weryfikacja wielokrotnego gtosowania,

weryfikacja limitu wybranych projektéw (mozliwos¢ oddania 4 gtoséw — 2 na
projekty dzielnicowe, 2 na ogolnomiejskie,

zapewnienie prawidtowego funkcjonowania weryfikacji glosowania poprzez SMS,
umozliwienie monitorowania wynikow gtosownia w czasie rzeczywistym,

system musi zawiera¢ mechanizm zabezpieczajgcy przebieg gtosowania blokowac
lub na biezgco przedstawia¢ Administratorowi: proby wielokrotnego gtosowania na
te same dane osobowe, wytapane potencjalne duplikaty gtosow, czy adresy IP
z ktérych dodawanych jest nienaturalnie duzo gtosow.
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4. Modut prezentacji/publikacji

Aplikacja Budzetu Obywatelskiego w Lublinie bedzie dostepna dla uzytkownikéw przez
caty okres trwania umowy.

Udostepnione w aplikacji tresci bedg dostosowane do Regulaminu Budzetu
Obywatelskiego Miasta Lublin 2021 i bedg zmieniaty sie dynamicznie w zaleznosci od
etapu BO (sktadanie propozycji projektéw, ocena, prezentacja, etap odwotan od wynikéw
oceny, gtosowanie, publikacja wynikéw).

Uzytkownicy bedzie mogt korzystaC co najmniej z nastepujgcych zawartosci strony
gtéwnej oraz podstron aplikacji, umozliwiajgcych:

1) przegladanie projekty ztozonych do BO udostepnionych w formie listy wraz
elementami co najmniej: krétki opis, szczegodty projektu (budzet, zatgczniki, autor
oile nie zastrzegg swoich danych osobowych, data dodania,); przeglgdanie
projektow musi posiada¢ funkcje przyblizenia na mapie oraz musi umozliwiac¢
sortowanie i filtrowanie projektow w danym widoku,

2) przeglgdanie zgtoszonych projektéw na mapie,

3) przegladanie harmonogramu, cennika miejskiego, aktualnosci, regulaminu BO,

4) pobieranie plikow,

5) przegladanie wynikdw oceny zawierajgcych liste projektow wraz z numerem,
tytutem oraz oceng z podziatem na ocene pozytywng i negatywng oraz projekty
z podziatem na dzielnicowe i ogélnomiejskie,

6) przeglagdanie wynikow oraz statystyk gtosowania w co najmniej nastepujgcych
postaciach: tabela, infografika

5. Raportowanie
System musi umozliwia¢ samodzielne generowanie, co najmniej w formacie xls, csv:
1) tabelarycznych zestawieh ze wszystkich danych w nim zgromadzonych
2) wszystkich szczegdtow zawartych we wniosku wraz z przypisanymi do niego
komentarzami osob opiniujgcych
3) Skréconej listy projektow z podziatem na dzielnicowe i ogdinomiejskie, zawierajgce;j:
nr, tytut, dzielnica, skrocony opis, tagczny koszt — bez oceny oraz z oceng
4) Peinej listy projektéw z podziatem na dzielnicowe i ogélnomiejskie, zawierajgcej: nr,
tytut, skrécony i rozszerzony opis, budzet, lista zatgcznikow, dane autorow — bez
oceny oraz z oceng
5) tworzenie raportow z wynikami gtosowania - mozliwos¢ eksportu raportu
z glosowania  (raport bedzie zawierat nastepujgce dane gtosujacych: Imie,
Nazwisko, 4 ostatnie cyfry PESEL lub innego dokumentu tozsamosci, IP, Data
oddania gtosu, Wybrane projekty w trakcie glosowania wraz z numerem i tytutem),
6) dostep dla administratora do zaprezentowanych w formie graficznej statystyk
przebiegu gtosowania (w tym ilosci gloséw oddanych kazdego dnia, ptci gtosujgcych
oraz stosunku gtoséw ztozonych drogg elektroniczna i papierowq),
7) mozliwos¢ wyeksportowania do pliku Excel wszystkich danych osobowych
zebranych od autoréw propozycji zadan.
8) zastawienie gtosowania na projekty BO, zawierajgce:
a) IP, imie i nazwisko, 4 ostatnie cyfry numeru PESEL lub innego dokumentu
tozsamosci, data oddania gtoséw, oddane gtosy, sposdb oddania gtoséw
(elektronicznie/papierowo),

MDOK SNZ: 3308364 Strona3z7



Zat. nr 1 - System Obstugi Budzetu obywatelskiego — Opis Przedmiotu zaméwienia

b) liste projektow zawierajgcg nr, tytut oraz liczbe oddanych na nie gtosow
z podziatem na projekty ogolnomiejskie i dzielnicowe.

6. Modut administracyjny umozliwiajgcy zarzadzanie co najmniej:

1)

2)
3)

4)

5)

wprowadzanie do systemu projektéw do Budzetu Obywatelskiego ztozonych

w formie tradycyjnej (wg wzoru formularza do zbierania propozycji zadan do

Budzetu Obywatelskiego okreslonego w Regulaminie Budzetu Obywatelskiego

Miasta Lublin 2021);

dotgczenie do wniosku zatgcznikéw — pdf, doc, jpg,

wskazania propozycji na mapie w formie punktu, wielu punktéw, zaznaczenia

odcinka lub obszaru,

mozliwos¢ edycji zgtoszonych projektdow na kazdym etapie procedury Budzetu

Obywatelskiego.

zarzgdzaniem uzytkownikami w zakresie:

a) zaktadania kont uzytkownikdw przypisujgc imie, nazwisko, login, adres e-mail,
role w systemie, telefon, adres; umozliwia edytowanie wszystkich danych;

b) ustalania rol dla uzytkownikbw (administrator, autor/autorka, osoba
opiniujgcal/ekspert, redaktor/redaktorka, osoba gtosujgca);

c) zmiany statusu uzytkownika- Aktywny/Nieaktywny; nieaktywny uzytkownik
systemu nie moze sie zalogowac;

lll. Wymagania techniczne.

1.

Wykonawca zobowigzany jest do tego, aby SOBO spetniat wymagania w zakresie

poufnosci i integralnosci poprzez:

a) zastosowanie wymogow dtugosci, ztozonosci oraz cyklicznosci zmiany haset

b) uwzglednienie szyfrowania danych w oparciu o protokét SSL/TLS,

c) wprowadzenie dodatkowych zabezpieczen (np. CAPTCHA, klucze generujgce
hasto uzytkownikom, hasta maskowane itp.).

d) wymaganie zbierania danych w modelu Double Opt-in , umozliwiajgce weryfika-
cje autentycznosci uzytkownika (wpisanego w formularzu adresu e-mail), np. po-
przez wystang automatycznie wygenerowang wiadomosc¢ z linkiem aktywacyj-
nym, za pomocg ktérego adres email zostanie zatwierdzony w aplikacji Platfor-
my.

e) zarzgdzanie rolami uzytkownikédw pod katem uprawnien i zakresu widocznych
danych

f) zastosowanie unikalnych, indywidualnych identyfikatorow uzytkownikéw

g) rejestracje i zapis logow - powinna posiada¢ dziennik zdarzen przechowywa-
nych tak dtugo, jak zostanie to okreslone w zamieszczonej na stronach SOBO
,Polityce prywatnosci”.

. witryny aplikacji webowych muszg spetnia¢ zasady RWD (ang. Responsive Web

Design) i umozliwia¢ skorzystanie z ustug za pomocg urzadzenia mobilnego,
system musi poprawnos¢ wyswietlanie na wszystkich najpopularniejszych typach
przeglgdarek internetowych,

system musi posiada¢ mozliwos¢é przywrocenia do pracy po awarii bez strat
zapisanych danych i konfiguraciji,

system musi zapewnia¢ wykonywania kopi zapasowych, co najmniej 2 razy
dziennie,
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o

10.

1.

praca w systemie nie moze wymuszac instalacji na komputerach uzytkownikow
jakiejkolwiek aplikacji wspierajgcej dziatanie systemu z wyjatkiem aplikacji
stuzgcych do prezentacji wybranych formatow plikow (np. pdf, doc, xml, xIs)
wspotpraca miedzy uzytkownikami systemu powinna przebiega¢ w czasie
rzeczywistym,

narzedzie bedzie uruchomione i bedzie dziatato na fizycznych serwerach,
zlokalizowanych w Polsce,

system musi posiadacC identyfikacje i ewidencje zdarzen ftj. identyfikowac i
zapisywac operacje dokonywane przez poszczegodlnych uzytkownikow,

system musi zapewni¢ mechanizm resetowania hasta w przypadku jego
zapomnienia z mozliwoscig ustawienia nowego hasta (poprzez adres e-mail), dla
uzytkownikow rejestrujgcych sie poprzez panel,

musi spetnia¢ wszystkie mechanizmy oraz gwarantowaé bezpieczenstwo
przechowywania oraz dostepu do gromadzonych danych zgodnie z przepisami
Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlinego rozporzgdzenia o ochronie danych),

12.system musi spetnia¢ wymogi wynikajgce z ustawy z dnia 18 lipca 2002 r.

o Swiadczeniu ustug drogg elektroniczna,

13.system musi zapewniaC rejestracje kazdej akcji wyswietlenia przez uzytkownika

systemu danych osobowych,

IV. Wsparcie techniczne — serwis.

1.

Zdalne utrzymywanie systemu i wykonywanie opieki serwisowej w zakresie
usuwania btedow i usterek systemu uniemozliwiajgcych lub utrudniajgcych jego
dziatanie;

Wsparcia w rozwigzywaniu problemow dotyczgcych systemu w zakresie:

1) konfiguracji i administracji systemu,

interpretacji komunikatéw o btedach,

identyfikacji przyczyn nieprawidtowego dziatania,

rozwigzywania innych zidentyfikowanych probleméw,

podstawowych wyjasnien dotyczgcych zatozen metod obliczeniowych oraz
prezentacji wynikow,

6) pomocy w uruchamianiu procedur,

7) biezgcego optymalizowania konfiguracji systemu.

Wsparcie techniczne ze strony Wykonawcy musi obejmowac:

1) Zgtaszanie przez Zamawiajgcego btedow za posrednictwem:

a) poczty elektronicznej 24 godziny na dobe, 7 dni w tygodniu dla btedow
krytycznych (np.: brak wyswietlania strony, brak mozliwosci oddania gtosu,
brak mozliwosci zalogowania sig),

b) poczty elektronicznej 24 godziny na dobe, 7 dni w tygodniu dla pozostatych
btedow .

2) Usuwanie btedow krytycznych i ich skutkbw maksymalnie w ciggu 24 godzin od
zgtoszenia.

3) Usuwanie pozostatych btedéw i ich skutkow maksymalnie w ciggu 3 dni
roboczych liczgc od poczagtku nastepnego dnia roboczego po zgtoszeniu.

ger
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4) Jako moment zgloszenia przyjmuje sie moment wysyiki zgtoszenia za
posrednictwem poczty elektronicznej przez serwer pocztowy Zamawiajgcego na
adres wskazany przez Wykonawce.

B TESTY

1. Wykonawca bezposrednio po podpisaniu umowy udostepni pozytywne wyniki testow
wydajnosciowych i testéw bezpieczenstwa lub przeprowadzi je w terminie okreslonym

w umowie.
2. Pozytywne wyniki testow zostang przekazane przez Wykonawce w formie raportu, za-
wierajgcego miedzy innymi:
1) liste przeprowadzonych testow,
2) metody testowania,
3) zestaw danych testowych,
4) wyniki testéw wyrazone wartosciami lub w postaci wykresu,
5) logi potwierdzajgce wykonanie testow i ich statusy (w szczegdlnosci zrzuty ekranu).
3. Zamawiajgcy protokolarnie odbierze wyniki testow. Warunkiem przystgpienia do reali-
zacji kolejnych etapéw Umowy jest odebranie bez zastrzezen przez Zamawiajgcego ra-
portu z testow, o ktorych mowa powyze;.

C. DOSTEP SPRAWOZDAWCZY

I. Wykonawca zapewni w terminie, wskazanym w umowie, dostep do systemu dla
personelu obstugujgcego system =z ramienia Zamawiajgcego. Dostep ten bedzie
Swiadczony na zasadach:

1. Dostep wytgcznie dla personelu obstugujgcego Zamawiajgcego,

2. Mozliwos¢ wykonywania eksportéw, wydrukdéw i raportow przewidzianych przez
SOBO,

3. Mozliwos¢ zmiany hasta, blokowani i odblokowywania kont dla uzytkownikéw
obstugujgcych Zamawiajgcego zdefiniowanych w etapach I-1V,

4. Dla pozostatej funkcjonalnosci dostep dla personelu obstugujgcego Zamawiajgcego
wytgcznie na zasadach ,tylko do odczytu”.

II. Trwate i nieodwracalne usuniecie danych. Z zakonczeniem okresu dostepu
sprawozdawczego, tj. w ostatnim dniu obowigzywania umowy, Wykonawca trwale usunie
wszelkie dane zgromadzone przez SOBO w sposob uniemozliwiajgcy ich odzyskanie.
Wymodg ten dotyczy wszystkich nosnikéw zarowno elektronicznych stuzgcych do
funkcjonowania SOBO jak i dokonywania kopii bezpieczenstwa i archiwum danych, jak
takze innych no$nikow w szczegolnosci wydrukéw w postaci papierowej. W przypadku
uzywania, do wykonywania kopii zapasowej lub archiwum, nosnikow typu WORM,
Wykonawca nieodptatnie przekaze je Zamawiajgcemu lub zniszczy je w sposob
uniemozliwiajgcy odzyskanie.
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Zamawiajgcy zastrzega sobie prawo weryfikacji sposobu usuwania danych i/lub
zniszczenia nosnikow typu WORM i moze na pisemny wniosek zwrdci¢ sie do Wykonawcy
z wnioskiem o opisanie procedury zniszczenia.
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