IT-BR-1.1333.2.2020 Zalgcznik nr 1

Umowa powierzenia przetwarzania danych osobowych nr ..................

(WZOR)

zawartawdniu ... pomiedzy:
Gming Lublin, Plac Kréla Wiadystawa tokietka 1, 20-109 Lublin, zwang dalej Administratorem
danych osobowych lub Administratorem, z upowaznienia ktorego dziataja:

1. Pan Grzegorz Hunicz — Dyrektor Wydziatu Informatyki i Telekomunikaciji,

2. Pan Jarostaw Buczek — Zastepca Dyrektora Wydziatu Informatyki i Telekomunikaciji;

a
................................................ , Z siedzibg W ... (KOd: L) prZY
Ulicy o , NIP , REGON ..., :
zwanym dalej Przetwarzajgcym, reprezentowanym przez:
1
§1
Postanowienia ogodlne
1) Dla potrzeb niniejszej umowy, Administrator i Przetwarzajgcy ustalajg nastepujgce
znaczenie nizej wymienionych pojec:
1) Umowa Powierzenia — niniejsza umowa;
2) RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogolne rozporzgdzenie o ochronie danych) (Dz. U. UE. L. z 2016 r. Nr 119, str.
1);
3) Umowa - umowa zawarta pomiedzy Stronami, ktdrej przedmiotem jest i ktérej
wykonanie wymaga przekazania przez Administratora Przetwarzajgcemu danych
osobowych.
2) Strony os$wiadczajg, ze Umowa Powierzenia zostata zawarta w celu wykonania
obowigzkodw, o ktérych mowa w art. 28 RODO w zwigzku z zawarciem Umowy.
3) W trybie art. 28 ust. 3 RODO, na mocy niniejszej umowy Administrator powierza
Przetwarzajgcemu dane osobowe w zakresie okreslonym w § 2 niniejszej umowy
a Przetwarzajacy zobowigzuje sie do ich przetwarzania zgodnego z prawem i Umowag
Powierzenia.
4) Przetwarzajgcy moze przetwarzaé dane osobowe wylgcznie w zakresie i celu

przewidzianym w Umowie Powierzenia oraz zgodnie z innymi udokumentowanymi
poleceniami Administratora, przy czym za udokumentowane polecenia uwaza sie
postanowienia Umowy Powierzenia oraz inne polecenia przekazywane przez
Administratora drogag elektroniczng na adres lub na pismie.

5) Przetwarzajgcy zapewnia, ze:

1. posiada fachowag wiedze i zasoby konieczne do nalezytej realizacji niniejszej umowy, w
szczegolnosci wdrozyt odpowiednie srodki techniczne i organizacyjne gwarantujgce
bezpieczenstwo powierzonych do przetwarzania danych osobowych, w tym m.in. wdrozyt
- przy uwzglednieniu stanu wiedzy technicznej, kosztu wdrazania oraz charakteru,
zakresu, kontekstu i celdow przetwarzania oraz ryzyka naruszenia praw lub wolnosci osob
fizycznych o r6znym prawdopodobienstwie wystgpienia i wadze zagrozenia - odpowiednie
srodki techniczne i organizacyjne, w celu zapewnienia stopnia bezpieczehstwa
odpowiadajgcemu temu ryzyku,
bedzie zabezpieczat interes prawny oséb, ktdérych dane przetwarza,
bedzie realizowat wytyczne Administratora w zakresie bezpieczenstwa przetwarzanych
powierzonych mu danych,

e
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4. dane osobowe bedg przetwarzane wytgcznie na obszarze Panstw Cztonkowskich Unii
Europejskiej (UE) Ilub panstw sygnatariuszy Umowy o Europejskim Obszarze
Gospodarczym (EOG). Jakiekolwiek przekazanie powierzonych danych osobowych do
panstwa trzeciego wymaga uprzedniej pisemnej zgody Administratora i musi spetnia¢
szczegolne wymagania okreslone w rozdziale V RODO,

5. kazda osoba fizyczna dziatajgca z upowaznienia Przetwarzajgcego, ktéra ma dostep do
danych osobowych, bedzie je przetwarzata wytgcznie w celach i zakresie przewidzianym
w Umowie Powierzenia,

6. bedzie prowadzi¢ rejestr wszystkich kategorii czynnosci przetwarzania dokonywanych
w imieniu Administratora, o ktérym mowa w art. 30 ust. 2 RODO i udostepnia¢ go
Administratorowi na jego zadanie, chyba Ze Przetwarzajgcy jest zwolniony z tego
obowigzku na podstawie art. 30 ust. 5 RODO.

6) Przetwarzajgcy nie jest uprawiony do dalszego przekazywania danych osobowych innemu
podmiotowi, bez uprzedniej pisemnej zgody Administratora. Jezeli Przetwarzajgcy
zamierza podpowierzy¢ przetwarzanie danych osobowych, musi uprzednio poinformowac
Administratora o zamiarze podpowierzenia, tozsamosci (firmie) podmiotu, kitéremu ma
zamiar podpowierzyé przetwarzanie a takze o: charakterze podpowierzenia, zakresie
danych, celu i czasie trwania podpowierzenia.

7) W przypadku podpowierzenia przetwarzania danych osobowych, podpowierzenie
przetwarzania bedzie mieé¢ za podstawe umowe, na podstawie ktorej subprocesor
zobowigze sie do wykonywania tych samych obowigzkéw, ktore na mocy niniejszej
Umowy Powierzenia natozone sg na Przetwarzajgcego.

8) W przypadku wypowiedzenia lub rozwigzania umowy podpowierzenia, Przetwarzajgcy
poinformuje o tym fakcie Administratora w terminie 3 dni od wypowiedzenia lub
rozwigzania umowy.

§2
Okreslenie zakresu i okresu powierzenia przetwarzania
a) Administrator powierza Przetwarzajgcemu dane osobowe nastepujgcych kategorii oséb,
ktérych dane dotycza:

a. osoby, na ktére natozono grzywny w postepowaniu mandatowym;

b. straznicy Strazy Miejskiej Miasta Lublin;

c. osoby zgtaszajgce koniecznosé przeprowadzenia interwencji przez Straz
Miejskg Miasta Lublin;

d. osoby poszkodowane w zdarzeniach;

e. organizatorzy zgromadzen publicznych, imprez masowych i innych wydarzen
w przestrzeni publiczne;j.

b) Zakres powierzonych Przetwarzajgcemu do przetwarzania danych osobowych
obejmuje:

a. co do kategorii ,Osoby, na ktére natozono grzywny w postepowaniu
mandatowym”: imig, nazwisko, numer PESEL, imiona rodzicow, adres
zamieszkania, obywatelstwo, numer i seria druku mandatu, adres wykroczenia,
numer rejestracyjny pojazdu, artukut wykroczenia, kwota grzywny, dokonane
wptaty, wystawione upomnienia, wystawione tytuty wykonawcze,

b. co do kategorii ,Straznicy Strazy Miejskiej Miasta Lublin”: imie, nazwisko, numer
stuzbowy;

c. co do kategorii ,Osoby zgtaszajgce koniecznosé przeprowadzenia interwencji
przez Straz Miejskg Miasta Lublin”: imie, nazwisko, numer telefonu, adres
poczty elektronicznej, opis interwencji;

d. co do kategorii ,Osoby poszkodowane w zdarzeniach”: imie, nazwisko, adres
zamieszkania, numer telefonu, wiek poszkodowanego;

e. co do kategorii ,Organizatorzy zgromadzen publicznych, imprez masowych i
innych wydarzeh w przestrzeni publicznej”: imie, nazwisko, numer PESEL,
numer telefonu, adres poczty elektronicznej.
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c) Przetwarzajgcy uprawiony jest do przetwarzania danych osobowych przez okres
obowigzywania Umowy.

d) Przetwarzajgcy zobowigzany jest do natychmiastowego zaprzestania przetwarzania
danych w przypadku:

a. rozwigzania Umowy Powierzenia ;
b. ustania celu, dla ktérego niniejsza umowa zostata zawarta, w szczegdlnosci w przypadku
rozwigzania/wygasniecia Umowy.

e) Po zakohczeniu swiadczenia ustug zwigzanych z przetwarzaniem danych osobowych
Przetwarzajacy zaleznie od decyzji Administratora usuwa lub zwraca mu wszelkie dane
osobowe oraz usuwa wszelkie ich istniejgce kopie.

f)W przypadku usuniecia danych - Przetwarzajgcy zobowigzany jest, w terminie 3 dni
roboczych od dnia wykonania operacji, poinformowaé pisemnie Administratora
o wykonaniu tej operacji oraz o sposobie jej wykonania .

g) Zapisy § 2 ust. 4 oraz ust. 5 nie obowigzujg w przypadku gdy przepisy prawa
powszechnego zobowigzujg Przetwarzajgcego do przechowywania dokumentacji
zawierajgcej powierzone dane osobowe. W takim przypadku Przetwarzajgcy
obowigzany jest do zachowania poufnosci tych danych.

§3
Okreslenie celu
a. Powierzenie przetwarzania danych osobowych nastepuje w celu wykonania Umowy, w
szczegolnosci Swiadczenia ustugi asysty technicznej oraz wykonywania prac
programistycznych w zakresie modyfikacji i rozbudowy systemu.
b. Przetwarzajgcy bedzie w szczegdlnosci wykonywat nastepujace operacje dotyczace
powierzonych danych osobowych: modyfikowanie i przegladanie.
c. Dane osobowe bedg przez Przetwarzajgcego przetwarzane w formie elektronicznej
w systemach informatycznych oraz w formie papierowej.
d. Przetwarzajgcy bedzie zbieral/otrzymywat dane osobowe od Administratora:
a. w systemie obstugi zgtoszen Przetwarzajgcego;
b. w postaci dokumentéw papierowych.

§4
Obowiazki Przetwarzajgcego
a. Przetwarzajgcy zobowigzuje sie, ze:

a. podejmie wszelkie srodki wymagane na mocy art. 32 RODO,

b. bedzie pomagat Administratorowi wywigzaé sie z obowigzkéw okreslonych w art.
32— 36 RODO,

c. bedzie pomagat Administratorowi poprzez odpowiednie $rodki techniczne
i organizacyjne wywigzac¢ sie z obowigzku odpowiadania na zgdania osoby, ktorej
dane dotyczg, w zakresie wykonywania jej praw okres$lonych w Rozdziale Il
RODO; w szczegolnosci Przetwarzajacy zobowigzuje sie, na kazde Zzgdanie
Administratora, do przygotowania i przekazania Administratorowi informacji
potrzebnych do spetnienia Zgdania osoby, ktorej dane dotycza,

d. bedzie przestrzegat wymogow okreslonych w Regulaminie Ochrony Informacji dla
Wykonawcy (jezeli bedzie posiada¢ dostep do systeméw informatycznych
Urzedu), bedacym czescig Systemu Zarzgdzania Bezpieczenstwem Informaciji
Urzedu Miasta Lublin,

e. nada imienne upowaznienia do przetwarzania powierzonych danych osobowych
osobom, ktére dopusci do przetwarzania w swoim imieniu,

f. zapewni aby osoby upowaznione do przetwarzania danych osobowych zachowaty
w tajemnicy przetwarzanie dane osobowe jak i sposoby ich zabezpieczenia Iub
podlegaty odpowiedniemu ustawowemu obowigzkowi zachowania ich w tajemnicy.
Obowigzek wskazany w zdaniu poprzednim obowigzuje bezterminowo, mimo
rozwigzania lub wygasniecia niniejszej umowy,

g. bedzie przestrzegat minimalnych s$rodkéw technicznych i organizacyjnych
gwarantujgcych bezpieczenstwo powierzonych do przetwarzania danych
osobowych, ktore okreslono w § 5 niniejszej umowy,
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h. udostepni Administratorowi wszelkie informacje niezbedne do potwierdzenia, ze
spetnia obowigzki Przetwarzajgcego okreslone w przepisach prawa powszechnie
obowigzujgcego,

i. umozliwi Administratorowi lub osobom upowaznionym przez Administratora
przeprowadzanie audytéw oraz kontroli,

j-  w sytuacji podejrzenia naruszenia ochrony danych osobowych:

a. przekaze Administratorowi informacje dotyczgce naruszenia ochrony
danych osobowych, w tym informacje, o ktérych mowa w art. 33 ust. 3
RODO niezwtocznie, nie pdzniej niz w ciggu 24 godzin od stwierdzenia
naruszenia,

b. przeprowadzi wstepng analize ryzyka naruszenia praw i wolnosci osob,
ktérych dane dotycza, i przekaze wyniki tej analizy do Administratora,

c. przekaze Administratorowi — na jego zadanie — wszystkie informacje
niezbedne do zawiadomienia osoby, ktorej dane dotycza, zgodnie z art. 34
ust. 2 RODO.

k. bedzie informowa¢ Administratora o:

a. jakimkolwiek postepowaniu, w szczegolnosci administracyjnym lub
sgdowym, dotyczgcym przetwarzania powierzonych danych osobowych,

b. jakiejkolwiek decyzji administracyjnej Ilub orzeczeniu dotyczgcych
przetwarzania powierzonych danych osobowych, skierowanej do
Przetwarzajgcego,

c. wszelkich kontrolach i inspekcjach dotyczacych przetwarzania
powierzonych  danych  osobowych przez Przetwarzajgcego, w
szczegolnosci prowadzonych przez organ nadzorczy.

§5

Minimalne srodki techniczne i organizacyjne gwarantujace bezpieczenstwo powierzonych

1.

1)

do przetwarzania danych osobowych
Minimalne $rodki techniczne i organizacyjne, do ktérych podjecia zobowigzany jest
Przetwarzajgcy zostaty okre$lone w Zatgczniku 1 STO ($rodki techniczne i organizacyjne) do
Umowy Powierzenia.
Przetwarzajgcy udokumentuje wdrozenie srodkéw technicznych i organizacyjnych
okreslonych w Zatgczniku 1 STO i na wniosek Administratora przedstawi takg dokumentacije
Administratorowi do wglgdu przed rozpoczeciem przetwarzania danych osobowych.
Na przetwarzanie danych osobowych poza siedzibg Przetwarzajgcego, np. w lokalach
prywatnych lub w kontekscie pracy na odlegtos¢, wymagana jest uprzednia pisemna zgoda
Administratora. Przetwarzajgcy gwarantuje izapewnia, ze swiadczenie ustug Ilub
wykonywanie pracy poza siedzibg Przetwarzajgcego przez jego pracownikéw lub
wspotpracownikéw spetnia okreslone srodki i wymogi, w tym w szczegdlnosci
zagwarantowane sg odpowiednie srodki techniczne i organizacyjne w rozumieniu art. 32
RODO oraz $rodki wymagane przez Umowe.
Przetwarzajgcy moze wdrozy¢ odpowiednie alternatywne $rodki w trakcie okresu
obowigzywania Umowy. Takie srodki muszg by¢ zgodne z postanowieniami art. 32 RODO i
muszg zapewnia¢ poziom ochrony rowny lub wyzszy w poréwnaniu do srodkéw okreslonych
w Zataczniku 1 STO. Przetwarzajacy jest zobowigzany do aktualizacji i podnoszenia jako$ci
srodkéw organizacyjnych i technicznych wraz z rozwojem istniejgcych technologii oraz wraz
Z pojawianiem sie nowych zagrozen.
Wdrozenie alternatywnych srodkéw technicznych i organizacyjnych, o ktérych mowa powyzej
wymaga uzgodnienia z Administratorem. Wszelkie takie dziatania bedg dokumentowane na
piSmie i stang sie czescig Umowy Powierzenia. Zatgcznik 1 STO zostanie odpowiednio
zmieniony przez Przetwarzajgcego za zgodg Administratora.

§6
Prawo kontroli
Administrator zgodnie z art. 28 ust. 3 pkt h) RODO ma prawo kontroli, czy s$rodki
zastosowane przez Przetwarzajgcego przy przetwarzaniu i zabezpieczeniu powierzonych
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danych osobowych spetniajg postanowienia RODO i Umowy Powierzenia; w szczegolnosci
Administrator jest uprawniony do zadania udzielenia przez Przetwarzajgcego wszelkich
informaciji dotyczgcych powierzonych danych osobowych.

2) Administrator ma takze prawo przeprowadzania audytéw lub kontroli Przetwarzajgcego
w zakresie zgodnosci operacji przetwarzania z prawem i z Umowg Powierzenia. Audyty lub
kontrole mogg by¢ przeprowadzane przez Administratora lub podmioty trzecie upowaznione
przez Administratora.

3) Przetwarzajacy zobowigzuje sie do usuniecia uchybien stwierdzonych podczas kontroli
w terminie wskazanym przez Administratora nie dtuzszym niz 7 dni kalendarzowych.

§7
Odpowiedzialnos¢

a. Administrator ponosi odpowiedzialnos¢ w stosunku do osob, ktérych dane dotyczg z tytutu
szkdd, jakie osoba, ktorej dane dotyczg moze ponies¢ w wyniku niezgodnego z prawem lub
nieprawidtowego przetwarzania lub wykorzystywania danych w trakcie wykonywania Umowy,
stanowigcego naruszenie przepisdow okreslonych w RODO Ilub innych przepisow
dotyczacych ochrony danych.

b. w przypadku, gdy Administrator bedzie zobowigzany do zaptaty
odszkodowania/zados$céuczynienia/grzywny/kary itp. z powodu niezgodnego z prawem lub
nieprawidiowego przetwarzania lub wykorzystania danych, za ktére odpowiedzialno$é ponosi
Przetwarzajacy, woéwczas Przetwarzajgcy zwolni Administratora z odpowiedzialnosci z tytutu
wszelkich roszczen i przejmie takg odpowiedzialno$¢. Podmiot Przetwarzajgcy dotozy
najlepszych staran w celu wsparcia Administratora w obronie przeciwko wszelkim
roszczeniom.

c. Postanowienia ust. 2 nie majg wptywu na inne roszczenia Administratora. Przetwarzajacy
zobowigzuje sie prowadzi¢ wymagang przepisami prawa dokumentacie na temat
przetwarzania oraz wykorzystywania powierzonych danych osobowych, ktéra umozliwi
Administratorowi przekazywanie dowodéw na takie uporzgdkowane przetwarzanie
i wykorzystywanie danych. Przetwarzajgcy przekaze takg dokumentacje Administratorowi
takze po rozwigzaniu Umowy Przetwarzania w przypadku, gdy bedzie ona niezbedna dla
Administratora do obrony przeciwko roszczeniom oséb, ktérych dane dotyczg lub innych
os6b trzecich.

§8
Rozwigzanie umowy
Administrator moze rozwigzac niniejszg Umowe Powierzenia ze skutkiem natychmiastowym gdy
Przetwarzajacy:
1) pomimo zobowigzania go do usuniecia uchybien stwierdzonych podczas audytu lub
kontroli nie usunie ich w wyznaczonym terminie,
2) przetwarza dane osobowe w sposob niezgodny z Umowg Powierzenia lub RODO;
3) powierzyt przetwarzanie danych osobowych innemu podmiotowi bez zgody Administratora
danych osobowych.

§9
Zasady zachowania poufnosci (jezeli nie opisano zasad poufnosci w umowie gtéwnej)

1. Przetwarzajgcy zobowigzuje sie do zachowania w tajemnicy wszelkich informaciji, danych,
materiatow, dokumentow i danych osobowych otrzymanych od Administratora i od
wspétpracujgcych z nim oso6b oraz danych uzyskanych w jakikolwiek inny sposéb,
zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektroniczne;j.

2. Przetwarzajgcy oswiadcza, ze w zwigzku ze zobowigzaniem do zachowania w tajemnicy
wszelkich informacji, danych, materiatdw, dokumentéw i danych osobowych, o ktérych
mowa w § 9 ust. 1, nie bedg one wykorzystywane, ujawniane ani udostepniane bez
pisemnej zgody Administratora w innym celu niz wykonanie Umowy Powierzenia i Umowy,
chyba Zze konieczno$¢ ujawnienia posiadanych informacji wynika z obowigzujgcych
przepiséw prawa.
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§10
Postanowienia koncowe
1)  Strony zgodnie postanawiajg, ze Przetwarzajgcemu nie przystuguje wynagrodzenie z tytutu
zawarcia i wykonywania niniejszej Umowy Powierzenia.
2)  Strony umowy postanawiajg, ze bedg sie kontaktowaty za posrednictwem nastepujgcych
0s0b:
1. ze strony Administratora: Grzegorz Hunicz.
2. ze strony Przetwarzajgcego: ..................
3) Zmiana postanowieh niniejszej umowy wymaga zachowania formy pisemnej — pod rygorem
niewaznosci .
4)  Umowa zostata zawarta w 2 egzemplarzach, po 1 dla kazdej ze Stron.

(data i podpis Administratora) (data i podpis Przetwarzajgcego)

Zalagczniki: )
Zalgcznik nr 1 - Srodki Techniczne | Organizacyjne - Minimalne Srodki techniczne i
organizacyjne gwarantujgce bezpieczeristwo powierzonych do przetwarzania danych osobowych
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