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Wdniu............... w Lublinie pomiedzy:

1. Gming Lublin, Plac Krola Witadystawa Lokietka 1, 20-109 Lublin, NIP: 946-25-75-811,
REGON 431019514, reprezentowang przez:

1) :
2) e ,
zwang dalej Zamawiajacym
a
2 s ,
reprezentowang przez:
1) o ;
2) ,

zwang dalej Wykonawca,

zawarta zostata umowa, zwana dalej Umowg o nastepujacej tresci.
Definicje

Aktualizacja Ustug Sieciowych — udostepnienie na Szynie Danych ESB nowej stabilnej wersji
Ustug Sieciowych posiadanej przez Wykonawce — powstatej w wyniku optymalizacji dziatania
Ustug Sieciowych lub poprawienia wydajnos$ci dzialania Ustug Sieciowych.

Awaria — stan, w ktorym wywolanie Ustugi Sieciowej zakonczylo si¢ niepowodzeniem, badz
efekt jej dziatania nie odpowiada ustalonym zatozeniom funkcjonalnym, w szczegolnosci Kiedy
Ustluga Sieciowa zwraca nieprawidlowe, niepelne dane lub wywotanie Ustugi Sieciowe]
zakonczylo si¢ timeoutem.

Blad - stan, w ktorym wywotanie Ustugi Sieciowej jest nieefektywne (dtugi czas oczekiwania
na informacj¢ zwrotng), badz sposob funkcjonowania Ustugi Sieciowej jest niezgodny z
dostarczong Dokumentacja Ustug Sieciowych.

Czas Naprawy — czas, jaki uptynie pomigdzy zgloszeniem Wady przez Zamawiajacego, a
momentem usuni¢cia Wady przez Wykonawce. Do Czasu Naprawy nie wlicza si¢ czasu
oczekiwania Wykonawcy na odpowiedz Zamawiajacego.

Dni Kalendarzowe — kolejne nastepujace po sobie dni obejmujace 24 godziny, od godziny
00:00 do godziny 23:59.

Dni Robocze — kolejne dni od poniedziatku do piatku, za wyjatkiem dni wolnych zgodnie z
Ustawg z dnia 18 stycznia 1951 o dniach wolnych od pracy (Dz. U. z 2015 r. poz. 90 z pdzn.
zm.) w godzinach 07:30 — 15:30.

Dokumentacja Ustug Sieciowych — dokumentacja Ustug Sieciowych, przygotowana przez
Wykonawce W ramach realizacji Umowy, opisana w Zataczniku nr 1 do Umowy — Opis
Przedmiotu Zamowienia.

Godziny Robocze — godziny od 07:30 do 15:30 w Dni Robocze.

Informacje Poufne — informacje Zamawiajgcego, niezaleznie od formy ich utrwalenia lub
przekazania, ktore nie zostaly podane do publicznej wiadomosci, a zostaty przekazane lub
udostgpnione Wykonawcy w zwigzku z realizacja Umowy, ktére Zamawiajacy oznaczyt jako
poufne lub w inny sposob poinformowat Wykonawece, ze traktuje je jako poufne. Informacjami
Poufnymi sg takze informacje przekazane Wykonawcy w toku postgpowania poprzedzajgcego
zawarcie Umowy, oznaczone jako poufne. Informacje Poufne obejmujg takze dane osobowe
powierzone Wykonawcy do przetwarzania na zasadach okreslonych w umowie powierzenia
przetwarzania danych osobowych. Za Informacje Poufne nie sag uwazane informacje, ktore
Zamawiajacy jest zobowigzany ujawni¢ na mocy obowigzujacych przepisow.
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Odbior Analizy — potwierdzenie przez Zamawiajacego prawidlowej realizacji Umowy w
zakresie dotyczacym przeprowadzenia analizy przedwdrozeniowej. Dowodem dokonania
Odbioru Analizy jest podpisany przez obie Strony bez uwag Protok6t Odbioru Analizy.
Odbior Koncowy — potwierdzenie prawidlowiej realizacji cato$ci przedmiotu Umowy.
Dowodem dokonania Odbioru Koncowego jest podpisany przez obie Strony bez uwag Protokot
Odbioru Koncowego.

Projekt — projekt pn. ,,Budowa i rozbudowa e-ustug w Gminie Lublin” obejmujacy wdrozenie
i rozbudowe¢ systemow teleinformatycznych Miasta Lublin.

Protokol Odbioru Analizy — protokot stanowigcy potwierdzenie prawidtowej realizacji
Umowy w zakresie dotyczgcym przeprowadzenia analizy przedwdrozeniowe;.

Protokol Odbioru Koncowego — protokoét stanowigcy potwierdzenie prawidlowej realizacji
catosci przedmiotu Umowy.

Serwis Gwarancyjny — opisane Umowa dziatania, majace na celu zapewnienie poprawnego
funkcjonowania Ustug Sieciowych udostgpnionych przez Wykonawce w ramach realizacji
przedmiotu Umowy oraz wsparcie Zamawiajacego w korzystaniu z Ustug Sieciowych w czasie
obowigzywania gwarancji.

Sila Wyzsza — wystepujace po zawarciu Umowy; zewnetrzne, niemozliwe do przewidzenia i
zapobiezenia oraz niezalezne od Stron zdarzenie takie, jak: katastrofy naturalne (katastrofalne
dziatania przyrody i kleski zywiotowe), wojny, ataki terrorystyczne, akty wladzy panstwowej
(np. stan wojenny, stan wyjatkowy), strajki o zasiegu krajowym uniemozliwiajace nalezyte
wykonie przez Strony przedmiotu Umowy.

Strona — Zamawiajacy lub Wykonawca, w zalezno$ci od kontekstu.

System EZD - system elektronicznego zarzadzania dokumentacja Mdok, uzytkowany przez
Zamawiajacego.

System SFK — system finansowo-ksi¢gowy KSAT2000i, uzytkowany przez Zamawiajgcego.
Szyna Danych ESB — oprogramowanie komunikacyjne, nieb¢dace przedmiotem zamédwienia,
niezalezne od zZadnego systemu lub oprogramowania dziedzinowego, ukrywajace
niekompatybilno$¢ interfejsow, protokotow i1 formatéw danych wystgpujacych pomigdzy
integrowanymi systemami dziedzinowymi; oparte wytacznie o komponenty opensource (na
otwartej licencji z nieograniczonym dostepem do kodoéw zroédtowych), w posiadaniu
Zamawiajacego.

Uslugi Sieciowe — ustugi sieciowe dla Szyny Danych ESB, dostarczajace dane z Sytemu SFK
I Systemu EZD, opisane w Zataczniku nr 1 do Umowy — Opis Przedmiotu Zamdwienia.
Wada — kazde nieprawidlowe dziatanie Ustug Sieciowych, niezalezne od przyczyny takiej
nieprawidlowosci. W szczegolnosci Wada jest dziatanie Ustug Sieciowych niezgodnie z
Umowa lub Dokumentacjg Ustug Sieciowych. Wady podlegaja kategoryzacji na Awarie i Blad.

§ 1 Przedmiot Umowy

1. Przedmiotem Umowy jest ustuga polegajaca na dostosowaniu Systemu SFK i Systemu
EZD do elementu integracyjnego systemow — Szyny Danych ESB Zamawiajacego.
Przedmiot zamo6wienia jest realizowany W ramach projektu ,,Budowa i rozbudowa e-ustug
w Gminie Lublin” wspotfinansowanego ze §rodkow Europejskiego Funduszu Rozwoju
Regionalnego w ramach Regionalnego Programu Operacyjnego Wojewddztwa
Lubelskiego na lata 2014-2020, nr: RPLU.02.01.00-06-0005/16.

2. W ramach przedmiotu zamowienia Wykonawca udostgpni ustugi sieciowe dla szyny
danych ESB Zamawiajacego, dostarczajace dane z Systemu SFK i Systemu EZD.

3. Szczegotowe wymagania dotyczace przedmiotu Umowy zawiera Zatgcznik nr 1 do Umowy
— Opis Przedmiotu Zamoéwienia.
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§ 2 Realizacja Umowy

. W ramach realizacji przedmiotu Umowy Wykonawca:

1) przeprowadzi analiz¢ przedwdrozeniowg w terminie 20 Dni Roboczych od dnia
podpisania Umowy, na zasadach opisanych w rozdziale II Zatacznika nr 1 do
Umowy;

2) udostepni Ustugi Sieciowe realizujgce funkcjonalno$ci opisane w rozdziale |
Zatacznika nr 1 do Umowy;

3) dostarczy wszelkie wymagane prawem licencje oraz Dokumentacje Ustug
Sieciowych, opisang w rozdziale 11l Zatgcznika nr 1 do Umowy.

. Zamawiajacy wymaga realizacji przedmiotu Umowy wylacznie w przygotowanym przez
siebie Srodowisku. Niedopuszczalna jest instalacja jakichkolwiek komponentéw poza
srodowiskiem Zamawiajacego.

. Zamawiajacy zobowigzuje si¢ do:

1) zapewnienia terminowosci wszelkich obustronnie ustalanych kontaktéw roboczych
oraz zaplanowanych prac;

2) uzgadniania z Wykonawcg wszelkich planowanych zmian sprzetowych
I systemowych, mogacych mie¢ znaczenie dla poprawnosci i efektywno$ci pracy
Ushug Sieciowych;

3) zapewnienia i utrzymywania przez czas trwania Umowy oraz w okresie gwarancji
zdalnego dostgpu Pracownikow Wykonawcy do $rodowiska Zamawiajacego, z
wykorzystaniem technologii VPN;

4) przekazania Wykonawcy posiadanej przez Zamawiajgcego dokumentacji do juz
udostgpnionych na Szynie Danych ESB ustug sieciowych dla Systemu SFK i
Systemu EZD.

. Zamawiajacy jako swoich przedstawicieli odpowiedzialnych za kontakty z Wykonawca i za
realizacje Umowy wskazuje:

1) e tel ,e-mail: ..............;
2) . e teL ,e-mail: .............;
3) . U v tels , e-mail: .

: Wykonawca Jako SWOICh przedstaW|C|eI| odp0W|ed2|aInych za kontakty z Zamawiajacym
i za realizacje Umowy wskazuje:

1) ey tel L email
2) . e tels e emmails
3) . e teL , e-mail: .

. W przypadku wyste}plenla 1st0tnych problemow ktore moga spowodowac opdznienie
w realizacji przedmiotu Umowy lub jego realizacj¢ niezgodnie z Umowa, Wykonawca
zobowigzany jest dodatkowo niezwlocznie e-mailem lub fax-em zawiadomi¢ o tym
Wydziat  Informatyki i Telekomunikacji Urzgdu Miasta Lublin, e-mail:
informatyka@Iublin.eu, fax: 81 466 1101.

Strony deklaruja wspolprace w celu realizacji Umowy. W szczegdlnosci Strony
zobowigzane s3 do wzajemnego powiadamiania o waznych okoliczno$ciach majacych lub
mogacych mie¢ wptyw na wykonanie Umowy, w tym na ewentualne op6znienia. Powyzsze
nie wylacza ani nie ogranicza ewentualnej odpowiedzialnosci Stron.

Jezykiem Umowy i jezykiem stosowanym podczas jej realizacji jest jezyk polski. Dotyczy
to takze catej komunikacji migdzy Stronami. Wszystkie rezultaty prac wykonywanych w
ramach Umowy — o ile Umowa nie stanowi inaczej — zostang dostarczone w jezyku polskim.
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10.

11.

12.

13.

Wykonawca oswiadcza, ze posiada niezbg¢dng wiedzg, doswiadczenie, potencjat techniczny
1 ekonomiczny oraz odpowiednig liczbe personelu do realizacji Umowy w terminach w niej
okreslonych. Wykonawca zobowigzany jest do wykonania Umowy z nalezytg starannoscia,
wynikajacg z zawodowego charakteru prowadzonej dziatalnos$ci.

Wszystkie wykonywane przez Wykonawce prace beda wolne od wad, wykonywane przez
doswiadczonych specjalistow Wykonawcy, oparte o ogolnie akceptowane i stosowane
standardy, metodyki, technologie i narzedzia.

Wykonawca zobowigzuje si¢ do:

1) przestrzegania wewngtrznych procedur oraz regulaminéw obowigzujacych osoby
przebywajgce w siedzibie Zamawiajgcego, o ktorych Wykonawca zostanie
poinformowany;

2) poinformowania swoich Pracownikow (Podwykonawcoéw) o wewngtrznych
procedurach oraz regulaminach obowigzujacych u Zamawiajacego. Zamawiajacy
zastrzega sobie prawo do ograniczenia dostepu do pomieszczen Zamawiajacego dla
osOb, ktore nie przestrzegaja wewnetrznych procedur oraz regulaminow
obowigzujacych u Zamawiajacego. Zamawiajacy nie ponosi negatywnych skutkow
ograniczenia dostepnosci dla takich osob.

Wykonawca dokona ustalen dotyczacych oznakowania produktow wytworzonych,
dostarczonych przez Wykonawce, wskazujacego, ze Projekt jest wspoOtfinansowany ze
srodkdw unijnych, poprzez dodanie logo, nazwy Projektu oraz zZrodita finansowania.
W przypadku oznakowania produktow elektronicznych — poprzez umieszczenie oznaczen:

1) Fundusze Europejskie Program Regionalny;

2) Flaga z dopiskiem Rzeczpospolita Polska;

3) Lubelskie Smakuj zycie!;

4) Unia Europejska Europejski Fundusz Rozwoju Regionalnego.

Zamawiajacy wymaga pisemnego ustalenia formy oznaczenia produktéw, zgodnie
z zestawieniem dla oznaczen w ramach RPO WL 2014-2020 dostgpnym w serwisie
internetowym RPO WL — www.rpo.lubelskie.pl

§ 3 Termin wykonania Umowy
Przedmiot Umowy zostanie wykonany w terminie do .................
§ 4 Warunki udzielenia licencji

Wszelkie udzielane licencje musza by¢ bezterminowe i dotyczy¢ catej Gminy Lublin —
wszystkich jej jednostek organizacyjnych, i nie mogg by¢ ograniczone terytorialnie.
Uprawnienia wynikajace z licencji Zamawiajacy nabywa z chwilg podpisania przez Strony
Protokotu Odbioru Koncowego.

Wykonawca o§wiadcza i1 zapewnia, ze przekazane w ramach Umowy licencje nie beda
posiadaly zadnych wad prawnych ani nie bedg ogranicza¢ Zamawiajacego w korzystaniu z
tych débr w inny sposob niz wyraznie opisany Umowa. Wykonawca pokryje wszelkie
oplaty, koszty, odszkodowania lub zado$¢uczynienia, ktoére bedzie musiat zaplacié
Zamawiajacy, jezeli powyzsze zapewnienia nie okaza si¢ prawdziwe.

Wykonawca o$wiadcza i gwarantuje, ze warunki korzystania z Uslug Sieciowych nie
wymagaja ponoszenia dodatkowych optat na rzecz Wykonawcy. Wynagrodzenie, o ktorym
mowa w § 11 ust. 1 Umowy, obejmuje calo$¢ wynagrodzenia za korzystanie z Ushug
Sieciowych.

§ 5 Odbior prac
Odbidr Analizy:


http://www.rpo.lubelskie.pl/
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1) Wykonawca pisemnie zglosi gotowo$¢ do Odbioru Analizy, przekazujac
Zamawiajgcemu dokumenty przygotowane w ramach analizy przedwdrozeniowej —
zgodnie z Zatgcznikiem nr 1 do Umowy, oraz Protoko6t Odbioru Analizy, nie pozniej
niz na 10 Dni Roboczych przed terminem wskazanym w § 2 ust. 1 pkt 1 Umowy;

2) w terminie 5 Dni Roboczych od zgloszenia gotowosci do Odbioru Analizy,
Zamawiajacy podpisze Protokot Odbioru Analizy albo przekaze Wykonawcy
uwagi;

3) Wykonawca w terminie 5 Dni Roboczych uwzgledni uwagi i ponownie zglosi
gotowos¢ do Odbioru Analizy;

4) ewentualne wystgpienie uwag i koniecznos$¢ ich uwzglednienia przez Wykonawce
nie wydtuza terminu wskazanego w § 2 ust. 1 pkt 1 Umowy.

2. Odbiér Koncowy:

1) Wykonawca pisemnie zglosi gotowo$¢ do Odbioru Koncowego, przekazujgc
Zamawiajagcemu Protokét Odbioru Koncowego, nie po6zniej niz na 10 Dni
Roboczych przed terminem okre§lonym w § 3 Umowy;

2) w terminie 5 Dni Roboczych od zgloszenia gotowosci do Odbioru Koncowego,
Zamawiajacy podpisze Protokot Odbioru Koncowego albo przekaze Wykonawcy
uwagi;

3) Wykonawca w terminie 5 Dni Roboczych uwzgledni uwagi i ponownie zgtosi
gotowos¢ do Odbioru Koncowego;

4) ewentualne Wystgpienie uwag i koniecznos¢ ich uwzglgdnienia przez Wykonawce
nie wydtuza terminu okreslonego w § 3 Umowy.

3. Wraz ze zgloszeniem gotowosci do Odbioru Koncowego Wykonawca przekaze
Zamawiajacemu protokoly zrealizowanych scenariuszy testéw komunikacyjnych, o
ktorych mowa w rozdziale I1 Zatgcznika nr 1 do Umowy, oraz wszelkie wymagane prawem
licencje i Dokumentacje Ustug Sieciowych — zgodnie z § 2 ust. 1 pkt 3 Umowy.

4. Podpisanie Protokotu Odbioru Koncowego, przez obydwie Strony bez uwag, bedzie
stanowito potwierdzenie nalezytego wykonania przedmiotu Umowy.

§ 6 Gwarancja

1. Wykonawca bedzie $wiadczyt Serwis Gwarancyjny na zasadach opisanych ponizej od dnia
podpisania przez obydwie Strony bez uwag Protokotu Odbioru Koncowego do dnia
31.01.2021 r.

2. W ramach uslugi Serwisu Gwarancyjnego Wykonawca zapewni:

1) ciaglos¢ dziatania Ustug Sieciowych;

2) wsparcie w zakresie wykrywania przyczyn Awarii i Bledow oraz przyczyn
niestabilnej pracy Ustug Sieciowych;

3) usuwanie Wad Ustug Sieciowych;

4) Aktualizacje Ushug Sieciowych;

5) dostepnos¢ konsultacji technicznych w zakresie Ustug Sieciowych.

3.  Wykonawca zobowigzuje si¢ do usuwania Wad, zgodnie z parametrami okre§lonymi
ponizej:

Wada Czas Naprawy

Awaria 8 Godzin Roboczych od przyjecia
zgloszenia Wady
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10.

11.

12.

13.

14.

Btad 5 Dni Roboczych nastepujacych po dniu
przyjecia zgtoszenia Wady

Wykonawca zapewni przyjmowanie zgloszen Wad przez wszystkie dni w roku przez 24
godziny na dobe.

Wykonawca zobowiazuje si¢ rejestrowac zgltaszane Wady, wykorzystujac rozwigzania
umozliwiajace raportowanie zgloszen wraz z danymi pozwalajacymi m.in. na $ledzenie
Czasu Naprawy.

Wykonawca bedzie przyjmowat zgtoszenia przekazywane przez Zamawiajacego w jeden z
nastepujacych sposobdw:

1) za pomocg internectowego serwisu zgloszeniowego udostepnionego przez
Wykonawce, dostepnego pod adresem: ......... ;

2) poprzez przestanie zgloszenia pocztg elektroniczng na adres e-mail: ......... ;

3) poprzez zgloszenie droga telefoniczng na numer dostepny w godzinach pracy
Urzedu Miasta Lublin (07.30 — 15.30 w Dni Robocze): .........

Za moment zgloszenia Wady uznaje si¢ czas, w ktérym nastgpilo zarejestrowanie
zgloszenia przez Zamawiajgcego do serwisu, o ktorym mowa w ust. 6 pkt 1, potwierdzenie
przez serwer pocztowy Wykonawcy przyjecia wiadomosci Zamawiajacego, moment
zakonczenia polaczenia telefonicznego. Zgloszenia Wad dokonane poza Godzinami
Roboczymi traktowane beda jako przyjete w chwili rozpoczgcia pierwszej Godziny
Roboczej nastepujacej po dokonaniu zgloszenia.

Strony ustalaja, ze podstawowa forma zglaszania Wad bedzie sposob, o ktorym mowa w
ust. 6 pkt 1.

Wykonawca zobowigzany jest do potwierdzenia przyjecia zgloszenia odpowiednim
wpisem w serwisie zgloszeniowym; dotyczy to rowniez zgloszen dokonywanych w sposob
opisany w ust. 6 pkt. 2 i 3. Chwila potwierdzenia przyjecia zgtoszenia nie ma wptywu na
Czas Naprawy.

Czas Naprawy uwaza si¢ za dochowany z chwilg zgloszenia dokonania naprawy, jezeli
Wada zostata faktycznie usunieta. Jezeli podczas weryfikacji usunigcia Wady okaze sig, ze
ta nie zostala usunigta, Czas Naprawy jest dochowany dopiero z chwilg zgloszenia
poprawki faktycznie usuwajacej Wade.

Dla uniknigcia watpliwosci przyjmuje si¢, ze Wykonawca usunie wszystkie zgloszone
Wady, nawet pomimo zakonczenia okresu $wiadczenia Serwisu Gwarancyjnego, o ile
zostaly one zgloszone przed uptywem tego okresu.

Jezeli Wykonawca stwierdzi, ze przyczyna Wady lezy poza dziataniem Ustlug Sieciowych,
Wykonawca nie jest zobowigzany do usunigcia Wady, ale jest zobowigzany:

1) wskaza¢ przyczyne nieprawidlowego dziatania Ustug Sieciowych, poprzez
wskazanie elementu, ktory je powoduje;

2) do wsparcia osoby trzeciej usuwajacej przyczyny zgloszenia, w tym udzielenia
takiej osobie wszelkich informacji o Uslugach Sieciowych, potrzebnych do
przywrocenia pelnej funkcjonalnosci Ustug Sieciowych (jezeli Zamawiajacy zglosi
takg potrzebe wsparcia).

Kazdorazowo przed dokonaniem Aktualizacji Ustug Sieciowych Wykonawca jest
zobowigzany uzgodni¢ z Zamawiajgcym termin Aktualizacji Ustug Sieciowych.
Zamawiajacy ma prawo do rezygnacji z wykonania przez Wykonawce Aktualizacji Ushug
Sieciowych.
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15.

16.

17.

Kazdorazowo po zmianie wersji Ustug Sieciowych Wykonawca zobowigzany jest
dostarczy¢ Zamawiajacemu aktualng Dokumentacj¢ Ustug Sieciowych.

Dokumentacja Ustug Sieciowych bedzie przekazywana Zamawiajgcemu w postaci
elektronicznej poprzez jej umieszczenie przez Wykonawceg w obszarze wskazanym przez
Zamawiajacego.

Wykonawca zobowigzuje si¢ do $wiadczenia Serwisu Gwarancyjnego w sposob
zapobiegajacy utracie danych Zamawiajacego, w tym takze tych, do ktérych bedzie miat
dostep w trakcie wykonywania ustug. W przypadku, gdy wykonanie danej czynnosci przez
Wykonawce zwigzane jest z ryzykiem utraty danych, Wykonawca zobowigzany jest
poinformowac o tym Zamawiajgcego i uzyskac jego zgodg.

§ 7 Przetwarzanie danych osobowych

Zamawiajacy powierzy Wykonawcy przetwarzanie danych osobowych w zakresie, celu i
na zasadach okre§lonych w Zalaczniku nr 2 do Umowy (Wzdér umowy powierzenia
przetwarzania danych osobowych).

Wykonawca w terminie 3 dni od podpisania Umowy podpisze z Zamawiajagcym umowe
powierzenia przetwarzania danych osobowych, ktorej tres¢ stanowi Zatacznik nr 2 do
Umowy.

§ 8 Poufnosé

Wykonawca zobowiazuje si¢:

1) nie ujawnia¢ Informacji Poufnych innym podmiotom, bez uprzedniej zgody
Zamawiajacego wyrazonej na pismie, pod rygorem niewaznosci;

2) wykorzystywac Informacje Poufne jedynie w celu realizacji Umowy;

3) nie powiela¢ Informacji Poufnych w zakresie szerszym, niz jest to potrzebne dla
realizacji Umowy;

4) zabezpiecza¢ otrzymane Informacje Poufne przed dostepem o0sob nieuprawnionych
W stopniu niezbednym do zachowania ich poufnego charakteru.

Wykonawca moze, jezeli jest to potrzebne do realizacji Umowy, udostepni¢ Informacje

Poufne personelowi Wykonawcy (Pracownikom, Wspotpracownikom)

oraz Podwykonawcom, przy czym dostep do Informacji Poufnych oraz korzystanie

z Informacji Poufnych przez te osoby i podmioty nie moze wykroczy¢ poza zakres, w jakim

Wykonawca moze z nich korzystac. Wykonawca zobowiaze te osoby i podmioty

do przestrzegania poufnosci. Wykonaweca jest odpowiedzialny za naruszenia spowodowane

przez takie osoby i podmioty.

W przypadku rozwigzania Umowy, niezaleznie od powodu rozwigzania, lub jej

wygasnigcia, Wykonawca zobowigzuje si¢ do niezwlocznego zwrotu w terminie 14 dni

materialdow zawierajacych Informacje Poufne, a Informacje Poufne przechowywane

w wersji elektronicznej usunie ze swoich zasobow i1 no$nikow elektronicznych. Ten sam

obowiazek bedzie cigzyt na osobach 1 podmiotach, o ktorych mowa w poprzednim ustepie.

Wykonawca zobowigzuje si¢ na pisemne zgdanie Zamawiajgcego niezwlocznie zniszczy¢

materiaty zawierajace Informacje Poufne.

§ 9 Podwykonawcy

Wykonawca moze powierzy¢é wykonanie cze$ci zamoOwienia bedacego przedmiotem
Umowy Podwykonawcom.
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2. Wykonawca ponosi odpowiedzialnos¢ za prace, ktére wykonuje przy pomocy
Podwykonawcow.

3. Wykonawca ponosi odpowiedzialno$¢ na zasadach ogdlnych za jakos$¢ i terminowos$¢ prac,
ktore realizuje przy pomocy Podwykonawcow.

§ 10 Sila wyzsza

1. Strony uznaja niedotrzymanie lub opo6znienie terminu wykonania przedmiotu Umowy
uniemozliwiajgce nalezyte wykonanie obowigzkow za usprawiedliwione, jesli zostaly
spowodowane przez okolicznosci, ktore powstaty na skutek dziatania Sity Wyzsze;j.

2. W przypadku wystgpienia Sity Wyzszej Strona dotknigta jej dziataniem, niezwlocznie, nie
pdzniej jednak niz w ciggu dwoch dni, od kiedy nawigzanie komunikacji stanie si¢ mozliwe,
przekaze drugiej Stronie pisemng informacj¢ o zaistnieniu Sity Wyzsze] 1 jej
przewidywanych skutkach dla realizacji Umowy oraz o ile bedzie to mozliwe, przedstawi
niebudzace watpliwosci dokumenty potwierdzajace jej wystapienie.

3. Strony niezwlocznie, lecz nie pdzniej niz w ciggu pigciu dni roboczych od dnia otrzymania
powyzszej informacji, uzgodnig na pi$mie tryb dalszego postgpowania w przedmiocie
realizacji Umowy.

§ 11 Wynagrodzenie

1. Za wykonanie przedmiotu Umowy Zamawiajacy zaptaci Wykonawcy wynagrodzenie
brutto w kwocie .............. zt (stownie: ..............), w tym wynagrodzenie netto w kwocie
............. . 7zt (stownie: ..............) oraz podatek VAT w kwocie .............. zt (slownie:

)
Wynagrodzenie za wykonanie przedmiotu Umowy w poszczegdlnych latach
kalendarzowych jej obowigzywania nie moze przekroczy¢ srodkéw budzetowych
przewidzianych w budzecie miasta na te lata.

2. Wynagrodzenie Wykonawcy obejmuje wszelkie koszty zwiazane z realizacja przedmiotu
Umowy, takze koszty $wiadczenia Serwisu Gwarancyjnego, z uwzglednieniem wszystkich
optat i podatkow, w tym nalezny podatek VAT (dla podmiotéw bedacych czynnymi
ptatnikami podatku).

3. Zaptata wynagrodzenia nastapi w terminie 21 dni od dnia otrzymania przez Zamawiajacego
poprawnie wystawionej przez Wykonawce faktury VAT, na podstawie podpisanego przez
obie Strony bez uwag Protokotu Odbioru Koncowego, o ktérym mowa w § 5 ust. 4 Umowy.

4. 7 tytutu realizacji Umowy Wykonawca o$wiadcza, iz wySle/nie wysle! ustrukturyzowana
fakture elektroniczng w sposob, o ktorym mowa w art. 4 ust.1 ustawy z dnia 9 listopada
2018 r. 0 elektronicznym fakturowaniu w zaméwieniach publicznych, koncesjach na roboty
budowlane lub ustugi oraz partnerstwie publiczno-prywatnym (Dz. U. z 2018 r. poz. 2191)
z uwzglednieniem wlasciwego numeru GLN 5907653870019 Zamawiajacego.

5. Wynagrodzenie, o ktorym mowa w ust. 1, stanowi maksymalne wynagrodzenie
Wykonawcy w zwigzku z realizacja Umowy i wyczerpuje wszelkie roszczenia Wykonawcy
z tytuhu jej wykonania. Wykonawcy nie przystuguja zadne inne roszczenia w stosunku do
Zamawiajacego, w szczegolnosci zwrot kosztow podrdzy oraz zakwaterowania cztonkow
Personelu Wykonawcy czy tez zwrot jakichkolwiek innych, dodatkowych kosztéw
ponoszonych przez Wykonawce zwigzanych z wykonaniem Umowy.

! wybér nalezy do Wykonawcy, niepotrzebne wykreslié¢
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Wykonawca nie moze bez zgody Zamawiajgcego przenie$s¢ wierzytelnosci pieni¢znych
wynikajacych z Umowy na osobg trzecia.

§ 12 Kary umowne

Strony ustalaja odpowiedzialno$¢ z tytulu niewykonania lub nienalezytego wykonania
Umowy poprzez zaptate kar umownych.
. Zamawiajacy naliczy Wykonawcy kary umowne za:

1) zwloke w wykonaniu przedmiotu Umowy, w stosunku do terminu okreslonego w § 3
Umowy, w wysokosci stanowiacej rownowartos$¢ 0,2% wynagrodzenia tacznego brutto
wskazanego w § 11 ust. I Umowy za kazdy rozpoczety dzien zwloki;

2) zwlok¢ w wykonaniu czynno$ci, o ktorych mowa w § 5 ust. 1 pkt. 113 Umowy oraz w
§ 5 ust. 2 pkt. 113 Umowy — w wysokosci 1 000 zt (stownie: tysigc zlotych) za kazdy
rozpoczety dzien zwloki;

3) zwloke w usuwaniu Awarii w stosunku do terminu wskazanego w § 6 ust. 3 Umowy
w wysokosci 100,00 zt (stownie: sto ztotych) za kazda rozpoczeta godzine zwtoki;

4) zwloke w usuwaniu Bledu w stosunku do terminu wskazanego w § 6 ust 3 Umowy
w wysokos$ci 1 000,00 zt (stownie: tysigc ztotych) za kazdy rozpoczety Dzien Roboczy
zwloki;

5) niezapewnienie Aktualizacji Ustug Sieciowych, o ktorej mowa w § 6 ust. 13 Umowy,
w terminie uzgodnionym z Zamawiajacym — w wysokosci 2 000 zt (stlownie: dwa
tysigce ztotych) za kazdy stwierdzony przypadek;

6) naruszenie przez Wykonawcg postanowien dotyczacych poufno$ci na zasadach
opisanych w § 8 Umowy w wysokosci 10 000 zt (stownie: dziesig¢ tysiecy ztotych) za
kazdy przypadek naruszenia;

7) odstapienie przez ktorakolwiek ze Stron od Umowy z przyczyn lezacych po stronie
Wykonawcy — w wysokosci stanowigcej rownowartos¢ 10% Wynagrodzenia tacznego
brutto wskazanego w § 11 ust. 1 Umowy.

. Zamawiajacy zaptaci Wykonawcy kar¢ umowng w wysokos$ci stanowigcej rownowartos¢
10% wynagrodzenia tacznego brutto wskazanego w § 11 ust. 1 Umowy, za odstapienie od
Umowy z przyczyn lezacych po stronie Zamawiajacego, z wylaczeniem przypadku o
ktéorym mowa w § 13 ust. 5 Umowy.

. Wykonawca wyraza zgodg¢ na potracenie przez Zamawiajacego naliczonych kar umownych
z przystugujacego Wykonawcy wynagrodzenia za realizacj¢ Umowy.

. W przypadku braku mozliwosci potracenia z naleznego Wykonawcy wynagrodzenia kwot
kar umownych naliczonych zgodnie z postanowieniami Umowy, Zamawiajacy wystawi
stosowng note, na podstawie ktorej] Wykonawca zobowigzuje si¢ zaptaci¢ kar¢ umowng w
ciggu 10 (stownie: dziesigciu) Dni Roboczych od daty jej dorgczenia, przelewem na
rachunek bankowy Zamawiajacego.

. Laczna wysoko$¢ kar umownych naliczonych zgodnie z postanowieniami niniejszej
Umowy nie moze przekroczy¢ 100% wynagrodzenia brutto, okreslonego w § 11 ust. 1
Umowy.

Stronom przystuguje roszczenie o odszkodowanie uzupeiniajace do peinej wysokosci
szkody, w przypadku, gdy powstata szkoda przewyzsza warto$¢ naliczonych kar
umownych.

. Zadna ze Stron nie poniesie odpowiedzialnoéci, jezeli niewykonanie lub nienalezyte
wykonanie Umowy nastgpi na skutek dziatania Sity Wyzsze;.
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§ 13 Odstapienie od Umowy

1. Niezaleznie od podstaw odstapienia od Umowy przewidzianych w niniejszej Umowie lub
W przepisach prawa, Zamawiajacy zastrzega sobie réwniez prawo do odstgpienia od
Umowy w przypadkach, gdy:

1) Wykonaweca nie przystapi do realizacji przedmiotu Umowy;

2) Wykonawca bedzie wykonywal Umowe w sposob nienalezyty, w szczegdlnosci
dopusci si¢ naruszenia postanowien Umowy;

3) zostanie rozwigzana umowa powierzenia przetwarzania danych osobowych, o ktorej
mowa w § 7 Umowy, zgodnie z § 8 ust. 3 Zalgcznika nr 2 do Umowy;

4) Wykonawca nie podpisze umowy powierzenia przetwarzania danych osobowych
W terminie wskazanym w § 7 ust. 2 Umowy.

2. W przypadku, o ktorym mowa w ust. 1 pkt. 1 i 2, Zamawiajacy wezwie Wykonawce
do realizacji przedmiotu Umowy lub usuni¢gcia naruszen postanowien Umowy,
wyznaczajagc mu co najmniej 7 dniowy termin do usunig¢cia nieprawidtowosci.
Zamawiajacy moze odstapi¢ od Umowy w terminie 30 dni liczonym od bezskutecznego
uplywu terminu, o ktérym mowa w zdaniu pierwszym.

3. W przypadku, o ktorym mowa w ust. 1 pkt. 3 i 4, o§wiadczenie o odstgpieniu od Umowy
zostanie zlozone Stronie w terminie 21 dni od powzigcia wiadomosci o okoliczno$ciach
uzasadniajacych odstgpienie.

4. Odstgpienie od Umowy bedzie wywierato skutek pomiedzy Stronami z momentem
dorgczenia drugiej Stronie o$wiadczenia o odstgpieniu 1 bedzie wywierato skutek
na przysztos¢, przy zachowaniu w peni przez Zamawiajacego wszystkich uprawnien, ktore
Zamawiajacy nabyt przed datg ztozenia oswiadczenia o odstagpieniu, w tym w szczegdlnosci
uprawnien z r¢kojmi, gwarancji, kar umownych i odszkodowania.

5. W razie zaistnienia istotnej zmiany okolicznos$ci powodujacej, ze wykonanie Umowy nie
lezy w interesie publicznym, czego nie mozna bylto przewidzie¢ w chwili zawarcia Umowy,
lub dalsze wykonywanie Umowy moze zagrozi¢ istotnemu interesowi bezpieczenstwa
panstwa lub bezpieczenstwu publicznemu, Zamawiajagcy moze odstagpi¢ od Umowy w
terminie 30 dni od dnia powzigcia wiadomosci o tych okolicznosciach. W tym przypadku
Wykonawca otrzyma jedynie wynagrodzenie nalezne z tytutu wykonania cz¢$ci Umowy.

§ 14 Wady prawne

1. W przypadku wystgpienia osob trzecich wobec Zamawiajacego z roszczeniem opartym na
twierdzeniu, iz uzywane przez Zamawiajacego utwory naruszaja jakiekolwiek prawa, osob
trzecich, Zamawiajacy niezwlocznie zawiadomi Wykonawce o roszczeniu zgltoszonym
przez osobg trzecig oraz o toczacym si¢ postepowaniu sadowym. W szczegodlnosci
Zamawiajacy umozliwi Wykonawcy wstgpienie do postgpowania w charakterze
interwenienta oraz zrzeka si¢ niniejszym prawa zgtoszenia opozycji, o ktorym mowa w art.
78 § 1 Kodeksu postgpowania cywilnego.

2. W przypadku wytoczenia przeciwko Zamawiajagcemu powodztwa opartego na twierdzeniu
opisanym w ust. 1, Wykonawca zobowigzuje si¢ zapewni¢ Zamawiajagcemu na swoj koszt
ochrong prawng, w szczego6lnosci pokry¢é wynagrodzenie adwokata lub radcy prawnego i
koszty sadowe, oraz ponie$¢ konsekwencje zapadtego wyroku.

3. W przypadku, w ktorym naruszenie praw osoby trzeciej zostanie stwierdzone
prawomocnym wyrokiem sadu, Zamawiajacy wyznaczy Wykonawcey termin do
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dostarczenia utworéw wolnych od wad prawnych. W przypadku niedochowania przez

Wykonawce powyzszego terminu, Zamawiajagcemu przystuguja wszystkie nizej

wymienione uprawnienia, ktore ma prawo zrealizowa¢ wedtug wlasnego wyboru:

1) prawo odstapienia od Umowy w terminie 14 Dni Kalendarzowych od uptywu
wyznaczonego przez Zamawiajgcego terminu, przy czym Wykonawcy nie przystuguje
w takim przypadku roszczenie o wynagrodzenie, roszczenie o zwrot poniesionych
kosztoéw, ani jakiekolwiek roszczenie odszkodowawcze wobec Zamawiajacego;

2) prawo zadania od Wykonawcy zaplaty kary umownej w wysokosci tacznego
wynagrodzenia brutto okreslonego w § 11 ust. 1 Umowy oraz prawo zadania
odszkodowania uzupeiniajacego na zasadach ogolnych Kodeksu Cywilnego.

§ 15 Zmiana istotnych postanowien Umowy

Zmiana postanowien Umowy moze nastapi¢ wylacznie za zgoda obu Stron wyrazong w
formie pisemnego aneksu, pod rygorem niewazno$ci Umowy, z wyjatkiem § 2 ust. 415 Umowy
oraz § 6 ust. 6 Umowy, gdzie wystarczajace jest pisemne zawiadomienie drugiej Strony o
zmianie przedstawiciela, jego danych kontaktowych, adresu internetowego serwisu
zgloszeniowego, adresu e-mail lub numeru telefonu.

§ 16 Postanowienia koncowe

1. Umowa zawarta podlega przepisom prawa polskiego. Wszelkie spory beda poddawane pod
rozstrzygniecie sagdu powszechnego wtasciwego dla siedziby Zamawiajacego.

2. W sprawach nieuregulowanych Umowa maja zastosowanie odpowiednie przepisy prawa
polskiego, w tym w szczegdlno$ci Kodeksu Cywilnego, Ustawy o prawie autorskim i
prawach pokrewnych oraz przepiséw wykonawczych do tych ustaw.

3. Umowe sporzadzono w dwoch jednobrzmigcych egzemplarzach, z czego jeden egzemplarz
przeznaczony jest dla Zamawiajacego i jeden dla Wykonawcy.

4. Integralng czgs¢ Umowy stanowig nizej wymienione Zalaczniki do Umowy:

1) Zatacznik nr 1 — Opis Przedmiotu Zaméwienia,
2) Zalacznik nr 2 — Wzor umowy powierzenia przetwarzania danych osobowych

(Zamawiajgcy) (Wykonawca)

(Kontrasygnata Skarbnika)
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Opis Przedmiotu Zamowienia

Przedmiot zamowienia

1. Przedmiotem zamowienia jest usluga polegajaca na dostosowaniu Systemu SFK i

Systemu EZD do elementu integracyjnego systeméw — Szyny Danych ESB
Zamawiajacego. Przedmiot zamowienia jest realizowany w ramach projektu ,,Budowa
i rozbudowa e-ustug w Gminie Lublin” wspoétfinansowanego ze srodkow Europejskiego
Funduszu Rozwoju Regionalnego w ramach Regionalnego Programu Operacyjnego
Wojewddztwa Lubelskiego na lata 2014-2020, nr: RPLU.02.01.00-06-0005/16.

W ramach przedmiotu zamowienia Wykonawca udostepni ustugi sieciowe dla szyny
danych ESB Zamawiajacego, dostarczajace dane z Systemu SFK i Systemu EZD oraz
przeprowadzi testy potwierdzajace prawidtowe funkcjonowanie Ustug Sieciowych, o
ktorych mowa w rozdziale 11 ust. 2 pkt 5.

Zamawiajacy os$wiadcza, ze posiada nizej wymienione licencje na uzytkowanie
modutow, submodutéw oraz webservice’6w Systemu SFK:

ASA — Administrator Systemu, nr licencji KSAT-ASA-100-066301-01-000-1208

RS - Repozytorium Systemu, nr licencji KSAT-RS-100-066301-01-000-1208

ORG - Struktura Organizacyjna Urzedu, nr licencji KSAT-ORG-100-066301-01-
000-1208

CKK - Centralna Kartoteka Kontrahentow, nr licencji KSAT-CKK-100-066301-
01-000-1208

EWD - Ewidencja Ludnosci, nr licencji KSAT-EWD-100-066301-01-000-1208

EK - Ewidencja Kadrowa, nr licencji KSAT-EK-100-066301-01-000-1208

PL — Place, nr licencji KSAT-PL-100-066301-01-000-1208

BUD - Budzet, nr licencji KSAT-BUD-100-066301-01-000-1208

BUDI[SPR] - Sprawozdawczos¢ Budzetowa, nr licencji KSAT-BUD-SPR-100-
066301-01-000-1208

CRU - Centralny Rejestr Umow, nr licencji KSAT-CRU-100-066301-01-000-1208

MAJ — Srodki Trwate, nr licencji KSAT-MAJ-100-066301-01-000-1208

DM - Dodatki Mieszkaniowe, nr licencji KSAT-DM-100-066301-01-000-1208

KG - Ksigga Glowna, nr licencji KSAT/KG-0-700034-17/22/10-1004

NZ — Naleznosci i Zobowiazania, nr licencji KSAT/NZ-0-700034-17/22/10-1004

GMM - Gospodarka Magazynowa, nr licencji KSAT/GMM-0-700034-17/22/10-
1004

POD - Podatki, nr licencji KSAT/POD-0-700034-17/22/10-1004

ZPA - Zwrot Podatku Akcyzowego, nr licencji KSAT/ZPA-0-700034-17/22/10-
1004

GMK - Gospodarka Mieniem Komunalnym, nr licencji KSAT/GMK-0-700034-
17/22/10-1004

FA — Fakturowanie, nr licencji KSAT/FA-0-700034-17/22/10-1004

IA — Informacja Adresowa, nr licencji KSAT/IA-0-700034-17/22/10-1004

DOE Dodatek Energetyczny, nr licencji KSAT2000i/DOE-0-700034-141300517-
1401

GOP - Gospodarka Odpadami, nr licencji KSAT2000i/GOP-0-700034-
141300137-0713
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WebService dla modutu ORG systemu KSAT2000i, nr licencji KSAT2000i-ORG-
ITGWebService-0-700034-D0O.US-60.46.2015-1115

WebService dla modutu NZ systemu KSAT2000i, nr licencji KSAT2000i-NZ-
ITGWebService-0-700034-D0O.US-60.46.2015-1115

WebService dla modutu CKK systemu KSAT20001, nr licencji KSAT2000i-CKK-
ITGWebService-0-700034-D0O.US-60.46.2015-1115

WebService dla modutu RS systemu KSAT2000i, nr licencji KSAT2000i-RS-
ITGWebService-0-700034-D0O.US-60.46.2015-1115

Zamawiajacy oswiadcza, iz posiada licencje nr MDOK-1285-700034-DO.US-
30.4.2016-0216 na uzytkowanie Systemu EZD, licencj¢ nr mlIntegrator 0-700034-
DO.US-30.14.2014-1014 na uzytkowanie mlntegratora oraz licencj¢ nr Mdok
ITGWebservice-0-700034-D0O.US-60.48.2015-1115 na uzytkowanie webservice'u dla
Systemu EZD.

Ustugi Sieciowe beda wykorzystywane przez systemy innych producentow posiadane
przez Zamawiajacego.

Wykonawca udostgpni Ustugi Sieciowe dostarczajace dane z Systemu EZD w zakresie
metadanych dokumentéw i spraw, wraz z informacja o osobie odpowiedzialnej za
zatatwienie sprawy (zgodnie z dekretacjag wewnatrz Urzedu Miasta Lublin).

Zamawiajacy wymaga udostepnienia Uslug Sieciowych dla Systemu SFK,
realizujacych nastepujace funkcjonalnosci:

1) w zakresie podatku od nieruchomosci, podatku rolnego, podatku lesnego od 0so6b
fizycznych i od 0s6b prawnych oraz lacznego zobowigzania pieni¢znego:

a) udostepnianie informacji o obiektach podatkowych, w tym o numerze obiektu,
numerach i adresach/potozeniach dziatek wchodzacych w sktad obiektu,
wysokosci podatku za poszczegdlne lata, wysokoS$ci rat oraz terminach rat,
wysokosci zalegtosci dla obiektu, numerze wirtualnego konta bankowego dla
obiektu,

b) udost¢pnianie stownikéw dotyczacych obiektow podatkowych;
2) w zakresie ewidencji ludnosci:

a) udostepnianie informacji ze spisu wyborcow, dotyczacych osob uprawnionych
do glosowania,

b) udost¢pnianie informacji o okresie meldunku czasowego, od kiedy meldunek
staly, historia meldunkéw danej osoby,

€) udostepnianie stownikow dotyczgcych ewidencji ludnosci;
3) w zakresie dodatkow mieszkaniowych i energetycznych:

a) udostepnianie informacji o osobie, ktorej przyznano dodatek, dacie wydania
aktualnie obowigzujacej decyzji dotyczacej dodatku, okresie, na jaki
przyznano dodatek i wysoko$ci przyznanego dodatku lub informacji o
odmowie przyznania dodatku,

b) udostepnianie stownikéow dotyczacych dodatkow mieszkaniowych i
energetycznych;
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4) w zakresie gospodarowania odpadami komunalnymi:

5)

a)

b)

udostepnianie danych z deklaracji o wysoko$ci optaty za gospodarowanie
odpadami komunalnymi, typie i nazwie Klienta (w przypadku zarzadcoéw
nieruchomosci), statusie nieruchomosci, zaleglto$§ci w oplatach, numerze
wirtualnego konta bankowego, numerze obiektu, adresie nieruchomosci,

udostepnianie stownikéw dotyczacych gospodarowania odpadami;

udostepnianie stownika miejscowosci 1 stownika ulic.

8. Zamawiajgcy wymaga opracowania Ustug Sieciowych dla Systemu SFK
udostegpniajacych nastgpujace dane dla celow analityczno-statystycznych:

1)

2)

3)

dotyczace podatku od nieruchomosci, rolnego i1 le§nego od 0séb prawnych, w co
najmniej nast¢pujacym zakresie:

a)
b)
c)
d)
e)
f)

id deklaracji,

data deklaracji,

rodzaj podatku,

adres nieruchomosci,

wysokos$¢ 1 termin poszczeg6lnych rat podatku za dany rok,

zaptacone/niezaptacone;

dotyczace podatku od nieruchomosci, rolnego 1 le§nego od oséb fizycznych oraz
lacznego zobowigzania pienieznego, w co najmniej nastgpujacym zakresie:

a)
b)
c)
d)
e)
f)

id decyzji,

data decyzji,

rodzaj podatku,

adres nieruchomosci,

wysokos$¢ 1 termin poszczegdlnych rat podatku za dany rok,

zaplacone/niezaplacone;

dotyczace ewidencji ludnosci, w co najmniej nastepujacym zakresie:

a)
b)
c)
d)
e)
f)
g)

1d mieszkanca,

data zameldowania od,
data zameldowania do,
imig,

data urodzenia,

ptec,

narodowos¢,
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h) adres,
1) typ adresu,
), rodzaj adresu;
4)  dotyczace gospodarowania odpadami komunalnymi, w co najmniej nastgpujacym
zakresie:
a) deklaracja o wysokosci oplaty za gospodarowanie odpadami
komunalnymi:
— sektor,
— nr nieruchomosci,
— nr obiektu,

adres nieruchomosci,
segregacja z deklaracji,

rodzaj zabudowy,

data obowigzywania,

symbol gospodarstwa domowego z deklaracji,
liczba gospodarstw domowych,
typ nieruchomosci,

opis nieruchomosci,

typ klienta,

id Klienta,

status nieruchomosci,

b)

numer umowy/rejestru,

petne dane dokumentu finansowego (faktury),
kwota z umowy,

kwota z planu,

kwota wykorzystana z umowy,

kwota do wykorzystania z umowy,

kwota wykorzystana z planu,

kwota do wykorzystania z planu,

klasyfikacja budzetowa (paragraf),

numer zadania z planu,

rejestr  dziatalnosci
komunalnych:

regulowanej] w zakresie

numer sprawy,
numer rejestru,

data wydania wpisu,

dane kontrahenta (nazwa, adres, NIP),
kod odpadu,

nazwa odpadu,

dane z pola uwagi;

finanse/faktury z zakresu: odbior i zagospodarowanie, przeterminowane
leki, odpady niebezpieczne, ZZO Woélka Rokicka,

sktadowisko odpadow:

odbierania odpadow



Eldrr‘g;:jzsiie géfsc'fapospolita B~ lUbelSkle Um;i‘;g&?:ﬁ'::
Program Regionalny - 22 JM{“/ 37“‘94’ Rozwoju Regionalnego

5)

dotyczace dodatkow mieszkaniowych 1 energetycznych, w co najmniej
nastepujacym zakresie:

a) id decyzji,

b) data decyzji,

c) rodzaj dodatku,

d) adres nieruchomosci z decyzji,
e) okres przyznania,

f) wysokos¢ dodatku.

Il. Analiza przedwdrozeniowa

1. Zamawiajacy wymaga przeprowadzenia analizy przedwdrozeniowej, w ramach ktore;j

Wykonawca przygotuje:

1)  harmonogram realizacji prac;

2)  wykaz zakreséw i rodzajow danych przekazywanych na Szyne Danych ESB dla
kazdej Ustlugi Sieciowej;

3)  opis uruchomienia Ustug Sieciowych;

4)  sposob weryfikacji wymiany danych migdzy Systemem EZD i Systemem SFK a
Szyna Danych ESB;

5)  wykaz i scenariusze testow komunikacji Systemu EZD i Systemu SFK z Szyna

Danych ESB, potwierdzajacych prawidlowe funkcjonowanie Ustug Sieciowych.

2. Analiza przedwdrozeniowa musi zosta¢ przygotowana w formie elektronicznej
| papierowej w postaci dokumentacji podpisanej przez Wykonawce.

I11. Dokumentacja Uslug Sieciowych

1. Wykonawca przekaze Zamawiajagcemu Dokumentacje Ustug Sieciowych, zawierajaca

CO najmnieyj:

1)  opis przeptywoéw danych z Systemu SFK i Systemu EZD do Szyny danych ESB,;

2)  opis zakresow i rodzajow danych przekazywanych do Szyny Danych ESB;

3)  opis istotnych dla funkcjonowania Ustug Sieciowych parametrow konfiguracji
Systemu SFK i Systemu EZD;

4)  zasady bezpieczenstwa dla Ustug Sieciowych, w tym opis procedur naprawczych
majacych na celu przywrdcenie stanu normalnej pracy po wystgpieniu problemu;

5)  opis konfiguracji Ustug Sieciowych;

6) dokumentacj¢ techniczng zawierajaca wszelkie istotne informacje konieczne do

uruchomienia bez udziatu Wykonawcy integracji poprzez Szyn¢ Danych ESB
dowolnego systemu dziedzinowego z Systemem EZD lub Systemem SFK,
z wykorzystaniem Ustug Sieciowych.



Eﬂ?g;:jzsekie ggfsc'fapospotita . lubelskle Unl?uil:er;?:jnzl::
Program Regionalny - 22 é“‘“{‘y EyC‘e/ Rozwoju Regionalnego

2. Wykonawca wyraza zgode na przekazywanie przez Zamawiajacego dokumentacji
technicznej, o ktorej mowa w ust. 1 pkt 6, producentom systemow dziedzinowych,
celem ich integracji z Systemem EZD lub Systemem SFK.
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Zalgcznik nr 2 do Umowy - wzér UmOwy powierzenia przetwarzania

Umowa powierzenia przetwarzania danych osobowych nr ..................

zawartaw dniu ................ pomiedzy:
Prezydentem Miasta Lublin, Plac Krola Wtadystawa Lokietka 1, 20-109 Lublin,
zwanym dalej Administratorem danych osobowych lub Administratorem, z upowaznienia
ktorego dzialaja:

zwang dalej Administratorem danych lub Administratorem

................................................ ,zsiedziba w ....... (kod: ......) przy ulicy ...............,
NIP oo, , REGON .........cccciiiinnn. , zZwanag dalej Przetwarzajacym,

§ 1 Postanowienia ogolne

1. Dla potrzeb niniejszej umowy, Administrator 1 Przetwarzajacy ustalaja nastepujace
znaczenie nizej wymienionych pojec:

1) Umowa Powierzenia — niniejsza umowa;

2) RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie
danych) (Dz. U. UE. L.z 2016 r. Nr 119, str. 1);

3) Umowa — umowa nr ............ . zawarta pomiedzy Stronami w dniu ........., ktorej
przedmiotem jest: ........... i ktorej wykonanie wymaga przekazania przez
Administratora Przetwarzajacemu danych osobowych.

2. Strony os$wiadczaja, ze Umowa Powierzenia zostala zawarta w celu wykonania
obowigzkow, o ktorych mowa w art. 28 RODO, w zwigzku z zawarciem Umowy.

3. W trybie art. 28 ust. 3 RODO, na mocy niniejszej umowy Administrator powierza
Przetwarzajacemu dane osobowe w zakresie okreslonym w § 2 niniejszej umowy, a
Przetwarzajacy zobowigzuje si¢ do ich przetwarzania zgodnego z prawem i Umowa
Powierzenia.

4. Przetwarzajagcy moze przetwarza¢ dane osobowe wylacznie w zakresie 1 celu
przewidzianym w Umowie Powierzenia oraz zgodnie z innymi udokumentowanymi
poleceniami Administratora, przy czym za udokumentowane polecenia uwaza si¢
postanowienia Umowy Powierzenia oraz inne polecenia przekazywane przez
Administratora drogg elektroniczng na adres ................... lub na pi$mie.

5. Przetwarzajacy zapewnia, ze:

1) posiada fachowsg wiedzg i zasoby konieczne do nalezytej realizacji niniejszej
Umowy Powierzenia, w szczegdlnosci wdrozyl odpowiednie $rodki techniczne
| organizacyjne gwarantujace bezpieczenstwo powierzonych do przetwarzania
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danych osobowych, w tym m.in. wdrozyt — przy uwzglednieniu stanu wiedzy
technicznej, kosztu wdrazania oraz charakteru, zakresu, kontekstu 1 celow
przetwarzania oraz ryzyka naruszenia praw lub wolnosci os6b fizycznych o r6znym
prawdopodobienstwie wystgpienia i wadze zagrozenia — odpowiednie s$rodki
techniczne iorganizacyjne, w celu zapewnienia stopnia bezpieczenstwa,
odpowiadajace temu ryzyku;

2) bedzie zabezpieczat interes prawny osob, ktorych dane przetwarza;

3) bedzie realizowal wytyczne Administratora w zakresie bezpieczenstwa
przetwarzanych powierzonych mu danych;

4) dane osobowe bedg przetwarzane wylgcznie na obszarze Panstw Cztonkowskich
Unii Europejskiej (UE) lub panstw sygnatariuszy Umowy o Europejskim Obszarze
Gospodarczym (EOG); jakiekolwiek przekazanie powierzonych danych osobowych
do panstwa trzeciego wymaga uprzedniej pisemnej zgody Administratora i musi
spelniac¢ szczegdlne wymagania okreslone w rozdziale V RODO;

5) kazda osoba fizyczna dziatajaca z upowaznienia Przetwarzajacego, ktoéra ma dostep
do danych osobowych, bedzie je przetwarzata wylacznie w celach 1 zakresie
przewidzianym w Umowie Powierzenia;

6) bedzie prowadzi¢ rejestr wszystkich kategorii czynno$ci przetwarzania
dokonywanych w imieniu Administratora, o ktorym mowa w art. 30 ust. 2 RODO,
1 udostgpnia¢ go Administratorowi na jego zadanie, chyba ze Przetwarzajacy jest
zwolniony z tego obowigzku na podstawie art. 30 ust. 5 RODO.

Przetwarzajacy nie jest uprawiony do dalszego przekazywania danych osobowych innemu
podmiotowi, bez uprzedniej pisemnej zgody Administratora. Jezeli Przetwarzajacy
zamierza podpowierzy¢ przetwarzanie danych osobowych, musi uprzednio poinformowacé
Administratora o zamiarze podpowierzenia, tozsamosci (firmie) podmiotu, ktoremu ma
zamiar podpowierzy¢ przetwarzanie, a takze o: charakterze podpowierzenia, zakresie
danych, celu i czasie trwania podpowierzenia.

W przypadku podpowierzenia przetwarzania danych osobowych, podpowierzenie
przetwarzania bedzie mie¢ za podstawg umowg, na podstawie ktorej subprocesor
zobowigze si¢ do wykonywania tych samych obowigzkéw, ktore na mocy niniejszej
Umowy Powierzenia natozone s3 na Przetwarzajacego.

W przypadku wypowiedzenia lub rozwigzania umowy podpowierzenia, Przetwarzajacy
poinformuje o tym fakcie Administratora w terminie 3 dni od wypowiedzenia lub
rozwigzania umowy.

§ 2 Okreslenie zakresu i okresu powierzenia przetwarzania
Administrator powierza Przetwarzajagcemu dane osobowe nastepujacych kategorii osob,
ktérych dane dotycza:
1) ..
2)
3) .
Zakres powierzonych Przetwarzajqcemu do przetwarzania danych osobowych obejmuje:
1) co do (kategoria osob): ........ ;
2) co do (kategoria osob): .........
Przetwarzajacy uprawiony jest do przetwarzania danych osobowych przez okres
obowigzywania Umowy.
Przetwarzajacy zobowigzany jest do natychmiastowego zaprzestania przetwarzania danych
w przypadku:
1) rozwigzania Umowy Powierzenia;
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2) ustania celu, dla ktorego niniejsza umowa zostala zawarta, w szczegdlnosci
W przypadku rozwigzania/wygasni¢cia Umowy.

. Po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem danych osobowych
Przetwarzajacy, zaleznie od decyzji Administratora, usuwa lub zwraca mu wszelkie dane
osobowe oraz usuwa wszelkie ich istniejace kopie.

. W przypadku usuni¢cia danych — Przetwarzajacy zobowigzany jest, w terminie 3 dni
roboczych od dnia wykonania operacji, poinformowaé pisemnie Administratora
0 wykonaniu tej operacji oraz o sposobie jej wykonania.

. Zapisy § 2 ust. 4 oraz ust. 5 nie obowigzuja w przypadku gdy przepisy prawa powszechnego
zobowiazuja Przetwarzajacego do przechowywania dokumentacji zawierajgcej powierzone
dane osobowe. W takim przypadku Przetwarzajacy obowigzany jest do zachowania
poufnosci tych danych

§ 3 Okreslenie celu
Powierzenie przetwarzania danych osobowych nast¢puje w celu wykonania Umowy, w
szczegblnosci: ...
Przetwarzajacy bedzie w szczegodlnoSci wykonywal nastepujace operacje dotyczace
powierzonych danych osobowych: ... .
Dane osobowe beda przez Przetwarzajacego przetwarzane w formie elektronicznej
w systemach informatycznych Administratora oraz w formie papierowe;j.
Przetwarzajacy bedzie zbieral/otrzymywal dane osobowe od ............. (sposob, zrdodta
zbierania danych).

§ 4 Obowiazki Przetwarzajacego
Przetwarzajacy zobowiazuje si¢, ze:

1) podejmie wszelkie srodki wymagane na mocy art. 32 RODO;

2) bedzie pomagatl Administratorowi wywigzac si¢ z obowigzkéw okreslonych w art. 32-
36 RODO;

3) bedzie pomagal Administratorowi poprzez odpowiednie $rodki techniczne i
organizacyjne wywigzac si¢ z obowigzku odpowiadania na zadania osoby, ktorej dane
dotycza, w zakresie wykonywania jej praw okreslonych w Rozdziale III RODO;
w szczegblnosci Przetwarzajacy zobowigzuje si¢, na kazde zadanie Administratora, do
przygotowania i przekazania Administratorowi informacji potrzebnych do spetnienia
zadania osoby, ktorej dane dotycza;

4) jezeli bedzie posiada¢ dostgp do systemow informatycznych Urzedu, bedzie
przestrzegal zasad pracy w tych systemach okre§lonych w Regulaminie Ochrony
Informacji dla Wykonawcy bedacym czeScig Systemu Zarzadzania Bezpieczenstwem
Informacji Urzedu Miasta Lublin (SZBI), ktéry w zwigzku z tym, ze dokumentacja
SZBI jest na mocy zarzadzenia Prezydenta Miasta Lublina wylgczona z jawnosci,
zostanie udostepniony Przetwarzajagcemu po podpisaniu Umowy;

5) nada imienne upowaznienia do przetwarzania powierzonych danych osobowych
osobom, ktore dopusci do przetwarzania w swoim imieniu,

6) zapewni aby osoby upowaznione do przetwarzania danych osobowych zachowaty w
tajemnicy przetwarzanie dane osobowe jak 1 sposoby ich zabezpieczenia lub podlegaty
odpowiedniemu ustawowemu obowigzkowi zachowania ich w tajemnicy. Obowigzek
wskazany w zdaniu poprzednim obowigzuje bezterminowo, mimo rozwigzania lub
wygasnigcia niniejszej umowy,

7) bedzie przestrzegat minimalnych $rodkow technicznych 1 organizacyjnych
gwarantujacych bezpieczenstwo powierzonych do przetwarzania danych osobowych,
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ktoére okreslono w § 5 niniejszej umowy,

8) udost¢pni Administratorowi wszelkie informacje niezb¢dne do potwierdzenia, ze
spelnia obowigzki Przetwarzajacego okreslone w przepisach prawa powszechnie
obowiazujacego,

9) umozliwi Administratorowi lub osobom upowaznionym przez Administratora
przeprowadzanie audytéw oraz kontroli,

10) w sytuacji podejrzenia naruszenia ochrony danych osobowych:

a) przekaze Administratorowi informacje dotyczace naruszenia ochrony danych
osobowych, w tym informacje, o ktéorych mowa w art. 33 ust. 3 RODO
niezwlocznie, nie poézniej niz w ciggu 24 godzin od stwierdzenia naruszenia,

b) przeprowadzi wstgpng analiz¢ ryzyka naruszenia praw i wolnoséci osob, ktorych
dane dotycza, 1 przekaze wyniki tej analizy do Administratora ,

C) przekaze Administratorowi — na jego zadanie — wszystkie informacje niezbedne do
zawiadomienia osoby, ktorej dane dotycza, zgodnie z art. 34 ust. 2 RODO.

11) bedzie informowac¢ Administratora o:

a) jakimkolwiek postepowaniu, w szczegélnosci administracyjnym lub sgdowym,
dotyczacym przetwarzania powierzonych danych osobowych,

b) jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczacych przetwarzania
powierzonych danych osobowych, skierowanej do Przetwarzajacego,

c) wszelkich kontrolach i inspekcjach dotyczacych przetwarzania powierzonych
danych osobowych przez Przetwarzajacego, w szczegolnosci prowadzonych przez
organ nadzorczy.

§ 5 Minimalne Srodki techniczne i organizacyjne gwarantujace bezpieczenstwo
powierzonych do przetwarzania danych osobowych

Minimalne $rodki techniczne i organizacyjne, do ktérych podjecia zobowigzany jest
Przetwarzajacy, zostaly okreslone w Zataczniku nr 1 STO (Srodki techniczne i
organizacyjne) do Umowy Powierzenia.
Przetwarzajacy udokumentuje wdrozenie $§rodkow technicznych 1 organizacyjnych
okreslonych w Zataczniku nr 1 STO i na wniosek Administratora przedstawi taka
dokumentacj¢ Administratorowi do wgladu przed rozpoczgciem przetwarzania danych
osobowych.
Na przetwarzanie danych osobowych poza siedziba Przetwarzajacego, np. w lokalach
prywatnych lub w konteks$cie pracy na odlegto$¢, wymagana jest uprzednia pisemna zgoda
Administratora. Przetwarzajacy gwarantuje 1 zapewnia, ze S$wiadczenie ustug lub
wykonywanie pracy poza siedziba Przetwarzajacego przez jego pracownikow
lub wspotpracownikéw spetnia okreslone $rodki i wymogi, w tym w szczegdlnosci
zagwarantowane sg odpowiednie Srodki techniczne 1 organizacyjne w rozumieniu
art. 32 RODO oraz $rodki wymagane przez Umowe Powierzenia.
Przetwarzajacy moze wdrozy¢ odpowiednie alternatywne srodki techniczne 1 organizacyjne
w trakcie okresu obowigzywania Umowy i Umowy Powierzenia. Takie srodki musza by¢
zgodne z postanowieniami art. 32 RODO 1 musza zapewnia¢ poziom ochrony réwny lub
wyzszy w poréownaniu do $rodkow okreslonych w Zataczniku nr 1 STO. Przetwarzajacy
jest zobowigzany do aktualizacji 1 podnoszenia jakos$ci Srodkdw organizacyjnych i1
technicznych wraz z rozwojem istniejacych technologii oraz wraz z pojawianiem si¢
nowych zagrozen.
Wdrozenie alternatywnych $rodkoéw technicznych i organizacyjnych, o ktéorych mowa
powyzej, wymaga uzgodnienia z Administratorem. Wszelkie takie dziatania beda
dokumentowane na pi$mie i stana si¢ cze$cia Umowy Powierzenia. Zatacznik 1 STO
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zostanie odpowiednio zmieniony przez Przetwarzajacego za zgoda Administratora.

§ 6 Prawo kontroli
Administrator, zgodnie z art. 28 ust. 3 pkt h) RODO, ma prawo kontroli czy $rodki
zastosowane przez Przetwarzajgcego przy przetwarzaniu i zabezpieczeniu powierzonych
danych osobowych spelniaja postanowienia RODO 1 Umowy Powierzenia;
W szczegolnosci  Administrator jest uprawniony do zadania udzielenia przez
Przetwarzajacego wszelkich informacji dotyczacych powierzonych danych osobowych.
Administrator ma takze prawo przeprowadzania audytoéw lub kontroli Przetwarzajacego w
zakresie zgodnosci operacji przetwarzania z prawem i z Umowa Powierzenia. Audyty lub
kontrole mogg by¢ przeprowadzane przez Administratora lub podmioty trzecie
upowaznione przez Administratora.
Przetwarzajacy zobowiazuje si¢ do usunig¢cia uchybien stwierdzonych podczas kontroli 1
audytow w terminie wskazanym przez Administratora nie dtuzszym niz 7 dni.

§ 7 Odpowiedzialno$¢
Administrator ponosi odpowiedzialno$¢ w stosunku do oséb, ktorych dane dotycza, z tytutu
szkdd, jakie osoba, ktorej dane dotycza, moze ponies¢ w wyniku niezgodnego z prawem
lub nieprawidlowego przetwarzania lub wykorzystywania danych w trakcie wykonywania
Umowy, stanowigcego naruszenie przepisoéw okreslonych w RODO lub innych przepiséw
dotyczacych ochrony danych.
W przypadku, gdy  Administrator = bedzie @ zobowigzany do  zapfaty
odszkodowania/zado$¢uczynienia/grzywny/kary itp. z powodu niezgodnego z prawem lub
nieprawidlowego przetwarzania lub wykorzystania danych, za ktére odpowiedzialnos¢
ponosi  Przetwarzajacy, wowczas Przetwarzajagcy zwolni  Administratora z
odpowiedzialnosci z tytutu wszelkich roszczen i przejmie taka odpowiedzialnos$é. Podmiot
Przetwarzajacy dotozy najlepszych staran w celu wsparcia Administratora w obronie
przeciwko wszelkim roszczeniom.
Postanowienia ust. 2 nie majg wptywu na inne roszczenia Administratora. Przetwarzajacy
zobowigzuje si¢ prowadzi¢ wymagang przepisami prawa dokumentacj¢ na temat
przetwarzania oraz wykorzystywania powierzonych danych osobowych, ktéra umozliwi
Administratorowi przekazywanie dowoddéw na takie uporzadkowane przetwarzanie
I wykorzystywanie danych. Przetwarzajacy przekaze takg dokumentacj¢ Administratorowi
takze po rozwigzaniu Umowy Przetwarzania w przypadku, gdy bedzie ona niezbg¢dna dla
Administratora do obrony przeciwko roszczeniom osob, ktorych dane dotycza lub innych
0sob trzecich.

§ 8 Rozwiazanie umowy
Umowa Powierzenia zawarta zostata na czas wykonywania Umowy.
Umowa Powierzenia wygasa z chwilg wygasnigcia lub rozwigzania Umowy.
Administrator moze rozwigza¢ niniejszg Umowe Powierzenia ze skutkiem
natychmiastowym, gdy Przetwarzajacy:
1) pomimo zobowigzania go do usunigcia uchybien stwierdzonych podczas audytu
lub kontroli nie usunie ich w wyznaczonym terminie;
2) przetwarza dane osobowe w sposob niezgodny z Umowg Powierzenia lub RODO;
3) powierzyl przetwarzanie danych osobowych innemu podmiotowi bez zgody
Administratora danych osobowych.
Przetwarzajacy ma prawo rozwigzania Umowy Powierzenia wylacznie w przypadkach
jednoczesnego rozwigzania Umowy i w trybie w niej przewidzianym.



Eldrr‘g;:jzsiie géfsc'fapospouta B . lUbelSkle Umiui‘;!;?:ﬁl::
Program Regionalny - 22 QM{“/ 37“‘94’ Rozwoju Regionalnego

Zalgcznik nr 2 do Umowy - wzér UmOwy powierzenia przetwarzania

§ 9 Zasady zachowania poufnoSci

Przetwarzajgcy zobowigzuje si¢ do zachowania w tajemnicy wszelkich informacji, danych,
materiatow, dokumentow i1 danych osobowych otrzymanych od Administratora 1 od
wspotpracujacych z nim oséb oraz danych uzyskanych w jakikolwiek inny sposob,
zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektronicznej.
Przetwarzajacy oswiadcza, ze w zwigzku ze zobowigzaniem do zachowania w tajemnicy
wszelkich informacji, danych, materiatéw, dokumentéw i danych osobowych, o ktorych
mowa w § 9 ust. 1, nie beda one wykorzystywane, ujawniane ani udost¢pniane bez
pisemnej zgody Administratora w innym celu niz wykonanie Umowy Powierzenia i
Umowy, chyba ze konieczno$¢ wujawnienia posiadanych informacji wynika z
obowigzujacych przepisOw prawa.

§ 10 Postanowienia koncowe
Strony zgodnie postanawiaja, ze Przetwarzajacemu nie przystuguje wynagrodzenie z tytutu
zawarcia i wykonywania niniejszej Umowy Powierzenia.
Strony postanawiaja, ze beda sie kontaktowaty za posrednictwem nastepujacych osob:
1) ze strony Administratora: .................... ;
2) ze strony Przetwarzajqcego. ....................
Zmiana postanowien Umowy Powierzenia wymaga zachowania formy pisemnej —
pod rygorem niewazno$ci.
Umowa Powierzenia zostata zawarta w trzech jednobrzmiacych egzemplarzach, dwa dla
Administratora i jeden dla Przetwarzajacego.

(data i podpis Administratora) (data i podpis Przetwarzajgcego)
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Srodki Techniczne i Organizacyjne

Minimalne $rodki techniczne i organizacyjne gwarantujace bezpieczenstwo
powierzonych do przetwarzania danych osobowych

1. Kontrola dostepu do lokali i obiektow, w ktorych przetwarzane sg dane.

Ryzyko nieuprawnionego dostepu do danych (w sensie fizycznym).

Wymagane $rodki techniczne i1 organizacyjne stuzace do kontroli dostepu do lokali
| obiektow, w szczegdlnosci do kontroli autoryzacji:

a)

b)
c)
d)
e)

system kontroli dostepu (czytnik identyfikatoréw, karta magnetyczna, karta
z chipem),

ochrona, dozorcy,

sejfy,

urzadzenia do nadzoru (system alarmowy, monitor wideo/CCTV),

regularne przeglady pozwolen na staty dostep.

2. Kontrola dostgpu do systemow.
Ryzyko nieuprawnionego dostepu do systemow informatycznych.
Wymagane techniczne (identyfikator/zabezpieczenie hastem) 1 organizacyjne
(podstawowe dane uzytkownika) $rodki sluzace do identyfikacji uzytkownika
I uwierzytelniania:

a)

b)
c)

d)

procedury dotyczace hasta (minimalna dlugos¢, ztozonos¢ hasta, regularna zmiana
hasta),

automatyczna blokada dostepu (np. koniec czasu w systemie),

szyfrowanie no$nikéw danych dla urzadzen komputerowych wynoszonych poza
siedzibe Przetwarzajacego,

zarzadzanie reakcjami na incydenty.

3. Kontrola dostepu do danych.
Ryzyko dostepu do danych przez osoby nieuprawnione.
Wymagane zabezpieczenia:

a)
b)

c)

zroznicowane prawa dostepu (profile, role, grupy uprawnien, transakcje i obiekty),
raporty z wykonywnych prac,
unikalny identyfikator uzytkownika.

4. Kontrola ujawnienia.
Ryzyko ujawnienia danych: przesylanie elektronicznie, transport danych, przekazywanie
danych itp., aby zapobiegac utracie, zmianie lub nieuprawnionemu ujawnieniu.
Wymagane zabezpieczenia:

a)

b)
c)

szyfrowanie/tunelowanie (VPN = Virtual Private Network - Wirtualna Sie¢
Prywatna),

szyfrowanie SSL,

logowanie do no$nikow.
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5. Zasada rozliczalno$ci wprowadzanych danych.
Ryzyko braku zapewnienia rozliczalnosci danych poprzez umozliwienie weryfikacji osob
dokonujgcych operacji na danych.
Wymagane zabezpieczenia:
a) raporty z wykonywanych prac,
b) unikalny identyfikator uzytkownika.

6. Kontrola dostepnosci/ integralnosci danych.
Dane nalezy chroni¢ przed przypadkowym zmiszczeniem lub utratq poprzez stosowanie
fizycznych/logicznych srodkow zabezpieczen.
Wymagane zabezpieczenia:

a) procedury dotyczace kopii zapasowych,

b) nieprzerwana dostawa zasilania (UPS),

c) systemy antywirusowe / firewalle,

d) plan odzyskiwania na wypadek katastrofy.
7. Powigzane dokumenty i/lub certyfikaty

Powigzane dokumenty i/lub certyfikaty, ktore stanowiag dowdd lub wyjasnienie dotyczace
wyzej wymienionych wdrozonych $rodkow (jesli dotyczy):

Przyktady: Proszg okresli¢ odpowiedni dokument

a) Certyfikat ISO27001,

b) Wiazace Zasady Korporacyjne (BCR),

c) Koncepcja bezpieczenstwa,

d) Certyfikat RODO (Art. 42 RODO),

e) Certyfikat TISAX,

f) Inne: Prosz¢ wyszczegdlnié.

Wymagane jest stosowanie minimum................ sposrod wymienionych sposobow
zabezpieczen

Podmiot Przetwarzajacy

Podpis: Podpis:

Imig, nazwisko, data Imig, nazwisko, data



