Umowa nr

Wdnid ... w Lublinie pomiedzy:

1. Gming Lublin, Plac Krola Wiadystawa tokietka 1, 20-109 Lublin, NIP: 946-25-
75-811, REGON 431019514, reprezentowanq przez.
aj.. ) e

- Zwang dalej Zamawiajacym
a
- Zwana dalej Wykonawca
zawarta zostata umowa, zwana dale] Umowa, o nastepujgcej tresci.

§ 1 Definicje

System — wdrozony u Zamawiajacego system SYSTEMU ZARZADZANIA

RUCHEM W LUBLINIE (iTS);

awaria Systemu ~ catkowity brak funkcjonowania Systemu w wyniku jego

uszkodzenia,

biad Systemu — kazde powazne pogorszenie funkcjonalnosci lub wydajnosci

Systemu majgce wplyw na jako$é uslug;

usterka Systemu - problemy z pojedynczymi funkcjami Systemu, wystepu-
jace sporadycznie lub na lokalnych stanowiskach i inne nie majace znamion

btedu Systemu;
Strony -~ strony Umowy, {j. Zamawiajacy i Wykonawca;

sita wyzsza ~ wystgpujace po zawarciu Umowy zewnetrzne, niemozliwe do
przewidzenia | zapobiezenia oraz niezalezne od Stron zdarzenie takie, jak:
katastrofy naturalne (katastrofalne dziatania przyrody i kleski zywictowe),
wojny, ataki terrorystyczne, akty wladzy panstwowej (np. stan wojenny, stan
wyjgtkowy), strajki o zasiegu krajowym uniemozliwiajgce nalezyte wykonanie

przez Strony przedmiotu Umowy;

dzien roboczy - dzien od poniedziatku do piatku z wytgczeniem dni usta-

wowo wolnych od pracy w Rzeczypospolitej Polskiej.

§ 2 Przedmiot umowy

Przedmiotem Umowy jest:
a) Swiadczenie ustugi asysty technicznej Systemu;
b) Transfer wiedzy dla administratorow.

§ 3 Obowigzki Wykonawcy

1. W ramach usfugi asysty technicznej Systemu Wykonawca zobowigzuje sie
do zapewnienia ciggtos$ci funkcjonowania oraz Wsparcia technicznego dla admi-
nistratorow Systemu wraz z podsystemami IT oraz podsystemami Systemu

Zarzadzania Ruchem;

2. Przekazania Zamawiajgcemu aktualnej dokumentacji uzytkowe] Systemu
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oraz wykonania — w terminie 1 miesigca od dnia wejscia Umowy w zycie:

a) Ustugi audytu systemu SZR;

b) Inwentaryzacji sprzetu oraz aplikacji,

¢) Weryfikacji uszkodzen, standow awaryjnych;

d) Aktualizacji dokumentacji w zakresie zestawien ilosciowych sprzetu.
3. Przyimowania przez wszystkie dni tygodnia zgloszen dotyczacych awarii
Systemu, btedow Systemu i usterek Systemu za pomoca systemu helpdesk
Zamawiajgcego oraz poczty elektronicznej pod adresem ...
4. Realizowania zgloszen, o ktorych mowa powyzej:

a) termin usuniecia awarii Systemu ustala sie na 1 dzien;

b) termin usuniecia bledu Systemu ustala sige na 3 dnj;

c¢) termin usuniecia usterki Systemu ustala si¢ na 5 dni.
5. Wprowadzania modyfikacji oraz statej akiualizacji poszczegoinych modutéw
i elementéw Systemu.
6. Przekazywania Zamawiajgcemu aktualnej dokumentacji uzytkowej Sys-
temu albo aneksu do dokumentacji uzytkowej Systemu, kazdorazowo po jego
modyfikacji lub aktualizacji — w terminie 7 dni roboczych od dokonania zmian
w $rodowisku Zamawiajacego.
7. Nadzoru technicznego nad automatycznym systemem wykonywania dobo-
wych kopii bezpieczenstwa Systemu.
8. Wsparcie techniczne w zakresie wykonywania kopii archiwalnych Systemu
na prosbe Zamawiajgcego.
9. Odtwarzania Systemu lub danych Systemu z kopii bezpieczenstwa, na
prosbe Zamawiajgcego.
10. Udzielania pracownikom i administratorom Zamawiajacego, w dni robocze
w godzinach od 7.30 do 15.30, pomocy konsultacyjnej i doradczej zwigzanej z
funkcjonowaniem Systemu, pod numerem telefonu: .............. oraz adresem
e-maill..................
11. Wykonawca bedzie dokonywat transferu wiedzy w formie instruktazy na
rzecz administratordéw systemu w obszarach:

a) infrastruktury serwerowej, bazodanowej, $rodowiska wirtualizacji, archi-

tektury aplikacji i backupu;

b) infrastruktury transmisji danych, topologii sieci, routingu, firewallingu

¢) administrowania uprawhieniami uzytkownikéw
12. Instruktaze w ramach transferu wiedzy obejma czynnosci wykonywane on
on-site w wymiarze nie mniejszym niz 40 godzin oraz nielimitowane konsulta-
cje i obejma:

a) Podsystem IT (Infrastruktura sprzetowa): Macierze dyskowe, Przetgcz-

niki  sieciowe, Firewall, Serwery oraz wirtualizacja, Backup.

b} Podsystemy - Infrastrukiura aplikacyjna

c) Systemy zarzgdzania ruchem

d) System analizy obrazu;

w zakresie:

a) Dziatania modutu/urzadzen;

b) Topologii podsystemu/modutu;

c) Przetwarzanych danych oraz ich postaci wyj$ciowej;

d) Konsoli zarzgdzajacej, uruchomienie oraz zarzgdzanie,
e) Monitorowania $rodowiska/identyfikacji probleméw;
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f} Monitorowania pracy aplikacji zarzgdzania ruchem;
g) Raportdw w systemie.

13. Ustugi dodatkowe zwiazane z zapewnieniem ciggto$ci pracy systemu, a
nie objete umowsg, bedg rozliczane wg stawki godzinowej ................. z
netto/h, ............... zt brutto/h w wymiarze nie przekraczajgcym ... godzin i
wymagajg dodatkowego zlecenia uzgadnianego kazdorazowo przez Strony
Umowy.

14. Platnos¢ za ustuge asysty bedzie odbywata sie w stalej, zryczattowane;
kwocie miesigcznej ..............zt netto ............ zt brutto. W przypadku
swiadczenia ustugi asysty krocej niz pelny miesigc kalendarzowy wynagro-
dzenie zostanie pomniejszone o 1/30 zryczattowanej kwoty miesigcznej asy-
sty za kazdy dziett, w kitdrym ustuga nie byta $wiadczona.

§ 4 Obowiazki Zamawiajacego

1. Zamawiajgcy zobowigzuje sie do wspotpracy z Wykonawca w celu realizaci

Umowy, a w szczegdlnosci do;

a) zapewnienia terminowosci wszelkich obustronnie ustalanych kontaktéw robo-
czych oraz zaplanowanych prac;

b) uzgadniania z Wykonawcg wszelkich planowanych zmian sprzetowych i sys-
temowych, mogacych mie¢ znaczenie dla poprawnosci | efektywnosci pracy
Systemu;

C) zapewnienia i utrzymywania przez czas trwania Umowy dostepu pracownikow
Wykonawcy do Systemu, przy zachowaniu bezpiecznego kanatu transmisji
danych wykorzystujgcego technologie VPN Zamawiajgcego.

d) udostepnienia dedykowanego adresu e-mail oraz numeru telefonu Zamawia-
jacego do obstugi zgloszen.

2. Przedstawicielami Zamawiajacego, koordynujgcym prace bedace przedmiotem

Umowy, upowaznionym do zgtaszania Wykonawcy potrzeby wykonania prac

w formie zlecenia i podpisywania protokotéw realizacji prac, sa:

- w zakresie funkcjonowania systemu i urzagdzern CSR Grzegorz Rejak, tel. 81
466 2957, email: grzegorz.rejak@lublin.eu;

- W zakresie zasobu serwerowego, storage i backupu Bartlomiej Kwasniewski,
tel. 81 466 1150, email: barttomiej. kwasniewski@lublin.eu;

- w zakresie urzadzen sieciowych Andrzej Matecki, tel. 81 466 1131, email;
andrze|.malecki@Ilublin.eu;

- w zakresie zarzgdzania uprawnieniami do Systemu Tomasz Kleczek, tel. 81
466 1196 email: tomasz.kleczek@lublin.ey;

& 5 Podwykonawcy

W przypadku wykonywania przedmiotu Umowy przy pomocy podwykonawcoéw,
Wykonawca jest odpowiedzialny za dziatania i zaniechania osob, z ktorych pomoca
wykonuje przedmiot Umowy, jak za wiasne dziatania oraz ponosi peing odpowiedzial-
nosc¢ za jakos¢ i terminowos¢ prac, ktdre wykonuje przy pomocy podwykonawcow.
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§ 6 Ochrona danych osobowych

. Zamawiajgcy powierzy Wykonawcy przetwarzanie danych oscbowych w zakre-
sie, w celu i na zasadach okreslonych w Zatgczniku nr 1 do Umowy.

. Wykonawca w terminie 3 dni od podpisania Umowy podpisze z Zamawiajgcym
porozumienie dot. powierzenia przetwarzania danych osobowych, ktdrego trescé
stanowi Zatgcznik nr 1 do Umowy.

§ 7 Poufnos¢

. Informacje Poufne — niezaleznie od formy ich utrwalenia lub przekazania — sg to
informacje Zamawiajgcego, ktore nie zostaly podane do publicznej wiadomosci,
a zostaly przekazane [ub udostepnione Wykonawcy w zwigzku z realizacjg
Umowy, ktore Zamawiajacy oznaczyt jako poufne fub w inny sposéb poinformo-
wat Wykonawce, ze traktuje je jako poufne. Informacjami poufnymi sg takze
informacje przekazane Wykonawcy w toku postepowania poprzedzajgcego
zawarcie Umowy, oznaczone jako poufne. Dia unikniecia watpliwosci Strony
potwierdzajg, ze Informacje Poufne obejmujg takze dane osobowe powierzone
Wykonawcy do przetwarzania na zasadach okreslonych w umowie powierzenia
przetwarzania danych osobowych.

. Za Informacje Poufne nie sg uwazane informacje, ktére Zamawiajacy jest zobo-
wigzany ujawni¢ na mocy obowigzujgcych przepiséw, w tym Prawa zamoéwien
publicznych.

. Wykonawca zobowigzuje sie:

a) nie ujawnia¢ Informacji Poufnych innym podmiotom, bez uprzedniej zgody

Zamawiajgcego wyrazonej na pismie, pod rygorem niewaznosci;

b) wykorzystywaé Informacje Poufne jedynie w celu realizacji Umowy;

c) nie powielac Informacji Poufnych w zakresie szerszym, niz jest to potrzebne

dla realizacji Umowy;

d) zabezpiecza¢ otrzymane informacije Poufne przed dostepem osob nieupraw-

nionych w stopniu niezbednym do zachowania ich poufnego charakteru.

. Wykonawca moze, jezeli jest to potrzebne do realizacii Umowy, udostepnic¢
Informacje Poufne personelowi Wykonawcy (pracownikom, wspodtpracownikom)
oraz podwykonawcom, przy czym dostep do Informacji Poufnych oraz korzysta-
nie z Informacji Poufnych przez te osoby i podmioty nie moze wykroczy¢ poza
zakres, w jakim Wykonawca moze z nich korzystaé. Wykonawca zobowigze te
osoby i podmioty do przestrzegania poufnoséci. Wykonawca jest odpowiedziainy
Za naruszenia spowodowane przez takie osoby i podmioty.

. W przypadku rozwigzania Umowy (niezaleznie od powodu rozwigzania) lub jej
wygasnigcia, Wykonawca zobowigzuje sie do niezwlocznego zwrotu w terminie
14 dni materiatow zawierajgcych Informacje Poufne, a Informacje Poufne prze-
chowywane w wersji elektronicznej usunie ze swoich zasobdw i nosnikow elek-
tronicznych. Ten sam obowigzek bedzie cigzyl na osobach i podmiotach, o kt6-
rych mowa w poprzednim ustepie.

. Wykonawca zobowigzuje sie na pisemne zgdanie Zamawiajgcego niezwiocznie
zniszczy¢ materiaty zawierajgce Informacje Poufne.

. Niezaleznie od kar umownych opisanych w § 9 Umowy, Zamawiajgcy ma prawo
naliczyC kary umowne w przypadku naruszenia zasad ochrony informacji Pouf-
nych — w wysokosci 20 000 z (stownie: dwadzie$cia tysiecy ziotych) za kazdy
przypadek naruszenia.
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§ 8 Wynagrodzenie

. tgczna warto§¢ wynagrodzenia nie moze przekroczyé Kwoty ............... zt
brutto (stownie: ......................... zZiotych 00/100), w tym wynagrodzenie
netto w wysokosci .. e ZH (stownie: ... Ziotych 00/100) oraz
podatek VAT w wysokosm . ZH (stownie:r L. Zlotych
00/100).

Wynagrodzenie w kwocie .................. zt ptatne: dziat 750 rozdziat 75023 §

4300 zadanie IT/W/023/00/10/0360 "Funkcjonowanie Urzedu Miasta Lublin” pro-
jektu budzetu miasta na 2019 rok. Wynagrodzenie za wykonanie przedmiotu
Umowy w poszczegéinych latach kalendarzowych jej obowigzywania nie moze
przekroczy¢ srodkdw budzetowych przewidzianych w budZecie miasta na te lata.

. Wynagrodzenie, o kiérym mowa w ust. 1 bedzie wyptacane Wykonawcy w
ratach ratach miesiecznych i zgodnie z zapisami § 3 ust. 13 i 14 na koniec kaz-
dego miesigca kalendarzowego trwania Umowy.

. Podstawg wyptaty Wykonawcy wynagrodzenia, o ktérym mowa w ust. 2 jest
poprawnie wystawiona przez Wykonawce faktura VAT z zaakceptowanym przez
Zamawiajgcego raportem miesiecznym zawierajagcym wykaz potwierdzajacy
wykonanie czynnosci oraz kalkulacje wynagrodzenia za asyste oraz czynnosci
dodatkowe.

. Wynagrodzenie zostanie wptacone na rachunek Wykonawcy wskazany na fak-
turze VAT, w terminie 21 dni od dnia otrzymania przez Zamawiajgcego popraw-
nie wystawionej faktury VAT wraz z raportem.

. Zamaw;ajacy upowaznia Wykonawce do wystawienia faktury VAT bez jego pod~
pisu.

. Z tytulu realizacji zamowienia Wykonawca oéwiadcza, iz wysle/nie wysle*
ustrukturyzowang fakture elektroniczng w sposoéb, o ktérym mowa w art. 4 ust. 1
ustawy z dnia 9 listopada 2018 r. o elektronicznym fakturowaniu w
zamowieniach publicznych, koncesjach na roboty budowlane lub ustugi oraz
partnerstwie publiczno-prywatnym (Dz. U z 2018 r. poz.2191) z uwzgiednieniem
wiasciwego numeru GLN 5907653870019 Zamawiajgcego.
* niepotrzebne skresli¢

§ 9 Kary umowne

- W przypadku niedotrzymania terminu przekazania Zamawiajgcemu aktualnej
dokumentacji uzytkowej Systemu, o ktérej mowa w § 3 ust. 2 Umowy, Wyko-
nawca zaptaci Zamawiajgcemu za kazdy dzien zwioki kare umowng w wysoko-
sci 300,00 zt (stownie: trzysta ztotych 00/100).

. W przypadku niedotrzymania terminu usuniecia awarii Systemu, o ktérym mowa
w § 3 lit. a Umowy, Wykonawca zaptaci Zamawiajgcemu za kazdy dzien zwloki
kare umowng w wysokosci 300,00 zt (stownie: trzysta ziotych 00/100).

. W przypadku niedotrzymania terminu usuniecia bledu Systemu, o kidrym mowa
w § 3 lit. b Umowy, Wykonawca zaptaci Zamawiajgcemu za kazdy dzier zwioki
kare umowng w wysocko$ci 300,00 zt (stownie: trzysta ztotych 00/100).

. W przypadku niedotrzymania terminu usunigcia usterki Systemu, o ktorym
mowa w § 3 [it. ¢ Umowy, Wykonawca zaptaci Zamawiajgcemu za kazdy dzien
zwioki kare umowng w wysokosci 300,00 zt (stownie: trzysta ziotych 00/100).

- W przypadku niedotrzymania terminu przekazania Zamawiajgcemu aktualnej
dokumentacji uzytkowej Systemu albo aneksu do dokumentacji uzytkowej
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Systemu, o kidrym mowa w 8§3 ust. 6 Umowy, Wykonawca zaptaci
Zamawiajgcemu za kazdy dzien zwioki kare umowng w wysokosci 300,00 z
(stownie: trzysta ziotych 00/100).

6. W przypadku niedotrzymania terminu wykonania zmian w $rodowisku
Zamawiajgcego, okreslonego przez Zamawiajgcego w przyjetym przez
Wykonawce zleceniu, o ktérym mowa w §3 ust. 5 Umowy, Wykonawca zaptaci
Zamawiajgcemu za kazdy dzienn zwioki kare umowng w wysokosci 300,00 z
(stownie: trzysta ziotych 00/100).

7. Kary, o ktérych mowa w ust. 1-6 powyzej, nie bedg mialy zastosowania, kiedy
niedotrzymanie terminu realizacji nastgpi z przyczyn technicznych lub technolo-
gicznych, nie lezgcych po stronie Wykonawcy.

8. W przypadku odstgpienia od Umowy z przyczyn lezacych po stronie Wyko-
nawcy zaptaci on Zamawiajgcemu kare umowng w wysokosci 20 % wynagro-
dzenia brutto, o ktérym mowa w § 8 ust. 1 Umowy.

9. W przypadku odstapienia od Umowy z przyczyn lezgcych po stronie Zamawiajg-
cego zapiaci on Wykonawcey kare umowng w wysokosci 20 % wynagrodzenia
brutto, o ktérym mowa w § 8 ust. 1 Umowy.

10. Zamawiajacy moze dokonaé potrgcenia kar umownych z wynagrodzenia przy-
stugujgcego Wykonawcy, po uprzednim pisemnym powiadomieniu Wykonawcy
o potrgceniu i o jego wysokosci.

§ 10 Sila wyzsza

1. Strony uznajg niedotrzymanie lub opdznienie terminu wykonania przedmiotu
Umowy uniemoziiwiajgce nalezyte wykonanie obowigzkdw za usprawiediiwione,
jesli zostaly spowodowane przez okolicznosci, ktére powstaly na skutek dziafa-
nia sity wyzszej.

2. W przypadku wystapienia sity wyzszej Strona dotknieta jej dziataniem, nie-
zwtocznie, nie pézniej jednak niz w ciagu dwéch dni, od kiedy nawigzanie komu-
nikacji stanie si¢ mozliwe, przekaze drugiej Stronie pisemng informacje o zaist-
nieniu sity wyzszej i jej przewidywanych skutkach dla realizacji Umowy oraz, o
ile bedzie to mozliwe, przedstawi niebudzgce watpliwosci dokumenty potwier-
dzajgce jej wystapienie.

3. Strony niezwiocznie, lecz nie pdZniej niz w ciggu pieciu dni roboczych od dnia
otrzymania powyzszej informacji, uzgodnig na pismie tryb dalszego postepowa-
nia w przedmiocie realizacji Umowy.

§ 11 Odpowiedzialnos¢ Wykonawcy

1. W przypadku powstania szkody przewyzszajgcej wysoko$¢ kar umownych okre-
slonych w Umowie, Zamawiajgcy uprawniony jest do dochodzenia naprawienia
szkody na zasadach ogdinych okreslonych w Kodeksie Cywilnym, z wytacze-
niem utraconych Korzysci oraz z zastrzezeniem ust. 2 ponizej.

2. tgczna odpowiedzialnos¢ Wykonawcy z jakiegokolwiek tytutu zwigzanego z
realizacjg Umowy (m.in. kary umowne, odszkodowanie uzupetniajgce itp.), dia
wszystkich zdarzen, przez caly okres obowigzywania Umowy nie przekroczy
50% wynagrodzenia brutto, okreslonego w § 8 ust. 1 Umowy.

3. W przypadku wystapienia awarii, btedu lub usterki Wykonawca zobowigzuje sie
usuwac przyczyny ich powstania, a pojawienie sie tej samej awarii, bledu czy
usterki w przeciggu kolejnych 7 dni bedzie traktowane jako nienalezyte wykona-
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nie Umowy.
4. Wykonawca zobowigzuje sie, ze wykonujac przedmiot Umowy nie naruszy praw
majgtkowych osdb trzecich.

§ 12 Ograniczenia odpowiedzialnosci Wykonawcy

1. Wykonawca nie ponosi odpowiedziaino$ci za niewykonanie lub nienalezyte
wykonanie Umowy wynikajgce z dziatania sity wyzszej lub gdy niewykonanie
lub nienalezyte wykonanie nastapi z przyczyn nie lezacych po stronie Wyko-
nawcy.

2. Wykonawca nie ponosi odpowiedzialnosci za szkody wynikie z nieprawidtowego
dziatania lub zaprzestania funkcjonowania Systemu spowodowane:

a) uszkodzeniem Systemu na skutek nieuzgodnionego z Wykonawcg, nieprawi-
diowego uzywania lub naprawiania Systemu przez Zamawiajgcego;

b) uszkodzeniami mechanicznymi, termicznymi, chemicznymi, przepieciami elek-
trycznymi wywotanymi przyczynami nie lezgcymi po stronie Wykonawcy lub
wynikajgeymi z dziatania sity wyzszej;

¢) btedami Systemu na skutek uzywania przez Zamawiajgcego nieuzgodnionego
z Wykonawcg oprogramowania osob trzecich, mogacego mie¢ znaczenie
dia poprawnosci i efektywnosci pracy Systemu;

d) bledami Systemu na skutek wprowadzenia przez Zamawiajgcego do uzywa-
nia sprzetu nieuzgodnionego z Wykonawcag, mogacego mie¢ znaczenie dla
poprawnosci i efektywnoséci pracy Systemu;

e) blgdami Systemu na skutek nieuprawnionej ingerencji w kod Zrédiowy
lub wynikowy Systemu;

f) bfedami Systemu na skutek zmian w konfiguracji sprzetowe] lub systemowej,
ktdre wprowadzono bez uzgodnienia z Wykonawca;

g) korzystaniem z Systemu przez osoby nieupowaznione i nieprzeszkolone w
zwigzku z udostepnieniem hasta dostepu przez pracownika Zamawiajgcego.

§ 13 Czas trwania umowy

1. Umowa zostaje zawarta na okres 6 miesiecy.
2. Umowa wchodzi w zycie z dniem zawarcia.

§ 14 Zmiany umowy

Zmiana postanowiert Umowy moze nastgpi¢ wylgcznie za zgoda obu Stron
wyrazong w formie pisemnego aneksu pod rygorem niewaznosci.

§ 15 Odstapienie od umowy

1. Niezaleznie od podstaw odstgpienia od Umowy przewidzianych w przepisach
prawa, Zamawiajgcy zastrzega sobie réwniez prawo do odstapienia od Umowy
w przypadkach, gdy:

a) Wykonawca nie przystapi do realizacji przedmiotu Umowy;

b} Wykonawca bedzie wykonywat Umowe w sposéb nienalezyty, w szczegoino-
$ci dopusci sie naruszenia postanowien Umowy;

¢) zostanie rozwigzana umowa powierzenia przetwarzania danych osobowych,
o ktorej mowa w § 6 Umowy, zgodnie z § 8 ust. 3 Zalgcznika nr 1 do Umowy;

d) Wykonawca nie podpisze umowy powierzenia przetwarzania danych osobto-
wych, w terminie wskazanym w § 6 ust. 2 Umowy.




. Strony mogg odstgpic od Umowy w terminie 30 dni od powziecia wiadomosci
o okoliczno$ciach uzasadniajgcych odstgpienie.

§ 16 Postanowienia koricowe

. W sprawach nieuregulowanych Umowg majg zastosowanie przepisy obowigzu-
jacego prawa, m.in. Kodeks Cywilny.

. W przypadku powstania sporéw w trakcie realizacji Umowy, Strony dotozg sta-
ran zmierzajgecych do polubownego ich rozstrzygniecia,

. W przypadku niemoznoéci polubownego zalatwienia sporéw, Strony ustalaja,
Ze bedg one rozstrzygane w drodze postepowania sgdowego przez sad wia-
éciwy dia siedziby Zamawiajgcego.

. Umowe sporzadzono w dwéch egzemplarzach, po jednym dia kazdej ze Stron.

{Zamawiajgcy) (Wykonawca)

(Kontrasygnata Skarbnika)
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ZALACZNIK NR I - WZOR UMOWY POWIERZENIA PRZETWARZANIA

DANYCH OSOBOWYCH
zawartaw dniu ... pomiedzy:
................................................. zsiedzibgw......................... (kod )
przy ulicy ..o, NIP L ........., REGON

........................... , Zwanym dalej Administratorem danych osobowych lub

Administratorem, reprezentowanym przez :

1.

§1

Postanowienia ogdlne
Dla potrzeb niniejszej umowy, Administrator | Przetwarzajacy ustalajg nastepujace
znaczenie nizej wymienionych pojec:
1) Umowa Powierzenia ~ niniejsza umowa;
2) RODO - rozporzadzenie Parlamentu Europejskiege i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdine rozporzadzenie o ochronie danych) (Dz. U. UE. L. z
2016 r. Nr 119, str. 1);
3) Umowa - umowa zawarta pomigdzy Stronami, ktdérej przedmiotem jest
Swiadczenie ustugi asysty technicznej Systemu Zarzadzania Ruchem ITS
Gminy Lublin wraz z podsystemami oraz Transfer wiedzy dla administratoréw
P ktorej wykonanie wymaga przekazania przez Administratora Przetwarzajacemu
danych osobowych,
Strony oéwiadczajg, ze Umowa Powierzenia zostata zawarta w celu wykonania
obowigzkow, o ktérych mowa w art. 28 RODO w zwigzku z zawarciem Umowy.
W trybie art. 28 ust. 3 RODO, na mocy niniejszej umowy Administrator powierza

Przetwarzajgcemu dane osobowe w zakresie okreslonym w § 2 niniejszej umowy



a Przetwarzajgcy zobowigzuje sie do ich przetwarzania zgodnego z prawem | Umowa
Powierzenia.

Przetwarzajgcy moze przetwarza¢ dane osobowe wylgcznie w zakresie | celu

przewidzianym w Umowie Powierzenia oraz zgodnie z innymi udokumentowanymi

poleceniami Administratora, przy czym za udokumentowane polecenia uwaza sig
postanowienia Umowy Powierzenia oraz inne polecenia przekazywane przez

Administratora droga elekironiczna na adres lub na pismie,

Przetwarzajgcy zapewnia, ze:

a) posiada fachowa wiedze i zasoby konieczne do nalezytej realizacji niniejszej
umowy, w szczegoinodci wdrozyt odpowiednie $rodki techniczne i organizacyjne
gwarantujgce bezpieczenstwo powierzonych do przetwarzania danych osobowych,
w tym m.in. wdrozyt - przy uwzglednieniu stanu wiedzy technicznej, kosztu
wdrazania oraz charakteru, zakresu, kontekstu i celdw przetwarzania oraz ryzyka
naruszenia praw lub wolnosci oséb fizycznych o réznym prawdopodobieristwie
wystapienia | wadze zagrozenia - odpowiednie §rodki techniczne i organizacyine, w
celu zapewnienia stopnia bezpieczenstwa odpowiadajacemu temu ryzyku,

b) bedzie zabezpieczat interes prawny oséb, ktorych dane przetwarza,

¢) bedzie realizowat wytyczne Administratora w zakresie bezpieczenstwa
przetwarzanych powierzonych mu danych,

d) dane osobowe bedg przetwarzane wylacznie na obszarze Panstw Czionkowskich
Unii Europejskiej (UE) lub panstw sygnatariuszy Umowy o Europejskim Obszarze
Gospodarczym (EOG). Jakiekolwiek przekazanie powierzonych danych osobowych
do panstwa trzeciego wymaga uprzedniej pisemne] zgody Administratora i musi
spelnia¢ szczegoine wymagania okreslone w rozdziale V RODO,

e) kazda osoba fizyczna dziatajaca z upowaznienia Przetwarzajgcego, kidra ma
dostep do danych osobowych, bedzie je przetwarzata wylgcznie w celach i zakresie
przewidzianym w Umowie Powierzenia,

f} bedzie prowadzi¢ rejestr wszystkich kategorii czynnosci przetwarzania
dokonywanych w imieniu Administratora, o ktérym mowa w art. 30 ust. 2 RODO
i udostepnia¢ go Administratorowi na jego zadanie, chyba ze Przetwarzajgcy jest
zwolniony z tego obowigzku na podstawie art. 30 ust. 5 RODO.

6. Przetwarzajgcy nie jest uprawiony do dalszego przekazywania danych osobowych
innemu podmiotowi, bez uprzedniej pisemne}] zgody Administratora. Jezeli
Przetwarzajgcy zamierza podpowierzy¢ przetwarzanie danych osobowych, musi
uprzednio poinformowac¢ Administratora o zamiarze podpowierzenia, tozsamosci

(firmie) podmiotu, kiéremu ma zamiar podpowierzy¢ przetwarzanie a takze



0. charakterze podpowierzenia, zakresie danych, celu i czasie ftrwania
podpowierzenia,

W przypadku podpowierzenia przetwarzania danych osocbowych, podpowierzenie
przetwarzania bedzie mie¢ za podstawe umowe, na podstawie kidrej subprocesor
zobowigze sig¢ do wykonywania tych samych obowiazkdéw, ktdre na mocy niniejszej
Umowy Powierzenia nalozone sg na Przetwarzajacego.

W przypadku wypowiedzenia lub rozwigzania umowy podpowierzenia,
Przetwarzajgcy poinformuje o tym fakcie Administratora w terminie 3 dni od
wypowiedzenia lub rozwigzania umowy.

§2
Okreslenie zakresu i okresu powierzenia przetwarzania
. Administrator powierza Przetwarzajacemu dane osocbowe nastepujacych kategorii
0s6b, kidrych dane dotycza:
a) uczestnicy ruchu drogowego na obszarze objetym monitoringiem wizyjnym
b) uczestnicy ruchu drogowego na obszarze objetym Systemem Automatycznego
Rozpoznawania Tablic Rejestracyjnych

Zakres powierzonych Przetwarzajgcemu do przetwarzania danych osobowych
obejmuje:

a) co do uczestnikdw ruchu drogowego na obszarze cbjetym monitoringiem wizyjnym
i Systemem Automatycznego Rozpoznawania Tablic Rejestracyjnych: wizerunek oraz
numery rejestracyjne pojazdéw

Przetwarzajgcy uprawiony jest do przetwarzania danych osobowych przez okres
obowigzywania Umowy.
Przetwarzajgcy zobowigzany jest do natychmiastowego zaprzestania przetwarzania
danych w przypadku:
a) rozwiazania Umowy Powierzenia ;
b} ustania celu, dia ktérego niniejsza umowa zostata zawarta, w szczegodinosci
w przypadku rozwigzania/wygasniecia Umowy.
4. Po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem danych osobowych
Przetwarzajgcy zaleznie od decyzji Administratora usuwa lub zwraca mu wszelkie

dane osobowe oraz usuwa wszelkie ich istniejace kopie.
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5. W przypadku usunigcia danych - Przetwarzajgcy zobowiazany jest, w terminie 3 dni
roboczych od dnia wykonania operacji, poinformowaé pisemnie Administratora
o wykonaniu tej operacji oraz o sposobie jej wykonania .

6. Zapisy § 2 ust. 4 oraz ust. 5 nie obowigzujg w przypadku gdy przepisy prawa
powszechnego zobowigzuja Przetwarzajagcego do przechowywania dokumentacii
zawierajgcej powierzone dane osobowe. W takim przypadku Przetwarzajgcy
obowigzany jest do zachowania poufnosci tych danych.

§3
Okreslenie celu

1. Powierzenie przetwarzania danych osobowych nastepuje w celu wykonania Umowy,
w szczegolnosci serwisowania systemow uzytkowanych przez Centrum Sterowania
Ruchem Wydziatu Zarzgdzania Ruchem Drogowym i Mobilnoscig administrowanych
przez Wydziat informatyki i Telekomunikacji.

2. Przetwarzajgcy bedzie w szczegdinosci wykonywat nastepujgce operacje dotyczace
powierzonych danych osobowych: przegladanie baz danych w celu okresienia Zrédet
ewentualnych usterek w celu ich usunigcia..

3. Dane osobowe beda przez Przetwarzajacego przetwarzane w formie elektronicznej
w systemach informatycznych.

4. Przetwarzajgcy bedzie zbieral/otrzymywat dane osobowe zdalnie poprzez potaczenie
VPN.

§4
Obowiazki Przetwarzajgcego
Przetwarzajacy zobowigzuje sig, ze:

1) podejmie wszelkie $rodki wymagane na mocy art. 32 RODO,

2) bedzie pomagat Administratorowi wywigzacé sie z obhowiagzkow okreslonych w art. 32
- 36 RODO,

3) bedzie pomagat Administratorowi poprzez odpowiednie $érodki techniczne
i organizacyjne wywigzac sie z obowigzku odpowiadania na zgdania osoby, ktorej
dane dotyczg, w zakresie wykonywania jej praw okreslonych w Rozdziale 1l RODO:
w szczegolnosci Przetwarzajgcy zobowigzuje sie, na kazde zgdanie Administratora,
do przygotowania i przekazania Administratorowi informacji potrzebnych do
speinienia zadania osoby, ktérej dane dotyczg,

4) bedzie przestrzegal wymogow okreslonych w Regulaminie Ochrony Informacji dia

Wykonawcy (jezeli bedzie posiadaé dostep do systemoédw informatycznych Urzedu),

e
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5)

6)

7)

8)

9)

bedacym czescig Systemu Zarzadzania Bezpieczenstwem Informacii Urzedu Miasta
Lublin,

nada imienne upowaznienia do przetwarzania powierzonych danych osobowych
osobom, ktore dopusci do przetwarzania w swoim imieniu,

zapewni aby osoby upowaznione do przetwarzania danych osobowych zachowaty w
tajemnicy przetwarzanie dane osobowe jak i sposoby ich zabezpieczenia Ilub
podiegaty odpowiedniemu ustawowemu obowigzkowi zachowania ich w tajemnicy.
Obowigzek wskazany w zdaniu poprzednim obowigzuje bezterminowo, mimo
rozwigzania lub wygasnigcia niniejszej umowy,

bedzie przestrzegat minimainych $rodkéw technicznych | organizacyjnych
gwarantujgcych bezpieczenstwo powierzonych do przetwarzania danych osobowych,
ktore okreslono w § 5 niniejszej umowy,

udostepni Administratorowi wszelkie informacje niezbedne do potwierdzenia, ze
speinia obowigzki Przetwarzajacego okreslone w przepisach prawa powszechnie
obowigzujgcego,

umoziiwi  Administratorowi lub osobom upowaznionym przez Administratora
przeprowadzanie audytoéw oraz kontroli,

10) w sytuacji podejrzenia naruszenia ochrony danych osobowych:

a) przekaze Administratorowi informacje dotyczace naruszenia ochrony danych
osobowych, w tym informacje, o ktdrych mowa w art. 33 ust. 3 RODO niezwlocznie,
nie pdzniej niz w ciggu 24 godzin od stwierdzenia naruszenia,

b) przeprowadzi wstepng analize ryzyka naruszenia praw i wolnosci oséb, ktérych
dane dotyczg, | przekaze wyniki tej analizy do Administratora ,

¢) przekaze Administratorowi — na jego zgdanie — wszystkie informacje niezbedne do
zawiadomienia osoby, ktorej dane dotycza, zgodnie z art. 34 ust. 2 RODO.

11) bedzie informowaé Administratora o:

1) jakimkolwiek postepowaniu, w szczegdlnosci administracyjnym lub sadowym,
dotyczacym przetwarzania powierzonych danych osobowych,

2) jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczacych przetwarzania
powierzonych danych osobowych, skierowanej do Przetwarzajgcego,

3) wszelkich kontrolach i inspekcjach dotyczacych przetwarzania powierzonych
danych osobowych przez Przetwarzajacego, w szczegolnosci prowadzonych
przez organ nadzorczy.



§5
Minimalne $rodki techniczne i organizacyjne gwarantujace bezpieczenstwo
powierzonych do przetwarzania danych osobowych

Minimaine Srodki techniczne i organizacyjne, do kiorych podjecia zobowigzany jest
Przetwarzajacy =zostaty okreslone w Zalgczniku 1 STO ($rodki techniczne i
organizacyjne) do Umowy Powierzenia.

Przetwarzajgcy udokumentuje wdrozenie Srodkdéw technicznych i organizacyjnych
okreslonych w Zalgczniku 1 STO i na wniosek Administratora przedstawi takag
dokumentacjg Administratorowi do wgladu przed rozpoczeciem przetwarzania danych
oscbowych,

Na przetwarzanie danych osobowych poza siedzibg Przetwarzajgcego, np. w lokalach
prywatnych lub w kontekécie pracy na odleglo$¢, wymagana jest uprzednia pisemna
zgoda Administratora. Przetwarzajacy gwarantuje i zapewnia, e $wiadczenie ustug lub
wykonywanie pracy poza siedzibg Przetwarzajacego przez jego pracownikow lub
wspolpracownikéw spefnia okreélone $rodki i wymogi, w tym w szczegblnosci
zagwarantowane sa odpowiednie srodki techniczne i organizacyjne w rozumieniu art. 32
RODO oraz srodki wymagane przez Umowe.

Przetwarzajgcy moze wdrozy¢ odpowiednie alternatywne érodki w trakcie okresu
obowigzywania Umowy. Takie $rodki musza by¢ zgodne z postanowieniami art. 32
RODO i muszg zapewnia¢ poziom ochrony rowny lub wyzszy w poréwnaniu do srodkéw
okreslonych w Zatgczniku 1 STO. Przetwarzajgcy jest zobowigzany do aktualizacji
i podnoszenia jakosci $rodkéw organizacyinych i technicznych wraz z rozwojem
istniejgcych technologii oraz wraz z pojawianiem sie nowych zagrozen.

Wdrozenie alternatywnych srodkéw technicznych i organizacyjnych, o ktérych mowa
powyZze] wymaga uzgodnienia z Administratorem. Wszelkie takie dziatania beda
dokumentowane na pismie i stang sie czesciag Umowy Powierzenia. Zatgcznik 1 STO
zostanie odpowiednio zmieniony przez Przetwarzajgcego za zgodag Administratora.

§6
Prawo kontroli
Administrator zgodnie z art. 28 ust. 3 pkt h) RODO ma prawo kontroli, czy $rodki
zastosowane przez Przetwarzajgcego przy przetwarzaniu | zabezpieczeniu
powierzonych danych osobowych spetniajg postanowienia RODO i Umowy Powierzenia:
w szczegoinosci  Administrator jest uprawniony do Zgdania udzielenia przez
Przetwarzajgcego wszelkkich informacji dotyczacych powierzonych danych osobowych.

-
\“-“



Administrator ma takze prawo przeprowadzania audytow lub kontroli Przetwarzajacego
w zakresie zgodnos$ci operacji przetwarzania z prawem i z Umowg Powierzenia. Audyty
lub kontrole moga byc przeprowadzane przez Administratora lub podmioty trzecie
upowaznione przez Administratora.

Przetwarzajgcy zobowiazuje sie do usuniecia uchybien stwierdzonych podczas kontroli
w terminie wskazanym przez Administratora nie diuzszym niz 7 dni kalendarzowych.

§7

Odpowiedzialnosé

Administrator ponosi odpowiedzialnosé w stosunku do o0sob, ktérych dane dotycza z
tytuiu szkod, jakie osoba, ktérej dane dotyczg moze ponies¢ w wyniku niezgodnego z
prawem lub nieprawidiowego przetwarzania lub wykorzystywania danych w trakcie
wykonywania Umowy, stanowigcego naruszenie przepisow okreslonych w RODO {ub
innych przepiséw dotyczgcych ochrony danych.
W przypadku, gdy  Administrator  bedzie  zobowigzany do  zaptaty
odszkodowania/zadoséuczynienia/grzywny/kary itp. z powodu niezgodnego z prawem
lub  nieprawidtowego przetwarzania lub wykorzystania danych, za ktore
odpowiedzialnos¢  ponosi  Przetwarzajgcy, wodwczas Przetwarzajacy  zwolni
Administratora z odpowiedzialno$ci z tytulu wszelkich roszczen i przejmie takg
odpowiedziaino$¢. Podmiot Przetwarzajacy dotozy najlepszych staran w celu wsparcia
Administratora w obronie przeciwko wszelkim roszczeniom.
Postanowienia usi. 2 nie majg wplywu na inne roszczenia Administratora.
Przetwarzajgcy zobowigzuje sig prowadzi¢ wymagang przepisami prawa dokumentacje
na temat przetwarzania oraz wykorzystywania powierzonych danych osobowych, kidra
umozliwi Administratorowi przekazywanie dowodow na takie uporzgdkowane
przetwarzanie i wykorzystywanie danych. Przetwarzajacy przekaze takg dokumentacje
Administratorowi takze po rozwigzaniu Umowy Przetwarzania w przypadku, gdy bedzie
ona niezbedna dla Administratora do obrony przeciwko roszczeniom osdb, ktérych dane
dotyczg lub innych osob trzecich.

§8

Rozwigzanie umowy

Administrator moze rozwigza¢ niniejszg Umowe Powierzenia ze skutkiem natychmiastowym
gdy Przetwarzajgcy:.

a) pomimo zobowigzania go do usuniecia uchybien stwierdzonych podczas audytu fub

kontroli nie usunie ich w wyznaczonym terminie,
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b) przetwarza dane osobowe w spos6b niezgodny z Umowa Powierzenia lub RODO;
c} powierzyt przetwarzanie danych osobowych innemu podmiotowi bez zgody
Administratora danych osobowych.

§9

Zasady zachowania poufnosci (opisano szczegélowo w umowie giownej)

§ 10
Postanowienia koricowe
1. Strony zgodnie postanawiajg, ze Przetwarzajgcemu nie przysluguje wynagrodzenie
z tytutu zawarcia i wykonywania ninigjszej Umowy Powierzenia.
2. Strony umowy postanawiajg, Ze beda sie kontaktowalty za posrednictwem
nastepujgcych oséb:
a} ze strony Administratora; .....................
b) ze strony Przetwarzajgcego: ..................
3.  Zmiana postanowien niniejsze] umowy wymaga zachowania formy pisemnej — pod
rygorem niewaznosci .

4. Umowa zostata zawarta w 2 egzemplarzach, po 1 dia kazdej ze Stron.

(data i podpis Administratora) (data i podpis Przetwarzajgcego)




Zatgcznik nr 1

Podmiot przetwarzajacy dane musi opisaé stosowane przez niego $rodki
bezpieczenstwa (przed podpisaniem umowy). Przetwarzajagcy moze podaé
odniesienia do wdrozonych procedur/ dokumentéw i/lub certyfikatow.

I. Kontrola dostepu do lokali i obiektow, w ktérych przetwarzane sa dane
Ryzyko nieuprawnionego dostepu do danych (w sensie fizycznym).

Wymagane $rodki techniczne i organizacyjne stuzgce do kontroli dostepu do lokali |
obiektow, w szczegdblnosci do kontroli autoryzacii:
a) system kontroli dostepu: czytnik linii papilarnych;
b) zamykanie drzwi — dostep z zamkiem elektronicznym;
¢) zdalny domofon — dostep ograniczony;
d) urzadzenia do nadzoru - system alarmowy oraz monitoring CCTV z
nagrywaniem.

2. Kontrola dostepu do systemow
Ryzyko nieuprawnionego dostepu do systeméw informatycznych.

Wymagane techniczne (identyfikator/zabezpieczenie hastem) i organizacyjne
(podstawowe dane uzytkownika) srodki stuzace do identyfikacji uzytkownika i
uwierzytelniania:

a) hasta dostepu do danych wspéidzielonych: minimalna diugo$c 8 znakoéw, duza
i mata litera, cyfra, znak specjalny, regularna zmiana hasta;

b) szyfrowanie no$nikéw danych dla urzgdzen komputerowych wynoszonych
poza siedzibg Podmiotu Przetwarzajgcego;

¢) regularne testowanie dostepu, ocena $rodkdw technicznych i organizacyjnych
w celu zapewnienia bezpieczenstwa przetwarzania

3. Kontrola dostepu do danych
Ryzyko dostepu do danych przez osoby nieuprawnione
Wymagane zabezpieczenia:

a) zréznicowane prawa dostepu: grupy uprawnien;

b) unikalny identyfikator uzytkownika;
c) usuwanie danych po zakoriczeniu realizacji ziecenia;



4. Kontrola ujawniania

Ryzyko ujawnienia danych: przesyfanie elektronicznie, transport danych,
przekazywanie danych itp., aby zapobiegac utracie, zmianie lub nieuprawnionemu
ufawnieniu.

Wymagane zabezpieczenia:
a) Szyfrowanie/tunelowanie (VPN = Virtual Private Network - Wirtualna Sieé¢
Prywatna)
b} Podpis elektroniczny.

5. Zasada rozliczalnosci wprowadzanych danych

Ryzyko braku zapewnienia rozliczalnosci danych poprzez umozliwienie weryfikacji
050b dokonujgcych operacji na danych:

Wymagane zabezpieczenia:
a) kontrola logowania;
b) dokumentowanie wprowadzania i zmian danych w aplikacjach

6. Kontrola dostepnosci/ integralnosci danych

Dane nalezy chroni¢ przed przypadkowym zniszczeniem lub utrata poprzez
stosowanie fizycznych/ logicznych $rodkow zabezpieczen.

Wymagane zabezpieczenia:
a) Procedury dotyczace kopii zapasowych;
b) Replikacja danych, technologia RAID;
c) Nieprzerwana dostawa zasilania (UPS);
d) Systemy antywirusowe / firewalle;
e) Plan odzyskiwania na wypadek katastrofy;,
f) Regularne skanowanie.

7. Powigzane dokumenty i/lub certyfikaty

Prosze dodac powigzane dokumenty i/lub certyfikaty, kidre stanowig dowdd lub
wyjasnienie dotyczgce wyzej wymienionych wdrozonych srodkéw (jesli dotyczy):
Przykiady: Prosze okreslic odpowiedni dokument

a) Instrukcja RODO

Podmiot Przetwarzajgcy Administrator
Podpis: Podpis:
Imie, nazwisko, data Imie, nazwisko, data
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