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Zatacznik nr 1 do ogtoszenia
(Zatgcznik nr 1 do umowy)

Opis przedmiotu zamdwienia

Przedmiotem zamowienia jest ustuga opracowania, przygotowania i wdrozenia
Platformy wspélpracy pomiedzy uczniem ~ szkolg - pracodawcg - organem
prowadzacym w ramach realizacji projektu przez Gmine Lublin projektu ,,Lublin
stawia na zawodowcow” wspdifinansowanego ze Srodkéw Europejskiego
Funduszu Spofecznego w ramach Regionainego Programu Operacyjnego
Wojewoddztwa Lubelskiego na lata 2014-2020 do dnia 19 czerwca 2020 roku.

Portaj zwany dalej Platformg jest adresowany do czterech grup odbiorcow:
szkot zawodowych prowadzonych przez Miasto Lublin, uczniow szkél zawodowych,
pracodawcow, organu prowadzacego. Czesé tresci, kidre zostang zamieszczone na
Platformie beda dostepne dla wszystkich oséb, kidre na nig wejdg na natomiast po-
szczegolne funkcjonalnosci beda dostepne dla zalogowanych uzytkownikow, Po uzy-
skaniu dostepu uzytkownik moze widzieé tylko tresci, do ktérych ma uprawnienia.
Platforma musi by¢ dostepna przez WWW oraz zosta¢ stworzona przy uzyciu tech-
nologii zapewniajgcych docelowo skalowalno$é systemu do 50 000 uzytkownikow.
Platforma musi by¢ spéjna technologicznie, wykorzystywac jeden rodzaj baz danych
oraz ogodlnodostepne komponenty opensource. Dla wszystkich ptatnych komponen-
tdw wymagana jest dostawa licencji wieczystych. Interfejs WWW musi byé wykonany
w technologii RWD (Responsive Web Design) i dziataé poprawnie na komputerach
pracujacych pod kontrolg systemow operacyjnych Windows, Linux, MacOS$ oraz na
urzgdzeniach mobilnych (co najmniej Android i iOS) we wszystkich standardowych
rozdzielczo$ciach. Platforma musi wspiera¢ popularne przegligdarki internetowe co
najmniej: Firefox w wersji 67 i wyzszej, Safari w wersji 11 i wyzszej, Chrome w wersji
75 i wyzszej, bez potrzeby instalacji dodatkowych komponentéw oraz wtyczek.

Wymagania przedwdrozeniowe:

1. Stworzenie szaty graficznej, ktéra po akceptacji Zamawiajgcego, bedzie wykorzy-
stana do stworzenia interfejsu uzytkownika Platformy. Szata graficzna ma byé
zgodna z Systemem Identyfikacji Wizualnej Miasta Lublin dostepnym pod adre-
sem: https://www.lublin.eu/lublin/o-miescie/symbole-miasta/

2. Analiza wymagan funkcjonalnych w szczegolnosci w zakresie zastosowania wia-

sciwych rozwigzan technicznych dia optymalnej realizacji funkcjonalnosci Platfor-
my do akceptacji Zamawiajgcego.

3. Wykonawca w ramach realizacji umowy uzgodni z Zamawiajgcym szczegdtowy
harmonogram wykonania danych etapéw przedmiotu zaméwienia.

Projekt wspdtfinansowany ze $rodkéw Europejskiego Funduszu Spolecznego
w ramach Regionalnege Pregramu Operacyjnego Wojewddziwa Lubelskiego na lata 2014-2020.
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Wymagania w zakresie wdrozenia i Polityka aplikacji:

1. Stworzenie | wdrozenie oprogramowania Platformy zgodnie z wymaganiami
funkcjonainymi opisanymi ponizej.

2, Dostosowanie Platformy do potrzeb osdb niepetnosprawnych zgodnie ze stan-
dardem WCAG 2.1 AA.

3. Opracowanie w uzgodnieniu z Zamawiajgcym i zamieszczenie na Platformie:
Polityki praw autorskich, Regulaminu swiadczenia ustug droga elektroniczng, Regu-
laminu Korzystania z serwisu internetowego, Wzoru umowy o $wiadczeniu ustug dro-
gg elektroniczna, Polityki ochrony prywatnoéci, Regulaminu/Polityka plikow cookies,
Klauzul informacyjnych, Deklaracji dostepnosci.

4. Informacje o potwierdzeniu przeczytania dokumentéw wskazanych w pkt. 3
oraz akceptacji i udzielonych zgodach beda zapisywac sie w bazie danych, tak aby
administrator danych miat mozliwos¢ wykazania speinienia chowigzku informacyjne-
go oraz potwierdzenia faktu uzyskania zgody.

5. Wykonawca zobowigzany bedzie do zamieszczenia na Platformie danych kon-
taktowych Zamawiajgcego

6.  Calos¢ komunikacji musi byé szyfrowana przez HTTPS.

7. Stworzenie modutu analityczno-statystycznego umozliwiajgcego generowanie
raportow.

8. System musi posiadaé zabezpieczenia, kidre nie pozwalajg na rejestracje
ucznia w wieku ponizej 16 lat.

9. Integracia z narzedziami analitycznymi Google Analytics.

10. Osadzenie Platformy w infrastrukturze Zamawiajgcego. Zamawiajacy zapewni
srodowisko hostingowe oparte na systemie Linux i oprogramowaniu iSPManager 5
_ Lite, Wykonawca zapewni kompatybilnos¢ z oferowang platforma hostingowa. Doku-
mentacja systemu jest dostepna pod adresem:
hitps://docs.ispsystem.comfispmanager-lite. Zamawiajgcy posiada witasny zwirtuali-

zowany serwer hostingowy bazujacy na Debian Linux, 32 GB RAM, 16 vCPU.

11. Przeprowadzenie testoéw funkcjonalnych, bezpieczenstwa oraz wydajnoscio-
wych (czas reakcji musi by¢ nie wiekszy niz 1 sekunda przy 100 uzytkownikach jed-
noczesénie korzystajgcych z systemu) Platformy na podstawie zaproponowanych
przez Zamawiajgcego scenariuszy testowych. Platforma takze musi przej$¢ pozytyw-
nie wszystkie testy wymienione w dokumencie ,Standard aplikacjii WWW Urzedu
Miasta Lublin" w zakresie:

1) Testéw podstawowych (w ktorych musi znalez¢ sie zawsze aktualna lista dziesie-
ciu najpopularniejszych atakdw sieciowych- tzw. TOP 10 OWASP):

a) Test penetracyjny styku z internetem (przy konfiguracji produkcyjnej} — w tym sku-
tecznosci urzadzen IDS/IPS.

Projekt wspoHinansowany ze $rodkéw Europejskiego Funduszu Spotecznego
w ramach Regicnalnego Programu Operacyjnego Wojewédziwa Lubeiskiego na lata 2014.2020.
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b} Manipulacje parametrami.

%
.

¢) Techniki podstuchu i manipulowania transmisjg (w tym Man in The Middle).

d) Wywotanie strony serwisu spoza $ciezki przewidzianej przez projektantow aplikacji
(Forcefull browsing).

e) Atak Path Traversal.

f) Technika Google Hacking {dotyczy aplikacji opublikowanych w sieci Internet).
g) Filtrowanie danych wejsciowych.

h) Omijanie filtrowania danych wejsciowych i wyj$ciowych.

i) Ataki na sesje aplikacji webowej (session fixation i session adoption).

j} Ataki typu Injection i Blind SQL injection.

k) Ataki XSS - Cross Site Scripting.

) Niepoprawna obsiuga uwierzyteiniania i sesji.

m) Niezabezpieczone bezposrednie odwolanie do obiektu (Insecure Direct Object
References).

n) Faiszowanie zgdan (CSRF - Cross Site Request Forgery).

0) Niepoprawne ustawienia (Security Misconfiguration).

p) Brak zabezpieczen dostepu przez URL (Failure to Restrict URL Access).
q) Brak walidacji przekierowan (Unvalidated Redirects and Forwards).

r) Btedy szyfrowania danych (Insecure Crytptographic Storage).

s) Niedostateczne zabezpieczenia wymiany danych (Insufficent Transport Layer Pro-
tection).

t) Atak typu brute force (sprawdzenie czy konto lub adres IP zostanie zablokowane).
u) Testy dotyczgce ujawniania informacji o Srodowisku hostujgcym.

v) Testy typu DoS.

w) Ataki typu spoofing.

x) Ocena kompletnosci zbieranych informacji w logach.

y) Ataki w celu rozpoznania aplikacji i platformy

z) Préba podniesienia uprawnien

12. Wykonawca bedzie zobowigzany do przeprowadzenia testéw, nastepnie po po-
prawie ewentualnych bledow przedtozenia ostatecznego raporiu.

13. Wykonawca zobowigzany bedzie do stosowania zabezpieczen organizacyjnych i
technicznych adekwatnych do oszacowanego ryzyka zwigzanego z przetwarzanymi
danymi osobowymi dla projektowanych lub planowanych operacji przetwarzania.

Projekt wspdlfinansowany ze §rodkdw Europejskiego Funduszu Spolecznego
w ramach Regionalnego Programu Operacyjnego Wojewodztwa Lubelskiego na lata 2014-2020. N\&
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14. Wykonawca zobowigzany jest do tego, aby projektowana Platforma spetniata wy-
magania w zakresie poufnosci i integralnosci poprzez:

1)

2)

3)

4)

5)

7)

8)

zastosowanie wymogdw diugosci, ztozonosci oraz cyklicznosci zmiany haset
w oparci ¢ analize ryzyka.

uwzglednienie szyfrowania danych w oparciu o protokét SSL/TL.S oraz w opar-
ciu o certyfikat weryfikujgcy prawo do postugiwania sie domeng lublin.eu

wprowadzenie dodatkowych zabezpieczen (minimum CAPTCHA, generator
haset).

wymaganie zbierania danych w modelu Double Opt-in, umozliwiajgce weryfi-
kacje autentyczno$ci uzytkownika (wpisanego w formularzu adresu e-mail),
poprzez wystang automatycznie wygenerowang wiadomosé z linkiem aktywa-
cyjnym, za pomoca kiérego adres e-mail zostanie zatwierdzony w aplikacii
Platformy.

zarzgdzanie rolami uzytkownikéw pod katem uprawnien i zakresu widocznych
danych

zastosowanie unikalnych, indywiduainych identyfikatorow uzytkownikéw

rejestracie i zapis logéw - powinna posiadaé dziennik zdarzen przechowywa-
nych tak diugo, jak zostanie to okreslone w zamieszczonej na stronach Plat-
formy ,Polityce ochrony prywatnosci”.

Stosowanie:

a) pseudonimizacii,

b) szyfrowania,

¢) ograniczenia do niezbednego zakresu przetwarzania danych,
d) ograniczenia do niezbednego okresu przechowywania danych,

a) technik zapewniajacych odpowiedni poziom dostepnosci .

15. Dane osobowe uzytkownikdéw beda przechowywane przez okres:

1) trwania i wykonywania udzielonej zgody przez Uzytkownika, do czasu jej wycofa-

nia;

2) niezbedny do czasu wykonania usfugi;

3) niezbedny do ustalenia, obrony lub dochodzenia roszczen.

16. Pliki Cookies nie beda przechowywane dluzej niz bedzie to wynikato z Regulami-
nu/Polityki plikdw cookies.

17. Dostepna opcja usunigcia konta przy jednoczesnym usunigciu danych osobo-
wych z bazy.

Projekt wspotfinansowany ze srodkdw Europejskiego Funduszu Spotecznego
w ramach Regionalnego Programy Operacyjnego Wojewddziwa Lubelskiego na lata 2014-2020.
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18. Dostepna opcja ,przypomnij hasto” w polu logowania.
19. Opracowanie mechanizmow zarzgdzania kopiami zapasowymi.

20. Przekazanie dokumentacji powykonawczej oraz uzytkownika dla administratorow
i uzytkownikéw z uwzglednieniem ich rdl (uczen, pracownik szkoty, przedsigbiorca,
administrator) w wersji elektronicznej z mozliwo$cig wydruku. Dokumentacja musi
zawieraé co najmniej:

1) opis architektury systemu i rozmieszczenia oraz powigzan jego poszczegdl-
nych elementéw

2) procedury pozwalajace na zapewnienie ciggtosci pracy, w tym samodzielne
przeniesienie przez Zamawiajacego wszystkich elementdéw Platformy na inne $rodo-
wisko

3) procedury wykonania kopii zapasowych oprogramowania i weryfikacji jej po-
prawnosci;

4) procedury odtwarzania kopii zapasowej oprogramowania i weryfikacji jej po-
prawnosci;

21. Przekazanie instrukcji uzytkownika w wersji elektronicznej z mozliwoscig wydruku
z uwzglednieniem rél:

1) uczen, pracownik szkoty, przedsiebiorca — w zakresie korzystania z funkcji
okreslonych zat. nr 1 2 do opisu przedmiotu zamdwienia,

2) administrator — w zakresie zarzadzania uzytkownikami, publikacji tre&ci.

22.  Przeprowadzenie szkoleh dia maksymainie 40 oséb (min. 3 grupy szkolenio-
we w wymiarze 4 godzin dla kazdej grupy) z zakresu administracji i obstugi Platformy.
Miejsce (siedziba Zamawiajgcego lub szkdf) i termin do uzgodnienia z Zamawiaja-
cym. .

23.  Przekazanie koddw Zrédlowych wszystkich komponentow Platformy.

24 Przekazanie autorskich praw majgtkowych do wszystkich autorskich kompo-
nentéw Platformy.

25. Wykonawca zobowigzany jest do $wiadczenia ustugi serwisu gwarancyjnego dla
Platformy w terminie do 31 grudnia 2022 roku.

Zat. nr 1 Wymagania funkcjonalne - zaktadki
Zal. nr 2 Wymagania funkcjonaine - uzytkownicy
Zat. nr 3 Mapa strony
ZABRTERCA NYRETKTORA
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Projekt wspdffinansowany ze Srodkdw Europeiskiego Funduszu Spoleczaego
w ramach Regionainego Programu Operacyjnego Wojewddziwa Lubeiskiego na ata 2014-2020.






