Zatacznik nr 1 do ogtoszenia o zamowieniu
Zatacznik nr 1 do umowy

Szczegotowy opis przedmiotu zamowienia

I. Przedmiot zamoéwienia
1. Przedmiotem zamdwienia jest Swiadczenie na rzecz Zamawiajgcego ustugi ochrony antywi-
rusowej stacji roboczych przed szkodliwym oprogramowaniem.

1.1. Ustuga ochrony antywirusowej powinna by¢ realizowana za pomocg systemu
informatycznego ktéry winien sktadac sie z:

a) Konsoli — serwera lub serweréw zainstalowanych w zasobach Zamawiajgcego wraz
z oprogramowaniem stuzgcym do obstugi systemu oraz zarzgdzania nim przez
administratoréw.

b) Oprogramowania na stacjach roboczych — oprogramowanie dziatajgce na
komputerze klienckim i Swiadczgce ustugi ochrony antywirusowej oraz komunikujgce
sie z Konsolg.

c) Elementéw posredniczgcych — proxy, relay; jesli System wymaga ich do komunikaciji.
Zamawiajgcy dopuszcza rozwigzanie chmurowe elementéw posredniczgcych pod
warunkiem pisemnego po$wiadczenia przez producenta rozwigzania, ze zasoby te
znajdujg sie na terenie Unii Europejskiej.

d) Niezbednych licencji i subskrypciji.

Il. Realizacja przedmiotu zaméwienia
1. W ramach realizacji przedmiotu zaméwienia Wykonawca:

1.1. Przeprowadzi analize przedwdrozeniowg uwzgledniajgca:

a) Architekture rozwigzania i mechanizmy komunikacji Konsoli z serwerami
posredniczgcymi i stacjami roboczymi.

b) Istniejgcy strukture stacji roboczych objetych wdrozeniem.

c) Scenariusze tworzenia i odzyskiwania kopii zapasowych.

d) Ustalenie adresacji sieciowej wszystkich komponentéw i zasady konfiguraciji firewalli
Zamawiajacego.

e) Przygotowanie do akceptacji przez Zamawiajgcego harmonogramu obejmujgcego
Konsole Systemu, instalacje oprogramowania na stacjach roboczych w liczbie 1000
sztuk oraz wykonanie testow odbiorowych. Zamawiajgcy wskaze do 10 lokalizacji, w
ktérych zostanie przeprowadzona instalacja oprogramowania na stacjach roboczych.
Harmonogram musi uwzglednia¢ lokalizacje, terminy oraz liczbe stacji roboczych
podlegajgcych wdrozeniu.

f) Przediozona dokumentacja przedwdrozeniowa musi uzyskaé akceptacje Zamawiajg-
cego.

1.2. Udostepni oprogramowanie Centralnej Konsoli (Konsoli) i skonfiguruje je w infrastruk-
turze zamawiajgcego.

1.3. Skonfiguruje i uruchomi komponenty niezbedne dla zapewnienia ochrony antywiruso-
wej na 1000 stacji roboczych wskazanych przez Zamawiajgcego oraz skomunikuje je z
Konsolg (pozostate stacje robocze Zamawiajgcy skonfiguruje samodzielnie).

1.4. Bedzie aktywowat subskrypcje ochrony antywirusowej zgodnie z harmonogramem ak-
tywacji subskrypcji i zapewniat ciggto$¢ dziatania ochrony antywirusowej

2. Sumaryczna liczba stacji objetych ochrong wyniesie 9000 sztuk.

Niezbedne zasoby i instruktaze

lll. Zasoby Zamawiajgcego
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Na potrzeby realizacji zaméwienia Zamawiajgcy dedykuje zasoby do osadzenia Konsoli
wraz z niezbednymi elementami:
- dwa procesory Intel Xeon E5-2680 v3;
- 256GB RAM,;
- dwa dyski twarde 300GB skonfigurowane w RAID1;
- karta Fibre Channel HP QMH2672 16Gb;
- karta sieciowa HP FlexFabric 10Gb 2-port 536FLB Adapter;
- przestrzen dyskowag z macierzy dyskowej HP 3PAR StoreServ 7400 zaprezento-
wang czterema $ciezkami za posrednictwem interfejsu Fibre Channel;
- system operacyjny bazujgcy na posiadanej przez Zamawiajgcego licencji
Microsoft Windows 2012 R2 Data Center;
- system operacyjny Linux w dowolnej dystrybuciji wspieranej przez Vmware;
- dostep do Konsoli Systemu poprzez VPN dla oséb wskazanych i upowaznionych
przez Wykonawce;
Zamawiajacy uzywa systemow archiwizacji danych Avamar i DataDomain.

IV. Licencje
Wykonawca zagwarantuije:

i P

2,

3.
4,

Wszystkie licencje niezbedne do poprawnego funkcjonowania Konsoli Systemu, potwier-
dzone dokumentem licencyjnym wystawionym przez producenta Systemu uprawniajgcym
Zamawiajgcego do korzystania z Systemu.

Subskrypcje na stacje robocze, potwierdzone dokumentem licencyjnym wystawionym przez
producenta Systemu oraz statusem licencji z Konsoli systemu.

Dopuszcza sie nieograniczone licencjonowanie wieczyste/perpetual/enterprise.

W ramach systemu pracowaé bedzie do 200 administratorow.

V. Instruktaze

1.

Zamawiajgcy wymaga przeprowadzenia instruktazy dla nastepujgcych grup uzytkownikéw:
1.1. Gtéwnych Administratoréw systemu — (w liczbie do 12 oséb).

1.2. Administratorow w jednostkach organizacyjnych.

Dla Administratoréow w jednostkach organizacyjnych: podstawowy instruktaz stanowiskowy
obejmujgcy przygotowanie dedykowanej paczki instalacyjnej oprogramowania na stacje
koncowa, instalacje/deinstalacje oprogramowania, analize potencjalnych btedéw
(debugging), obstuge centralnej Konsoli systemu w zakresie przytaczania zainstalowanego
oprogramowania do odpowiedniej jednostki organizacyjnej, zdalnego dostepu,
rekonfiguraciji stacji koricowej.

. Wykonawca zapewni instruktaz w formie elearningowej i po zakonczeniu wdrozenia

udostepni raport z instruktazu zawierajacy co najmniej:
- ilos¢ osob ktore przystgpity do instruktazu,
- ilos¢ os6b ktére ukonczyty instruktaz.
3.2. Catos¢ instruktazy i przygotowane przez Wykonawce materialy musza by¢ w jezyku
polskim.
Dla Gtéwnych Administratoréw systemu: zaawansowany instruktaz stanowiskowy, przepro-
wadzony w siedzibie Zamawiajgcego lub w lokalizacji zapewnionej przez Wykonawce,
obejmujacy instruktaz podstawowy wyszczegdlniony w poprzednim punkcie oraz instruktaz
z zakresu niezbednych funkcjonalno$ci zapewniajgcych sprawne zarzgdzanie $rodowi-
skiem skonfigurowanym do obstugi wielu jednostek Gminy Lublin, nadawania/odbierania
uprawnien, tworzenia polityk, raportéw, procedur bezpieczenstwa i zasad bezpiecznej eks-
ploatacji, sposobow analizy logéw, debugowania systemu.
4.1. Instruktaz bedzie przeprowadzony w trzech grupach po cztery osoby w niepokrywajg-
cych sie terminach.
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4.2. Instruktaz dla Gtéwnych Administratoréow systemu wykonany bedzie przez certyfikowa-
nego trenera zakonczony wydaniem certyfikatu producenta. Zamawiajgcy nie dopusz-
cza instruktazu online. Wykonawca ponosi koszty organizacji instruktazu

VI. Testy odbiorowe
1. Wykonawca wykona testy Systemu obejmujgce co najmniej:

1.1. Centralng Konsole systemu.

1.2. Poprawno$¢ dziatania oprogramowania na Stacjach roboczych.

1.3. Przeprowadzenie testéw penetracyjnych typu whitebox, obejmujgcych co najmnigj
skanowanie portéw, badanie podatnosci systemu operacyjnego oraz aplikacji na znane
luki w bezpieczenstwie, weryfikacje poprawnosci dziatania firewalla, ocene poprawnosci
reakcji systemu zabezpieczen na wykonywane ataki DDOS.

1.4. przeprowadzenie backupu i odtwarzania Konsoli systemu,

1.5. gromadzenia i odczytywania logéw systemu za pomocg oprogramowania Zamawiajg-
cego (Splunk).

2. Testy koniczg sie petnym raportem z przeprowadzonych czynno$ci.

2.1. Opracowanie dokumentacji powykonawczej w jezyku polskim obejmujgcej co najmniej:
a) architekture systemu wraz z opisem,

b) opis komponentéw Systemu,

c) zasady bezpieczenstwa komunikacji, w szczegolno$ci bezpieczng komunikacje stacji
roboczych i serweréw poprzez wytgcznie szyfrowane potgczenia i uwierzytelnienia
poprzez architekture certyfikatow SSL,

d) dokumentacje dla Administratorow Systemu i Uzytkownikow,

e) wyniki testow,

f) raporty z wdrozenia zawierajgce raporty z przeprowadzonych instruktazy

Opis wtasciwosci systemu informatycznego

VII. Wiasciwosci systemu informatycznego
1. System musi zapewnia¢ poufnos¢, a wymiana danych z oprogramowaniem musi odbywac
sie w kanale szyfrowanym (SSL).
2. System musi zapewnia¢ komunikacje pomiedzy Konsolg a Stacjami Roboczymi réwniez
poprzez potgczenia NAT, bez potrzeby korzystania z technologii VPN.
3. Dystrybucja oprogramowania musi by¢ realizowana kazdg z ponizszych metod:
3.1. poprzez instalacj¢ oprogramowania z poziomu Konsoli programu w przypadku integra-
cji systemu z ustugg Active Directory;
3.2. poprzez instalacje oprogramowania za pomocg regut GPO; Zamawiajgcy preferuje pa-
kiet msi generowany wprost z Konsoli;
3.3. poprzez wystanie linku do pobrania oprogramowania dedykowanego dla danej grupy
stacji roboczych;
3.4. za pomocg dedykowanej paczki instalacyjnej dla co najmniej jednostki organizacyjnej
Gminy reprezentowanej w drzewie architektury.
VIIl.Wtasciwosci Konsoli
1. Architektura Konsoli musi by¢ jednoinstancyjna, tzn. zapewnia¢ dostep do wszystkich za-
rzgdzanych przez system stacji roboczych w ramach pojedynczej, zintegrowanej Konsoli
administratorskiej (bez wymuszonego podziatu na funkcjonalnie podobne podsystemy ce-
lem obstugi wszystkich objetych licencjonowaniem stacji roboczych).
2. Zamawiajgcy dopuszcza mozliwosci korzystania z komercyjnego silnika bazy danych w
przypadku, gdy jego instancja bedzie dedykowana tylko na potrzeby wdrozenia, bez pono-
szenia dodatkowych kosztow przez Zamawiajgcego. Zapewnienie wtasciwych licencji bazo-
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danowych jest w takim przypadku obowigzkiem Wykonawcy.

3. Interfejs Konsoli musi by¢ w catosci dostepny z poziomu przegladarki internetowej (Internet
Explorer w wersji 11 lub nowszej, Mozilla 60 lub nowszej, Chrome 70 lub nowszej, Edge w
wersji 40 lub nowszej) bez potrzeby instalacji dedykowanego klienta. Dostep do Konsoli nie
moze wymagac korzystania z wtyczek w technologii Flash lub Java. Rekomenduije sie wy-
korzystanie otwartej technologii HTML5.

4. Interfejs Konsoli musi by¢ co najmniej w jezyku polskim oraz angielskim.

Obstuga Konsoli musi umozliwia¢ zmiane kontrastu wyswietlanego obrazu oraz wielko$é

stosowanych czcionek ekranowych.

6. Konsola musi eksportowaé swoje logi w standardzie syslog. Zamawiajgcy preferuje wyko-
rzystanie modutu komunikacji z systemem Splunk.

7. Konsola musi zapewnia¢ réwnoczesny, nieograniczony dostep do Konsoli dla co najmniej
100 administratorow.

8. Konsola musi rozpoznawa¢ stacje robocze z systemem Microsoft Windows w ramach Acti-
ve Directory oraz Grup roboczych bedacych w posiadaniu Zamawiajgcego, w tym $rodowi-
ska wielodomenowego.

9. Konsola musi zapewnia¢ drzewiastg i hierarchiczng architekture dla jednostek, administra-
toréw i stacji roboczych.

10. Konsola musi zapewnia¢ delegacje uprawnien do okreslonych grup zasobéw na podstawie
uprzednio zdefiniowanych regut. Wsréd dostepnych regut i uprawnier musza znajdowac sie
CO najmnie;j:

10.1. tworzenie uzytkownikow Konsoli,

10.2. usuwanie uzytkownikéw Konsoli,

10.3. edycja uzytkownikéw Konsoli,

10.4. nadawanie dostepu do gatezi drzewa architektury dla uzytkownikéw Konsoli

10.5. odbieranie dostepu do gatezi drzewa architektury dla uzytkownikéw Konsoli

10.6. zarzgdzanie uzytkownikami, ich uprawnieniami i przypisywanie im rél (w tym pozio-
mow uprawnien dla administratoréw), a takze zarzgdzanie rolami musi odbywac sie po-
przez interfejs Konsoli,

10.7. tworzenie roél uzytkownikow,

10.8. usuwanie rél uzytkownikow,

10.9. modyfikowanie roél uzytkownikow,

10.10. dodawanie stacji roboczych,

10.11. usuwanie stacji roboczych,

10.12. definiowanie zadan,

10.13. uruchamianie zadan,

10.14. tworzenie i edycja polityk.

11. Konsola musi zapewnia¢ uwierzytelnianie Administratoréw na podstawie cztonkostwa do
wczeséniej zdefiniowanej Grupy Zabezpieczen (Security Group) w Active Directory.

12. Konsola musi umozliwia¢ tworzenie raportéw (zdefiniowanych przez Producenta oprogra-
mowania oraz niestandardowych) na podstawie wbudowanych kryteriéw, w tym na podsta-
wie podziatu na jednostki.

13. Konsola musi mie¢ mozliwo$¢ wigczenia opcji testowania i zatwierdzania aktualizacji na
wybranej grupie urzadzen przed instalacjg poprawek w srodowisku produkcyjnym.

14. Administrator Konsoli musi mie¢ mozliwo$¢ pobrania dedykowanej paczki instalacyjnej z
poziomu Konsoli.

15. Konsola musi mie¢ mozliwos¢ wigczenia opcji uwierzytelniania dwusktadnikowego. Zama-
wiajgcy preferuje otwarte standardy (zgodno$¢ z Google Authenticator). Jesli wymagane
jest dodatkowe oprogramowanie Wykonawca dostarczy licencje na potrzebne oprogramo-
wanie.

o
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16. Konsola musi umozliwia¢ zarzgdzanie i rozliczanie licencji oprogramowania.

17. Konsola musi umozliwia¢ zdalne wykrywanie zainfekowanego oprogramowania i urucha-
miac zdefiniowane dziatania naprawcze.

18. Konsola musi zapewnia¢ poprawng obstuge oprogramowania w przypadku, gdy nazwy
stacji roboczych i ich adresacja w réznych sieciach powtarzajg sie.

19. Konsola musi posiadaé wbudowane narzedzia systemowe umozliwiajgce wymuszenie
zdalnej aktualizacji wskazanych stacji roboczych oraz zarzgdzanie harmonogramami ska-
nowania.

20. Konsola musi umozliwiaé wykonywanie zadan w okreslonym przedziale czasowym oraz
wysyta¢ powiadomienia e-mail o zmianach, ktére wystgpity w systemie.

21. Konsola musi umozliwia¢ tworzenie harmonograméw dla raportéw i przesytanie ich w for-
mie pliku XLSX lub CSV lub ODS na wskazany adres mailowy oraz udostepnia¢ mozliwo$é
zapisania raportu lokalnie.

22. Konsola musi zapewnia¢ na tworzenie dedykowanej paczki instalacyjnej, po zainstalowa-
niu ktérej umozliwi jednoznaczng identyfikacje stacji roboczej w drzewie architektury.

IX. Wiasciwosci oprogramowania stacji roboczych

1. Interfejs oprogramowania musi by¢ dostepny w jezyku polskim

2. Oprogramowanie na stacjach roboczych musi dziata¢ nawet w przypadku utraty tgcznosci z
Konsolg systemu.

3. Stacje robocze muszg samodzielnie aktualizowa¢ sygnatury antywirusowe w przypadku
utraty komunikacji z Konsolg systemu.

4. Oprogramowanie stacji roboczych musi obstugiwaé systemy operacyjne bedgce w posiada-
niu Zamawiajgcego lub uzytkowane przez jednostki Gminy Lublin w wersjach:

4.1. Microsoft Windows XP, Vista, 7, 8, 10;

4.2. Linux CentOS 7.x, Debian 8.x, Ubuntu 14.x, RHEL 7.x;
4.3. MacOS 10.7.5;

4.4. i nowszych.

5. W przypadku systeméw Windows XP, Vista oraz MacOS w wersji nizszej niz 10.11 Zama-
wiajgcy dopuszcza instalacje ostatniej wersji stabilnej oprogramowania stacji roboczych a
Wykonawca musi zapewni¢ aktualizacje sygnatur dla tych staciji.

6. Oprogramowanie stacji roboczych musi mie¢ mozliwo$¢ blokowania uruchamiania plikéw
wykonywalnych EXE poprzez reguty oparte na co najmniej na $ciezce dostepu do aplikaciji
lub wartosci hash pliku.

7. Oprogramowanie stacji roboczych musi zapewnia¢ automatyczne skanowanie pod kgtem
zagrozen i ewentualne blokowanie urzadzen i nosnikow wymiennych (karty pamieci, USB,
eSATA) w przypadku wykrycia zagrozenia.

8. Oprogramowanie stacji roboczych musi zapewnia¢ automatyczng deinstalacje innego opro-
gramowania antywirusowego podczas instalaciji.

9. Oprogramowanie stacji roboczych musi mie¢ wbudowane narzedzia rozpoznawania podat-
nosci stacji roboczych na zagrozenia w oparciu o brakujgce aktualizacje systemowe.

10. Oprogramowanie stacji roboczych musi gwarantowaé minimalne wyniki testéw oferowane-
go oprogramowania potwierdzone przez jeden z niezaleznych osrodkéw (https://www.av-
test.org/ https://www.av-comparatives.org/) dla sektora Enterprise w kategorii ochrony dla
komputeréw stacjonarnych z systemem Windows na poziomie:

10.1. oceny 6 w kategorii Protection w aktualnym tescie https://www.av-test.org/en/antivi-
rus/business-windows-client/ ,

10.2. oceny 98,5% w kategorii Protection Rate w aktualnym tescie https://www.av-compa-
ratives.org/enterprise/latest-tests/ ,

10.3. testy musza by¢ opublikowane nie wczesniej niz rok przed dniem realizacji zamoéwie-
nia.
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