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Zatacznik nr 1 do SIWZ oraz nr 1 do umowy

Opis Przedmiotu Zamowienia

1. Przedmiotem zamdwienia jest dostawa i wdrozenie Zintegrowanego Systemu
Informatycznego dla jednostek oswiatowych miasta Lublin w ramach projektu
,LOpracowanie i wdrozenie zintegrowanego systemu informatycznego dla
jednostek oswiatowych miasta Lublin® wspdtfinansowanego przez Unie
Europejskg ze s$rodkow Europejskiego Funduszu Rozwoju Regionalnego w
ramach Regionalnego Programu Operacyjnego Wojewodztwa Lubelskiego na
lata 2014-2020.

2. Na Zintegrowany System Informatyczny dla jednostek oswiatowych miasta Lublin
sktadajg sie:

1) aplikacje realizujgce zadania z obszarow funkcjonalnych opisanych
rozdziale V wraz z wszelkim oprogramowaniem niezbednym do wdrozenia
i prawidtowego funkcjonowania Systemu;

2) e-ustugi, ktorych lista znajduje sie w rozdziale VI;
3) szyna ESB opisana w rozdziale XI;

4) urzadzenia rownowazenia obcigzenia aplikacji realizujgce funkcje firewalli
aplikacyjnych (Load Balancery) opisane w rozdziale XII.
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1. W ramach poprawy efektywnosci dziatania jednostek oswiatowych oraz
podniesienia jakosci ustug dla mieszkancow gminy miejskiej Lublin w Urzedzie
Miasta Lublin na podstawie Zarzadzenia nr 36/7/2015 z dnia 13 lipca 2015 r.
przygotowano projekt ,Opracowanie i wdrozenie zintegrowanego systemu
informatycznego dla jednostek os$wiatowych miasta Lublin”. Projekt ten jest
zgodny z zaakceptowanym przez Prezydenta Miasta Lublina planem
standaryzacji iintegracji systemow informatycznych. Realizacja projektu
powigzana jest z okresleniem i wdrozeniem standardéw i zmian organizacyjnych
niezbednych do osiggniecia celdw projektu.

2. Istotny element projektu to przygotowanie jednolitego Systemu wspierajgcego
nowoczesne zarzgdzanie oswiatg oraz udostepnienie e-ustug uczniom, rodzicom
i nauczycielom. Wdrazane w ramach projektu rozwigzania bedg funkcjonowaty
w srodowisku teleinformatycznym Gminy Lublin w zasobach Miejskiego Centrum
Przetwarzania Danych (MCPD). Rozbudowa zasobow MCPD na potrzeby
projektu bedzie realizowana w ramach odrebnego zamowienia w oparciu
0 wymagania i standardy stosowane w Gminie Lublin.

3. Projekt ma zapewni¢ wdrozenie rozwigzan do obstugi okoto 43 tys. uczniéw, ich
rodzicow/opiekunow prawnych (ok. 86 tys.) oraz pracownikéw jednostek
oswiatowych (ok. 8 tys.). Podstawowe cele projektu to:

1) standaryzacja systemow teleinformatycznych w Gminie Lublin;
ujednolicenie obstugi finansowo-ksiegowej miasta;

budowa spdjnego, centralnego systemu zarzgdzania oswiatg;
udostepnienie e-ustug oswiatowych dla mieszkancéw Lublina;
zapewnienie wysokiego poziomu bezpieczenstwa teleinformatycznego dla
systemow i danych objetych projektem;

podniesienie kompetencji administracyjno-technicznych uzytkownikéw
systemow objetych projektem.

gLser
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1. Zintegrowany System Informatyczny dla jednostek oswiatowych musi by¢
wykonany w architekturze zgodnej ze standardami technologicznymi
obowigzujgcymi przy budowie nowoczesnych systemow informatycznych. System
musi by¢ zbudowany w oparciu o bezpieczny, relacyjny silnik bazy danych.
Informacje muszg by¢ gromadzone w minimalnej liczbie instancji bazodanowych.
Zamawiajgcy wymaga, aby serwer bazodanowy umozliwiat zarzgdzanie nim
poprzez wykorzystanie standardu jezyka SQL 92 (lub jego rozszerzenia) oraz
cechowat sie duzym poziomem bezpieczenstwa - spetniat wymagania certyfikatu
zgodnosci z poziomem bezpieczehstwa C2 (Common Criteria). System musi
zapewniaC  bezpieczenstwo wymiany danych poprzez zastosowanie
mechanizméw szyfrowania o sile nie mniejszej niz oferowane przez protokdt TLS
1.2.

2. Instalacja wszystkich komponentéw Systemu musi odby¢é sie w wirtualngj
infrastrukturze udostepnionej przez Zamawiajgcego w zasobach Miejskiego
Centrum Przetwarzania Danych w Lublinie. Zamawiajgcy nie dopuszcza instalacji
aplikacji ani baz danych w obcych ustugach chmurowych.

3. Zamawiajgcy wymaga, aby dostarczone rozwigzania gwarantowaty realizacje
backupu w Srodowisku Zamawiajgcego na bazie wykorzystywanego przez
Zamawiajgcego rozwigzania wskazanego w rozdziale IV Zasoby Zamawiajgcego.

4. Dla uzytkownika wewnetrznego (administracja placéwek), jak i zewnetrznego
(uczniowie, rodzice/opiekunowie, nauczyciele), dostep do Systemu internetowego
musi odbywaé sie za posrednictwem przeglgdarki internetowej. System musi
zapewniac rejestrowanie i uwierzytelnianie uzytkownikéw, gdzie dostep do czesci
aplikacyjnej musi by¢ zabezpieczony mechanizmami uwierzytelniania i autoryzacji
bazujgcymi na srodowisku MS Active Directory.

5. Wszystkie komponenty Systemu muszg wykorzystywaé mechanizmy
pojedynczego logowania (SSO) w oparciu o Microsoft Active Directory oraz Azure
Active Directory. System musi zostaé zintegrowany ze Srodowiskiem Active
Directory Zamawiajgcego w zakresie mechanizméw autentykacji. Jednokrotne
logowanie do wszystkich ustug musi by¢ oparte o jeden z protokotow: WS-
Federation, SAML 2.0, OAUTH. Protokoty te muszg wspétpracowaé z
infrastrukturg teleinformatyczng posiadang przez Zamawiajgcego. Oznacza to, ze
mechanizm jednokrotnego logowania musi wspotpracowaé ze wszystkimi
komponentami Systemu bez wzgledu na technologie w jakiej sg wykonane.

6. Celem Zamawiajgcego jest zakup oprogramowania gotowego (oprogramowanie
istniejgce i dystrybuowane komercyjnie) jednak w przypadku dostarczania
oprogramowania dedykowanego (oprogramowanie tworzone na potrzeby
realizacji zaméwienia w tym modyfikacje oprogramowania standardowego)
Wykonawca przekaze Zamawiajgcemu bez dodatkowych optat kody zrédiowe
oprogramowania dedykowanego oraz dokumentacje techniczna.
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7. Zamawiajgcy oczekuje udzielenia licencji na oprogramowanie i inne elementy
Systemu (np. konektory do ESB, system réwnowazenia obcigzenia aplikacji) na
czas nieoznaczony i nieograniczony terytorialnie.

8. Licencje na wszelkie aplikacje wchodzgce w sktad Systemu (oprogramowanie
gotowe i dedykowane) bedg udzielone bezterminowo na Gmine Lublin i obejmg
wszystkie jednostki organizacyjne Gminy Lublin bez limitu na liczbe
uzytkownikow.

9. Architektura Systemu musi gwarantowac¢ implementacje wszystkich obszaréw
funkcjonalnych w aplikacjach dostarczonych przez Wykonawce. Dla kazdego
Zz obszaréw Zamawiajgcy okreslit sposob dystrybucji, powigzane e-ustugi oraz
terminy uruchomienia w ramach projektu zgodnie z zatgcznikiem nr 4 do OPZ.

10.Udostepnienie wszystkim aplikacjom i modutom Systemu dostepu do rejestru
szkét musi zapewni¢ korzystanie z jednego zrédta danych w réznych aplikacjach
gromadzacych i przetwarzajgcych podobnego typu dane. Przyktadowo, z tych
samych danych o pracownikach muszg korzystaC elementy Systemu
odpowiedzialne za naliczenia wynagrodzen, jak i opisujgce organizacje
poszczegolnych szkot. Takie rozwigzanie ma zwiekszyC wiarygodnosc¢
przetwarzanych danych, zmniejszajgc jednoczesnie naktady pracy na ich
wprowadzanie.

11.Komunikacja miedzy aplikacjami a szyng ESB musi odbywaé¢ sie z
wykorzystaniem przygotowanych przez Wykonawce konektorow. Zamawiajgcy
nie dopuszcza plikowych mechanizméw wymiany danych oraz innych
niebazujgcych na szynie ESB dostarczonej w ramach Zamowienia.

12.Kazdy konektor do szyny musi zostaC opisany, a dokumentacja przekazana
Zamawiajgcemu z prawem do rozwoju i modyfikacji.

13.Zamawiajgcy wymaga, aby integracja i komunikacja pomiedzy aplikacjami
sktadowymi Systemu oraz komunikacja Systemu z aplikacjami zewnetrznymi
(system finansowo-ksiegowy Zamawiajgcego) odbywaty sie tylko i wytgcznie przy
uzyciu jednej implementacji szyny ESB opisanej w zatgczniku 3 do OPZ.
Zamawiajgcy przekaze Wykonawcy dokumentacje do kontrolek APl do szyny
ESB dla systemu finansowo-ksiegowego w terminie do 1.10.2019 .

14.Komunikacje miedzy aplikacjami a szyng integracyjng musi zapewnic
autoryzowany kanat HTTPS. Powiadomienia muszg mie¢ posta¢é XML, a kazdy
typ powiadomienia musi by¢ ustandaryzowany w formie XSD.

15.System musi udostepnia¢ poprzez szyne ESB dane pozwalajgce na
przygotowanie rejestru, ktéorego zadaniem jest gromadzenie informacji na temat
uzytkownikow Systemu i ich uprawnien do poszczegdlnych modutéw w ramach
kazdej z jednostek oswiatowych. Rejestr musi przechowywac co najmniej:

1) login uzytkownika,

2) role jakie petni uzytkownik w poszczegdélnych sktadowych Systemu,

3) historie uprawnien uzytkownikow oraz historie ich aktywnosci (logowan)
w Systemie.
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16.Ciggtosc¢ dziatania i petna funkcjonalnos¢ Systemu musi by¢ zapewniona przez
mechanizmy wysokiej dostepnosci. Dla warstwy aplikacyjno-bazodanowe;j
zapewnione muszg zostaé klastry wysokiej dostepnosci. Awaria pojedynczego
elementu nie moze wplywaC na cigglos¢ dziatania i funkcjonalno$é
projektowanego Systemu.

17.Wydajna obstuga Systemu we wszystkich gminnych jednostkach oswiatowych
zapewniona musi by¢ przez wysokiej dostepnosci i wydajnosci (klaster HA) —
mozliwos¢ zwiekszania o dodatkowe systemy operacyjne (serwery aplikacyjne,
bazy danych).

18.Kontrola nad Systemem w jednostce nadrzednej dla gminnych jednostek
oswiatowych musi by¢ zapewniona poprzez centralny system, ktéry udostepni
funkcjonalnos¢ autoryzacji do okreslonych funkcji Systemu dla uwierzytelnionych
uzytkownikow.

19.Bezpieczny dostep do Systemu dla wszystkich uzytkownikéw objetych
wdrozeniem musi by¢ zapewniony przez Wykonawce poprzez:

1) szyfrowane potgczenie do Systemu;

2) system uwierzytelnienia i autoryzacji do odpowiednich modutéw
i funkcjonalnosci Systemu;

3) skonfigurowanie dostarczonych Load Balanceréw z funkcjonalno$cig firewalli
aplikacyjnych (WAF).

20. System musi posiadac jedng wspdlng baze kontrahentdéw.

21.Urzadzenia muszg  zostaé  umieszczone  w architekturze  sieciowej
Zamawiajgcego, a logi z urzgdzen muszg by¢ przesytane do Centralnego
Systemu Bezpieczenstwa Sieciowego (SIEM) Zamawiajgcego.

22.Zamawiajgcy posiada i udostepnia na potrzeby Systemu srodowisko ustug
terminalowych oparte na Citrix i wymaga, zeby obszary funkcjonalne
zakwalifikowane przez Zamawiajgcego do dystrybucji w terminalu, zgodnie
z rozdziatem |V, byly osadzane i udostepniane przez Wykonawce w srodowisku
terminalowym bazujgcym na Microsoft Terminal Services w wersji 2008 R2
i wyzszej oraz Citrix XenDesktop/XenApp w wersji 7.16 i wyzszej Zamawiajgcego,
a kazda aplikacja przeznaczona do pracy w terminalu zostata przetestowana
przed jej uruchomieniem.

23.Architektura  rozwigzania musi spetniaé wymogi  pro-konkurencyjnego
ksztattowania architektury systemow okreslone w rekomendacjach Prezesa
Urzedu Zamoéwien Publicznych (R.5.1, R.5.3, R.5.4)".

24.System w zakresie bezpieczenstwa danych musi spetnia¢ wymogi ustawy z dnia
10 maja 2018 r. o ochronie danych osobowych (Dz.U.2018.1000 z dnia
2018.05.24) oraz rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w

1
-https://www.uzp.gov.pl/ _data/assets/pdf file/0025/27574/Rekomendacje UZP20ws. zamowiec584
_na_systemy_informatyczne.pdf
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zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego

przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE

rozporzgdzenie o ochronie danych, Dz. U. UE. L. 2016. 119.1).

(ogdlne

25.Przy opracowywaniu Systemu internetowego musi zosta¢ wykorzystany system
identyfikacji wizualnej Urzedu Miasta Lublin (https://lublin.eu/lublin/marketing-

miasta/marka-lublin/system-identyfikacji-wizualnej/).

Elementy

Systemu

internetowego muszg zosta¢ osadzone w uzytkowanym w UM Lublin systemie

CMS Edito.
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1. Na potrzeby zamoéwienia Zamawiajgcy dedykuje 3 serwery Blade HP 460c
Gen10, kazdy o parametrach nie gorszych niz: 2 x Intel Xeon Gold 6136@3.0
GHz 12 rdzeni, 512 GB RAM, 2 x 10 Gb Ethernet, 2 x16 Gb FC oraz przestrzen
dyskowg 60 TB na macierzy dyskowej HPE 3PAR 7400 dostepnej po 4 sciezkach
FC 16 Gb/s.

2. Sewery fizyczne zostang zwirtualizowane w oparciu o technologie VMware
vSphere 6.x Standard w ramach posiadanych przez Zamawiajgcego licencji. Dla
zadeklarowanych serwerow fizycznych Zamawiajgcy zapewni licencje Microsoft
Windows 2016 Datacenter dla wszystkich udostepnionych rdzeni procesoréw
fizycznych.

3. Zamawiajgcy realizuje backup zwirtualizowanego srodowiska za pomocg Dell
EMC Avamar w wersji 7.5 oraz deduplikatora DataDomain 6300 w wersji DD OS
6.1.

4. Zamawiajgcy na potrzeby aplikacji realizujgcych obszary funkcjonalne
wymagajgce pracy Ww srodowisku terminalowym udostepni redundantne,
wieloweztowe srodowisko terminalowe Citrix XenApp w wersji 7.16, zbudowane
na bazie Windows Server 2012 Datacenter obejmujgce:

1) 2 x NetScaler;

2) 2 x StoreFront;

3) 2 x Delivery Controller;

4) minimum 6 weztéw terminalowych uruchamianych dynamicznie w zaleznosci
od obcigzenia, tworzonych na podstawie zdefiniowanego Gold Image.

5. Zamawiajgcy posiada centralny system bezpieczenstwa sieciowego zrealizowany
w oparciu o klaster urzagdzen Paloalto PA 5250. Urzgdzenia zapewniajg ochrone
sieci z wykorzystaniem funkcji: antywirus/anti-malware, filtrowanie URL,
filtrowanie aplikacji, filtrowanie plikbw, ochrona przed atakami "drive-by
download", ochrona przed atakami DoS, DDoS. Dzieki integracji systemu z
kontrolerem domeny mozliwa jest identyfikacja uzytkownikéw. Urzgdzenia
realizujg takze funkcje koncentratora VPN, czyli zdalnego dostepu do sieci
wewnetrznej UM. Urzadzenia zapewniajg wydajnos¢ na poziomie 39 Gb/s.

6. Zamawiajgcy na potrzeby uwierzytelniania uzytkownikdéw aplikacji udostepni
wielodomenowe, hybrydowe $rodowisko oparte o ustugi Active Directory Domain
Services. Wszystkie dostarczane aplikacje muszg wykorzystywa¢ w procesie
uwierzytelniania jezyk opisu WS-Federation, SAML 2.0 lub OAUTH. Ustugi Active
Directory Domain Services bedg realizowane w srodowisku opartym na Windows
Server 2016.
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Obszary funkcjonalne

. Zintegrowany System Informatyczny bedzie realizowat funkcjonalnosci z 27

obszaréw funkcjonalnych.

2. Zamawiajgcy wymaga, aby co najmniej 9 obszaréw funkcjonalnych oznaczonych
w ponizszej tabeli bylo obstugiwane przez Oprogramowanie Gotowe
(oprogramowanie istniejgce i dystrybuowane komercyjnie) lub mozliwe do
prezentacji:

Wymagane
Lp. Obszar funkcjonalny Oprogramowanie Gotpwe
lub oprogramowanie
mozliwe do prezentaciji
1. | PLANOWANIE CYKLU BUDZETOWEGO
2. | ANALIZY BUDZETOWE
3. | PLANOWANIE ORGANIZACJI PLACOWKI tak
4. | REKRUTACJA tak
5. | KONTROLA OBOWIAZKU ROCZNEGO
PRZYGOTOWANIA PRZEDSZKOLNEGO,
OBOWIAZKU SZKOLNEGO | OBOWIAZKU
NAUKI
6. | OBSLUGA JEDNORAZOWEGO DODATKU tak
UZUPELNIAJACEGO
7. | ROZLICZANIE DOTACJI tak
PODRECZNIKOWYCH
8. | OBSLUGA DOTACJI DLA JEDNOSTEK
PROWADZONYCH PRZEZ PODMIOTY
INNE NIZ JST
9. | OBSLUGA AWANSU ZAWODOWEGO
NAUCZYCIELI
10. | OBSLUGA WSPARCIA UCZNIOW
UZDOLNIONYCH, PRZYZNAWANIE
STYPENDIOW
11. | SYSTEM INTERNETOWY
12. | OBSLUGA SEKRETARIATU tak
13. | DZIENNIK tak
14. | PLAN LEKCJI
15. | KADRY tak
16. | PLACE tak

ZP-
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BURSY

17. | OBSLUGA STOLOWKI SZKOLNEJ |

MAGAZYNU
18. | BIBLIOTEKA tak
19. | WSPOMAGANIA PRACY PRZEDSZKOLA /

20.

WSPARCIE SPRAWOZDAWCZOSCI O
STANIE OSWIATY

21. | OBSLUGA INFORMACJI O ZASOBACH

22. | DOFINANSOWANIE KOSZTOW
KSZTALCENIA MLODOCIANEGO
PRACOWNIKA

23. | PORADNIA PSYCHOLOGICZNO-
PEDAGOGICZNA

24, | MIEDZYZAKLADOWA KASA

ZAPOMOGOWO-POZYCZKOWA
PRACOWNIKOW OSWIATY

25.

ZAKLADOWY FUNDUSZ SWIADCZEN
SOCJALNYCH

26.

SYSTEM OBIEGU SPRAW |
DOKUMENTOW

27.

ZARZADZANIE UZYTKOWNIKAMI

3. Szczegotowe wymagania funkcjonalne dla poszczegdélnych obszaréw zostaty

opisane w zatgczniku nr 1 do niniejszego OPZ.
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Wykaz e-ustug zostat opisany w zatgczniku nr 2 do niniejszego OPZ.

Zamawiajgcy wymaga, aby zaoferowane oprogramowanie umozliwiato odczyt
statystyk w zakresie wymaganych wskaznikow do projektu w zestawieniu
tabelarycznym z podziatem na jednostki oswiatowe:

1) liczba pobran/odtworzen dokumentdéw zawierajgcych informacje sektora
publicznego;

2) liczba udostepnionych on-line dokumentéw zawierajgcych informacije
sektora publicznego.

System musi zapewnia¢ mozliwos¢ sukcesywnego rozszerzania katalogu e-
ustug w miare potrzeb uzytkownikdw.
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1. Wymagania wysokiej dostepnosci (HA/DR — High Availability/Data Recover).
Dostepnos¢ aplikacji musi by¢ osiggnieta na podstawie parametrow:

1) RPO — Recovery Point Objective — maksymalny akceptowalny poziom utraty
danych w przypadku wystgpienia awarii i nalezy go rozpatrywa¢ w kontekscie
punktu w czasie, do ktdrego dane mogg zosta¢ odzyskane;

2) RTO — Recovery Time Objective — maksymalny dozwolony czas awarii,
niezbedny do petnego przywrocenia swiadczonych ustug.

2. Poziom krytycznosci obszarow funkcjonalnych w kontek$cie przywracania
systemow po awarii zostat okreslony w zatgczniku nr 4 do OPZ — Tabela
kluczowa, przy czym:

1) Poziom 1 — RTO i RPO nie przekraczajgce 15 minut;

2) Poziom 2 — RTO z czasem nie przekraczajagcym 2 godzin i RPO ponize;j
4 godzin;

3) Poziom 3 — RTO z czasem nie przekraczajagcym 4 godzin i RPO ponize;j
12 godzin.

3. Wymagania dla bazy danych:

Zamawiajgcy wymaga, aby system bazodanowy pracowat w ftrybie klastra
wysokiej dostepnosci i wydajnosci z mozliwoscig pracy w dwéch Data Center
zlokalizowanych na terenie miasta Lublin. Zamawiajgcy nie dopuszcza rozwigzan
wysokiej dostepnosci bazujgcych na:

1) dublowaniu bazy danych (database mirroring);

2) wysytaniu dziennika powtérzen (log shipping);

3) replikacji, kopiowaniu zawartosci bazy danych z jednej lokalizacji do drugiej;

4) innych rozwigzan niezapewniajgcych automatycznego przywrocenia
dostepnosci bazy danych po awarii.

HA/DR baz danych musi by¢ dostosowana do wymagan wysokiej dostepnosci
okreslonych w ust.1.

4. Zamawiajgcy wymaga, aby Wykonawca w ramach zamdwienia zapewnit komplet-
ne srodowisko testowe niezbedne do realizacji przedmiotu zamodwienia. Zama-
wiajgcy dopuszcza, aby srodowisko testowe byto jednoczesnie srodowiskiem in-
struktazowym.

5. Zamawiajgcy wymaga, aby wszelkie udostepniane uzytkownikom funkcjonalnosci
byly dostepne przez przegladarke internetowg, a w przypadku urzgdzen
mobilnych (smartfony, tablety) dopuszcza aplikacje mobilne.

6. System musi umozliwi¢ obstuge uzytkownikow korzystajgcych z przeglgdarek
internetowych, co najmniej: Internet Explorer, Edge, Firefox, Chrome. Najnowsze
wersje przeglgdarek w momencie zakonczenia wdrozenia Systemu.

7. Do poprawnego korzystania z Systemu Zamawiajgcy nie dopuszcza instalowania
oprogramowania bezposrednio na stacjach roboczych.

Opis przedmiotu zaméwienia — zatgcznik nr 1 do SIWZ
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8. Zamawiajgcy wymaga, aby System podczas wprowadzania nowych danych
umozliwiat uzupetnianie danych ze stownikédw automatycznie aktualizowanych
z bazy TERYT (https://api.stat.gov.pl) w zakresie:

1) rejestru REGON;
2) informacji o podziale terytorialnym kraju w zakresie: jednostek terytorialnych
(wojewddztwa, powiaty, gminy), miejscowosci i ulic.

Opis przedmiotu zaméwienia — zatgcznik nr 1 do SIWZ
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VIll. Tabela kluczowa dla obszaréw funkcjonalnych

Kluczowe parametry charakteryzujgce poszczegodlne obszary funkcjonalne zostaty
opisane w zatgczniku nr 4 do niniejszego OPZ.
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opisany w zatgczniku nr 5 do niniejszego OPZ.

Zakres integracji z systemem finansowo-ksiegowym Zamawiajgcego zostat

Zakres integracji dotyczgcy wdrazanych aplikacji w ramach zamdwionych

obszarow funkcjonalnych musi zostaé przygotowany przez Wykonawce w czasie
Analizy przedwdrozeniowe.

ZP-P-1.271.154.2018

Opis przedmiotu zaméwienia — zatgcznik nr 1 do SIWZ
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1. Projekt budowy ,Zintegrowanego Systemu Informatycznego dla jednostek
oSwiatowych miasta Lublina” zaktada zastgpienie lokalnych aplikacji
uzytkowanych w jednostkach oswiatowych jednym systemem centralnym.
Zapewnienie sprawnego uruchomienia nowego systemu wymaga przeniesienia
danych z systemow lokalnych. Minimalny zakres obligatoryjnej migracji danych
obejmuje dane z nastepujgcych obszaréw funkcjonalnych:

1) planowanie organizacji placowki;
obstuga dotacji jednostek prowadzonych przez podmioty inne niz JST;
obstuga sekretariatu;

dziennik;

kadry;

ptace;

biblioteka;

9) miedzyzaktadowa kasa zapomogowo-pozyczkowa pracownikéw oswiaty;

)
)
)
5) plan lekgciji;
)
)
)

10)zakfadowy fundusz swiadczen socjalnych.

2. Wykaz aplikacji uzytkowanych dotychczas przez placéwki oswiatowe, z ktorych
nalezy dokona¢ migracji danych do Systemu, zawiera zatgcznik nr 8 do
niniejszego OPZ.

3. Kopie migrowanych danych Wykonawca przekaze Zamawiajgcemu przed
przystgpieniem do migraciji.

4. Po uruchomieniu Zintegrowanego Systemu Informatycznego dotychczasowe
systemy bedg petnity funkcje systeméw archiwalnych.

Opis przedmiotu zaméwienia — zatgcznik nr 1 do SIWZ
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Xl. Szyna ESB

Opis funkcjonalnosci i wdrozenia szyny ESB stanowi zatgcznik nr 3 do niniejszego
OPZ.
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Xll. Load Balancery z funkcja firewalli aplikacyjnych

Opis funkcjonalnosci i wdrozenia Load Balanceréw z funkcjg firewalli aplikacyjnych
stanowi zatgcznik nr 6 do niniejszego OPZ.
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Xlll. Wykaz jednostek objetych wdrozeniem
Wykaz jednostek objetych wdrozeniem stanowi zatgcznik nr 8 do SIWZ.
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1. Zamawiajgcy wymaga, aby Wykonawca w ramach przedmiotu umowy
przeprowadzit Analize przedwdrozeniowg w oparciu o OPZ i wytyczne
Zamawiajgcego zawarte w SIWZ.

2. Z Analizy przedwdrozeniowej musi powsta¢ raport przygotowany w formie
pisemnej w postaci dokumentacji technicznej w jezyku polskim, podpisanej przez
jej autora.

3. Raport z Analizy przedwdrozeniowej musi zostaC przedstawiony w postaci
prezentacji w siedzibie Zamawiajgcego.

4. Analiza przedwdrozeniowa bedzie podlegata odbiorowi i musi zosta¢ wykonana
w terminie do 30 dni od daty podpisania umowy.

5. Raport z Analizy przedwdrozeniowej musi zawieraC Harmonogram realizaciji
przedmiotu zamowienia.

6. W zatagczniku nr 4 do OPZ — Tabela kluczowa Zamawiajgcy okreslit:

1) obszary funkcjonalne nowego systemu, jakie muszg by¢ uruchomione
w ramach realizacji zamowienia;

2) sposob dystrybucji aplikacji realizujgcych wymagane w danym obszarze
funkcjonalnosci;

3) e-ustugi konieczne do uruchomienia w danym obszarze funkcjonalnym;

4) poziom krytycznosci dla HA;

5) etapy realizaciji.

7. Zamawiajgcy dopuszcza przesuniecia maksymalnie 20% funkcjonalnosci
pomiedzy poszczegdlnymi etapami. Zamawiajgcy dopuszcza zmiany skracajgce
termin uruchomienia funkcjonalnosci, zas w przypadku zmian wydtuzajgcych ten
termin Zamawiajgcy wymaga, aby przesuniecia odbywaty sie z etapu 1 do etapu
2 lub z etapu 2 do etapu 3.

8. Zamawiajgcy wymaga, aby w ramach Analizy przedwdrozeniowej Wykonawca
przygotowat:

1) plan komunikacji Stron oraz zasady zgtaszania problemow;
2) sktad zespotu wdrozeniowego po stronie Wykonawcy, z podziatem na role
i zadania poszczegodlnych cztonkdéw zespotu;

3) przy wspotudziale Zamawiajgcego, sktad zespotu wdrozeniowego po stronie
Zamawiajgcego, z podziatem na role i zadania poszczegodlnych cztonkow
zespotu;

4) analize i ocene skutkbw przewarzania danych w Systemie oraz projekt
zabezpieczen Systemu uwzgledniajgcy niezbedne $rodki techniczne
i organizacyjne zgodnie z Art. 251 32 RODO.

9. Zamawiajgcy wymaga, aby Raport z Analizy przedwdrozeniowej przybrat postac
dokumentu w formie pisemnej, zawierajgcego:

Opis przedmiotu zaméwienia — zatgcznik nr 1 do SIWZ
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1) przyporzgdkowanie aplikacji do poszczegdinych obszarow funkcjonalnych,
z uwzglednieniem wymagan okreslonych w Tabeli kluczowej stanowigcej
zatgcznik 4 do niniejszego OPZ;

2) okreslenie producenta, nazwy aplikacji i wersji dla aplikacji gotowych;

3) okreslenie dla kazdej proponowanej aplikaciji:

a) srodowiska serwerowego aplikaciji,

b) systemu operacyjnego serweréw,

c) rodzajow i instancji baz danych,

d) wymaganych zasobéw sprzetowych,

e) liczby maszyn wirtualnych,

f) liczby i rodzajéw licencji, ktére dostarczy Wykonawca do sSrodowiska
serwerowego aplikacji,

g) schematu komunikacji sieciowej,

h) mechanizméw wysokiej dostepnosci aplikacji;

4) wskazanie profili uzytkownikow systemowych wraz z wykazem uprawnien oraz
okresleniem zaleznosci w przypadku, gdy jedna osoba petni wiele rol
w Systemie;

5) oszacowanie liczby uzytkownikow Systemu z podziatem na role systemowe,

6) wskazanie szyny integracyjnej wraz z proponowang wersjg oraz okreslenie:

a) srodowiska serwerowego szyny,

b) systeméw operacyjnych serweréw,

c) rodzaju i instancji bazy danych,

d) wymaganych zasoboéw sprzetowych,

e) liczby maszyn wirtualnych,

f) schematu komunikacji sieciowej,

g) mechanizmoéw wysokiej dostepnosci szyny;

7) opis przeptywow integracyjnych szyny ESB, w tym:

a) lista aplikacji, ktore bedg komunikowaty sie z szyna,

b) zdefiniowane przeptywy danych miedzy aplikacjami,

c) schemat integracji aplikacji z uwzglednieniem liczby niezbednych
konektorow,

d) opis zakreséw i rodzajow danych przekazywanych do i z szyny ESB dla
kazdego konektora,

e) okreslenie, na podstawie przekazanej przez Zamawiajgcego dokumentac;ji
do kontrolek API dla systemu finansowo-ksiegowego, listy konektoréw dla
Systemu, niezbednych do komunikacji z systemem finansowo-ksiegowym
Zamawiajgcego, oraz wskazanie brakujgcych przeptywow danych
i niezbednych do ich realizacji konektorow dla systemu finansowo-
ksiegowego;

8) okreslenie rodzaju Load Balanceréw z funkcjg firewalli aplikacyjnych wraz ze
wstepng propozycjg konfiguracji w infrastrukturze sieciowej Zamawiajgcego,
w tym:

a) schemat komunikaciji sieciowej,

Opis przedmiotu zaméwienia — zatgcznik nr 1 do SIWZ
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b) mechanizmy wysokiej dostepnosci aplikaciji,
c) wstepna analiza obcigzenia systemu zabezpieczen.

9) ocene skutkow przewarzania danych w Systemie oraz projekt zabezpieczen
Systemu uwzgledniajgcy niezbedne srodki techniczne i organizacyjne zgodnie
z Art. 25 32 RODO.

10. Wykonawca dokona ustalen dotyczgcych oznakowania produktow wytworzonych,
dostarczonych  przez  Wykonawce  wskazujgcego, ze  projekt jest
wspoffinansowany ze srodkéw unijnych, poprzez dodanie logo, nazwy projektu
oraz zrédta finansowania. W przypadku oznakowania produktéw elektronicznych
— poprzez umieszczenie oznaczen:

1) Fundusze Europejskie Program Regionalny;

2) Flaga z dopiskiem Rzeczpospolita Polska;

3) Lubelskie Smakuj zycie!;

4) Unia Europejska Europejski Fundusz Rozwoju Regionalnego.
11.Zamawiajgcy wymaga pisemnego ustalenia formy oznaczenia produktow

elektronicznych na  etapie  Analizy przedwdrozeniowej, zgodnie z

zestawieniem dla oznaczen w ramach RPO WL 2014-2020 dostepnym w serwisie
internetowym RPO WL — www.rpo.lubelskie.pl
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Instruktaze

1. Wykonawca w ramach realizacji przedmiotu zamowienia przed wdrozeniem
produkcyjnym Systemu:

1) przeprowadzi autorskie i autoryzowane instruktaze dla:

a) administratoréw,
b) trenerdw;

2) przygotuje kompletny zestaw materiatbw umozliwiajgcy przeprowadzanie
szkolen przez trenerow Zamawiajgcego.

2. Instruktaze autoryzowane dotyczg technologii i rozwigzan gotowych
dostarczonych w ramach zamowienia i muszg by¢é przeprowadzone w
autoryzowanych centrach lub przez autoryzowanego trenera i zakonczyC sie
wystawieniem przez producenta dokumentu potwierdzajgcego udziat w instruktazu.

3. Wykonawca zapewni przeprowadzenie instruktazy autoryzowanych, ktorymi
obejmie 4 administratorow Zamawiajgcego, w zakresie obstugi i konfiguracji Load
Balanceréw, w wymiarze minimum 40 godzin dla kazdego administratora.

4. Instruktaze dla administratorow i treneréw, dotyczgce obszaréw funkcjonalnych
Systemu, zostang przeprowadzone zgodnie z tematykg i czasem ich trwania
okreslonymi w tabeli ponizej:

Lp. Obszar funkcjonalny Minimalny

czas
trwania

1. | PLANOWANIE CYKLU BUDZETOWEGO 4 dni

2. | ANALIZY BUDZETOWE 2 dni

3. | PLANOWANIE ORGANIZACJI PLACOWKI 4 dni

4. | e-REKRUTACJA 4 dni

5. | KONTROLA OBOWIAZKU ROCZNEGO PRZYGOTOWANIA 3 dni

PRZEDSZKOLNEGO, OBOWIAZKU SZKOLNEGO |
OBOWIAZKU NAUKI

6. | OBSLUGA JEDNORAZOWEGO DODATKU 1 dzien
UZUPELNIAJACEGO
ROZLICZANIE DOTACJI PODRECZNIKOWYCH 1 dzien
OBStUGA DOTACJI DLA JEDNOSTEK PROWADZONYCH 3 dni
PRZEZ PODMIOTY INNE NIZ JST

9. | OBSLUGA AWANSU ZAWODOWEGO NAUCZYCIELI 4 dni

10. | OBSLUGA WSPARCIA UCZN!OW UZDOLNIONYCH, 8 dni
PRZYZNAWANIE STYPENDIOW

11. | SYSTEM INTERNETOWY 2 dni
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12. | OBSLUGA SEKRETARIATU 6 dni
13. | E-DZIENNIK 6 dni
14. | PLAN LEKCJI 3 dni
15. | KADRY 3 dni
16. | PLACE 3 dni
17. | OBSLUGA STOLOWKI SZKOLNEJ | MAGAZYNU 6 dni

18. | E-BIBLIOTEKA (mozliwos¢ obstugi biblioteki z wykorzystaniem 3 dni
komputerow lub urzgdzen mobilnych)

19. | WSPOMAGANIA PRACY PRZEDSZKOLA /BURSY 10 dni

20. | WSPARCIE SPRAWOZDAWCZOSCI O STANIE OSWIATY 5 dni

21. | OBSLUGA INFORMACJI O ZASOBACH 2 dni

22. | DOFINANSOWANIE KOSZTOW KSZTALCENIA 2 dni
MtLODOCIANEGO PRACOWNIKA

23. | PORADNIA PSYCHOLOGICZNO-PEDAGOGICZNA 2 dni

24. | MIEDZYZAKLADOWA KASA ZAPOMOGOWO-POZYCZKOWA 2 dni
PRACOWNIKOW OSWIATY

25. | ZAKLADOWY FUNDUSZ SWIADCZEN SOCJALNYCH 2 dni
26. | SYSTEM OBIEGU SPRAW | DOKUMENTOW 10 dni
27. | ZARZADZANIE UZYTKOWNIKAMI 5 dni
28. | SZYNA ESB 10 dni
29. | LOAD BALANCERY 4 dni

5. Instruktaze dotyczagce obszaréw funkcjonalnych Systemu muszg byc¢
przeprowadzone dla kazdego z obszaréw funkcjonalnych Systemu oddzielnie
oraz oddzielnie dla administratorow Systemu.

6. Opis instruktazy dotyczacych obszarow funkcjonalnych Systemu dla
poszczegolnych grup uzytkownikdw:
1) instruktaz dla administratorow bedzie obejmowat nastepujagcy zakres
tematyczny:
a) koncepcja i dziatanie wdrazanego systemu,
) szczegotowa architektura rozwigzania,
) integracja z innymi systemami,
) monitorowanie poszczegoélnych warstw architektury: aplikacje, bazy
danych, systemy operacyjne,
e) budowa widokdw i serwisow,

o O T
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f) analiza historyczna zebranych danych,

g) tworzenie raportéw i analiz,

h) interfejs graficzny poszczegdlnych modutow Systemu,
i) mozliwosci rozszerzenia i rozwoju,

j) obstuga serwisowa Systemu.

Instruktaz dla administratorow wraz z przekazang kompletng dokumentacjg
administracyjng i techniczng Systemu musi zapewnic petny transfer wiedzy na
temat Systemu, zgodnie z rekomendacjami Prezesa UZP?. Zgodnie z pkt.
R.6.2 rekomendacji nalezy zapewni¢ wystarczajgcq ilos¢ czasu na przejecie
wiedzy;

2) instruktaz dla treneréw bedzie obejmowat nastepujgcy zakres tematyczny:

a) ogodlna architektura rozwigzania,

b) funkcjonalnosci poszczegélnych modutéw Systemu oraz powigzania
miedzy modutami,

c) interfejs graficzny Systemu,

d) szczegotowe funkcjonalnosci wybranych modutéw Systemu,

e) tworzenie raportéw i analiz,

f) zgtaszanie btedow i usterek w dziataniu Systemu,

g) metodyka i dydaktyka szkolen dla uzytkownikéw koncowych;

3) zestaw materiatéw szkoleniowych, o ktérych mowa w ust. 1 pkt. 2, musi
zawieracé:

a) program szkolenia wraz z materiatami dla treneréw,
b) instrukcje dla uzytkownikow,
c) test sprawdzajgcy wiedze uzytkownikow po szkoleniu.
7. Wymagania dla instruktazy dotyczgcych obszarow funkcjonalnych Systemu:

1) instruktaze muszg by¢ prowadzone przez osoby posiadajgce niezbedng
wiedze i udokumentowane doswiadczenie;

2) Wykonawca zapewni materiaty niezbedne do przeprowadzenia instruktazy
w formie elektronicznej (na nosniku fizycznym bgdz udostepnione w chmurze);

3) dokumentacja dla administratoréw Systemu musi umozliwia¢ pozyskanie
petnej wiedzy o Systemie;

4) instruktaze dla administratorow muszg by¢ udokumentowane dokumentem
potwierdzajgcym zdobytg wiedze;

5) instruktaze dla uzytkownikéw-treneréw muszg by¢é potwierdzone poprzez

poswiadczenie obecnosci lub potwierdzenie zrealizowania instruktazu na
platformie e-learningowej;

6) instruktaze muszg zostaé podzielone na grupy tematyczne obejmujgce swoim
zakresem wszystkie wdrazane funkcjonalnosci Systemu;

2

https://www.uzp.gov.pl/ _data/assets/pdf file/0025/27574/Rekomendacje UZP20ws. zamowiec584
na_systemy _informatyczne.pdf
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liczebno$¢ grup w ramach instruktazu musi by¢ dostosowana do liczby
uzytkownikow odpowiedzialnych za prace w danym obszarze;

w trakcie instruktazy dopuszcza sie wykorzystywanie pomocniczo platformy e-
learningowej w oparciu o przygotowane pakiety multimedialne;

po zakonczeniu instruktazu dla kazdej grupy tematycznej Wykonawca
zobowigzany jest do ztozenia protokotu odbioru instruktazu, zawierajgcego co
najmniej: date instruktazu, obszar funkcjonalny, zakres oraz liczbe godzin. Do
protokotu zostanie dotgczona lista obecnosci.

. Wymagania dla instruktazy dla szyny ESB:

1)

2)

3)

Wykonawca w ramach realizacji przedmiotu zamowienia przeprowadzi

szkolenia autorskie w zakresie szyny ESB, obejmujgce co najmniej ponizszg

tematyke:

a) zapoznanie uczestnikow z podstawowymi pojeciami oraz standardami
zwigzanymi z integracjg systemow i szyng ESB,

b) przedstawienie dobrych i ztych praktyk integracji,

C) zapoznanie z wzorcami integracyjnymi i metodami realizacji tych wzorcow
na szynie ESB,

d) zdobycie praktycznych umiejetnosci zwigzanych z dostarczonym
produktem ESB;

instruktaze bedg realizowane w kilku wariantach — dla programistéw, dla
analitykébw systemowych oraz architektéw. W zaleznosci od grupy, gtowny
nacisk potozony jest na kwestie teoretyczne lub na praktyczne i implementacje
rozwigzan integracyjnych;
zakres szczegotowy instruktazy:
a) podstawy integracji aplikacji korporacyjnych,
b) sposoby integracji systemow i rodzaje architektury,
c) omowienie cech i funkcjonalnosci, jakich dostarcza platforma ESB:

— pomijalnos¢ lokalizacii,

— konwersja protokotéw transportowych,

— transformacja wiadomosci,

— routing wiadomosci,

— uwydatnienie wiadomosci,

— zabezpieczenia na szynie ustug,

— monitorowanie i zarzgdzanie,

— wydajnos¢,

— interoperacyjnosg,

— standaryzacja,
d) przeglad i porownanie dostepnych na rynku narzedzi i technologii:

— komercyjne i niekomercyjne,

— dojrzate i rozwijajgce sie,
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bardziej i mniej popularne,
wg. pozostatych kryteridéw,

e) omoéwienie platformy ESB:

pojecia i terminologia podstawowa,
podstawowe sktadowe i architektura ESB,
gotowe do uzycia procesory ESB,
tworzenie wtasnych komponentéw ESB,

jakosc realizacji ustug przez platforme ESB (mechanizmy realizacji:
wysokiej dostepnosci, odpornosci na awarie, rownowazenia obcigzenia,
persystencji, transakcyjnosci i bezpieczenstwa),

testowanie rozwigzan opartych o ESB,
zarzadzanie i monitorowanie srodowiskiem ESB,
Ssrodowisko programistyczne,

f) najczesciej stosowane wzorce integracyjne (EIP — Enterprise Integration
Patterns) oraz ich sposob realizacji przy uzyciu platformy ESB:

kanat,

wiadomos¢,

ustuga,

filtr,

router,

transformator,

endpoint,

omoéwienie pozostatych popularnych wzorcéw,

g) praca z obstugg komunikatow:

struktura komunikatu,

typy i formaty komunikatéw,
transformacja i konwersja komunikatéw,
walidacja komunikatéw,

persystencja komunikatéw,

h) praca z ustugami:

konstrukcja ustugi,
typy ustug,

kontrakt ustugi,
konfigurowanie ustug,

i) aranzacja ustug i routing wiadomosci na szynie:

rejestry i repozytoria ustug,
routing na szynie ESB,
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routing ze wzgledu na tres¢ (CBR - Content Based Routing),
notyfikacje,

j) jakosé¢ realizacji ustug:

replikacja ustug,

klastrowanie na poziomie ustug i protokotow transportowych,
ponawianie komunikatow,

monitorowanie i zarzgdzanie ustugami,

wdrazanie zmian (hot deployment),

pozostate,

k) zabezpieczanie ustug:

bezpieczne ustugi na szynie ESB,
uwierzytelnianie i autoryzacja,
szyfrowanie danych na szynie,

[) obstuga btedow i sytuacji wyjatkowych:

ponawianie,

kompensacja,

wycofywanie,

przetwarzanie transakcyjne,

m) wydajnosé:

strojenie (tunning) parametrow ustug (protokot transportowy, ilos¢
watkow, itp.),
cache,

strojenie parametrow srodowiska uruchomieniowego (java, serwer
aplikacyjny, serwer kolejek, baza danych, itp.),

n) testowanie ustug na szynie ESB - metody i narzedzia wspomagajgce
testowanie ustug (automatyzacja),

0) zaawansowane ustugi na szynie ESB:

réznica pomiedzy przeptywem integracyjnym, orkiestracjg ustug
(BPEL), a procesem biznesowym (BPM),

wsparcie dla proceséw biznesowych (BPM) i orkiestracji ustug (BPEL),
wsparcie dla regut biznesowych (BRMS),
wsparcie dla przetwarzania strumieni zdarzeh (CEP),

p) przeglad najczesciej stosowanych adapteréw integracyjnych,
q) dobre i zte praktyki budowy rozwigzan integracyjnych w oparciu o szyny
ESB:

czesto spotykane praktyki,
zalecane wzorce projektowe oraz anty-wzorce ktérych nalezy unikac,
zalecane protokoty komunikacyjne.
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9. Wymagania dla instruktazy z zakresu Load Balancerow:
1) Szkolenie LTM musi objg¢ ponizsze zagadnienia:
a) instalacja i licencjonowanie,
wirtualne serwery, pule oraz mechanizmy réwnowazenia obcigzenia,
mechanizmy utrzymywania sesji,
monitoring stanu dziatania ustug,
profile,
f) iApps,
g) modut Application Visibility & Reporting,
h) tryb wysokiej dostepnosci,
funkcje translacji adresow: NAT, SNAT,

wybrane zagadnienia zwigzane z administracjg urzgdzeniem, w tym:
domeny rutingu, IPv6,

K) jezyk skryptowy iRules;
2) Szkolenie ASM porusza ponizsze zagadnienia:
a) instalacja i licencjonowanie,
wprowadzenie do aplikacji Web,
podatnosci srodowisk aplikacji Web,
konfiguracja ASM,
wprowadzenie do polityki bezpieczehstwa ASM,
rozne scenariusze wdrozenia WAF,
integracja ze skanerami bezpieczenstwa,
modut Application Visibility & Reporting,
administracja ASM,
odwzorowanie struktury aplikacyjnej (Traffic Learning),
) parametry,
I) policy Builder,
m) funkcje zaawansowane,
n) ochrona XML oraz serwisow Web,
0) AJAX/JSON,
p) modut Protocol Security Manager,
q) serwis IP Address Intelligence.
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. Dla kazdej uruchamianej aplikacji Wykonawca wykona nastepujgce czynnosci:
1) Analiza przedwdrozeniowa — raport z Analizy przedwdrozeniowej
uzgodniony z Zamawiajgcym;
2) instalacja aplikacji i niezbednych elementéw w srodowisku
Zamawiajgcego;
3) pierwotna migracja danych z uzytkowanych dotychczas systemow;
4) uruchomienie testowe aplikacji;
5) instruktaze dla trenerow i administratoréw;
6) uruchomienie komunikacji z szyng ESB — uruchomienie i przetestowanie
konektoréw;
7) uzyskanie potwierdzenia spetnienia wymagan dla aplikaciji;
8) migracja danych do Systemu produkcyjnego;
9) uruchomienie produkcyjne aplikacii;
10)uruchomienie e-ustug w Systemie internetowym;
11)nadzér i wsparcie szkolen uzytkownikow prowadzonych przez treneréw
Zamawiajgcego;
12)zgtoszenie gotowosci do odbioru wraz z przekazaniem dokumentéw
potwierdzajgcych wykonanie prac opisanych w pkt. 1-11, w szczegolnosci:
a) raportu z Analizy przedwdrozeniowej,
b) raportu/potwierdzenia instalacji aplikacji,
c) protokotu z testéw komunikacji szyny ESB,
d) protokotu z migracji danych do Systemu produkcyjnego ze
wskazaniem ,zmigrowanych” danych,
e) instrukcji dla administratoréw i treneréw, wraz ze scenariuszem
instruktazu,
f) instrukcji dla uzytkownikdéw koncowych, wraz ze scenariuszem
szkolenia,
g) potwierdzenia przeprowadzonych instruktazy,
h) zaktualizowanej dokumentaciji technicznej,
i) licencji, kodow zrédtowych,
j) protokotu potwierdzenia spetnienia wymagan dla aplikaciji.

10.0dbiér kazdej z uruchomionych aplikacji zostanie potwierdzony protokotem
odbioru podpisanym przez Zamawiajgcego i Wykonawce.
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Obligatoryjne testy koncowe Systemu:
1) test funkcjonalnosci wszystkich uruchomionych aplikacji, ze szczegoinym
uwzglednieniem integracji;
2) testy niezawodnosci i automatycznego restartu Systemu i baz danych,;
3) testy obcigzeniowe aplikaciji;
4) testy skuteczno$ci firewalli aplikacyjnych w kontekscie ochrony aplikaciji;
5) testy wytgczenia i wznowienia pracy szyny ESB;
6) odtworzenie Systemu z kopii zapasowej;
7) testy redundancji Systemu.

Szczegotowe scenariusze testow zostang uzgodnione podczas
przedwdrozeniowe;.

Wyniki testow bedg wymaganym zatgcznikiem Protokotu odbioru kohcowego.

Unia Europejska
Europejski Fundusz

- Polska ) Smaéy Zya'e,/ Rozwoju Regionalnego

Analizy
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