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Zatacznik nr 3 do Opisu przedmiotu zamoéwienia

Opis funkcjonalnosci i wdrozenia Szyny ESB
I. Zalozenia ogdélne wdrozenia szyny ESB

1. Gtowne zadania elektronicznej szyny integracyjnej ESB:

1) zdefiniowanie i dostarczenie infrastruktury oraz szkieletu programistycznego do
przygotowania i uruchamiania ustug;

2) dostarczanie ustug (w modelu SOA) dla systemdéw wewnetrznych;

3) kontrolowanie routingu komunikatéw pomiedzy ustugami;

4) orkiestracja, mediacja oraz transformacja komunikatéw;

5) obstuga protokotéw komunikacyjnych oraz réznych formatéw danych - poprzez
uzycie dedykowanych adapteréw do kazdego z systemow wewnetrznych i
zewnetrznych (w tym dziedzinowych).

2. Architektura wdrazanej szyny ESB musi by¢ przejrzysta. Ponadto powinna cechowac sie
podziatem komponentéw na warstwy o wyspecjalizowanej charakterystyce, w tym co
najmnie;j:

1) Warstwa Ustug - rolg komponentow Warstwy Ustug musi by¢ dostarczenie ustug ich
odbiorcom, umozliwienie komunikacji pomiedzy klientami ustug a szyng ESB. Ustugi
muszg by¢ dostarczane poprzez ustalony standardowy protokdt komunikacii,
niezalezny od protokotu komunikacji wykorzystywanego przez system realizujgcy
ustuge;

2) Warstwa Core Routing - zadaniem komponentow tej warstwy musi by¢ przede
wszystkim realizacja routingu pomiedzy ustugami, orkiestracja i mediacja
komunikatow;

3) Warstwa Adapterdéw - zawierajgca adaptery Zintegrowanego Systemu
Informatycznego dla jednostek o$swiatowych miasta Lublin (ZSI) oraz uzytkowanych
systemow dziedzinowych. Adaptery muszg by¢ komponentami dedykowanymi do
komunikacji z okreslonym systemem, ukrywajgcymi niekompatybilno$¢ interfejséw,
mnogos$¢ protokotow i formatéw danych wystepujgcych pomiedzy systemami
biorgcymi udziat w wymianie komunikatow.

3. Szyna ESB musi stanowi¢ warstwe integracyjng, ktéra ma byé gtdwnym elementem
architektury Zintegrowanego Systemu Informatycznego dla jednostek oswiatowych
miasta Lublin budowanego w ramach projektu ,Opracowanie i wdrozenie zintegrowanego
systemu informatycznego dla jednostek oswiatowych miasta Lublin”.

4. Podstawowg funkcjg szyny ESB jest zapewnienie wymiany danych miedzy systemami

dziedzinowymi uzytkowanymi przez Zmawiajgcego. Szyna ESB musi réwniez zapewnic

rozszerzanie w przysztosci komunikacji pomiedzy nowymi systemami bez konieczno$ci
wprowadzania istotnych zmian w architekturze tychze systeméw, a za posrednictwem
dotaczenia do elektronicznej szyny integracyjnej odpowiednich adapteréw.

Wdrozenie ESB musi zosta¢ wykonane wylgcznie w oparciu o komponenty opensource.

6. Wykonawca musi udzieli¢ nieograniczonej licencji Zamawiajgcemu dla dedykowanych
komponentéw oprogramowania wytworzonych w toku wdrozenia ESB uprawniajgcej
Zamawiajgcego do korzystania z oprogramowania wraz z Dokumentacjg dostarczong w
ramach Zamowienia w zakresie umozliwiajagcym Zamawiajgcemu eksploatacje
oprogramowania dla jego potrzeb.

7. Wykonawca musi zagwarantowac, ze warunki korzystania z oprogramowania nie
wymagajg ponoszenia dodatkowych optat na rzecz Wykonawcy Ilub producentow
oprogramowania.

W
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Wykonawca jest zobowigzany przekaza¢ Zamawiajgcemu kody Zrédiowe do
dedykowanych komponentéw oprogramowania wytworzonych w toku realizacji
zamoéwienia w zakresie wdrozenia szyny ESB.

Z chwilg zakohczenia lub rozwigzania umowy Zamawiajgcy nabywa prawo do modyfikaciji

oprogramowania wytworzonego w toku realizacji Zamowienia.

Architektura warstwy integracyjnej ZSI musi by¢ oparta o szyne ESB i ma na celu

realizacje koncepcji SOA w S$rodowisku korporacyjnym, co oznacza mozliwosé

dynamicznego przytgczania i odtgczania ustug wchodzgcych w skfad korporacyjnego
systemu informacyjnego. Za posrednictwem adapteréw systeméw dziedzinowych, szyna

ESB musi pozwala¢ na wymiane danych systemom o niekompatybilnych interfejsach

oraz musi ukrywac roéznice protokotéw komunikacyjnych i formatéw danych.

Elektroniczna szyna integracyjna wraz z adapterami systemédw musi docelowo

zapewniac integracje wszystkich systeméw Zamawiajgcego.

Zamawiajgcy wymaga wdrozenia szyny ESB bez koniecznosci przebudowy

uzytkowanych systeméw dziedzinowych.

Budowa warstwy integracyjnej w oparciu o szyne ESB ma umozliwiac:

1) konfiguracje, monitorowanie i kontrole trasowania komunikatow pomiedzy ustugami;

2) dostarczenie wspdlnej infrastruktury komunikacyjnej;

3) kontrole wdrozeh oraz wersjonowania ustug opartych o zagregowane wywotania
innych ustug;

4) mediacje oraz orkiestracje ustug;

5) dostarczenie mechanizmow integracyjnych zgodnych z Enterprise Integration
Patterns i innymi ogdlnie przyjetymi wzorcami integracyjnymi (walidacja,
transformacja, kolejkowanie, obstuga btedéw, obstuga protokotéw komunikacyjnych).

Zamawiajgcy wymaga, aby komponenty ZSI z punktu widzenia integracji wystepowaty w

dwach rolach:

1) odbiorcy ustug dostarczanych przez szyne ESB,;

2) dostawcy ustug dla dedykowanych adapteréw szyny ESB.

Zamawiajgcy wymaga wprowadzenia modelu uprawnien do poszczegolnych ustug

udostepnianych na elektronicznej szynie integracyjnej, w tym spetnienia wymagan

bezpieczenstwa okreslonych w rozdziale VIII.

Szyna ESB musi stanowi¢ warstwe integracyjng Zintegrowanego Systemu

Informatycznego dla jednostek o$wiatowych miasta Lublin, musi zapewniaé

przekazywanie informacji pomiedzy stronami komunikacji, podczas gdy inne systemy sg

odpowiedzialne za realizacje funkcjonalnosci.

Zastosowanie szyny ESB musi pozwala¢ na przygotowanie zunifikowanego portfela

ustug, z ktérego potencjalnie mogg korzysta¢ wszystkie strony komunikacji - moduty ZSl,

systemy dziedzinowe oraz systemy zewnetrzne. Szyna ESB musi by¢é zatem
wykorzystywana przez ZS| celem dostarczania jego wiasnych ustug dla innych systeméw

(wewnetrznych lub zewnetrznych), czyli ustugobiorcéw.

Szyna ESB musi by¢ elastyczna, tzn. musi umozliwia¢ prostg integracje z nowymi

systemami, ktére Zamawiajgcy bedzie planowat wdrozy¢. Technologicznymi elementami

pozwalajgcymi na elastycznos¢ szyny ustug oraz mozliwosci przysziej integracji muszg
by¢ adaptery.

Podigczanie nowych ustug, w tym integracja z nowymi systemami, nie moze wymagac

przebudowy szyny ESB.

Konstrukcja technologiczna szyny ESB musi pozwala¢ na rozszerzanie portfela ustug

niezaleznie od ustug istniejgcych.

Instalacja, uruchomienie i konfiguracja (wdrozenie) szyny ESB w
infrastrukturze Zamawiajacego

Instalacja, uruchomienie i konfiguracja (wdrozenie) szyny ESB w infrastrukturze
sprzetowej Zamawiajgcego musi polega¢ w szczegolnosci na:
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1) instalacji i konfiguracji dostarczonego przez Wykonawce oprogramowania;

2) przygotowaniu skryptéw i narzedzi umozliwiajgcych zautomatyzowane uruchamianie
i poprawne zamykanie szyny ESB oraz jej monitorowanie i audyt;

3) integracji dostarczonego oprogramowania z posiadanym przez Zamawiajgcego
oprogramowaniem do zarzgdzania ITS w celu monitorowania pracy szyny ESB;

4) integracji dostarczonego oprogramowania z posiadanym przez Zamawiajgcego
systemem wykonywania kopii zapasowych;

5) uruchomieniu szyny ESB w srodowisku testowym;

6) uruchomieniu szyny ESB w srodowisku produkcyjnym.

2. Wykonawca musi dostarczy¢ oprogramowanie niezbedne do realizacji szyny ESB oraz
musi zapewni¢ mozliwos¢ korzystania z szyny w peinej funkcjonalnosci przez wszystkich
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koniecznosci nabycia jakichkolwiek dodatkowych licenc;ji

Integracja szyny ESB z Active Directory uzytkowanym przez
Zamawiajacego

Zamawiajgcy wymaga, aby:

1) w ramach szyny ESB funkcjonowata obstuga ustugi katalogowej Active Directory,
wykorzystywana do logowania uzytkownikow do domeny oraz dostarczania informacji
o pracownikach (ESB musi by¢ klientem istniejacej ustugi katalogowej);

2) zarzadzanie kontami uzytkownikéw i ich uprawnieniami musi odbywac sie
bezposrednio w systemach dziedzinowych, jednakze dane uwierzytelniajgce
uzytkownikéw do tych systemédw mogg pochodzi¢ zaréwno z: AD, LDAP, ePUAP jak i
certyfikatu kwalifikowanego.

Wymagania architektoniczne

Oznaczenie

Nazwa

Opis

WAO0O01

Ustugi ZSI

Komponenty odpowiedzialne za udostepnienie
funkcjonalnosci ZSI innym systemom (w tym takze
podsystemom ZSI, systemom dziedzinowym i systemom
zewnetrznym) w postaci ustug.

Ustugi te muszg byC¢ zdefiniowane poprzez kontrakt
odpowiedni do uzytej technologii (np. WSDL dla ustugi
sieciowej itp. - stosownie do protokotu) oraz szczegbtowg
informacje biznesowg (co biznesowo ustuga realizuje, kto
jej uzywa, kto utrzymuje, itp.).

WAO002

Adaptery ZSI

Komponenty ESB posredniczace w procesie integracji
miedzy szyng a systemem do niej przytaczonym.

Adapter musi przeksztatca¢ wymieniane miedzy szyng
a systemem komunikaty z formatu okreslonego przez
KMD (Kanoniczny Model Danych) na model wtasciwy dla
systemu obstugiwanego przez dany adapter.

WAO003

Zgodnosc¢
z architekturg SOA

Architektura rozwigzania musi by¢ zgodna z koncepcjg
SOA (Service Oriented Architecture), ponadto:

1) architektura musi by¢ rozszerzalna - mozliwosc
dodawania;

2) architektura musi by¢ otwarta, skalowalna,
umozliwiajgca tatwg rozbudowe w celu obstugi
wiekszej liczby integrowanych systeméw i
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komunikaciji;
3) rozwigzanie musi by¢ uruchomione w srodowisku
sklastrowanym;

4) ustugi na szynie muszg by¢ zaprojektowane tak,
aby byly reuzywalne;

5) rozwigzanie musi zawieraC narzedzia klasy SOA
Governance (katalog ustug dla architektury SOA);

6) rozwigzanie musi umozliwia¢ budowanie ustug
agregujacych (wywotujgcych inne ustugi),

7) funkcjonalnosci udostepnione na szynie muszag
by¢ w postaci ustug, ktére sg dobrze zdefiniowane
poprzez kontrakt odpowiedni do uzytej technologii
(np. WSDL dla ustugi sieciowej, itp. - stosownie do
protokotu);

8) szyna ustug musi by¢é zainstalowana w trybie
wysokiej dostepnosci, co umozliwi klastrowanie i
réwnowazenie obcigzenia, w szczegolnosci kazdy
komponent rozwigzania powinien by¢ skalowalny;

9) umozliwi wpinanie w przeptywy komponentow
zaimplementowanych w jezyku programowania
wtasciwym dla architektury rozwigzania;

10) rozwigzanie musi umozliwia¢ implementacje ustug
i przeptywéw komunikatow zgodnych z Enterprise
Integration Patterns;

WAO004

Integracja z innymi
narzedziami

Skonfigurowana i wdrozona szyna ESB musi integrowaé
sie z narzedziami:

1) klasy BPM (Business Process Management);

2) klasy BAM (Business Activity Monitoring);

3) klasy Business Rules Engine (silnik regut
biznesowych);

4) klasy Identity and Access Management;

5) klasy CEP (Complex Event Processing);

6) rejestrem ustug zgodnym ze standardem UDDI.
A tym samym musi umozliwia¢ efektywne zarzadzanie:

1) wspieranymi procesami;

2) integralnoscig dostarczanych narzedzi;

3) repozytorium ustug;

4) katalogiem ustug;

5) monitorowaniem aktywnosci.

WAO005

Obstuga
komunikatow

na szynie ustug

Skonfigurowana i wdrozona ESB musi obstugiwac rézne
rodzaje komunikatéow, potrafi€ je transformowac,
odpytywaé¢ i filtrowa¢ itp. W szczegdlnosci musi
obstugiwac:

1) komunikaty w formacie — XML;

2) komunikaty w formacie — JSON;

3) komunikaty w formacie — CSV;
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4) umozliwiaC rozszerzenie o obstuge komunikatow
w dowolnym innym formacie;

5) transformacije komunikatow przy uzyciu
transformaty XSLT,;

6) transformacje komunikatow przy uzyciu
transformaty Xquery;

7) transformacje komunikatow poprzez mapowanie
wyrazen Xpath;

8) zapytania Xpath;

9) walidacje komunikatow na podstawie schemy
XSD;

10) routing oraz filtrowanie komunikatéw ze wzgledu
na zawartosc¢ (content based);

11) routing oraz filtrowanie komunikatéw ze wzgledu
na nagtéwki (header based);

12) definiowanie przeptywow dla obstugi btedéw i
sytuacji wyjatkowych;

13) synchroniczne i  asynchroniczne  przeptywy
komunikatow;

14) zarzgdzanie zmiennymi oraz zakresem ich
widocznosci/przekazywania w ramach
przeptywu/procesu;

15) persystentne komunikaty;

16) kolejkowanie komunikatéw;

17) przesytanie komunikatow z  zatgcznikami
binarnymi;

18) transakcyjne  przeptywy  komunikatow  dla
transakcyjnych protokotow;

19) wsparcie transakcji rozproszonych XA (dla
przeptywow z udziatem transakcyjnych systeméw);

20) komunikaty kompensacyjne dla tych
integrowanych systemow, ktére wspierajg logike
kompensacji;

21) uruchomienie  dlugotrwatych,  persystentnych
procesow typu BPEL dla orkiestracji ustug lub
umozliwiaC fatwg integracje zewnetrznego silnika
procesow BPEL.

WAO006

Dostarczenie
adapterow do
standardowych
ustug

Skonfigurowana i wdrozona szyna ESB musi umozliwia¢
tworzenie adapterow integracyjnych oraz posiadac
gotowe adaptery dla:

1) integracji opartej o protokdt HTTP/HTTPS,

2) integracji opartej o wywotania SOAP,

3) integracji opartej o wywotania REST,

4) integracji opartej o kolejki komunikatow

synchronicznych i asynchronicznych,

5) integracji z relacyjnymi bazami danych,

6) integracji opartej o system plikow,

7) integracji opartej o protokoty FTP/SFTP/FTPS,
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8) poczty email.

WAOQ07

Zgodnosc¢ z Web
Service

Skonfigurowana i wdrozona szyna ESB musi wspierac
komunikacje wykorzystujgcg technologie Web Service,
w szczegolnosci ze specyfikacjami:

1) WSDL 1.1,

2) SOAP 1.1,

3) SOAP 1.2,

4) WS-l BP (Web Services Interoperability Basic
Profile),

5) WS-Addressing umozliwiajgca przesytanie
w komunikatach informaciji o adresach na potrzeby
decyzji routingowych,

6) MTOM na potrzeby przesytania komunikatow
z zatgcznikami binarnymi,

7) WS-Policy,

8) WS-Security.

WAO008

Narzedzia szyny
ustug

Skonfigurowana i wdrozona szyna ESB musi dawaé
mozliwo$¢ rozszerzania jej o nowe ustugi i adaptery, w
zwigzku z czym konieczne jest udostepnienie narzedzi
pozwalajgcych na ich budowe, w skifad ktérych muszg
wchodzi¢:

1) zintegrowane narzedzia IDE wspierajgce proces
budowania komponentow i graficznej edycji
przeptywow komunikatéw,

2) wsparcie dla standardowych narzedzi budowania
projektow,

3) narzedzia budowania rozwigzania za pomocg linii
polecen (bez graficznego IDE),

4) narzedzia wdrozenia/konfiguracji za pomocag
narzedzi linii polecen (bez graficznego IDE),

5) mechanizmy utatwiajgce testowanie (wysytanie
testowych komunikatow, asercje na
odpowiedziach itp.),

6) narzedzia do automatycznych testow
(jednostkowych oraz integracyjnych),

7) zintegrowane narzedzia do diagnostyki btedow w
przeptywie ustug i komunikatéw (debugger),

8) narzedzie Sledzenia przeptywu komunikatéw przez
wszystkie komponenty szyny ustug.

Narzedzia te muszg stanowi¢ elementy Srodowiska
testowo-rozwojowego, a ich konfiguracja musi byé
dostosowana do realizacji zadan zwigzanych z
wytwarzaniem i testowaniem oprogramowania szyny
ESB.

WAO009

Wersjonowanie
ustug

Wymagana jest mozliwosé wersjonowania ustug
osadzonych na ESB.

WAO010

Uruchamianie

Skonfigurowana i uruchomiona szyna ESB ma
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zadanh cyklicznych

udostepnia¢ konfigurowalne mechanizmy schedulera
(harmonogramowe  uruchamianie zadan) w celu
automatycznego wyzwalania zadan cyklicznych.

WAO11

Parametry
konfiguracyjne

Skonfigurowana i uruchomiona szyna ESB musi miec
mozliwos¢ konfiguracji parametréw jej dziatania, a w
szczegoblnosci:

1) rozwigzanie musi wspierac elastyczng
konfiguracje  transakcyjnosci —  rozpietos¢
transakcji na cate przeptywy/procesy badz ich
czesci,

2) wymagane jest dostarczenie konfigurowalnych
mechanizmow dtawienia przepustowosci
(message throttling) na poziomie poszczegdlnych
ustug i kolejek komunikatéw,

3) wymagana jest konfigurowalnos¢ liczby watkow
dedykowanych do przetwarzania przez
poszczegodlne komponenty/ustugi/kolejki,

4) rozwigzanie musi umozliwia¢ definiowanie
parametrow KPI i SLA dla dostepnosci ustug i
komunikatow,

5) rozwigzanie musi umozliwi¢ dodanie dodatkowych
parametrow do monitorowania (np. przez
JMX/SNMP),

6) wymagana jest mozliwos¢ konfiguracji poziomu
logowania (liczby logowanych komunikatéw) oraz
wzorca logowanych komunikatow (verbosity),

7) wymagana jest konfigurowalnos¢ mechanizmu
rolowania i archiwizacji logéw.

Ponadto wymagane jest by szyna dysponowata
mechanizmem bezzwtocznego uruchamiania zmian w
konfiguracji, bez zaktécania pracy szyny.

WAO012

Monitoring

Skonfigurowana i uruchomiona szyna ESB musi:

1) dostarczy¢ mechanizmy monitorowania i
zarzgdzania pulami zarzgdzanych zasobow (liczba
watkoéw, otwartych potgczen, itp.),

2) umozliwia¢ monitorowanie parametrow
wydajnosciowych oraz poprawnosci dziatania
ESB,

3) umozliwia¢ monitorowanie i zarzgdzanie szyng za
pomocg graficznej konsoli,

4) umozliwia¢ monitorowanie i zarzgdzanie szyng w
sposéb centralny,

5) umozliwia¢ integracje z zewnetrznymi narzedziami
monitorujgcymi,

6) umozliwia¢ logowanie komunikatow, btedéw oraz
zdarzen na szynie ESB,

7) umozliwia¢ logowanie przesytanych danych w
celach audytowych,

8) dostarczyé srodki do przegladania i filtrowania
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V.

VI

9) umozliwia¢ wysytanie alertdw w przypadku
przekroczenia parametrow SLA/KPI.

Wymagania integracyjne
Oznaczenie Nazwa Opis
WI001 Dostarczenie Skonfigurowana i wdrozona szyna ESB musi
mechanizmow umozliwiac:
integracyjnych 1) konfiguracje, monitorowanie i kontrole
trasowania komunikatéw pomiedzy ustugami,

2) dostarczenie wspolne;j infrastruktury
komunikacyjnej dla poszczegdlnych systeméw
rozwigzania,

3) kontrole wdrozen oraz wersjonowania ustug
opartych o zagregowane wywofania innych
ustug,

4) mediacje oraz orkiestracje ustug,

5) dostarczenie = mechanizméw  integracyjnych
zgodnych z Enterprise Integration Patterns i
innymi ogolnie przyjetymi wzorcami
integracyjnymi (walidacja, transformacja,
kolejkowanie, obstuga  bledodw, obstuga
protokotdw komunikacyjnych).

WI002 Zakres integracji dla | W ramach konfiguracji i wdrozenia ESB integracja musi
szyny ESB dotyczy¢ systemow:

1) ZSlI;

2) system finansowo-ksiegowy Zamawiajgcego;

3) system Mdok Zamawiajgcego;

4) systemy wspomagajgce w zakresie elementéw:
Active Directory.

Wymagania funkcjonalne
Oznaczenie Nazwa Opis
WF001 Udostepnienie 1. Udostepnienie funkcjonalnosci ZSI innym
ustug ZSlI systemom (musi byé¢ realizowane w postaci

ustug).

Ustugi muszg by¢é zdefiniowane poprzez
kontrakt odpowiedni do uzytej technologii (np.
WSDL dla ustugi sieciowej).

W szczegolnosci ESB musi udostepniaé ustugi
Swiadczone przez system obiegu spraw i
dokumentéw systemom obecnie posiadanym
przez Zamawiajgcego jak i nabywanym w
przysztosci. Ustugi dostarczane przez ESB
muszg by¢ realizowane w sposob synchroniczny
(request/response) lub asynchroniczny (one way
lub request/callback).
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WF002

Wywotanie ustug
dostarczanych
przez ZSl lub inne
systemy

1. Wymiana danych pomiedzy ESB a ZSI,
systemami dziedzinowymi lub innymi systemami
zewnetrznymi musi  odbywa¢ sie za
posrednictwem dedykowanych adapterdw.

2. Zadaniem adapteréw musi by¢ dostosowanie sie
do interfejséw dostawcy ustugi (protokotu,
formatu danych) wtaki sposob by ustugi z
punktu widzenia ESB byly wywotywane w
jednolity, spéjny sposob. Na poziomie
adapterow musi zachodzi¢ konwersja danych i
metod  transportu. Musi by¢é  mozliwe
rozszerzanie zakresu funkcjonalnego ESB
poprzez  dodawanie  adapteréw  nowych
systemdéw badz rozbudowe istniejgcej integracii.

WF003

Routing
komunikatow

Kontrolowanie  routingu  komunikatéw  pomiedzy
ustugami musi odbywaé sie w oparciu o zdefiniowane
reguty (tj. w oparciu o typ komunikatu, jego zawarto$¢,
klienta ustugi, itp.) od klienta ustugi do odpowiednigj
ustugi odpowiedniego dostawcy. Na ESB wymagane
jest zapewnienie komunikacji synchronicznej oraz
asynchronicznej, w tym opartej o wzorzec
‘publish/subscribe’.

WF004

Zapewnienie
bezpieczenstwa
dostarczanych
ustug

Integrowane przez ESB ustugi sieciowe muszg byc¢
udostepniane przez system i muszg wspieraé
mechanizmy bezpieczehstwa, takie jak WS-Security,
SSL (z weryfikacjg certyfikatow klient/serwer),
OAuth/OAuth2, HTTP Basic Auth — w zaleznosci od
protokotu komunikacyjnego i mozliwosci integrowanego
systemu. Wszystkie systemy, fgczace sie z szyng ustug
ESB, muszg by¢ uwierzytelniane.

WF005

Wersjonowanie
ustug

ESB musi wspieraC wersjonowanie ustug w celu
zmniejszenia wptywu zmian zachodzacych w ustugach
wczesniej wykorzystywanych przez konsumentow, w
zakresie API REST.

WF006

Tworzenie
dziennikéw zdarzenh

Wymagane jest zachowywanie danych dotyczgcych
dziatan na ESB (komunikatéw, btedoéw, zdarzen na
ESB). Dane muszg by¢ przechowywane w formie
umozliwiajgcej generowanie raportow, podsumowan, a
takze prowadzenia biezgcego monitoringu
technicznego.

WF007

Konfiguracja
parametrow ESB

ESB musi posiada¢ mechanizm natychmiastowego
uruchamiania wprowadzanych zmian w konfiguracji
ustug — bez zaktdécania normalnego dziatania szyny.

WF008

Monitorowanie
dziatania ESB

ESB musi zosta¢ wyposazona w narzedzia do
monitorowania/zarzgdzania szyng ustug z poziomu
graficznej konsoli w sposéb centralny catym klastrem
ESB.

WF009

Graficzna budowa i
edycja przeptywow

Wymagana jest integracia ESB z narzedziem
wspierajgcym proces budowania komponentow i
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komunikatéow

graficznej edycji przeptywow komunikatéw.

WF010

Dzienniki zdarzen

Skonfigurowana i uruchomiona szyna ESB musi
posiada¢ odpowiednio skonfigurowane/dostosowane
narzedzie administracyjne typu rejestr operacji
wykonywanych na ESB dla celow monitoringu i
tworzenia raportow.

WFO011

Dane
konfiguracyjne

Dane konfiguracyjne okreslajgce: adresy ustug,
konfiguracje adapteréw i informacje o protokotach w
skonfigurowanej i uruchomionej szynie ESB muszg by¢
zarzgdzalne i trwale utrzymywane.

VII. Wymagania wydajnosciowe
Oznaczenie Nazwa Opis

WWO001 Jednoczesna praca |Wdrozona szyna ESB musi umozliwia¢ jednoczesnag

wielu uzytkownikow |prace co najmniej 2000 uzytkownikow (aktywnych sesji).

WWO002 Wydajnosé Wdrozona szyna ESB przy petnym obcigzeniu

zaktadang liczbg aktywnych sesji musi zapewniaé
wymagang przepustowos¢ okreslong w WWO0O01.
1) Liczba uzytkownikéw: 1500 (pracownikéw UML);
2) Liczba uczniéw: ok. 54 - 55 tysiecy + 54 - 55
tysiecy - rodzice;
3) Liczba nauczycieli i pracownikbw administracji w
szkotach, przedszkolach: ok. 7000.
VIII. Wymagania bezpieczenstwa
Oznaczenie Nazwa Opis
WB001 Poziom kontroli Wszystkie programowe zasoby skonfigurowanego
dostepu do danych | iuruchomionego systemu ESB muszg podlegac
ochronie przed nieuprawnionym dostepem do danych
na poziomie uprawnien systemu operacyjnego.

WBO002 Zabezpieczenie Ustugi wystawiane przez szyne ESB muszg byc¢

typu IPS chronione przez zabezpieczenia typu IPS.

WBO003 Zabezpieczenie Zarowno serwery szyny ESB jak i pozostate komputery

antywirusowe do niej podtgczone muszg byé zabezpieczone
aktualizowanym na biezgco  oprogramowaniem
antywirusowym, zgodnie z analizg przedwdrozeniowg i
politykg bezpieczenstwa UML.

WB004 Kopia zapasowa Szyna ESB musi umozliwia¢ jej odtworzenie na
podstawie Kkopii zapasowej, w szczegolnosci musi
umozliwiac:

1) wykonywanie kopii zapasowych w trakcie pracy
systemu,
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2) odtworzenie systemu ESB,

osobowych

3) obstuge mechanizmow/procedur Disaster
Recovery.

WBO005 Komunikacja Komunikacja z systemami zewnetrznymi przytgczonymi
z systemami do szyny ESB musi by¢ szyfrowana.
zewnetrznymi

WBO006 Wykorzystanie System ESB musi wykorzystywac ustugi identyfikacji
ustug identyfikacji i | i uwierzytelniania w oparciu o mechanizmy AD.
uwierzytelniania

WBO007 Ochrona danych Procesy przetwarzania danych na skonfigurowanej

i wdrozonej szynie ESB muszg spetniaé wymogi ustawy
o ochronie danych osobowych i RODO.

Wymagania dostepnosci

Oznaczenie

Nazwa

Opis

WDO001

Lokalizacje

Architektura szyny ESB musi umozliwia¢ jej wdrozenie
w dwoch lokalizacjach:
1) Miejskie
(MCPD),
2) Zapasowym Centrum Przetwarzania Danych
(ZCPD). Wdrozeniu podlega jedynie System
ESB w MCPD.

Centrum  Przetwarzania Danych

WDO002

Redundancja

Szyna ESB musi by¢ tak skonfigurowana, ze mozliwe
musi by¢é automatyczne przejecie przez elementy
redundantne funkcji elementu, ktéry ulegt awarii. Takie
przejecie musi by¢ niewidoczne dla uzytkownikdéw
szyny.

WDO003

Monitorowanie

Szyna ESB musi by¢ tak skonfigurowana, ze umozliwi
wykorzystanie  mechanizmédw  monitorujgcych i
utatwiajgcych wykrywanie potencjalnych zrodet awarii.

WDO004

Wznawianie pracy
po awarii

Szyna ESB musi by¢ tak skonfigurowana, aby
udostepniaé mechanizmy wznawiajgce prace systemu
po awarii. W szczegblnosci musi byé mozliwe
uruchamianie zlecen z kolejki oraz samych kolejek.

WDO005

Ciggtos¢ pracy

System ESB musi pracowac w trybie 24x7.

Wymagania skalowalnosci
Oznaczenie Nazwa Opis
WS001 Skalowalnos$¢ bez Skonfigurowana i wdrozona szyna ESB musi

zmian w kodzie

zapewnia¢ mozliwo$¢ obstugi skalowalnosci jedynie
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przez instalacje oprogramowania i zmiany parametréw
konfiguracyjnych, bez koniecznosci zmian kodu
oprogramowania.

WS002

Klastrowanie

Wdrozona szyna ESB musi umozliwia¢ skalowanie
rozwigzania poprzez tworzenie logicznych klastrow
serwerow w procesach konfiguracji szyny.

WS003

Load-balancing

Wdrozona szyna ESB musi umozliwia¢ wykorzystanie
mechanizmu réwnowazenia obcigzenia (load
balancing) przy zastosowaniu wiecej niz 1 serwera.

WS004

Optymalizacja
kosztow

Skalowanie ESB nie moze wymagaé ponoszenia
dodatkowych kosztéw licencyjnych przez
Zamawiajgcego na oprogramowanie COTS, wymagane
jest wykorzystanie produktow klasy open-source.

Wymagania dotyczace standardow

Oznaczenie

Nazwa

Opis

WDS001

SOAP

Skonfigurowana i wdrozona szyna ESB musi zapewnic
wsparcie dla standardu przesylania komunikatow
SOAP i REST z zatgcznikami
(http://www.w3.org/TR/soap/).

WDS002

Protokoty
transportowe

Skonfigurowana i wdrozona szyna ESB musi
umozliwiaC przesytanie komunikatow na poziomie
protokotéw transportowych: HTTP, HTTPS, JMS,
MTOM, SMTP.

WDS003

WSDL

Skonfigurowana i wdrozona szyna ESB do opisu
struktury i semantyki serwisu sieciowego (web service)
musi umozliwia¢ wykorzystanie standardu WSDL w
wersji 1.X lub wyzszej (http://www.w3.org/TR/wsdI20/).

WDS004

uDDI

Do zbudowania, na potrzeby wdrozenia szyny ESB,
rejestru ustug bedzie zastosowany standard UDDI w
wersji 3.X lub WYZSZej
(http://www.uddi.org/pubs/uddi_v3.htm).

WDS005

MTOM

Do optymalizacji transportu danych w oparciu o
protokot SOAP i technologie ustug sieciowych w
skonfigurowanej iwdrozonej szynie ESB musi byc¢
mozliwe zastosowanie standardu MTOM (www.w3.org/
TR/soap12-mtom).

WDS006

Standardy web
service

Skonfigurowana i wdrozona szyna ESB musi byc¢
zgodna z nastepujgcymi standardami w zakresie
udostepnianych przez nig ustug (web service):

1) WS-I Basic Profile w wersiji 1.0 lub wyzszej,
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2) WS-Policy w wersiji 1.5 lub wyzszej,
3) WS-Security w wersji 1.0 lub wyzszej,
4) WS-Addressing.

WDS007 XACML Skonfigurowana i wdrozona szyna ESB musi zapewni¢
wsparcie dla standardu polityki kontroli dostepu XACML
w minimalnej wersji 2.0.

WDS008 SAML Skonfigurowana i wdrozona szyna ESB musi zapewnic

wsparcie dla standardu zarzadzania tozsamoscig
SAML w minimalnej wers;ji 2.0.
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