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Zatacznik nr 6 do Opisu przedmiotu zamoéwienia

Opis funkcjonalnosci i wdrozenia Load Balancer’éw

Wymagania

ID

WYMAGANIE

WYMAGANIE SZCZEGOLOWE

WNFLB1-001

System — funkcje

System musi realizowac¢ co najmniej nastepujace

funkcje:

- Rozktad ruchu pomiedzy serwerami aplikacji
Web

- Selektywny http caching

- Selektywna kompresja danych

- Terminowanie sesji SSL

- Filtrowanie pakietow

- Optymalizacja i akceleracja aplikacji

- Modut SSL VPN

- Globalnego rownowazenia obcigzenia za po-
mocg protokotu DNS

- Ochrona przed atakami na aplikacje interneto-
we i serwery WWW (Web Application Firewall)

Wszystkie wymienione w niniejszym dokumencie

funkcje muszg by¢ dostepne w obrebie jednego
urzadzenia.

WNFLB1-002

System — klucze prywatne

Klucze prywatne zapisane na dysku urzgdzenia
muszg by¢ zaszyfrowane. Nie dopuszcza sie
rozwigzan przechowujgcych klucze prywatne w
formie jawnej

WNFLB1-003

System — metody réwnowazenia
obcigzenia

System musi posiadac co najmniej nastepujace

metody rGwnowazenia obcigzenia:

1) Cykliczna

2) Wazona

3) Najmniejsza liczba potgczen

4) Najszybsza odpowiedz serwera

5) Najmniejsza liczba potgczen i najszybsza od-
powiedz serwera

6) Najmniejsza liczba potgczen i najszybsza od-
powiedz serwera w zdefiniowanym czasie

7) Dynamicznie wazona oparta na SNMP/WMI

8) Definiowana na podstawie grupy priorytetow
dla serweréw

WNFLB1-004

System — jezyk skryptowy

Rozwigzanie musi posiada¢ wbudowany w system

operacyjny jezyk skryptowy, posiadajacy co

najmniej nastepujgce cechy:

1) Analiza, zmiana oraz zastepowanie parame-
trow w nagtéwku http oraz w zawarto$ci pakie-
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tow

2) Obstuga protokotéw: http, tcp, xml, rtsp, sip

3) Musi posiadac funkcje inspekcji protokotow
LDAP oraz RADIUS

4) Jezyk skryptowy musi bazowaé na jezyku pro-
gramowania Tool Command Language lub
réwnowaznym, z wtasnymi komendami.

5) Musi istnie¢ mozliwos¢é modyfikacji metod row-
nowazenia obcigzenia pomiedzy serwerami
przy wykorzystaniu wbudowanego jezyka
skryptowego

6) Producent systemu musi dostarczy¢ darmowa,
specjalizowang aplikacje do analizy poprawno-
Sci sktadni skryptéw pisanych przy wykorzy-
staniu jezyka skryptowego wyzej opisanego.

7) Aplikacja musi posiada¢ wbudowane szablony
skryptéw oraz funkcje automatycznego uzu-
petiania wpisywanych komend.

WNFLB1-005

System — proxy

Rozwigzanie musi pracowac w trybie petnego
proxy.

Praca w trybie petnego proxy nie moze
powodowaé degradacji wydajnosci rozwigzania.

WNFLB1-006

System — integracja

Rozwigzanie musi posiada¢ programowalny
interfejs API do integracji z zewnetrznymi
systemami oraz automatyzacji wykonywania
operacji

WNFLB1-007

System — mechanizmy
rownowazenia obcigzenia

Rozwigzanie musi wspiera¢ nastepujgce
mechanizmy réwnowazenia obcigzenia: round
robin, wazona, dynamicznie wazona (na
podstawie SNMP/WMI), najmniejsza liczba
potgczen, najszybsza odpowiedz, observer,
predictive, grupy priorytetow, mozliwosé
modyfikacji za pomocg jezyka skryptowego

WNFLB1-008

System — buforowanie potgczenh

Wymagane jest buforowanie potgczen TCP w
przypadku osiggniecia zadanej ilosci sesji dla
danego serwera

WNFLB1-009

System — monitorowanie stanu
serwerow

Rozwigzanie musi obstugiwa¢ nastepujgce
mechanizmy monitorowania stanu serwerow:
ICMP, echo (port 7/TCP), TCP, TCP half-open,
UDP, SSL, http/https, LDAP, zapytania do baz MS
SQL i Oracle, FTP, SIP, SMB/CIFS, RADIUS, SIP,
POP3, IMAP, SMTP, SNMP, SOAP, sprawdzanie
odpowiedzi w oparciu o wyrazenia regularne.
Dodatkowo musi istnie¢ mozliwos¢ wykorzystania
skryptow do tworzenia ztozonych monitorow
sprawdzajgcych aktywnosc¢ ustug.

WNFLB1-010

System — przywigzywanie ses;ji

System musi posiadac¢ funkcje przywigzywania
sesji przy wykorzystaniu co najmniej
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nastepujgcych atrybutow:

1) Cookie (hash, rewrite, custom, insert, passive)

2) Adres zrodiowy

3) Adres docelowy

4) SSLID

5) RDP login name

6) JSESSIONID

7) SIP call ID

WNFLB1-011 System — ustugi w warstwach 4- | System musi $wiadczy¢ co najmniej nastepujace
7 ustugi w warstwach 4-7:

1) Inspekcja warstwy 7

2) Wstrzykiwanie nagtéwkow http

3) Ukrywanie zasobéw

4) Zmiana odpowiedzi serwera

5) Przepisywanie odpowiedzi

6) Zaszyfrowane cookies

7) Ochrona przed atakami typu DoS/DDoS

8) Ochrona przed atakami typu SYN Flood

9) Multipleksacja zapytan http

10) Kompresja i cache’owanie HTTP

WNFLB1-012 System — optymalizacja i System musi posiadac¢ funkcje optymalizaciji i
akceleracja aplikaciji akceleracji aplikacji:

1) Urzadzenie musi optymalizowac¢ protokot TCP
i posiada¢ predefiniowane profile dla
nastepujgcych charakterystyk sieci:

a) LAN
b) WAN
c) CELL (komdrkowy)

1) Urzadzenie powinno implementowaé TCP
proxy z mechanizmem zamykania okna w
strone serwera www w przypadku zbyt
wolnego odbierania danych przez zdalnego
klienta.

2) Urzadzenie musi mie¢ mozliwos¢ wigczenia
ignorowania nagtowkéw przegladarki
dotyczacych cachowania (Cache-control)

3) Urzadzenie musi wspiera¢ multipleksacje
wielu zapytan http w tej samej sesji TCP

4) Urzadzenie musi umozliwiaé kompresije
zwracanej zawartosci http. Uzycie kompresiji
powinno by¢ zalezne od:

a) Listy dozwolonych URI
b) Listy wykluczonych URI
c) Listy kompresowalnych Content-Type
d) iv. Listy wykluczonych Content-Type
WNFLB1-013 System — modut SSL VPN Modut SSL VPN musi posiada¢ co najmniej
nastepujgce funkcje:
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1) Obstuga trybow portal access, application
tunnel, network access

2) - Obstuga IPv6

3) - Definiowanie polityki dostepu poprzez
graficzny edytor

1) Obstuga szyfrowania danych przy uzyciu
protokotu DTLS

2) Wsparcie dla SSO poprzez SAML 2.0 w trybie
IdP (ldentity Provider) jak i SP (Service
Provider)

3) Wsparcie dla OAuth 2.0 w trybie: klient, serwer
zasobow (resource server) oraz serwer
autoryzaciji (authorization server)

4) Uwierzytelnienie uzytkownikéw przy
wykorzystaniu: formularzy, certyfikatow
cyfrowych, SecurlD, Kerberos SSO, tokendw
RSA, Radius, LDAP, Oracle Access Manager,
kart smart cards, uwierzytelnienia
wielosktadnikowego

5) Wsparcie dla platform klientéw VPN:
Windows, Mac, Linux, Android, iPad, iPhone
oraz przegladarek: |IE, Firefox, Chrome

6) Inspekcja stacji klienta sprawdzajgca
poprawnos¢ pracy aplikacji (antywirus, firewall,
dostepnosé plikéw, rejestrow, proceséw, CPU
ID, HDD ID) dla systeméw Windows, Linux,
Mac

7) Mozliwos¢ utworzenia bezpiecznego
wirtualnego pulpitu na czas trwania ses;ji
uzytkownika

8) Wsparcie dla CAPTCHA

9) Mozliwos¢ wykorzystania wirtualnej klawiatury
do procesu logowania uzytkownika

10) Definiowanie regut dostepu uzytkownika
bazujac na listach uwzgledniajgcych
parametry warstwy 4 oraz 7 modelu ISO OSI.

11) Funkcja SSO (gromadzenia parametréw
uwierzytelnienia uzytkownika - credential
caching)

12) Wsparcie dla VMWare View oraz Citrix
XenApp/XenDesktop

13) Funkcja raportowania, uwzgledniajgca btedne
uwierzytelnienie, nazwe uzytkownika,
przydzielone zasoby, lokalizacje geograficzna.

14) Obstuga funkcji szyfrowania site-to-site IPSec
VPN

15) Modut SSL VPN musi posiada¢ mechanizm
raportowy, uwzgledniajgcy nie mniej niz:

a) Bfedne préby uwierzytelnienia
b) Informacje o uzytkownikach
c) Zasoby, do ktérych odwotujg sie
uzytkownicy
d) Lokalizacja (Geolocation)
16) Obstuga nie mniej niz 500 jednoczesnie
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pracujgcych uzytkownikéw z mozliwoscig
licencyjnej rozbudowy do 10 tysiecy licenciji.

WNFLB1-014 | system — sterowanie ruchem

Rozwigzanie musi zapewnia¢ globalne,
inteligentne sterowanie ruchem wykorzystujgc
ustuge DNS jako mechanizm rozdziatu ruchu
(Global Solution Load Balancing), w ramach
ktérego zapewni:

1) Monitorowanie stanu pracy ustug korzystajgc z
monitoréow dziatajgcych w warstwie sieci,
transportowej oraz aplikacji modelu ISO/OSI

2) Rozdzielanie ruchu korzystajgc co najmniej z
metod:

a) Cykliczna

b) Wazona

c) Na podstawie adresow IP klienta ustugi
(topologii)

d) Obcigzenia serwera

e) Najmniejszej liczby potgczen

1) Mechanizmy utrzymywania sesji polegajgce
na kierowaniu zapytanh z lokalnego serwera
dns klienta aplikacji zawsze do tego samego
centrum danych i serwera aplikaciji

2) Wbudowany w system operacyjny jezyk
skryptowy, umozliwiajgcy analize i zmiane
parametréw w protokole DNS

3) Ochrone serweréow DNS z wykorzystanie
DNSSEC a takze na zastosowaniu list kontroli
dostepu umozliwiajgcych filtrowanie ruchu
DNS bazujgc na typie rekordu

4) Mozliwos¢ pracy, jako serwer DNS
obstugujacy nastepujgce rekordy: A, NS,
CNAME, SOA, PTR, HINFO, MX, TXT,
AFSDB, SIG, KEY, AAAA, LOC, SRV,
NAPTR, KX, CERT, DNAME, OPT, DS,
SSHFP, IPSECKEY, RRSIG, NSEC,
DNSKEY, DHCID, NSEC3, NSEC3PARAM,
HIP, TKEY, TSIG, IXFR, AXFR, ANY, ZXFR,
DLV

5) Konwersja rekordow miedzy IPv4 i IPv6

6) Wsparcie dla ustug geolokacji, mozliwosé
przekierowania ruchu do najblizszej
geograficznie lokalizaciji

7) Wybor lokalizacji na podstawie ilosci urzadzen
posredniczgcych oraz ilosci przetwarzanych
danych

8) Mozliwos¢ wysylania zapytan dotyczgcych
obcigzenia do urzgdzen firm trzecich

9) Mozliwos¢ bezposredniego odpytywania
serwerdw o obcigzenie

10) Mozliwos¢ przekierowania ruchu do innej
lokalizacji po przekroczeniu zdefiniowanego
progu ilosci sesji

ZP-P-1.271.154.2018

Opis funkcjonalnosci i wdrozenia Load Balancer'éw — zatgcznik

nr 6 do OPZ

Strona 5z 13




Rzeczpospolita

- Polska

Fundusze
Europejskie
Program Regionalny

Unia Europejska
Europejski Fundusz ol *
Rozwoju Regionalnego

. lubelskie
o] Smég/ yc[e/

WNFLB1-015 | system — firewall aplikacyjny

pozytywny model
bezpieczenstwa

WAF (ang. WAF - Web Application Firewall) musi
dziata¢ w oparciu o pozytywny model
bezpieczenstwa (tylko to, co znane i prawidiowe
jest dozwolone), model ten tworzony jest na bazie
automatycznie budowanego przez WAF profilu
aplikacji Web. Pozytywny model bezpieczenstwa
powinien kontrolowac co najmniej:

1) wystgpienie URL-i, dtugo$¢ URL-i,
zabezpieczenie przed clickjackiem dla danego
URL-a.

2) -typ servleta wystepujacy pod danym url-em —
format komunikaciji (http form, JSON, XML,
GWT)

3) przejscia pomiedzy URL-ami (servietami)

4) dopuszczalne metody http,

5) dopuszczalne cookie,

6) dopuszczalne parametry w polityce,

7) parametry dynamiczne,

8) typ/format parametréw (alfanumeryczny,
integer, dynamiczny, statyczny, JSSON, XML,
e-mail, telefon, plik uploadowany) oraz
dopuszczalne parametry w danym serwlecie

9) dlugosé zapytan

10) nazwy hosta

11) wystgpien i dlugos¢ parametrow (per kazdy
parametr)

12) wystgpien i dtugo$ci nagtdwkow

13) wystgpien i dlugos$ci cookies

14) oczekiwanych typéw znakow per kazdy
parametr

15) typow rozszerzen plikoéw; w tym dtugosci
URLa, requestu, query stringu, post data dla
danego typu pliku

16) URL-i podatnych na CSRF

WNFLB1-016 System — firewall aplikacyjny -

funkcje

Profil aplikacji web musi by¢ tworzony na
podstawie analizy ruchu sieciowego.

WAF musi umozliwia¢ definiowania
dopuszczalnego przeptywu sekwencji zapytan w
obrebie aplikacji z uwzglednieniem jej logiki
biznesowe;.

WAF musi posiada¢ funkcje identyfikacji
incydentéw poprzez sygnatury (negatywny model
zabezpieczen).

Tworzenie profilu bezpieczenstwa Web Application
Firewall dla danej aplikacji musi odbywac¢ sie na
podstawie analizy ruchu sieciowego:

1) W szczegdlnosci na podstawie publicznego
ruchu produkcyjnego.

2) Algorytmy tworzenia profilu bezpieczehstwa
WAF powinny odrzucaé naduzycia w procesie
nauki.

3) Musi istnie¢ mozliwos¢ definicji zaufanych
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adreséw zrodiowych, z ktérych algorytm
tworzenia profilu bezpieczenstwa WAF bedzie
akceptowac wszystkie zachowania jako
prawidiowe, tak aby administrator mogt
przyspieszy¢ proces tworzenia profilu
bezpieczenstwa.

4) Musi istnie¢ mozliwos¢ selektywnego
wigczania/wytgczania sygnatur per parametr

5) Musi istnie¢ mozliwos¢ recznego
konfigurowania/modyfikacji regut polityki
bezpieczenstwa

6) Musiistnie¢ mozliwo$¢ ochrony dynamicznych
oraz ukrytych parametrow zapytan http

7) WAF musi posiadac¢ funkcjonalnosc
automatycznego wykrywania stron logowania
uzytkownikow oraz automatycznie wigczac dla
tych stron ochrone przed atakami brute force.

8) W obrebie licencji WAF dostarczony musi by¢
modut ochrony protokotu HTTP, SMTP oraz
FTP.

WNFLB1-017

System — firewall aplikacyjny —
ochrona przed atakami

WAF musi posiada¢ mechanizmy ochrony przed

atakami:

1) SAQL Injection,

2) Cross-Site Scripting,

3) Cross-Site Request Forgery,

4) Session hijacking,

5) Command Injection,

6) Cookie/Session Poisoning,

7) Parameter/Form Tampering,

8) Forceful Browsing,

9) Brute Force Login,

10) Web Scraping

11) Cookie manipulation/poisoning

12) Dynamic Parameter tampering

13) Buffer Overflow

14) Stealth Commanding

15) Unused HTTP Methods

16) Malicious File Uploads

17) - Hidden Field Manipulation

WAF musi posiada¢ mechanizmy ochrony przed

atakami DoS ukierunkowanymi na warstwe

aplikacyjng (zalewanie aplikacji web duzg iloscig

zapytan http).

WAF musi blokowa¢ ataki typu Slow Loris. WAF

musi rozrézniac rzeczywistych uzytkownikéw od

automatéw podczas ataku (D)DoS poprzez:

1) Wstrzykiwanie skryptu JavaScript i weryfikacji
rezultatow jego wykonania

2) Mechanizmu browser fingerprinting, w celu
wykrycia tzw. headless broser

3) Sygnatur botow

4) Wykorzystanie CAPTCHA (tylko w przypadku,
gdy powyzsze mechanizmy nie rozstrzygaja
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czy podigczony jest rzeczywisty uzytkownik).
System powinien umozliwia¢ proaktywne
wykrywanie i blokowanie botéw (j.w.), zanim
wywotajg atak DDoS, web scraping lub brute.
WAF musi umozliwia¢ blokowanie zapytan z
danego obszaru geograficznego. Aktualizacje
bazy geolokacyjnej powinny by¢ dostepne w
ramach podstawowych optat wsparcia.
WAF musi umozliwia¢ automatyczne budowanie
polityk w oparciu o skanowanie przez
zewnetrznych dostawcow.
WAF musi posiada¢ mechanizmy normalizacji w
celu obrony przed technikami ukrywania ataku.
WAF musi umozliwia¢ integracje systemami
antywirusowymi po protokole ICAP w celu
wykrywania wiruséw w przesyfanych plikach.

WAF musi wykrywac¢ i maskowaé numery kart
kredytowych, wyciekajgcych z chronionej aplikacji.

WNFIB1-018

System — serwis reputacyjny

Serwis reputacyjny powinien by¢ dostepny jako
rozszerzenie systemu, bez koniecznosci
wprowadzania zmian w architekturze sprzetowej
oraz programowej proponowanego rozwigzania.

Wraz z rozwigzaniem nalezy dostarczy¢ 3 letnig
subskrypcje dla serwisu reputacyjnego.

Serwis reputacyjny musi realizowac co najmniej
nastepujgce funkcje:

1) Automatyczna aktualizacja informaciji o
zagrozeniach nie rzadziej niz co 5 minut

2) Rozpoznawac i blokowaé komunikacje dla
minimum ponizszych:

a) Anonimowych proxy

b) Sieci Botnet

c) Aktywnych zrodet ustug oferujgcych lub
dystrybuujgcych malware, rootkity, robaki
oraz wirusy

d) Zrédet atakéw DDoS/DoS

e) Adresow IP zainfekowanych przez
malware

f) Adreséw IP swiadczacych ustugi
hostingowe dla phishingu lub fraudow.

g) Zrédet atakéw cross-site scripting, iFrame
injection, SQL injection, cross domain
injection czy domain password brute force

h) Zrédtowych adreséw IP skaneréw
stuzgcych do rekonesansu poprzez
skanowanie hostéw oraz domen

1) Weryfikacja adresu zrédtowego na podstawie

X-Forwarded-For (XFF)

WNFLB1-019

System — funkcjonalno$¢ zapory

Rozwigzanie musi zapewnia¢ funkcjonalnos¢
stanowej zapory sieciowej umozliwiajgcej kontrole
ruchu sieciowego oraz ochrone przed atakami

ZP-P-1.271.154.2018

Opis funkcjonalnosci i wdrozenia Load Balancer'éw — zatgcznik
nr 6 do OPZ Strona 8z 13




Fundusze
Europejskie
Program Regionalny

Rzeczpospolita

- Polska

.. lubelskie U"'i Europejska - Syeasl
- s uropejski Fundusz g
> Smé‘j/ yae./ Rozwoju Regionalnego i

typu DoS w warstwie 3 i 4 ISO/OSI

1) Rozwigzanie musi zapewnia¢ funkcjonalnosé
NAT/PAT/Dynamiczny PAT

2) System musi zapewniaé ochrone DoS/DDoS
przynajmniej dla protokotow HTTP/HTTPS,
SIP, DNS

3) Rozwigzanie musi posiada¢ mozliwos¢
automatycznego dostosowania progéw DDoS.

4) Zarzadzanie regutami bezpieczenstwa musi
by¢ realizowane za pomocg wbudowanego w
system interfejsu graficznego.

5) Rozwigzanie musi chroni¢ przed atakami typu
flood, sweep, teardrop oraz smurf.

6) Wykrywanie anomalii w protokotach i
pakietach SYN/ICMP/ACK/UDP/TCP/IP4/1P6/
DNS/ARP.

7) Rozwigzanie musi wspieraé Remote Triggered
Black Hole.

8) Rozwigzanie musi umozliwia¢ uruchomienie
proxy SSH, ktére umozliwia np. blokowanie
Scigganie lub wgrywanie plikéw po SCP lub
SFTP, ustawienie czy uzytkownik ma dostep
do shella czy nie.

9) Rozwigzanie musi wykrywaé nieprawidtowe
protokoty przechodzace przez otwarte porty
(np. otwarty port 80 dla ruchu http, gdy na tym
porcie odbywa sie ruch ssh).

10) Zarzadzanie regutami bezpieczerstwa musi
by¢ realizowane za pomocg wbudowanego w
system interfejsu graficznego.

11) Rozwigzanie musi chroni¢ przed atakami typu
flood, sweep, teardrop oraz smurf

12) Rozwigzanie musi obstuzy¢ mitygacje
minimum 100 wektoréw atakéw DDoS.

13) Rozwigzanie musi posiada¢ wsparcie obstugi
protokotéw routingowych BGP, OSPF, RIP,

System — potgczenia

ISIS, BFD.
WNFLB1-020 System — tryby pracy Urzadzenie musi wspiera¢ nastepujgce tryby
pracy:
1) Tryb wykrywania, logowania i blokowania
atakow
2) Tryb wykrywania i logowania atakow bez
blokowania
3) Tryb uczenia sie bez blokowania
4) Tryb uczenia sie z blokowaniem i logowaniem
WNFLB1-021

System musi posiadac¢ funkcje definiowania
maksymalnej ilosci obstugiwanych przez dany
serwer potgczen, w przypadku przekroczenia
zdefiniowanej wartosci musi istnie¢ mozliwos¢
wystania klientowi strony btedu lub przekierowania
klienta na inny serwer.
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WNFLB1-022 System — VLAN

System musi obstugiwac sieci VLAN w
standardzie 802.1q

WNFLB1-023 | system — agregacja linkéw

System musi obstugiwa¢ agregacje linkow w
standardzie 802.3ad (LACP)

WNFLB1-024 | system - interfejsy

administracyjne

System musi posiada¢ co najmniej nastepujgce
interfejsy administracyjne:

1) GUI przy wykorzystaniu protokotu HTTPS
2) Zarzadzanie poprzez SSH

3) Zarzadzanie poprzez SOAP-SSL

4) Zarzadzanie poprzez APl REST

WNFLB1-025 | system - autoryzacja

Autoryzacja administratorow systemu musi bazo-
wac na rolach uzytkownikow

WNFLB1-026 | system — uwierzytelnienie

uzytkownikow

System musi posiadac funkcje integracji z
zewnetrznymi serwerami uwierzytelnienia
uzytkownikéw LDAP, RADIUS, TACACS.

WNFLB1-027 | system - zarzadzanie siecia

System musi posiada¢ nastepujace funkcje
zarzadzania siecig:

1) Obstuga protokotu SNMP v1/v2c/v3

) Zewnetrzny syslog

3) Zbieranie danych i ich wyswietlanie

) Zbieranie danych zgodnie z ustawieniami ad-

ministratora

5) Osobna brama domysina dla interfejsu zarza-
dzajgcego

6) Wsparcie dla przynajmniej 2 wersji oprogra-
mowania (multi-boot)

7) Zapisywanie konfiguracji (mozliwos$¢ szyfrowa-
nia i eksportu kluczy)

N

Dedykowany podsystem monitorowania stanu
pracy urzgdzenia (always on management) z
funkcjami restartu, wstrzymania oraz sprzetowego
resetu systemu.

WNFLB1-028 | system — szablony konfiguracii

aplikacji

System musi posiadac¢ funkcje definiowania i edy-
cji szablonéw konfiguracji aplikacji. Szablony po-
winny stuzy¢ do optymalizacji procesu wdrazania
systemu zaréwno dla znanych aplikacji bizneso-
wych, jak i wlasnych aplikacji Zamawiajgcego. W
ramach opisanych szablonéw musi istnie¢ mozli-
wos¢ automatycznej kontroli poszczegdlnych ele-
mentow konfiguracji szablonu i zabezpieczenie ich
przed modyfikacja i usunieciem.

WNFLB1-029

System — modut analizy ruchu

System powinien posiada¢ modut analizy ruchu
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http

http. Modut powinien zbiera¢ nastepujgce metryki:

1) Czas odpowiedzi per serwer

2) Czas odpowiedzi per URI

3) llos¢ sesji uzytkownika

4) Przepustowosé

5) Adres zrodta

6) Kraj

7) User Agent (wykorzystywana przez klienta
aplikacja)

8) Metoda dostepu

WNFLB1-030

System - partycje

Rozwigzanie musi oferowac¢ podziat na tzw. party-
cje administracyjne. Zdefiniowany uzytkownik
moze zarzgdzac¢ konfiguracja tylko i wytacznie we-
wnatrz swojej partyciji.

Rozwigzanie musi oferowac¢ wsparcie dla tzw. do-
men routingu (Virtual Routing and Forwarding).
Rozwigzanie takie oferuje separacje ruchu siecio-
wego do réznych aplikacji. Musi umozliwiaé po-
prawnie dziatanie rozwigzania, kiedy podtgczone
VLANy do urzgdzenia majg takie same podsieci i
adresy IP.

Rozwigzanie musi oferowac¢ stworzenie minimum
1000 partycji administracyjnych oraz 1000 jedno-
czesnych domen routingu. Partycje administracyj-
ne i domeny routingu muszg by¢ dostepne row-
niez, jezeli urzadzenie pracuje w formie klastra.

WNFLB1-031

Urzadzenia - klaster

System musi by¢ dostarczony w formie klastra
wysokiej dostepnosci (HA) ztozonego z dwoch
urzgdzen tego samego typu pracujgcych w trybie
active — standby z mozliwoscig realizacji trybu
active-active oraz rozbudowy do klastra N+1.

W ramach klastra musi istnie¢ mozliwos¢
jednoczesnego wykorzystania roznych modeli
urzadzen sprzetowych oraz maszyn wirtualnych
Klaster wysokiej dostepnosci musi zapewniaé
kopiowanie informacji o sesji SSL pomiedzy
urzgdzeniami, aby unikng¢ ponownej negocjacji po
przetgczeniu ruchu

Klaster wysokiej dostepnosci musi zapewniac
synchronizacje:

1) Konfiguraciji

2) Stanu potgczen

3) Przywigzywania sesji (Session persistence)

WNFLB1-032

Urzadzenia — wykrywanie awarii

Wykrycie awarii urzadzen w klastrze odbywac¢ sie
musi przy uzyciu, co najmniej nastepujgcych
metod:

1) Weryfikacja stanu pracy urzadzenia poprzez

ZP-P-1.271.154.2018

Opis funkcjonalnosci i wdrozenia Load Balancer'éw — zatgcznik
nr 6 do OPZ Strona 11z 13




Fundusze
Europejskie
Program Regionalny

Rzeczpospolita

- Polska

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego

. lubelskie
o] Smaég/ %yc[e‘/

analize aktywnosci w sieci (network failover)
2) Weryfikacji stanu pracy urzgdzenia poprzez in-
terfejs szeregowy (serial failover)

WNFLB1-033 Urzadzenia — pamiec¢ Nie mniej niz 32GB w kazdym z urzadzeniu

WNFLB1-034 Urzadzenia — dysk twardy Jeden dysk o pojemnosci nie mniejszej niz 500GB
w kazdym z urzgdzeniu

WNFLB1-035

Urzgdzenia — przeptywnos¢ dla
warstwy 4

Nie mniej niz 20 Gbps dla kazdego z urzadzenh

WNFLB1-036

Urzgdzenia — przeptywnos$¢ dla
warstwy 7

Nie mniej niz 20 Gbps dla kazdego z urzadzeh

WNFLB1-037

Urzgdzenia — przepustowosc¢
wewnetrznej magistrali

Nie mniej niz 168 Gbps dla kazdego z urzadzen

WNFLB1-038

Urzgdzenia — ilo$¢ jednoczesénie
obstugiwanych potgczen

Nie mniej niz 28 milionéw dla kazdego z urzadzen

WNFLB1-039 Urzadzenia — ilos¢ transakcji llos¢ transakcji SSL na sekunde dla klucza o

SSL dtugosci 2048 nie mniej niz 10000 dla kazdego z
urzgdzen

WNFLB1-040 Urzgdzenia — ilo$¢ transakgji llos¢ transakcji SSL na sekunde dla szyfru ECDSA
SSL P-256 nie mniej niz 6500 dla kazdego z urzagdzen

WNFLB1-041 Urzadzenia — przeptywnos¢ Nie mniej niz 10 Gbps dla kazdego z urzadzenh
ruchu szyfrowanego

WNFLB1-042

Urzgdzenia — ilo$¢ potgczen na
sekunde w warstwie 4

Nie mniej niz 250 tysiecy dla kazdego z urzgdzen

WNFLB1-043

Urzgdzenia — kompresja
software

Nie mniej niz 6 Gbps dla kazdego z urzadzen

WNFLB1-044

Urzgdzenia — gestosé
interfejsow

Dla kazdego z urzadzen: Nie mniej niz osiem
interfejsow z mozliwoscig obsadzenia wktadkami
SFP (T, SX lub LX), nie mniej niz cztery interfejsy
z mozliwoscig obsadzenia wktadkami SFP+ 10G
(SR lub LR), oddzielny interfejs zarzgdzania, port
konsolowy, interfejs szeregowy failover, port USB

Nalezy zapewni¢ 2 wktadki 10 Gigabit Ethernet
SFP+ SR oraz 2 wkiadki 1 Gigabit Ethernet SFP
SX.

WNFLB1-045

Urzadzenia — zarzgdzanie

Dla kazdego z urzadzen panel i wyswietlacz LCD
z funkcjami:

1) ustawienia adresu IP na potrzeby zarzgdzania,
ustawienia parametréw portu szeregowego,
wys$wietlania podstawowych alarmow,

2) mozliwosci restartu urzadzenia,
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3) wyswietlania informaciji o systemie

4) funkcjonalnos¢ ,Always On Management”

WNFLB1-046 | yrz5dzenia — obudowa

urzgdzen

Przeznaczona do montazu w szafie rack 19”,
wysokos$¢ nie wieksza niz 5 U dla kazdego z

WNFLB1-047 Urzadzenia - zasilanie Nie mniej niz dwa redundantne zasilacze -

zmienny 230V AC dla kazdego z urzadzen

prad

obrebie gwarancji zawarte musi by¢:

1) Dostep do aktualnych wersji oprogram
oraz dokumentacji producenta

trybie 5x8

po identyfikacji usterki

Wymagana jest 5 letnia gwarancja producenta. W

2) Sposob obstugi zgtoszen gwarancyjnych w

3) Wymiana sprzetu nastepnego dnia roboczego

owania

Wymagania dotyczace wdrozenia Load Balancer’'6w:

1. Wdrozenie Load Balancer'dw obejmuje:

1) dostawe i sprawdzenie kompletnosci urzadzen,

2) przygotowanie docelowej konfiguracji urzgdzeh zgodnie z wytycznymi Zamawiajgcego,

3) weryfikacje poprawnego dziatania urzadzen,

4) montaz fizyczny urzgdzen,

5) podtgczenie urzadzen do infrastruktury Zamawiajgcego.

2. Zamawiajgcy wymaga przeprowadzenia testow bezpieczenstwa aplikacji internetowych
polegajgcych na przeprowadzeniu testéw penetracyjnych obejmujgcych skanowanie portow,
badanie podatnosci aplikacji internetowych na znane luki w bezpieczenstwie, weryfikacje
poprawnosci dziatania firewalla, ocene poprawnosci reakcji systemu zabezpieczen na
wykonywane ataki DDOS, w tym co najmniej:

1) flooding,

2) smurfing,

3) IP fragmentation,
4) syn flood,

5) nuking.

Testy muszg zakonczy¢ sie petnym raportem z przeprowadzonych czynnosci.

3. Testy akceptacyjne, obcigzeniowe i bezpieczenstwa aplikacji zostang uzgodnione z
Zamawiajgcym na etapie projektowym.
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