zawarta w dniu ... w Lublinie pomiedzy Gming Lublin z siedzibg
w Lublinie, Plac Krbola Wiadystawa tokietka 1, 20-109 Lublin, NIP: 948-25-75-811,
REGON: 431019514, reprezentowang przez:

LS SN

PSPPSR

zwang dalej Zamawiajgcym,

zwanym/a dalej Wykonawca.

Tres$¢ umowy:

§1

Umowa na sukcesywne wytwarzanie i dostarczanie drukdéw na potrzeby Urzedu Miasta
lublin w 2019 r. zostala zawarta po przeprowadzeniu postepowania o zamodwienie
publiczne w trybie licytacji elektronicznej prowadzonej na podstawie art. 10 ust. 2 i art. 74
ustawy z dnia 29 stycznia 2004 r. Prawo zaméwien publicznych (t.j. Dz. U. z 2018r,, poz.
1986).

§2

Wykonawca w oparciu o odrebne zamodwienia, skfadane pisemnie, faxem, drogg e-mail fub
telefonicznie przez pracownika Zamawiajgcego, zobowigzuje sie do realizacji przedmiotu
umowy tj. sukcesywnego wytwarzania | dostarczania drukéw do Zamawiajacego
na potrzeby Urzedu Miasta Lublin wymienionych w zatgczniku nr 1 do niniejszej umowy -
wykaz/wycena drukdéw zwanych w daiszej czesci umowy drukami.

§3

1. Wykonawca zobowigzuje sie do dostarczania zamawianych drukdéw w okresie 5 dni
roboczych, od daty ofrzymania zamowienia czgstkowego od pracownika
Zamawiajgcego wyznaczonego przez Dyrektora wilasciwego Wydziatu/Biura Urzedu
Miasta Lublin, w miejsce przez niego wskazane, tj. budynkéw, ktére uzytkuje Urzad
Miasta Lublin. Poprzez dostarczenie drukdéw nalezy rozumieé: dowdz, roziadunek
i zZtozenie we wskazane migjsce.

2. Na wszystkie dostarczone druki Wykonawca udziela 24-miesiecznej gwarancji liczonej
od dnia odbioru. W ramach gwarancji Wykonawca zobowigzany jest do:

1) przyjmowania zgtoszen usterek i wad drukéw na adrese-mail: ................cocl
2) usuniecia usterek | wad drukéw — najpdzniej do konca 3-go dnia roboczego

-y
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nastepujgcego po dniu zgtoszenia, przy jednoczesnym zastosowaniu § 8 ust. 1 pkt 4.

3. Przed wykonaniem drukow wymienionych w zatgczniku nr 1, Wykonawca na zyczenie
Zamawiajacego zobowiazuje sie przedstawic prébne druki do akceptacii.

4. W przypadku o kiorym mowa w ust. 3, Wykonawca wykona | dostarczy druki
zaakceptowane przez Zamawiajacego.

5. Odbidr drukébw zamoOwionych bedzie nastepowat w miejscu wskazanym przez
Zamawiajacego, w formie protokotu odbiorczego, po wezesniejszym sprawdzeniu jego
jakosci i ilosci.

6. Koszty transportu drukow w miejsce wskazane przez Zamawiajgcego ponosi
Wykonawca.

7. Zamawiajgcy zgodnie z art. 29 ust. 3a ustawy Prawo zamowien publicznych
z dnia 29 stycznia 2004 r. (Dz. U. z 2017+, poz. 1579), wymaga zafrudnienia przez
Wykonawce lub Podwykonawce na podstawie umowy o prace osob wykonujacych
nastepujgce czynnosci w zakresie realizacji zamoéwienia:

1) ustugi poligraficzne — polegajace na przygotowaniu materiatdw przeznaczonych do
druku ich powielaniu metodg poligraficzng, obstudze wykrojnika | skladzie
wydrukowanych materiatow.

8. Zatrudnienie, o kidorym mowa w ust. 7 powinno trwaé przez okres niezbedny do
wykonania przedmiotu umowy. W przypadku rozwigzania stosunku pracy przed
zakornczeniem tego okresu, Wykonawca [ub Podwykonawca niezwiocznie zatrudni na
to miejsce inng osobe z zastrzezeniem ust. 14.

9. Wykonawca w terminie 7 dni roboczych od dnia zawarcia niniejszej umowy, przekaze
Zamawiajacemu oSwiadczenie o spehieniu wymogu, o ktérym mowa w ust. 7 ze
wskazaniem ilu pracownikdw zatrudnionych na umowe o prace wykonuje czynnosci
okreslone w ust. 7.

10. Zamawiajacy zastrzega sobie mozliwod¢ kontroli zatrudnienia pracownikow, o kidrych
mowa w ust. 7 przez caly okres realizacji wykonywanych przez nich czynnosci. W tym
celu Wykonawca, na kazde zadanie Zamawiajacego, w terminie 5 dni roboczych,
zobowigzuje sie przediozyC kopie zanonimizowanych umoéw o prace zawartych przez
Wykonawce lub Podwykonawce z pracownikami.

11. Zamawiajgcy moze zada¢ od Wykonawcey pisemnych wyjasniern co do sposcbu
i stanu zatrudnienia oséb, o ktérych mowa w ust. 7

12. Nieprzediozenie przez Wykonawce dokumentéw, o ktdérych mowa w ust. 9 lub 10,
w terminie tam wskazanym, bedzie traktowane jako niewypetnienie obowigzku
zatrudnienia pracownikéw na umowe o prace oraz bedzie skutkowad naliczeniem kary
umownej w wysokosci okresionej w § 6 ust. 1 pkt. 3.

13. W przypadku dwukrotnego niewywigzania sie Wykonawcy z obowigzku wskazanego
w ust. 7 lub 8, Zamawiajacy moze odstgpi¢ od umowy z powodu okoliczno$ci, za kidre
odpowiada Wykonaweca.

14.W przypadku Koniecznosci zmiany pracownikdw zatrudnionych na umowe o prace
wykonujgcych czynnosci okreslone w ust. 7, Wykonawca kazdorazowo przekazuje
Zamawiajagcemu w terminie 5 dni roboczych, nowe oswiadczenie, o ktérym mowa w
ust.9.

§4

. Termin realizacji przedmiotu umowy od dnia 02.01.2019 roku do 31.12.2019 roku.

2. Zamdwienie drukéw, w ilosci mniejszej niz okreslono w zataczniku nr 1, nie stanowi
Zzmiany umowy i nie skutkuje zadnymi sankcjami wobec Zamawiajgcego, pod
warunkiemn zmniejszenia ilosci drukéw o fgczng wartos¢ nieprzekraczajgcg 20 %
wartosci zamowienia.

—
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§5

. Zamawiajgcy zaptaci Wykonawcy wynagrodzenie za dostarczone druki w wysokos$ci
obliczonej na podstawie cen jednostkowych netto poszczegoélnych drukéw zgodnie
z fakturg wystawiong w oparciu o ceny zawarte w zatgczniku nr 1 do ninigjszej umowy -
wykaz/wycena drukdw. Platnoéé nastapi z budzetu Miasta Lublin na rok 2019, dziat
750, rozdziat 75023, 75022, § 4300 -~ zadanie budzetowe; funkcjonowanie Urzedu
Miasta, funkcjonowanie Rady Miasta

. £aczna wartos¢ zamowienia nie moze przekroczyé kwoty bruttor................ zt (stownie
brutto: .o, ziotych i ... groszy).

. Zaptata za faktycznie dostarczone druki bedzie nastepowata przelewem w terminie 14
dni liczac od dnia otrzymania przez Zamawiajgcego prawidlowo wystawionej faktury
VAT w powigzaniu z § 3 ust. 5.

§6

. Wykonawca zaptaci Zamawiajacemu kary umowne:

1) za zwioke w dostarczeniu zamowionych drukdw - w wysokosci 1 % wartosci
zamoéwionych drukow za kazdy dzien zwloki, w powigzaniu z § 3, ust. 1 iust. 5; :

2) za odstgpienie od umowy z przyczyn zaleznych od Wykonawcy w wysokosci 5%
wynagrodzenia brutto okreslonego w § 5 ust. 2.

3) za nieprzediozenie Zamawiajgcemu we wskazanym terminie o ktérych mowaw § 3
ust. 9 lub 10 i 14, w wysokosci 500,00 zt (stownie: pieéset ziotych),

4) w przypadku zwioki usuniecia usterek i wad drukow w ramach gwarancji 20 z
brutto (stownie brutto: dwadziescia ziotych i zero groszy) za kazdy dzien zwioki, w
stosunku do terminu okreslonego w § 3 ust. 2 pkt 2 niniejszej umowy.

. Zamawiajgcy zapfaci Wykonawcy kary umowne za odstgpienie od umowy z przyczyn

zaleznych od Zamawiajacego w wysokosci 5 % wynagrodzenia umownego brutto

okreslonego w § 5 ust. 2, z zastrzezeniem art. 145 ustawy Prawo zaméwien
publicznych.

. Stronom przystuguie prawo dochodzenia odszkodowania przewyzszajgcego wysokosé

kar umownych na zasadach ogdinych.

. Odstapienie od umowy bedzie wywieraio skutek pomiedzy sfronami umowy

z momentem doreczenia drugiej stronie oswiadczenia o odstapieniu i bedzie wywierato

skutek na przysziosé, przy zachowaniu w peini przez Zamawiajgcego wszystkich

uprawniet, kidre Zamawiajacy nabyt przed datg ztozenia o$wiadczenia o odstgpieniu,

w tym w szczegblnosci uprawnien dotyczacych gwarancji, rekojmi, kar umownych

i odszkodowan.

. Strony mogag odstapi¢ od umowy w terminie 30 dni od powzigcia wiadomosci

o okolicznosciach uzasadniajacych odstgpienie.

§7

. Zmiana postanowie’ zawartej umowy moze nastapi¢ wytacznie za zgodg obu stron
wyrazong w formie pisemnego aneksu pod rygorem niewaznosci.

. Zakazuje sig¢ zmian postanowiern zawartej umowy w stosunku do fresci oferty, na
podstawie ktorej dokonano wyboru Wykonawcy, z zastrzezeniem ust. 3 oraz art. 144
ust. 1 pkt 2-6 ustawy Prawo zamowien publicznych.

. Strony przewidujg nastepujgce rodzaje i warunki zmiany tresci umowy lub zatgcznikow
do umowy:

1) zmiana umowy w zakresie zmiany cen jest dopuszczalna w przypadku zmian
w przepisach prawnych dotyczgcych podatku VAT;

2) zmiana wysokosci wynagrodzenia naleznego Wykonawecy, w przypadku zmiany:

a) wysokosci minimalnego wynagrodzenia za prace albo wysokosci minimalinej stawki
godzinowej, ustalonych na podstawie przepisow ustawy z dnia 10 pazdziernika 2002 r.
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o minimalnym wynagrodzeniu za prace,

b) zasad podiegania ubezpieczeniom spotecznym [ub ubezpieczeniu zdrowotnemu fub
wysokosci stawki skfadki na ubezpieczenia spoteczne lub zdrowotne.

. Zmiany umowy przewidziane w ust. 3 dopuszczaine sag na nastepujacych warunkach:
1) ad ust. 3 pkt. 1) stawka i kwota podatku VAT oraz wynagrodzenie brutto, ulegng
Zmianie odpowiednio do przepisdw prawa wprowadzajgcych zmiane;

2) ad ust. 3 pkt. 2) w przypadku zmiany powszechnie obowigzujacych przepiséw
prawa, pod warunkiem wykazania przez Wykonawce, ?e zmiany fe majg wplyw na
koszty wykonania zamodwienia wraz 2z peinym uzasadnieniem | wskazaniem
procentowego wzrostu tych cen; jednoczesnie Zamawiajgcemu bedzie przystugiwaé
prawo zgdania dalszych wyjasnien wraz z przedstawieniem dalszych dokumentow
celem stwierdzenia dopuszczalnosci zmiany cen.

§8

1) Wykonawca moze powierzy¢ wykonanie czesci zamdwienia bedgcego przedmio-
tem niniejszej umowy Podwykonawcom.

2) Wykonawca ponosi odpowiedzialnos¢ za prace, ktdére wykonuje przy pomocy pod-
wykonawcow.

3) Wykonawca ponosi odpowiedzialno$¢ na zasadach ogolnych za jakosc i termino-
wos¢ prac, ktore realizuje przy pomocy podwykonawcow.

4) Wykonawca na dzien zawarcia niniejszej umowy zgodnie z o$wiadczeniem ztozo-
nym w trakcie postgpowania o udzielenie zamowienia, zamierza powierzy¢ nizej
wskazanym Podwykonawcom nastepujacy zakres zamowienia:

l) ---------------------------------------------------- +
2) ......................................................

§9

1. Zamawiajacy powierzy Wykonawcy przetwarzanie danych osobowych w zakresie,
w celu i na zasadach okreslonych w Zatgczniku Nr 2 (Wzor umowy powierzenia
przetwarzania danych osobowych).

2. Wykonawca w terminie 5 dni od zawarcia Umowy podpisze z Zamawiajgcym
Umowe powierzenia przetwarzania danych osobowych, kiorej tresé stanowi
Zatgeznik Nr 2

§ 10

W sprawach nie uregulowanych niniejsza umowg maja zastosowanie przepisy
obowigzujgcego prawa, m.in.. Kodeks cywilny, ustawa Prawo zamoéwien publicznych i inne
obowigzujgce w trym zakresie przepisy prawa.

§ 1

Spory, jakie mogg wynikngé z realizacji niniejszej umowy, strony poddajg rozstrzygnieciu
wiasciwemu rzeczowo sgdowi powszechnemu w Lublinie.

§12

Umowe niniejszg sporzadzono w dwoéch jednobrzmigcych egzemplarzach, jeden dla
Wykonawcy i jeden dla Zamawiajgcego.
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Zataczniki:

1. Wykaz/wycena drukéw
2. Wzbr umowy powierzenia przetwarzania danych osobowych z zatacznikiem
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ZALACZNIK NR 2 do umowy
WZOR UMOWY POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawartawdniu ...l pomiedzy:
................................................ czsiedzibgw ......................... (kod
................. yprzyulicy ..o NIP ..., REGON

.................................... , zwanym dalej Administratorem danych osobowych lub

Administratorem, reprezentowanym przez :

1) TR e
a
............................................... yzsiedzibgw ...l (kod
................. yprzyulicy L NIP ., REGON
.................................... , Zwanym dalej Przetwarzajgcym, reprezentowanym
przez

1)

§1
Postanowienia ogélne

1. Dia polrzeb niniejszej umowy, Administrator i Przetwarzajgcy ustalajg
nastepujace znaczenie nizej wymienionych pojeé:
1) Umowa Powierzenia — niniejsza umowa;
2) RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/M46/MWE (ogdlne rozporzadzenie
0 ochronie danych) (Dz. U. UE. L. z 2016 r. Nr 119, str. 1);
3) Umowa - umowa zawarta pomiedzy Stronami, kiérej przedmiotem jest
sukcesywne wytwarzanie | dostarczanie drukéw na potrzeby Urzedu Miasta
Lublin. w 2018 roku iktorej wykonanie wymaga przekazania przez
Administratora Przetwarzajacemu danych osobowych.

2. Strony oswiadczajg, ze Umowa Powierzenia zostala zawarta w celu
wykonania obowigzkow, o kitérych mowa w art. 28 RODO w zwiazku

Z zawarciem Umowy.




3. W trybie art. 28 ust. 3 RODO, na mocy niniejszej umowy Administrator
powierza Przetwarzajgcemu dane osobowe w zakresie okreslonym w § 2
niniejszej umowy a Przetwarzajacy zobowigzuje sie do ich przetwarzania
zgodnego z prawem i Umowg Powierzenia.

Przetwarzajgcy moze przetwarzac dane osobowe wytacznie w zakresie i celu
przewidzianym w Umowie Powierzenia oraz zgodnie z innymi
udokumentowanymi poleceniami Administratora, przy czym
za udokumentowane polecenia uwaza sie postanowienia Umowy Powierzenia
oraz inne polecenia przekazywane przez Administratora droga elektroniczna
na adres jub na pismie.

Przetwarzajgcy zapewnia, ze:

a) posiada fachows wiedze i zasoby konieczne do nalezytej realizaciji niniejszej

umowy, w szeczegdlnosci wdrozyt odpowiednie $rodki techniczne
i organizacyjne gwarantujace bezpieczenstwo powierzonych
do przetwarzania danych osobowych, w fym m.in. wdrozyt - przy
uwzglednieniu stanu wiedzy technicznej, kosztu wdrazania oraz charakteru,
zakresu, kontekstu i celdw przetwarzania oraz ryzyka naruszenia praw lub
wolnosci osob fizycznych o réznym prawdopodobiensiwie wystapienia
i wadze zagrozenia - odpowiednie $rodki techniczne i organizacyjne, w celu
zapewnienia stopnia bezpieczenstwa odpowiadajacemu temu ryzyku,

b) bedzie zabezpieczat interes prawny osoéb, ktérych dane przetwarza,

¢) bedzie realizowat wylyczne Administratora w zakresie bezpieczenstwa
przetwarzanych powierzonych mu danych,

d) dane osobowe beda przetwarzane wylgcznie na obszarze Panstw
Czlonkowskich Unii Europejskiej (UE) lub panstw sygnatariuszy Umowy
o Europejskim Obszarze Gospodarczym (EOG). Jakiekolwiek przekazanie
powierzonych danych osobowych do panstwa trzeciego wymaga uprzedniej
pisemnej zgody Administratora i musi spelnia¢ szczegdine wymagania
okreslone w rozdziale V RODO,

e} kazda osoba fizyczna dziatajaca z upowaznienia Przetwarzajgcego, ktdra
ma dostgp do danych osobowych, bedzie je przetwarzata wylgcznie
w celach i zakresie przewidzianym w Umowie Powierzenia,

f) bedzie prowadzi¢ rejestr wszystkich kategorii czynnosci przetwarzania
dokonywanych w imieniu Administratora, o ktéorym mowa w art. 30 ust. 2




RODO iudostepnia¢é go Administratorowi na jego 2adanie, chyba
ze Przetwarzajgcy jest zwolniony z tego obowigzku na podstawie art. 30 ust.
5RODO.

8. Przetwarzajacy nie jest uprawiony do dalszego przekazywania danych
osobowych innemu podmiotowi, bez uprzedniej pisemnej zgody
Administratora. Jezeli Przetwarzajgcy zamierza podpowierzyé przetwarzanie
danych osobowych, musi uprzednio poinformowaé Administratora o zamiarze
podpowierzenia, tozsamosci (firmie) podmiotu, ktéremu ma zamiar
podpowierzyC przetwarzanie a takze 0: charakterze podpowierzenia, zakresie
danych, celu i czasie trwania podpowierzenia.

7. W przypadku podpowierzenia  przetwarzania danych  osobowych,
podpowierzenie przetwarzania bedzie mie¢ za podstawe umowe,
na podstawie ktorej subprocesor zobowiaze sie do wykonywania tych samych
obowigzkow, ktére na mocy niniejszej Umowy Powierzenia nalozone sg na
Przetwarzajacego.

8. W przypadku wypowiedzenia lub rozwigzania umowy podpowierzenia,
Przetwarzajgcy poinformuje o tym fakcie Administratora w terminie 3 dni
od wypowiedzenia lub rozwigzania umowy.

§2
Okreslenie zakresu i okresu powierzenia przetwarzania

1. Administrator powierza Przetwarzajgcemu dane osobowe nastepujacych
kategorii oséb, ktérych dane dotycza: Radni Rady Miasta Lublin, Radni
Micdziezowej Miasta Lublin, pracownicy Urzedu Miasta Lublin.

2. Zakres powierzonych Przetwarzajgcemu do przetwarzania danych osobowych
obejmuje: imie, nazwisko, stanowisko stuzbowe, dane teleadresowe
pracodawcy.

Przetwarzajgcy uprawiony jest do przetwarzania danych osobowych przez
okres obowigzywania Umowy.

3. Przetwarzajgcy zobowigzany jest do natychmiastowego zaprzestania
przetwarzania danych w przypadku:

a) rozwiazania Umowy Powierzenia ;
b) ustania celu, dla ktdrego niniejsza umowa zostala zawarta, w szczegdlnosci
w przypadku rozwigzania/wygasniecia Umowy.




1.

. Po zakonczeniu $dwiadczenia ustug zwigzanych z przetwarzaniem danych

osobowych Przetwarzajgcy zaleznie od decyzji Administratora usuwa lub
zwraca mu wszelkie dane osobowe oraz usuwa wszelkie ich istniejgce kopie.

. W przypadku usuniecia danych - Przetwarzajacy zobowigzany jest, w terminie

3 dni roboczych od dnia wykonania operacii, poinformowac pisemnie
Administratora o wykonaniu tej operacji oraz o sposobie jej wykonania .

. Zapisy § 2 ust. 4 oraz ust. 5 nie obowigzuja w przypadku gdy przepisy prawa

powszechnegce zobowigzujg Przetwarzajgcego do  przechowywania
dokumentacji zawierajgcej powierzone dane osobowe. W takim przypadku
Przetwarzajgcy obowigzany jest do zachowania poufnosci tych danych.

§3

Okreslenie celu

. Powierzenie przetwarzania danych osobowych nastepuje w celu wykonania

Umowy, w szczegolnosci wykonanie wizytdwek imiennych i ich dostarczenie.

Przetwarzajgcy bedzie w szczegdinosci wykonywal nastepujace operacie
dotyczgce powierzonych danych osobowych: przechowywanie, utrwalanie,
przegladanie, usuwanie danych, druk wizytdwek i ich przestanie na adres

Zamawiajgcego.

. Dane osobowe beda przez Przetwarzajgcego przetwarzane w formie

elektronicznej w systemach informatycznych oraz w formie papierowe;.

. Przetwarzajgcy bedzie zbieral/otrzymywat dane osobowe od pracownika

Wydziatu Organizacji Urzedu w Urzedzie Miasta Lublin.

§4
Obowigzki Przetwarzajgcego

Przetwarzajacy zobowigzuje sie, ze:
1) podejmie wszelkie srodki wymagane na mocy art. 32 RODO,
2) bedzie pomagat Administratorowi wywiazac sie z obowigzkéow ckresionych

w art. 32 — 36 RODO,

3) bedzie pomagat Administratorowi poprzez odpowiednie $rodki techniczne

i organizacyjne wywigzac¢ sie z obowigzku odpowiadania na zgdania osoby,
kiérej dane dotycza, w zakresie wykonywania jej praw okreslonych
w Rozdziale Il RODO; w szczegdinosci Przetwarzajacy zobowigzuje sie,

B



1.

2) jakiejkolwiek decyzji administracyjnej Ilub orzeczeniu dotyczgcych
przetwarzania powierzonych danych osobowych, skierowanej do
Przetwarzajgcego,

3) wszelkich kontrolach i inspekcjach dotyczacych  przetwarzania
powierzonych danych osobowych przez Przetwarzajacego,

w szczegolnosci prowadzonych przez organ nadzorczy.

§5
Minimalne $rodki techniczne i organizacyjne gwarantujace bezpieczenstwo
powierzonych do przetwarzania danych osobowych

Minimalne érodki techniczne i organizacyjne, do ktorych podjecia zobowigzany
jest Przetwarzajgcy zostaty okre$lone w Zalgczniku 1 STO ($rodki techniczne
i organizacyjne) do Umowy Powierzenia.

Przetwarzajgcy udokumentuje wdrozZenie srodkow technicznych
i organizacyjnych okreslonych w Zatgczniku 1 STO i na wniosek Administratora
przedstawi takg dokumentacje Administratorowi do wgladu przed rozpoczeciem
przetwarzania danych osobowych.

Na przetwarzanie danych osobowych poza siedzibg Przetwarzajacego, np.
w lokalach prywatnych lub w kontekscie pracy na odlegtosé, wymagana jest
uprzednia pisemna zgoda Administratora. Przetwarzajacy gwarantuje i zapewnia,
ze swiadczenie ustug lub wykonywanie pracy poza siedzibg Przetwarzajacego
przez jego pracownikéw lub wspotpracownikéw spelnia okreslone $rodki
I wymogi, w tym w szczegdblnodci zagwarantowane sg odpowiednie $rodki
techniczne i organizacyjne w rozumieniu art. 32 RODO oraz $rodki wymagane
przez Umowe.

Przetwarzajacy moze wdrozy¢ odpowiednie alternatywne $rodki w trakcie okresu
obowigzywania Umowy. Takie Srodki muszag by¢ zgodne z postanowieniami art.
32 RODO 1 muszg zapewniaé poziom ochrony réwny lub wyzszy w poréwnaniu
do Srodkéw okreslonych w Zatgczniku 1 STO. Przetwarzajacy jest zobowigzany
do aktualizacji i podnoszenia jakoéci $rodkéw organizacyjnych i technicznych
wraz z rozwojem istniejgcych technologii oraz wraz z pojawianiem sie nowych

zagrozen.



4)

5)

6)

7)

8)

9}

na kazde Zadanie Administratora, do przygotowania i przekazania

Administratorowi informacji potrzebnych do spelnienia zadania osoby, kiorej

dane dotycza,

nada imienne upowaznienia do przetwarzania powierzonych danych

osobowych osobom, kidre dopusci do przetwarzania w swoim imieniu,
zapewni aby osoby upowaznione do przetwarzania danych oscbowych

zachowaly w fajemnicy przetwarzanie dane osobowe jak i sposocby ich

zabezpieczenia |ub podlegaly odpowiedniemu ustawowemu obowigzkowi

zachowania ich w tajemnicy. Obowigzek wskazany w zdaniu poprzednim

obowigzuje bezterminowo, mimo rozwigzania lub wygasdnigcia niniejszej

umowy,

bedzie przestrzegat minimalnych $rodkdéw technicznych i organizacyjnych

gwarantujgcych bezpieczenstwo powierzonych do przetwarzania danych

osobowych, ktore okreslono w § 5 niniejszej umowy,

udostepni Administratorowi wszelkie informacje niezbedne do potwierdzenia,

Ze speinia obowigzki Przetwarzajgcego okresione w przepisach prawa

powszechnie obowigzujacego,

umozliwi Administratorowi lub osobom upowaznionym przez Administratora

przeprowadzanie audytoéw oraz kontroii,

w sytuacji podejrzenia naruszenia ochrony danych oscbowych:

a) przekaze Administratorowi informacje dotyczgce naruszenia ochrony

danych osobowych, w tym informacje, o ktérych mowa w art. 33 ust. 3 RODO

hiezwiocznie, nie pdzniej niz w ciagu 24 godzin od stwierdzenia naruszenia,

b) przeprowadzi wstepng analize ryzyka naruszenia praw i wolnosci 0sob,

ktérych dane dotyczg, i przekaze wyniki tej analizy do Administratora ,

¢) przekaze Administratorowi — na jego zadanie — wszystkie informacije

niezbedne do zawiadomienia osoby, kiorej dane dotycza, zgodnie z art. 34

ust. 3 RODO.

10}bedzie informowadé Administratora o:

1) jakimkolwiek  postepowaniu, w  szczegdlnosci  administracyjnym
lub  sgdowym, dotyczacym przetwarzania powierzonych danych
osobowych,

Pouy
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Wdrozenie alternatywnych $rodkéw technicznych i organizacyjnych, o kiérych
mowa powyzZej wymaga uzgodnienia z Administratorem. Wszelkie takie dziatania
bedg dokumentowane na piSmie i stang sie czescia Umowy Powierzenia.
Zatgcznik 1 STO zostanie odpowiednic zmieniony przez Przetwarzajgcego
za zgodg Administratora.

§6

Prawo kontroli
Administrator zgodnie z art. 28 ust. 3 pkt h) RODO ma prawo kontroli, czy §rodki
zastosowane przez Przetwarzajgcego przy przetwarzaniu i zabezpieczeniu
powierzonych danych osobowych spelniajg postanowienia RODO i Umowy
Powierzenia, w szczegdinosci Administrator jest uprawniony do zgdania
udzielenia przez Przetwarzajgcego wszelkich informacji dotyczacych
powierzonych danych osobowych.
Administrator ma takze prawo przeprowadzania audytow lub kontroli
Przetwarzajgcego w zakresie zgodnosci operacji przetwarzania z prawem
i z Umowa Powierzenia. Audyty lub kontrole moga byé przeprowadzane przez
Administratora lub podmioty trzecie upowaznione przez Administratora.
Przetwarzajgcy zobowigzuje sie do usuniecia uchybien stwierdzonych podczas
kontroli w terminie wskazanym przez Administratora nie diuzszym niz 7 dni
kalendarzowych.

§7

Odpowiedzialnos¢

Administrator ponosi odpowiedzialnoé¢ w stosunku do osob, ktérych dane
dotycza z tytutu szkdd, jakie osoba, kiérej dane dotyczg moze poniesé w wyniku
niezgodnego z prawem lub nieprawidiowego przetwarzania lub wykorzystywania
danych w trakcie wykonywania Umowy, stanowigcego naruszenie przepiséw
okresionych w RODO lub innych przepiséw dotyczacych ochrony danych.

W  przypadku, gdy Administrator bedzie zobowigzany do zapiaty
odszkodowania/zado$éuczynienia/grzywny/kary itp. z powodu niezgodnego
z prawem lub nieprawidiowego przetwarzania lub wykorzystania danych, za ktore

odpowiedzialno$¢ ponosi Przetwarzajgcy, wowczas Przetwarzajacy zwolni



Administratora z odpowiedzialnosci z tytutu wszelkich roszczen i przejmie takg
odpowiedzialno$é. Podmiot Przetwarzajgcy dolozy najlepszych staran w celu
wsparcia Administratora w obronie przeciwko wszelkim roszczeniom.

3. Postanowienia ust. 2 nie majg wplywu na inne roszczenia Administratora.
Przetwarzajgcy zobowigzuje sie prowadzié wymagang przepisami prawa
dokumentacje na temat przetwarzania oraz wykorzystywania powierzonych
danych osobowych, ktéra umozliwi Administratorowi przekazywanie dowodéw na
takie uporzadkowane przetwarzanie i wykorzystywanie danych. Przetwarzajgcy
przekaze takg dokumentacje Administratorowi takze po rozwigzaniu Umowy
Przetwarzania w przypadku, gdy bedzie ona niezbedna dla Administratora do
obrony przeciwko roszczeniom osob, ktérych dane dotyczg lub innych oséb
trzecich.

§8

Rozwiazanie umowy

Administrator moze rozwigza¢ niniejszg Umowe Powierzenia ze skutkiem
natychmiastowym gdy Przetwarzajgcy:
a) pomimo zobowigzania go do usunigcia uchybien stwierdzonych podczas
audytu lub kontroli nie usunie ich w wyznaczonym terminie,
b) przetwarza dane osobowe w sposéb niezgodny z Umowg Powierzenia lub
RODQ;
c) powierzyt przetwarzanie danych osobowych innemu podmiotowi bez zgody
Administratora danych osocbowych.

§9

Zasady zachowania poufnosci

1.  Przetwarzajgcy zobowigzuje sie do zachowania w tajemnicy wszelkich
informacii, danych, materiatéw, dokumentdw i danych osobowych ofrzymanych
od Administratora i od wspoipracujacych z nim oséb oraz danych uzyskanych
w jakikolwiek inny sposdb, zamierzony czy przypadkowy w formie ustnej,
pisemnej lub elektronicznej.

2.  Przetwarzajacy oswiadcza, ze w zwiazku ze zobowigzaniem do zachowania
w tajemnicy wszelkich informacji, danych, materiatéw, dokumentéw i danych




osobowych, o ktérych mowa w § 9 ust. 1, nie bedg one wykorzystywane,
ujawniane ani udostepniane bez pisemnej zgody Administratora w innym celu
niz wykonanie Umowy Powierzenia i Umowy, chyba ze koniecznos¢ ujawnienia

posiadanych informacji wynika z obowiazujgcych przepisow prawa.

§ 10
Postanowienia koficowe
1. Strony zgodnie postanawiaja, 2ze Przetwarzajgcemu nie przystuguje
wynagrodzenie z tytulu zawarcia | wykonywania ninigjszej Umowy Powierzenia.
2. Strony umowy postanawiaja, ze bedg sie kontakiowaly za posrednictwem
nastepujacych osob:
a) ze strony Administratora: .....................
b) ze strony Przetwarzajgcego: ..................
3. Zmiana postanowien niniejszej umowy wymaga zachowania formy pisemnej —
pod rygorem niewaznosci .
4.  Umowa zostala zawarta w 2 egzemplarzach, po 1 dla kazdej ze Stron.

(data i podpis Administratora) (dafa i podpis Przelwarzajgcego)




Zatacznik nr 1 do umowy powierzenia

1. Kontrola dostepu do lokali | obiektow, w ktérych przetwarzane sg dane
Ryzyko nieuprawnionego dostepu do danych (w sensie fizycznym).

Srodki techniczne i organizacyjne sfuzace do kontroli dostepu do lokali i obiektow
w szczegoinosci do kontroli autoryzacii:

a. System wydawania kluczy.
b. Zamykane na klucz szafki.
c. Urzgdzenia do nadzoru (system alarmowy, monitor wideo/CCTV}.

2. Kontrola dostepu do systemow
Ryzyko nieuprawnionego dostepu do systemoéw informatycznych

Wymagania techniczne (identyfikator/zabezpieczenie hastem) i organizacyjne
(podstawowe dane uzytkownika) Srodki stuzace do identyfikacii uzytkownika
i uwierzytelniania:

Przykiady zabezpieczen:
a. Procedury dotyczace hasta (minimalna dlugosé, w tym specjaine znaki,
regularna zmiana hasta).
b. Szyfrowanie noénikéw danych dia urzgdzen komputerowych wynoszonych
poza siedzibe Podmiotu Przetwarzajacego.
c. Zarzadzanie reakcjami na incydenty.

3. Kontrola dostepu do danych
Ryzyko dostepu do danych przez osoby nieuprawnione
Wymagane zabezpieczenia:
a. Zréznicowane prawa dostepu (profile, role, grupy uprawnien, transakcje
i obiekty).
b. Unikalny identyfikator uzytkownika.

4. Kontrola ujawniania

Ryzyko ujawnienia danych: przesylanie elektronicznie, transport danych,
przekazywanie danych itp., aby zapobiega¢ utracie, zmianie lub nieuprawnionemu
ujawnieniu.




Wymagane zabezpieczenia:

a. Szyfrowanie/tunelowanie (VPN = Virtual Private Network - Wirtualna Sie¢
Prywatna).

b. Szyfrowanie SSL.

c. Bezpieczenstwo transportu.
5. Zasada rozliczalnosci wprowadzanych danych

Ryzyko braku zapewnienia rozliczaino$ci danych poprzez umozliwienie weryfikacji
080b dokonujgcych operacji na danych.

Wymagane zabezpieczenia:
a. Unikainy identyfikator uzytkownika.

6. Kontrola dostepnosci/ integralnosci danych

Dane nalezy chroni¢ przed przypadkowym zniszczeniem lub utrats poprzez
stosowanie fizycznych/ logicznych srodkéw zabezpieczen.

Wymagane zabezpieczenia.

a. Nieprzerwana dostawa zasilania (UPS).
b. Systemy antywirusowe / firewal.

Podmiot Przetwarzajacy Administrator

Podpis: Podpis:

imie, nazwisko, data Imie, nazwisko, data

Radoa Frawny

e

Anna Bukowsks






