Tres¢ zapytan wraz z odpowiedziami - zmiana tre$ci SIWZ

Prezydent Miasta Lublin informuje, ze w postepowaniu o udzielenie zamoéwienia
publicznego prowadzonym w trybie przetargu nieograniczonego na dostawe urzadzen
sieciowych do szkét w ramach projektu ,,Opracowanie i wdrozenie zintegrowanego
systemu informatycznego dla jednostek oswiatowych miasta Lublin” wplynety
zapytania dotyczgce nastepujgcych kwestii:

1) Rozdziat 1.1 sekcja "Zarzadzanie"

W tym wymaganiu Zamawiajacy oczekuje rozwigzania ktére jednoczes$nie zapewni
mozliwos¢ centralnego zarzadzania cala infrastruktura a dodatkowo spetni funkcje
centralnego repozytorium logéw. Taka architektura ogranicza konkurencyjnosé
a jednoczesnie nie gwarantuje najwyzszego poziomu bezpieczenstwa
wynikajagcego z rozdzielenia warstwy zarzadzajacej od warstwy agregujacej
i analizujacej logi. Wnosimy o zmiane charakteru zapis6w w sposéb umozliwiajacy
realizacje wymagania w oparciu o dwa niezalezne urzadzenia wirtualne
uruchomione w srodowisku ESX, ktérych zarzadzanie odbywa sie z jednego,
wspolnego interfejsu.

Odpowiedz:

Zamawiajgcy dokonuje zgodnie z art. 38 ust. 4 ustawy z dnia 29.01.2004r. Prawo
zamowien publicznych (tj. Dz.U. z 2017r. poz. 1579 ze zm.) zmiany tresci Specyfikacji
Istotnych Warunkéw Zaméwienia, zatgcznika nr 1 do SIWZ i nr 1 do umowy -
dokumentacja do projektu - dostawa urzgdzen sieciowych do szkét w ramach projektu
"Opracowanie i wdrozenie zintegrowanego systemu informatycznego dla jednostek
oswiatowych miasta Lublin", Urzad Miasta Lublin., rozdziat 1.1, punkt ,Zarzadzanie”,
zdanie czwarte w nastepujgcy sposob:

JEST:

System zarzadzania musi zosta¢ dostarczony w formie wirtualnego urzadzenia
uruchomionego w $rodowisku VMware ESX, gdzie warstwa wirtualizacyjna zadba
0 wysokg dostepno$¢ systemu zarzgdzania.

OTRZYMUJE BRZMIENIE:

System zarzadzania musi zosta¢ dostarczony w formie zwirtualizowanej pod
srodowisko VMware ESX. Moze skiada¢ sie on maksymalnie z dwéch niezaleznych
urzgdzen wirtualnych. Interfejs zarzadzania musi by¢ wspoéiny dla catego dostarczonego
Srodowiska.

2) Rozdziat 3.1 sekcja "Parametry wymagane", punkt 5 oraz Rozdziat 3.1 punkt 5
Wymaganie nie znajduje zastosowania w tej formie w kontek$cie omawianego
projektu i oznacza eliminacje rozwigzan konkurencyjnych bez uzasadnienia
technicznego. Wnosimy o zmiane zapisu do postaci: "System musi obstugiwaé nie
mniej niz 5 wirtualnych routeréw posiadajacych odrebne tabele routingu
i umozliwia¢ uruchumienie jednej tablicy routingu w pojedynczej instancji systemu
zabezpieczen. Urzadzenie musi obstugiwaé protokoty routingu dynamicznego, nie
mniej niz jeden z wymienionych: BGP, RIP lub OSPF".
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Odpowiedz:

Zamawiajgcy wyjasnia, ze jest dostawcag ustug informatycznych dla réznych jednostek
miejskich. W zwigzku z powyzszym, zachodzi koniecznos$¢ obstugi wielu niezaleznych
tablic routingu oraz protokotdw dynamicznego routingu. Zamawiajgcy aktualnie
wykorzystuje w posiadanej sieci wiele tablic routingu w postaci odrebnych systeméw VRF.
Przez to wymaga wsparcia wielu tablic routingu w obrebie pojedynczej instancji systemu
zabezpieczen. Wiele dostepnych na rynku produktéw zapewnia takie funkcjonalnosci.
Majac na wzgledzie powyzsze Zamawiajgcy podtrzymuje wymagania SIWZ w tym
zakresie.

3) Rodziat 3.1 sekcja "Parametry wymagane", punkt 8

Zamawiajacy wymaga, aby rozwigzanie zostatlo dostarczone z konkretnym
okreslonym zestawem interfejséw sieciowych.

Wobec tego iz:

e Zamawiajacy nie przedstawit schematu planowanego pofaczenia do obecnej
infrastruktury sieciowej uzasadniajgcego taki zestaw portow

e Wymagane wydajnosci nie uzasadniajg stosowania interfejsow 40Gbps
(urzadzenie nie zapewnia takiej wydajnosci, a wydajnos¢ wieksza niz 10Gbps moze
byé zapewniona przez zastosowanie redundancji na interfejsach 10Gbps za
pomoca otwartego i wspieranego przez wiekszos¢ urzadzen sieciowych protokotu
LACP)

Wnosimy o zmiane wymagania w nastepujacy sposoéb:

»Urzadzenie musi posiada¢ minimum:

16 portéw SFP/SFP+ 1/10Gbps lub 8 portéw SFP 1Gbps i 8 portéw SFP+ 10 Gbps

4 porty 1000Base-TX lub 4 Porty RJ45 1Gbps

1 port do zarzagdzania urzadzeniem typu out-of-band 1GE RJ45

1 port konsoli RJ45

1 port USB”

Odpowiedz:

Zamawiajacy zawart w SIWZ wszystkie niezbedne parametry techniczne dla
zamawianych urzadzen umozliwiajgce przygotowanie oferty. Wobec powyzszego
dodatkowe informacje w postaci schematu nie sg niezbedne do prawidtowego
przygotowania oferty. Zamawiajgcy wyjasnia, ze urzadzenia na styku miedzy operatorem
| siecig zamawiajgcego beda pracowaé w warstwie L3, co w znaczny sposéb ogranicza
funkcjonalnos¢ LACP.

Standardem w nowo zbudowanej w 2018 roku sieci szkieletowej Zamawiajgcego sg
potgczenia 40Gb QSFP+. W zwigzku z powyzszym, wydajnosci i dobor interfejsow sg
SciSle zwigzane z posiadang przez Zamawiajacego infrastrukturg i tym samym sg jak
najbardziej uzasadnione. Tym samym Zamawiajacy podtrzymuje wymagania SIWZ w tym
zakresie.

4) Rodziat 3.1 sekcja "Parametry wymagane", punkty 13 oraz 14

Zamawiajacy wymaga, aby rozwigzanie posiadato wydajnos¢ 18 Gbps dla ruchu
z wilaczong kontrolg aplikacji oraz 9 Gbps dla ruchu z wlaczong dodatkowo
inspekcja AV, anty-spyware, IPS i URL Filtering.

W zwigzku z tym, iz:

* Zamawiajacy nie podat uzasadnienia dla konkretnych wartosci,
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* Zamawiajacy nie wyspecyfikowat typu ruchu jaki ma byé analizowany

° Producenci podaja rézne wartosci dla r6znej charakterystyki ruchu

* Tylko niektérzy producenci maja osobny wydzielony profil w»antyspyware”,
zazwyczaj

funkcjonalno$é anty-spyware jest zapewniona w ramach funkcjonalnosci
Antywirus.

* Wigkszos¢ producentéw jak i niezaleznych firm testujacych rozwigzania
Enterprise

Firewall/NextGeneration Firewall podaje specyfikacje ruchu ThreatProtection jako
kontrola aplikacji, IPS i antywirus (bez kategoryzacji URL).

Wnosimy o zmiang wymagania w nastepujacy sposéb:

»System zabezpieczen firewall musi posiadaé przeplywno$é w ruchu full-duplex
nie mniej niz 18 Gbit/s dla kontroli firewall z wiaczong funkcja kontroli aplikacii,
nie mniej niz 9 Gbit/s dla kontroli zawartosci (w tym kontrola
antymalware(antywirus), IPS, rozpoznawanie aplikacji) i obstugiwaé nie mniej niz
4 000 000 jednoczesnych potaczen. Zamawiajacy dopuszcza rozwigzanie, w ktorym
dla ruchu HTTP 64K i wiaczonej kontroli aplikacji osiagnie ono wydajnosé 16Gbps
i dla ruchu Enterprise IMIX z kontrola zawartosci tj. Antywirus, IPS, kontrola
aplikacji zostanie osiggnieta wydajnos$é 5 Gbps”

Odpowiedz:

Zamawiajgcy wyjasnia, ze dopuszcza aby do realizacji ochrony przed Spyware byt
wykorzystywany modut Antywirus lub Antymalware jezeli funkcjonalnie spetnia wymagania
SIWZ. W kwestii profilu antyspyware Zamawiajacy ma na celu uzyskanie okreslonej
funkcjonalnosci bez wzgledu na to, jaki modut jest do tego wykorzystywany.

W swietle powyzszego Zamawiajacy dokonuje zgodnie z art. 38 ust. 4 ustawy z dnia
29.01.2004r. Prawo zaméwien publicznych (tj. Dz.U. z 2017r. poz. 1579 ze zm.) zmiany
treSci Specyfikacji Istotnych Warunkéw Zaméwienia, zatacznika nr 1 do SIWZ i nr 1 do
umowy, rozdziat 3.1 punkt 14 w nastepujgcy sposob:

JEST:
14. System musi posiada¢ przeptywno$¢ w ruchu full-duplex nie mniej niz 9 Gbit/s dla
kontroli zawartosci (w tym kontrola anty-wirus, anty-spyware, IPS i web filtering).

OTRZYMUJE BRZMIENIE:
14. System musi posiada¢ przeptywno$¢ w ruchu full-duplex nie mniej niz 9 Gbit/s dla
kontroli zawartosci (w tym kontrola aplikacji, anty-wirus, anty-spyware, IPS).

5) Rodziat 3.1 sekcja "Parametry wymagane", punkt 19 oraz Rozdziat 3.2 punkt 17
Zamawiajacy wymaga, aby implementacja i realizacja funkcjonalnosci polityki
bezpieczeristwa rozwiazania Firewall byla zapewniona w okreslony i konkretny
sposéb specyficzny tylko dla wybranych producentéw.

Poniewaz rézne rozwigzania zapewniaja ta sama funkcjonalno$é w rézny sposéb
(np. alarmowanie czy i rejestrowanie zdarzer/reakcje zabezpieczen czy
rejestrowanie zdarzen moga byé zaimplementowane i definiowane w osobnych
politykach) wnosimy o zmiane wymagania w nastepujacy sposéb umozliwiajac
dopuszczenie szerszej gamy rozwigzarn:

»Rozwigzanie musi umozliwia¢ budowe polityki zabezpieczen firewall, ktéra musi
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uwzglednia¢ strefy bezpieczenstwa, adresy IP klientéw i serweréw, protokoty
i ustugi sieciowe, aplikacje, kategorie URL, uzytkownikéw aplikacji, reakcje
zabezpieczen, rejestrowanie zdarzen i alarmowanie. Rozwigzanie ma posiadac
mozliwo$s¢ zarzadzania pasmem w sieci w oparciu o: priorytet, pasmo
gwarantowane, pasmo maksymanle, oznaczenia DiffServ".

Zamawiajacy dopuszcza, aby realizacja poszczegélnych wymagan polityki byta
konfigurowana i realizowana przez odpowiednie modutly funkcjonalne”.

Odpowiedz:

Zamawiajgcy wyjasnia, ze wymaga spetnienia okreslonych funkcjonalnosci a nie sposobu
ich realizacji. Z uwagi na elastycznos$¢ konfiguracji polityk bezpieczenstwa oraz eliminacje
btedéw w konfiguracji, ktére mogg powstac¢ przy zbyt ztozonych sposobach budowania
polityk bezpieczenstwa, Zamawiajgcy podtrzymuje wymagania w tym zakresie. Na rynku
istnieje wiele produktéw spetniajacych to wymaganie.

6) Rodziat 3.1 sekcja "Parametry wymagane", punkt 21 oraz Rozdziat 3.2 punkt 19
Zamawiajacy okresla sposo6b realizacji wymagania, ktérego realizacja moze
odbywaé¢ si¢ innymi metodami z rowng Ilub wiekszg skutecznoscig przy
wykorzystaniu rozwigzan konkurencyjnych.

Poniewaz rozne rozwigzania zapewniajg tg sama funkcjonalno$é w rézny sposéb
(a skutecznos¢ wielu z nich jest potwierdzona w niezaleznych testach
renomowanych organizacji i firm trzecich) wnosimy o zmiane wymagania
w nastepujagcy sposéb umozliwiajgc dopuszczenie réwnowaznych rozwigzan
innych producentow:

"System musi automatycznie identyfikowa¢ aplikacje bez wzgledu na numery
portéow, protokoty tunelowanie i szyfrowania (wlgczanie z P2P i IM). Identyfikacja
aplikacji musi odbywaé sie co najmniej poprzez sygnatury i/lub analize
heurystyczna."

Odpowiedz:

Zamawiajagcy wyjasnia, ze z uwagi na krytyczne znaczenie budowanej infrastruktury dla
bezpieczenstwa placéwek oswiatowych, w szczegolnosci odpowiedniej identyfikaciji
aplikacji dostarczajgcych niepozadane dla uczniéw treSci, Zamawiajacy musi mieé
mozliwo$¢ elastycznego tworzenia regut bezpieczenstwa tak, aby zapewni¢ maksymalny
poziom bezpieczenstwa uzytkownikédw. Zamawiajacy uwaza, ze réwnoczesnie
zastosowanie identyfikacji przez co najmniej dwa mechanizmy jest skuteczniejsze niz
zastosowanie tylko jednego mechanizmu. Tym samym Zamawiajgcy podtrzymuje
wymagania SIWZ w tym zakresie.

7) Rodziat 3.1 sekcja "Parametry wymagane", punkt 22 oraz Rozdziat 3.2 punkt 20
Zamawiajacy wymaga aby rozwigzanie realizowalo swoje zadania z wydajnoscia
ktora jest

charakterystyczna dla wybranych kilku produktow dostepnych na rynku.
Oczekiwanie wydajnosci firewall i kontroli aplikacji na tym samym poziomie nie
znajduje zadnego uzasadnienia technicznego lub projektowego, dlatego tez
wnosimy o zmiane zapisu do postaci:

"ldentyfikacja aplikacji nie moze wymaga¢ podania w konfiguracji urzadzenia lub
zakresu portéw na ktérych dokonywana jest identyfikacja aplikacji. Nalezy zatozy¢,
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ze wszystkie aplikacje moga wystepowacé na wszystkich 65535 dostepnych portach.
Wydajnos¢ kontroli firewall moze byé¢ wieksza badz réwna wydajnosci kontroli
aplikacji, ktéra to kontrola aplikacji ma odbywaé sie¢ w ruchu fullduplex
z wydajnoscia nie mniejsza niz wskazano w wymaganiach wydajno$ciowych"

Odpowiedz:

Zamawiajgcy wyjasnia, ze wspodfczesna ochrona zasobéw sieciowych musi opieraé sie
o rozpoznawanie aplikacji. Obecnie ochrona wylacznie na poziomie sieciowym jest
niewystarczajgca.

Tym samym Zamawiajgcy definiujgc wymagania dla firewalla aplikacyjnego okresla
oczekiwany poziom wydajnosci urzadzenia (wymaga aby wydajno$é dla firewalla
aplikacyjnego i firewalla L3/L4 byta na tym samym poziomie). W $wietle powyzszego
Zamawiajgcy podtrzymuje wymagania SIWZ w tym zakresie.

8) Rodziat 3.1 sekcja "Parametry wymagane", punkt 23 oraz Rozdziat 3.2 punkt 21
zmiane do Opisany przez Zamawiajacego sposoéb realizacji wymagania nie posiada
uzasadnienia technicznego jako, Ze mechanizm tworzenia polityki poprzez
dodatkowe profile w Zzaden sposéb nie zmniejsza skutecznosci rozwiazania
w zakresie rozpoznawania i kontroli aplikacji. Dlatego wnioskujemy o usunigcie
tego zapisu lub jego zmiane do nastepujacej postaci:

"Zezwolenie dostepu do aplikacji moze odbywaé sie w regutach polityki firewall lub
moze by¢ definiowane przez dodatkowe profile".

Odpowiedz:

Zamawiajgcy wyjasnia, ze zamawiana infrastruktura bedzie tworzyé krytyczng ustuge
dotyczacg bezpieczenstwa jednostek os$wiatowych. Intencjg zamawiajacego jest
osiggniecie odpowiedniej funkcjonalno$ci w mozliwie prosty i czytelny sposéb. Ztozona,
wielopoziomowa konfiguracja stwarza ryzyko popetnienia btedéw ludzkich. Dlatego
Zamawiajgcy dgzy do implementacji rozwigzania oferujgcego maksymalnie odporny na
bfedy system. Ponadto, zaproponowany w pytaniu sposéb budowania tych polityk,
ogranicza mozliwosci Zamawiajgcego w zakresie kreowania polityk bezpiecznego
dostepu do aplikacji. Tym samym Zamawiajgcy podtrzymuje wymagania SIWZ w tym
zakresie.

9) Rodziat 3.1 sekcja "Parametry wymagane", punkt 26 oraz Rozdziat 3.2 punkt 24
Wymagana przez Zamawiajagcego lista plikbw jednoznacznie wskazuje
na rozwigzanie tylko jednego producenta. Poszczegélni producenci realizuja
blokowanie plikébw w oparciu wlasng (niejednokrotnie réwnie rozbudowana choé
nie identyczna) liste formatéw. Z tego powodu wnosimy o dopuszczenie dodatkowo
nastepujacego zapisu rownowaznego:

"Zamawiajacy dopuszcza rozwigzanie w ktérym system musi pozwalaé
na blokowanie transmisji plikéw, nie mniej niz: .7z, arj, cab, Izh, rar, tar, zip, bzip,
gzip, bzip2, xz, bat, msc, uue, mime, base64, binhex, elf, exe, hta, html, jad, class,
cod, javascript, msoffice, msofficex, fsg, upx, petite, aspack, prc, sis, hip,
activemime, jpeg, gif, tiff, png, bmp, ignored, unknown, mpeg, mov, mp3, wma, wav,
pdf, avi, rm, torrent, hibun, msi. Rozpoznawanie pliku musi odbywaé sie
na podstawie nagtéwka i typu MIME, a nie na podstawie rozszerzenia."
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Odpowiedz:

Zamawiajgcy wyjasnia, ze wymaga opcji blokowania plikéw bezposrednio zwigzanych
z charakterem pracy zamawiajacego jak i zwigzanych ze $rodowiskiem pracy
zamawiajgcego.

Jednoczesnie Zamawiajgcy dokonuje zgodnie z art. 38 ust. 4 ustawy z dnia 29.01.2004r.
Prawo zamowien publicznych (fj. Dz.U. z 2017r. poz. 1579 ze zm.) zmiany tresci
Specyfikacji Istotnych Warunkéw Zaméwienia, zatgcznika nr 1 do SIWZ i nr 1 do umowy;,
rozdziat 3.1, punkt 26 i rozdziat 3.2, punkt 24 w nastepujacy sposaéb:

JEST:

System musi pozwalaé na blokowanie transmisji plikéw, nie mniej niz: bat, cab, dll, doc,
szyfrowany doc, docx, ppt, szyfrowany ppt, pptx, xls, szyfrowany xls, xIsx, rar, szyfrowany
rar, zip, szyfrowany zip, exe, gzip, hta, mdb, mdi, ocx, pdf, pgp, pif, pl, reg, sh, tar,
text/ntml, tif. Rozpoznawanie pliku musi odbywac¢ sie na podstawie nagtéwka i typu MIME,
a nie na podstawie rozszerzenia.

OTRZYMUJE BRZMIENIE:

System musi pozwala¢ na blokowanie transmisji plikéw, nie mniej niz: bat, cab, doc, docx,
ppt, pptx, xls, xlsx, rar, zip, exe, gzip, hta, pdf, tar, tif. Rozpoznawanie pliku musi odbywa¢
sie na podstawie nagtéwka i typu MIME, a nie na podstawie rozszerzenia.

10) Rozdziat 3.1 sekcja "Parametry wymagane”, punkt 28 oraz Rozdziat 3.2 punkt 26
Zamawiajacy wymaga, aby rozwigzanie firewall zapewniato ochrone przed atakami
»Drive-by-Download” w sposéb wspierany tylko przez jednego producenta
i dodatkowo nie gwarantujacy tej ochrony i pozostawiajacy uzytkownikowi
decyzyjnos¢ w sprawie blokowania danego pliku.

W zwigzku z tym iz powyzsza ochrona nie gwarantuje skutecznej ochrony przed
atakiem tego typu oraz jest ona opisem funkcjonalnosci wskazujacym na konkretne
rozwigzanie, wnosimy o zmiane jego usuniecie lub zmiane na nastepujace, aby
dopusci rozwigzania rownowazne i konkurencyjne do opisanego:

»Oystem zabezpieczen firewall musi zapewniaé ochrone przed atakami typu ,,Drive-
by-download".

Odpowiedz:

Zamawiajgcy wyjasnia, ze wymaga, aby oferowane rozwigzanie zapewniato skuteczng
ochrone przed atakami typu ,Drive-by-download".

W zwigzku z powyzszym Zamawiajgcy dokonuje zgodnie z art. 38 ust. 4 ustawy z dnia
29.01.2004r. Prawo zamowien publicznych (tj. Dz.U. z 2017r. poz. 1579 ze zm.) zmiany
tredci Specyfikacji Istotnych Warunkéw Zamoéwienia, zatgcznika nr 1 do SIWZ i nr 1 do
umowy, rozdziat 3.1, punkt 28 i rozdziat 3.2, punkt 26 w nastepujacy sposaéb:

JEST:

System musi zapewnia¢ ochrone przed atakami typu ,Drive-by-download” poprzez
mozliwos¢ konfiguracji strony blokowania z dostepng akcjg ,kontynuuj” dla funkc;ji
blokowania transmisji plikéw.

OTRZYMUJE BRZMIENIE:
System musi zapewnia¢ ochrone przed atakami typu ,Drive-by-download”.
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11) Rozdziat 3.1 sekcja "Parametry wymagane", punkt 39 oraz Rozdziat 3.2 punkt 37
Wymaganie postawione w postaci sugerowanej przez Zamawiajagcego ogranicza
wachlarz dostepnych sposobéw realizacji oczekiwanej funkcjonalnosci. Dlatego tez
wnosimy dopuszczenie zapisu w postaci:

"System musi mie¢ mozliwo$¢ ksztaltowania ruchu sieciowego (QoS) per sesja na
postawie znacznikéw DSCP lub tez per adres IP czy tez per aplikacja. Musi istnieé
mozliwos¢ przydzielania takiej samej klasy QoS dla ruchu wychodzacego
i przychodzacego".

Odpowiedz:

Zamawiajgcy wyjasnia, ze w sieci Zamawiajgcego stosowane sg urzadzenia znakujgce
ruch znacznikami DSCP w celu zarzgdzania pasmem. Dlatego tez wymaganiem
Zamawiajgcego jest, aby oferowane urzadzenie wspierato ww. funkcjonalno$é. Tym
samym Zamawiajgcy podtrzymuje wymagania SIWZ.

12) Rozdziat 3.1 sekcja "Parametry wymagane", punkt 50 oraz Rodziat 3.2 punkt 48
W zwiazku iz XML nie jest standardem API, wnosimy o dopuszczenie rozwiazan
wykorzystujagcych inne standardy niz XML i tym samym zmiane zapisu
na nastepujaca trescé:

»System zabezpieczen firewall musi by¢é wyposazony w interfejs APl bedacy
integralng czescig systemu zabezpieczen za pomoca ktérego mozliwa jest
konfiguracja i monitorowanie stanu urzadzenia bez uzycia konsoli zarzadzania lub
linii polecen (CLI).”

Odpowiedz:

Zamawiajgcy dokonuje zgodnie z art. 38 ust. 4 ustawy z dnia 29.01.2004r. Prawo
zamowien publicznych (tj. Dz.U. z 2017r. poz. 1579 ze zm.) zmiany treéci Specyfikacji
Istotnych Warunkéw Zaméwienia, zatgcznika nr 1 do SIWZ i nr 1 do umowy, rozdziat 3.1,
punkt 50 i rozdziat 3.2, punkt 48 w nastepujgcy sposob:

JEST:

System musi by¢ wyposazony w interfejs XML API bedacy integralng czescig systemu
zabezpieczern za pomocy ktérego mozliwa jest konfiguracja i monitorowanie stanu
urzgdzenia bez uzycia konsoli zarzadzania lub linii polecen (CLI).

OTRZYMUJE BRZMIENIE:

System musi by¢ wyposazony w interfejs APl bedacy integralng czescig systemu
zabezpieczen za pomocg ktérego mozliwa jest konfiguracja i monitorowanie stanu
urzgdzenia bez uzycia konsoli zarzgdzania lub linii polecen (CLI).

13) Rozdziat 3.1 sekcja "Parametry wymagane", punkt 52 oraz Rozdziat 3.2 punkt 50
Ze wzgledu na rézne sposoby realizacji uwierzytelniania administratoréw przez
réznych

producentéw, wnosimy o zmiane zapisu do postaci:

"System bezpieczefistwa musi umozliwiaé uwierzytelniania administratorow
za pomoca nie mniej niz 4 nastepujacych metod: bazy lokalnej, serwera LDAP,
RADIUS, TACACSH+, kerberos, uwierzytelniania dwuskiadnikowego

Fundusze : : Unia E jsk

L Rzeczpospolita .- nia EUrop€jska
Europejskie BT Polskal\) P : -lL\l‘l‘J?lSklel Europelskl Fundusz
Program Regionalny oma \“'I(l/‘ . Rozwoju Regionalnego

ZP-P-1.271.72.2018 Tre$¢ zapytan wraz z odpowiedziami - zmiana tresci SIWZ Strona 7z 13
Nr dokumentu Mdok: 32082/03/2018



z wykorzystaniem tokenow."

Odpowiedz:

Zamawiajgcy dokonuje zgodnie z art. 38 ust. 4 ustawy z dnia 29.01.2004r. Prawo
zamowien publicznych (tj. Dz.U. z 2017r. poz. 1579 ze zm.) zmiany tresci Specyfikac;ji
Istotnych Warunkéw Zaméwienia, zatgcznika nr 1 do SIWZ i nr 1 do umowy, rozdziat 3.1,
punkt 52 i rozdziat 3.2, punkt 50 w nastepujgcy sposob:

JEST:
System musi umozliwia¢ uwierzytelnianie administratorbw za pomoca bazy lokalnej,
serwera LDAP, RADIUS, TACACS+ i Kerberos.

OTRZYMUJE BRZMIENIE:

System bezpieczenstwa musi umozliwiaé uwierzytelniania administratoréw za pomocg nie
mniej niz: serwera LDAP, Kerberos, uwierzytelniania dwuskfadnikowego =z
wykorzystaniem tokenéw, bazy lokalnej i jednej z 2 nastepujgcych metod: RADIUS lub
TACACS+.

14) Rozdziat 3.1 sekcja "Parametry wymagane"”, punkty 47, 48, 49, 54, 55 oraz
Rozdziat 3.2 punkt 37 45, 46, 47, 52, 53

Poniewaz ww. wymagania 1lacznie znacznie ograniczajg zbiér produktow
je spetniajacych wnosimy o umozliwienie dostarczenia rozwigzan konkurencyjnych
i rownowaznych na zasadzie dostarczenia rozwigzania, a nie urzadzenia, w zwigzku
z tym wnosimy o dodanie nastepujacej preambuly do wymagan specyfikacji
rozwigzania”.

sDostarczony system bezpieczenstwa musi zapewniaé¢ wszystkie wymienione
ponizej funkcje sieciowe i bezpieczenstwa niezaleznie od dostawcy tacza.
Dopuszcza si¢ aby poszczegolne elementy wchodzace w sklad systemu
bezpieczenstwa byly zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub komercyjnych aplikacji instalowanych na platformach ogdlnego
przeznaczenia. W przypadku implementacji programowej dostawca musi zapewnié
niezbedne platformy sprzetowe wraz z odpowiednio zabezpieczonym systemem
operacyjnym”.

Odpowiedz:

Zamawiajacy wyjasnia, ze posiada ograniczone zasoby przestrzeni przeznaczonej na
instalacje urzadzen, dodatkowo petna funkcjonalno$¢ bezpieczenstwa urzadzen
sieciowych zainstalowanych w jednostkach musi by¢ realizowana takze w przypadku
przerw

w transmisji pomiedzy siecig Zamawiajgcego a jednostka.

Zarzadzanie urzgdzeniami odbywac sie bedzie zaréwno przez administratoréw lokalnych
w placéwkach oraz przez administratorbw Zamawiajgcego. W zwigzku z powyzszym
oferowane rozwigzanie musi wspiera¢ szereg réznych scenariuszy dotyczgcych proceséw
zarzadzania zmianami oraz dziatania w sytuacjach awaryjnych. Tym samym Zamawiajgcy
podtrzymuje wymagania SIWZ w tym zakresie.

15) Rozdziat 3.1 sekcja "Parametry wymagane", punkt 56 oraz Rozdziat 3.2 punkt 54
Weryfikacja wptywu zmian konfiguracji na istniejgce polityki bezpieczenstwa
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odbywa sie w rézny sposéb u réznych producentéw. Dlatego tez wnosimy o zmiane
zapisu do postaci:

"System musi umozliwiaé sprawdzenie wplywu nowo stworzonych polityk
bezpieczenstwa na te juz istniejace."”

Odpowiedz:

Zamawiajgcy wyjasnia, ze wymaga nie tylko sprawdzenia wptywu nowo wprowadzanych
polityk na istniejgce, ale takze sprawdzenia wptywu nowych, pobranych od producenta
sygnatur (aplikacji, IPS) na skonfigurowane polityki. Tym samym Zamawiajacy
podtrzymuje wymagania SIWZ w tym zakresie.

16) Rozdziat 3.1 sekcja "Parametry wymagane", punkt 57 oraz Rozdziat 3.2 punkt 55
W zwigzku z tym, Ze wymaganie jest typowe tylko dla niektérych rozwiazania
wnosimy o usunigcie wymagania lub dopuszczenie rozwigzania, gdzie mozna
skonfigurowac kilka serweréw syslog jednoczesnie bez koniecznosci robienia tego
per polityka.

Odpowiedz:

Zamawiajgcy wyjasnia, ze jest dostawcg ustug dla réznych podmiotéw, ktére majg rézne
wymagania bezpieczenstwa, w szczegélnosci w zakresie logowania zdarzen/incydentow
bezpieczenstwa. Oferowane rozwigzanie nie moze zatem ograniczaé Zamawiajgcego
w zakresie elastycznego ksztattowania konfiguracji logowania w odniesieniu do polityk
bezpieczenstwa oraz wymagan ustugobiorcéw. Tym samym Zamawiajgcy podtrzymuje
wymagania SIWZ w tym zakresie.

17) Rozdziat 3.1 sekcja "Parametry wymagane", punkt 64 oraz Rozdziat 3.2 punkt 62
Jako, ze w zaleznosci od producenta poszczegélne funkcjonalnosci licencjonowane
sg w réznych sposéb, wnosimy z modyfikacje zapisu do postaci:

"Zamawiajacy wymaga mozliwosci rozbudowy o nastepujace funkcjonalnosci wraz
z niezbednymi subskrypcjamil/licencjami tam gdzie sa one konieczne, jednakze nie
wymaga ich dostawy w ramach niniejszego postepowania przetargowego"

Reszta zapiséw bez zmian.

Odpowiedz:

Zamawiajgcy wyjasnia, ze wymaga mozliwosci rozbudowy w przysztosci o kolejne
funkcje. Mogg by¢ one dostarczone w dowolnie nazwanych/zdefiniowanych
kombinacjach licencji/subskrypcii.

W zwigzku z powyzszym Zamawiajacy dokonuje zgodnie z art. 38 ust. 4 ustawy z dnia
29.01.2004r. Prawo zaméwien publicznych (tj. Dz.U. z 2017r. poz. 1579 ze zm.) zmiany
tresci Specyfikacji Istotnych Warunkéw Zamowienia, zatacznika nr 1 do SIWZ i nr 1 do
umowy, rozdziat 3.1, punkt 64 i rozdziat 3.2, punkt 62 w nastepujacy sposob:

JEST:
Zamawiajacy wymaga mozliwosci rozbudowy o nastepujgce subskrybcje/licencje
jednakze nie wymaga ich dostawy w ramach niniejszego postepowania przetargowego

(..).
OTRZYMUJE BRZMIENIE:
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Zamawiajgcy wymaga mozliwosci rozbudowy o nastepujgce funkcjonalno$ci wraz
z niezbednymi subskrypcjami/licencjami tam gdzie sg one konieczne, jednakze nie
wymaga ich dostawy w ramach niniejszego postepowania przetargowego (...).

18) Rozdziat 3.2 punkt 8

Zamawiajacy wymaga, aby rozwigzanie zostalo dostarczone z konkretnym
okreslonym zestawem interfejsow sieciowych.

Wobec tego iz:

e Zamawiajacy nie przedstawit schematu planowanego pofaczenia do obecnej
infrastruktury

sieciowej uzasadniajgcego taki zestaw portow

- Realizacje podiaczenia sSwiattowodu w jednostce o$wiatowej mozna uzyskaé
z wykorzystaniem konwertera odpowiedniego rodzaju, co spowoduje

Wnosimy o zmiane wymagania w nastepujacy sposob:

»Urzadzenie musi posiada¢ minimum:

14x port RJ45 1Gbps”.

Odpowiedz:

Zamawiajgcy wyjasnia, ze zdefiniowat wydajnosci i doboér interfejsow w sposéb rzetelny
i odzwierciedlajgcy obecne i przyszte potrzeby. Jednoczes$nie Zamawiajgcy zaznacza,
iz wymaganie 12 interfejsow 1Gbps (w tym cze$ci z nich jako interfejsow
Swiattowodowych) jest realizowane przez wiekszo$¢ liczacych sie dostawcow systemow
firewall. Zamawiajgcy bedzie wykorzystywat w projekcie moduty SFP zaréwno do
podtgczenia do operatora zewnetrznego jak i integracji z infrastrukturg wewnetrzng
jednostek.

Zamawiajgcy nie dopuszcza stosowania zewnetrznych konwerteréow $wiattowodowych
w celu uniknigcia tworzenia dodatkowego punktu awarii. Tym samym Zamawiajgcy
podtrzymuje wymagania SIWZ w tym zakresie.

19) Rozdziat 3.2 punkt 11

Zamawiajagcy wymaga wsparcia (jednoczesnie) 4094 znacznikow VLAN.

Poniewaz nie ma to uzasadnienia technicznego w jednostkach oswiatowych,
wnosimy o zmiane ilosci jednoczesnie stworzonych interfejséow VLAN na 256 —
liczba ta jest na tyle duza, ze nie zostanie przekroczona podczas nawet bardzo
niestandardowej konfiguracji sieci.

W zwigzku z tym wnosimy o zmiane wymagania na:

»System zabezpieczen firewall musi obstugiwaé¢ protokét Ethernet z obstuga sieci
VLAN poprzez znakowanie zgodne z IEEE 802.1q. Subinterfejsy VLAN moga byé
tworzone na interfejsach sieciowych pracujacych w trybie L2 i L3. Urzadzenie musi
obstugiwaé¢ 256 jednoczesnych znacznikéw VLAN.”

Odpowiedz:

Zamawiajacy wyjasnia, ze na rynku dostepnych jest wiele réznych produktow, ktore
wspierajg podang liczbe. Zamawiajgcy oczekuje w tym zakresie elastycznosci i swobody
dziatania oraz rozwoju. W zwigzku z powyzszym Zamawiajgcy podtrzymuje wymagania
SIWZ w tym zakresie.

20) Rozdziat 3.2 punkt 12 oraz 13

Fundusze ; I . i ejska
Europejskie 53?5;50590“'33 Y lubgl,skl,e/ U“'iuﬁ,‘;;?k',’m{,d'u‘sz
Program Regionalny _ an-uz(\u/ Hece; Rozwoju Regionalnego

ZP-P-1.271.72.2018 Tres¢ zapytan wraz z odpowiedziami - zmiana tresci SIWZ Strona 10z 13
Nr dokumentu Mdok: 32082/03/2018



Zamawiajacy wymaga, aby rozwigzanie posiadato wydajno$é 900 Mbps dla ruchu
z wiaczong kontrolg aplikacji oraz 600 Mbps dla ruchu z wiaczong dodatkowo
inspekcja AV, anty-spyware, IPS i URL Filtering.

W zwigzku z tym, iz:

- Zamawiajacy nie podat uzasadnienia dla konkretnych wartos$ci,

- Zamawiajacy nie wyspecyfikowalt typu ruchu jaki ma by¢ analizowany

- Producenci podaja rézne wartosci dla réznej charakterystyki ruchu

- Tylko niektérzy producenci maja osobny wydzielony profil ,antyspyware”,

zazwyczaj
funkcjonalno$¢ anty-spyware jest zapewniona w ramach funkcjonalnosci
Antywirus.
- Wigkszos¢ producentéw jak i form testujgcych rozwigzania Enterprise

Firewall/NextGeneration Firewall podaje specyfikacje ruchu ThreatProtection jako
kontrola aplikacji, IPS i antywirus (bez kategoryzacji URL)

Wnosimy o zmiange wymagania w nastepujacy sposoéb:

»~System zabezpieczen firewall musi posiadaé¢ przeptywno$é w ruchu full-duplex nie
mniej niz

900Mbps dla kontroli firewall z witgczong funkcjg kontroli aplikacji, nie mniej niz 600
Mbps dla kontroli zawartosci (w tym kontrola antymalware(antywirus), IPS,
rozpoznawanie aplikacji) i obstugiwaé nie mniej niz 4 000 000 jednoczesnych
potaczen.

Zamawiajacy dopuszcza rozwigzanie, w ktérym dla ruchu HTTP 64K i wiaczonej
kontroli aplikacji osiagnie wydajnos¢ 900 Mbps i dla ruchu Enterprise IMIX
z kontrolg zawartosci tj. Antywirus, IPS, kontrola aplikacji zostanie osiggnieta
wydajnos¢ 240 Mbps”

Odpowiedz:

Zamawiajgcy wyjasnia, ze wskazat wszelkie potrzebne dane dla doboru urzgdzen
niezbednych dla realizacji zadan i celéw ktére chce osiggnaé, w tym podane zostaty
podstawowe parametry wydajnosciowe.

W  kwestii profilu antyspyware Zamawiajgcy ma na celu uzyskanie okreslonej
funkcjonalnosci bez wzgledu na to, jaki modut jest do tego wykorzystywany - Zamawiajgcy
dopuszcza tym samym by do realizacji ochrony przed Spyware byt wykorzystywany modut
Antywirus lub Antymalware jezeli funkcjonalnie jest w stanie ochroni¢ zasoby
Zamawiajgcego przed oprogramowaniem Spyware.

Zamawiajgcy akceptuje zmiane wymagan w zakresie, iz wydajno$¢ ruchu Threat
Prevention jest traktowana jako kontrola aplikacji, antywirus i IPS. (bez URL Filtering).

W zwigzku z powyzszym Zamawiajgcy dokonuje zgodnie z art. 38 ust. 4 ustawy z dnia
29.01.2004r. Prawo zaméwien publicznych (tj. Dz.U. z 2017r. poz. 1579 ze zm.) zmiany
tresci Specyfikacji Istotnych Warunkéw Zaméwienia, zatgcznika nr 1 do SIWZ i nr 1 do
umowy, rozdziat 3.2, punkt 13 w nastepujacy sposob:

JEST:

System zabezpieczen firewall musi posiada¢ przeptywno$é w ruchu full-duplex nie mniej
niz 600 Mbit/s dla kontroli zawartosci (w tym kontrola anty-wirus, anty-spyware, IPS i web
filtering).

OTRZYMUJE BRZMIENIE:
System zabezpieczen firewall musi posiada¢ przeptywno$¢ w ruchu full-duplex nie mniej
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niz 600 Mbit/s dla kontroli zawartosci (w tym kontrola kontrola aplikacji, anty-wirus, anty-
spyware, IPS).

21) Rodziat 3.2 punkt 52

Zamawiajacy wymaga zastosowanie dysku twardego o pojemnosci 240GB, co nie
znajduje uzasadnienia projektowego, a dodatkowo jest spetniane tylko przez
wybrane urzadzenia np. CheckPoint i PaloAlto. Dlatego tez wnosimy o zmiane
wymogu do postaci:

"System zabezpieczen firewall musi posiada¢ wbudowany dysk twardy do
przechowywania logéw i raportéow o pojemnosci nie mniejszej niz 120 GB."

Odpowiedz

Zamawiajgcy wyjasnia, ze wymaga stosowania dysku o pojemnosci nie mniejszej niz 240
GB, w celu lokalnego zapewnienia funkcji monitorowania, analizy logéw i raportowania.
W zwigzku z duzym ryzykiem wystepowania réznych incydentéw bezpieczenstwa na
styku sieci jednostki o$wiatowej z siecig miejskg Zamawiajgcy wymaga zastosowania
nosnikéw

o mozliwie duzej pojemno$ci, majgc na uwadze okres trwatosci projektu oraz okres
dalszej eksploatacji wdrazanego rozwigzania. Na rynku wystepuje katalog produktow
spetniajgcych powyzsze wymagania. Tym samym Zamawiajgcy podtrzymuje wymagania
SIWZ w tym zakresie.

22) Rozdziat 3.3 catos¢ oraz punkt 27

Wnosimy o zmiane zapisu dotyczacego wymagania zwigzanego z systemem
zarzadzania, tak aby system zarzadzania i logowania mogly by¢ osobnymi
platformami sprzetowymi lub wirtualnymi pochodzacymi jednego, tego samego
co firewall, producenta.

sDostarczony system bezpieczefnistwa musi zapewniaé wszystkie wymienione
ponizej funkcje sieciowe i bezpieczennstwa niezaleznie od dostawcy tacza.
Dopuszcza si¢ aby poszczegolne elementy wchodzace w sklad systemu
bezpieczenstwa, w tym system zarzadzania i logowania byly zrealizowane w postaci
osobnych, komercyjnych platform sprzetowych Ilub komercyjnych aplikacji
instalowanych na platformach ogélnego przeznaczenia. W przypadku implementacji
programowej dostawca musi zapewni¢ niezbedne platformy sprzetowe wraz
z odpowiednio zabezpieczonym systemem operacyjnym.

Odpowiedz:

Zamawiajgcy dokonuje zgodnie z art. 38 ust. 4 ustawy z dnia 29.01.2004r. Prawo
zamowien publicznych (tj. Dz.U. z 2017r. poz. 1579 ze zm.) zmiany tresci Specyfikacji
Istotnych Warunkéw Zamoéwienia, zatgcznika nr 1 do SIWZ i nr 1 do umowy, rozdziat 3.
poprzez usunigcie punktu 27 oraz renumeracje pkt 28-29. Usunieta tresé: ,27. System
zarzadzania, logowania i raportowania musi by¢ dostarczony jako dedykowane
urzgdzenie/urzgdzenia sieciowe.”

Jednocze$nie w zwigzku z dokonang zmiang tresci SIWZ, Zamawiajgcy dziatajac
na podstawie art. 38 ust. 4 ustawy Prawo zamoéwien publicznych z dnia 29 stycznia 2004r.
(tj. Dz. U. z 2017 r. poz. 1579 ze zm.) dokonuje zmiany pkt 11 Specyfikacji Istotnych
Warunkéw Zamoéwienia, ktéry otrzymuje nastepujgce brzmienie:
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"11.1 Oferty nalezy sktada¢ w Biurze Zamoéwien Publicznych Urzedu Miasta Lublin, Plac
Litewski 1, pokdj nr 8.

11.2 W postgpowaniu wezmg udziat tylko te oferty, ktére wptyng do Zamawiajacego do
dnia 06.09.2018 r. do godz. 11:30 na adres wskazany w pkt 11.1. Decydujgce znaczenie
dla oceny zachowania powyzszego terminu ma data i godzina wptywu oferty na adres
wskazany w pkt 11.1., a nie data jej wystania przesytkg pocztowg czy kurierska.

11.3 Otwarcie ofert nastgpi w Biurze Zamoéwien Publicznych Urzedu Miasta Lublin, Plac
Litewski 1, pokéj 302 dnia 06.09.2018 r. o godzinie 12:00."

Pozostate zapisy specyfikacji istotnych warunkéw zamoéwienia pozostajg bez
zmian.

Z up. PREZYDENTANMIASTA LUBLIN

Elzbieta Dfiszyriska
_ TOR
Biura Zsmowién Publicznych

W zataczeniu:

1. Aktualnie obowigzujgcy zatgcznik nr 1 do SIWZ i nr 1 do umowy - dokumentacja do projektu -
dostawa urzgdzen sieciowych do szkét w ramach projektu "Opracowanie i wdrozenie zintegrowanego
systemu informatycznego dla jednostek o$wiatowych miasta Lublin", Urzgd Miasta Lublin.
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