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1. Opis przedmiotu zamdwienia

W ramach projektu "Opracowanie i wdrozenie zintegrowanego systemu informatycznego dla jedno-
stek oswiatowych miasta Lublin” nalezy dostarczy¢ i uruchomi¢ sprzet aktywny w postaci urzadzen siecio-
wych rozmieszczonych w poszczegdinych jednostkach oswiatowych wraz z czescig centralng w postaci kon-
centratorow zlokalizowanych w serwerowniach Gminy Lublin oraz oprogramowaniem do zarzgdzania dostar-
czonymi urzgdzeniami. Czg$¢ centralna pozwoli na organizacje komunikacji pomiedzy jednostkami, szyfro-
wanie transmisji oraz zapewnienie komunikacji z siecig Internet. W ramach projektu przewiduje sie podtgcze-
nie 91 lokalizacji jednostek oswiatowych do miejskiej sieci szerokopasmowej. W celu realizacji tego zadania
nalezy dostarczy¢ urzadzenia i zapewni¢ ich wspdtprace z miejskg siecig szerokopasmowg. W ramach
umowy nalezy dostarczy¢ i skonfigurowaé urzgdzenia sieciowe klasy firewall niezbedne do zapewnienia
transmisji danych i dostepu do ustug w 91 lokalizacjach ktére zostang zainstalowane zgodnie z tabelg roz-
mieszczenia elementéw projektu.

Ustuga transmisji danych nie jest przedmiotem niniejszego zamdéwienia i zostanie zapewniona przez Zama-
wiajgcego we wiasnym zakresie.

Zakres przedmiotu zamaowienia obejmuje:
e dostawe 91 urzadzen sieciowych do szkét;
e dostawe 2 koncentratoréw HUB VPN;
e konfiguracje dostarczonych urzadzen;
e instalacje i uruchomienie wskazanych urzadzen;
e dostawe systemu zarzgdzania;

e przeprowadzenie instruktazu stanowiskowego.

=

1. Koncepcja realizacji tgcznosci miedzy placéwkami szkol-
nymi a Urzedem Miasta Lublin

Zatozenia

e 91 placéwek szkolnych

e Placowki szkolne potgczone z urzedem miasta Lublin z wykorzystaniem dedykowanej ustugi
transmisji danych typu L3 lub L2.

e Miedzy placéwkami a UML zestawiana jest naktadkowa sie¢ VPN w topologii gwiazdy z wykorzysta-
niem protokotu IPsec.

e Hub VPN po stronie UML musi by¢ odporny na awarie pojedynczego urzgdzenia.

e Hub VPN zapewni Filtrowanie ruchu webowego i deszyfracje tuneli IPsec

e Do zarzadzania dostarczonymi urzgdzeniami uruchomione zostanie centralne logowanie zdarzen z
firewalli w placéwkach oraz huba VPN

e Centralne zarzadzanie firewallami w placéwkach, hubem VPN i centralnymi firewallami UM ze
wsparciem dla Role Based Access Control
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e Pierwsza linia ochrony DoS oraz polityki QoS realizowane na urzgdzeniach w placéwkach szkol-
nych.
o Filtrowanie w oparciu o aplikacje na urzadzeniach w placéwkach szkolnych.

Opis koncepcji sieciowe]

Realizacja ww. zatozen wymaga wybudowania redundantnego huba VPN po stronie UM. W skiad huba VPN
bedg wchodzi¢ dwa urzadzenia UTM oferujgce wydajno$é firewalla z wigczong funkcjg wykrywania aplikacii
na poziomie minimum 18Gbps i szyfrowania IPsec 5Gbps. Urzgdzenia te bedg dziata¢ jako dwa niezalezne
koncentratory VPN i bedg zarzgdzane przez centralny system zarzgdzania. Taka konstrukcja pozwoli w przy-
szlosci rozbudowac zagregowang wydajno$¢ huba poprzez rozbudowanie go o kolejne urzgdzenia. W propo-
nowanym scenariuszu koncentrator A bedzie aktywnie obstugiwat ruch z placéwek szkolnych 1-45 stanowigc
backup dla placowek 46-91. Podobnie koncentrator B bedzie aktywnie obstugiwat ruch z placéwek szkolnych
46-91 stanowigc backup dla palcéwek 1-45.

Ruch z placowek mozna podzieli¢ na dwie klasy: ruch wrazliwy i ruch niewrazliwy. Ruch wrazliwy, to ruch do
i z aplikacji dziedzinowych udostepnianych przez UM, ktory wymaga zapewnienia poufnosci i integralnosci.
Ruch niewrazliwy, to generyczny ruch do i z Internetu, ktéry nie wymaga dodatkowych form ochrony. Ruch
wrazliwy bedzie kierowany przez tunel IPsec z wtgczonym szyfrowaniem (IPsec ESP z szyfrowaniem AES) a
ruch niewrazliwy bedzie kierowany tunelem z wylgczonym szyfrowaniem (IPsec ESP z szyfrowaniem NULL
lub IPsec AH). Kierowanie ruchu pomiedzy tunele bedzie realizowane w oparciu o routing dynamiczny i Policy
Based Forwarding. Taka segregacja ruchu pomiedzy tunel szyfrowany i nieszyfrowany sprawia, ze do wybu-
dowania huba VPN mozna zastosowac tansze urzadzenia o mniejszych wydajnosciach IPsec.

Urzadzenie w placéwce szkolnej w sumie zestawi 4 tunele IPsec: podstawowy i backupowy tunel dla ruchu
wrazliwego oraz podstawowy i backupowy tunel dla ruchu niewrazliwego.

Oba koncentratory HUB zostang podigczone w spos6b gwarantujgcy niezawodnosé do weztéw Core-1 i Core-
2 miejskiej szkieletowej sieci szerokopasmowej. Potgczenie nalezy zrealizowaé przy pomocy portéw Ethernet
10Gbps. Oba koncentratory muszg posiadac logiczng fgcznosé z ustugami transmisji danych wykorzystywa-
nymi do podigczania placéwek szkolnych oraz z centralnymi firewallami.

W placowkach oswiatowych nalezy zainstalowa¢ urzadzenia UTM o wydajnosci wydajnosci firewalla z rozpo-
znawaniem aplikacji na poziomie 900Mbps i wydajnosci szyfrowania IPsec 400Mbps.
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Rysunek 1 Logiczna topologia naktadkowej sieci VPN

Rozpoznawanie uzytkownikéw

Dostarczone urzadzenia nalezy skonfigurowa¢ do wspdipracy z posiadang przez Zamawiajgcego ustugg ka-
talogu Active Directory stuzgcego do uwierzytelniania czesci pracownikdéw w jednostkach oswiatowych. Fire-
walle korzystajgc z takiego repozytorium mogg rozpoznawac uzytkownikéw i co za tym idzie zezwalajg na
budowanie doktadnych regut kontroli dostepu w zaleznosci od roli jakg petni uzytkownika (nauczyciel, uczen,
rodzic).

Inng z metod pozyskania tozsamosci uzytkownika, ktérg nalezy wykorzystaé w tym projekcie jest webowy
captive portal.

Zarzgdzanie

Wykonawca dostarczy oprogramowanie do zarzgdzania grupg 91 urzgdzen do jednostek oraz koncentratoréw
HUB. System zarzgdzania musi umozliwia¢ spéjne zarzadzanie konfiguracjg urzadzen, konfiguracjg polityk
bezpieczenstwa, aktualizacje oprogramowania i sygnatur. Dodatkowo musi réwniez petni¢ funkcje central-
nego repozytorium dla logéw generowanych przez wszystkie zarzadzane urzgdzenia. System zarzgdzania
musi zosta¢ dostarczony w formie zwirtualizowanej pod $rodowisko VMware ESX. Moze sktadaé sie on mak-
symalnie z dwdch niezaleznych urzagdzen wirtualnych. Interfejs zarzgdzania musi by¢ wspélny dla catego do-
starczonego srodowiska. Zamawiajgcy zapewni Srodowisko VMware ESX na potrzeby instalacji systemu za-
rzgdzania.

Subskrypcje i licencje
Wykonawca dostarczy wszelkie niezbedne licencje wymagane do realizacji ustug: ochrony DoS, obstugi QoS,
rozpoznawania aplikacji i uzytkownikéw, zestawiania tuneli IPsec VPN, centralnego systemu zarzgdzania.
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2. Zakres dostawy

Wykonawca dostarczy skonfigurowane urzadzenia zgodnie z ponizszg tabelg.

P

oSwiatowe):

2.1.  Tabela rozmieszczenia elementdw projektu (jednostki

Lp. Jednostka zewnetrzna Adres Urzadzenie Sztuk
1. |Bursa Szkolna nr 1 ul. Ksigdza Jerzego Po- |y vl 1
pietuszki 7

2. Bursa Szkolna nr 2 ul. Dolna Panny Marii 65 |Firewall 1

3. Bursa Szkolna nr 3 ul. Weteranow 3 Firewall 1

4. Bursa Szkolna nr 5 ul. Pogodna 52A Firewall 1

5 gentrum Ksztatcenia Ustawicznego nr ul. Pogodna 52 Firewall 1

6. S.zkola Podstawgwa nr 1im. ks. Sta- ul. Kunickiego 116 Firewall 1
nistawa Konarskiego
XXX Liceum Ogodlnoksztatcgce im. . Firewall

u ksiedza Jana Twardowskiego Ul Wejdeloty 12 1
Szkota Podstawowa nr 33 im. 27. Wo- Firewall

8. tynskiej Dywizji Piechoty Armii Krajo- |ul. Pogodna 19 1
wej

9 Szkota Podstawowa nr 15 im. Jana ul. Elekiryozna 51 Firewall 1
Pawia Il

10. Szkota Pogstawowa nr 16 im. Fryde- ul. Poturzyriska 2 Firewall 1
ryka Chopina

1. Szko.’fa Podstawowa nr 18 im. Macieja Al. Jana Dhugosza 8 Firewall 1
Rataja

12. Szkota Pc?dstawowa nr 19 im. Joézefa ul. Szkolna 6 Firewall 1
Czechowicza
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13.

Szkota Podstawowa nr 5 im. Kréla
Wiadystawa tokietka

ul. Smyczkowa 3

Firewall

14.

Szkota Podstawowa nr 57 im. Jana
Kochanowskiego

ul, Krasinskiego 7

Firewall

15.

XXIX Liceum Ogdlnoksztatcgce im. cc
mjr Hieronima Dekutowskiego ps.
.Zapora"

c

. Lipowa 25

Firewall

16.

| Liceum Ogdlnoksztatcgce im. Stani-
stawa Staszica

Al.

Ractawickie 26

Firewall

17.

Il Liceum Ogolnoksztatcgce im. Het-
mana Jana Zamoyskiego

ul. Ogrodowa 16

Firewall

18.

[l Liceum Ogdlnoksztatcgce im. Unii
Lubelskiej

PI.

Wolnosci 4

Firewall

19.

IV Liceum Ogdlnoksztatcgce im. Ste-
fanii Sem potowskiej

ul. Szkolna 4

Firewall

20.

IX Liceum Ogdlnoksztatcgce im. Miko-
taja Kopernika

ul. Struga 6

Firewall

21.

Lubelskie Centrum Ksztatcenia Zawo-
dowego i Ustawicznego im. Krzysz-
tofa Kamila Baczynskiego / Zespét
Poradni nr 1

ul. Magnoliowa 8

Firewall

22.

Mtodziezowy Dom Kultury ,Pod Aka-
qu“

ul. Grodzka 11

Firewall

23.

Panstwowe Szkoty Budownictwa i
Geodezji im. Hieronima topacin-
skiego

Al

Ractawickie 5

Firewall

24,

Specjalny Osrodek Szkolno-Wycho-
wawczy dla Dzieci i Miodziezy Niepet-
nosprawnych im. Prof. Zofii Sekow-
skiej

ul. Hirszfelda 6

Firewall

25.

Specjalny Osrodek Szkolno-Wycho-
wawczy dla Dzieci i Mlodziezy Niepet-
nosprawnych im. Prof. Zofii Sekow-
skiej

ul. Wyscigowa 31

Firewall

26.

Specjalny Osrodek Szkolno-Wycho-
wawczy dla Dzieci i Miodziezy Niesty-
szgcej i Stabo Styszgcej im. Jana
Pawta Il / Poradnia Psychologiczno-
Pedagogiczna nr 1

ul.

Hanki Ordonowny 4

Firewall
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97 Specjalny Osrodek Szkolno-Wycho- |ul. Aleja Spdtdzielczosci |Firewall 1
" |wawczy nr 1 Pracy 65

8. Specjalny Osrodek Szkolno-Wycho- ul. Gluska 5 Firewall 1
wawczy nr 2

29, Szkota Muzyczna I'| Il stopnia im. Ta- ul. Narutowicza 32a Firewall 1
deusza Szeligowskiego

30, Szkoig Poqstgwowa nr 10 im. Hen- uil. Kellinowszezyzra 70 Firewall 1
ryka Sienkiewicza

31 Szkota Po.dstawowa nr 2 im. Jana Ko- ul. Mickiewicza 24 Firewall 1
chanowskiego

32, Szkota Podstawc_)wa nr 20 im. Jaro- Al. Pitsudskiego 26 Firewall 1
stawa Dgbrowskiego

33, Szl.<o{a P<.)d.stawowa nr 21 im. Krolo- ul. Fisahdu i Firewall 1
wej Jadwigi

34 Szkofa Podstgwowa nr 23 im. Olimpij- ul. Podzamcze 9 Firewall 1
czykow Polskich
Szkota Podstawowa nr 24 im. Party- Firewall

35.  |zantéw Lubelszczyzny / Przedszkole |ul. Niecata 1 1
nr4

36, Szkota Pod.stawo.wa nr 25 im. Wiady- ul. Sieroca 17 Firewall 1
stawa Broniewskiego
Szkota Podstawowa nr 27 im. Marii Firewall

37.  |Montessori - Klasy dotychczasowego |ul. Kresowa 1 1
Gimnazjum nr 17
Szkota Podstawowa nr 27 im. Marii Firewall

38. Montessori - Klasy dotychczasowego |ul. Maszynowa 2 1
Gimnazjum nr 17
Szkota Podstawowa nr 28 z Oddzia- Firewall

39.  |tami integracyjnymiim. Synéw Putku |ul. Radosci 13 1
Ziemi Lubelskiej
Szkota Podstawowa nr 28 z Oddzia- Firewall

40. |tamiintegracyjnymiim. Synéw Putku |ul. Romantyczna 11 1
Ziemi Lubelskiej

41, S;ko.ia I?odstawowa nr 29 im. Adama ul. Waijdeloty 1 Firewall 1
Mickiewicza

42, Szkota P.odstawowa nr 3 im. Juliusza ul. Balladyny 22 Firewall 1
Stowackiego
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Szkota Podstawowa nr 30 im. Kréla Firewall

Kazimierza Wielkiego - Klasy dotych- ol Nelkowskish 116 1

czasowego Gimnazjum nr 3 im. prof. ’

Mieczystawa A. Krgpca OP

Szkota Podstawowa nr 31 im. Lotni- . Firewall

k6w Polskich ul. Lotnicza 1 1

Szkota Podstawowa nr 32 z Oddzia- Firewall

tami Integracyjnymi im. Pamieci Maj- |ul. Tetmajera 2 1

danka

Szkota Podstawowa nr 34 im. Kornela L. Firewall

Makuszyriskiego ul. Kosmowskiej 3 1

Szkota Podstawowa nr 38 im. Hen- . . Firewall

riles, Sinlkisimics ul. Wotodyjowskiego 13 1

Szkota Podstawowa nr 4 im. Adama . Firewall

Mickiewicza ul. Hiacyntowa 69 1

ifll::;iolz\’;)sdzlagv;owa nr 40 im. Leona ul. RéZy Wiatréw 9 Firewall 1

Szkota Podstawowa nr 42 im. Kon- ul. Rvcerska 9 Firewall 1

stantego lldefonsa Gatczynskiego Y

Szkota Podstawowa nr 43 im. Igna- ul. Sliwinskiedo 5 Firewall 1

cego Jana Paderewskiego ) g

Szkota Podstawowa nr 46 im. Kréla ul. Biedronki 13 Firewall 1

Jana lll Sobieskiego '

Szkota Podstawowa nr 48 im. Jozefa . Firewall

Pilsudskiego ul. Kasprowicza 112 1

Szkota Podstawowa nr 51 im. Jana Firewall

Pawla Il ul. Bursztynowa 22 1

Szkota Podstawowa nr 52 im Marii . Firewall

Koroprickisi ul. Jagietty 11 1

:;I;o?r:u(;dusézwowa nr 6 im. Romu- ul. Cowartaké 11 Firewall 1

Szkota Podstawowa nr 7 im. ks. Jana ul. Plazowa 9 Firewall 1

Twardowskiego )

V Liceum Ogoéinoksztatcgce im. Marii ul. Livowa 7 Firewall 1

Sklodowskiej-Curie -HIP

;/(I)'I;;ciz?qg?aolnokszta}cace im. Hu- ul. Mickiewicza 36 Firewall 1
9
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50. VI Llceur'n.OgoInoksztaicace im. Zofii . Slowicza & Firewall 1
Natkowskiej

61 XXM Llcgum O.golnokszta{cqc.e im. al, Ponistowskiegn & Firewall 1
Nauczycieli Tajnego Nauczania

62, ngpo{ Szl.<oi Budoyvlanych im. Euge- ul. Stowicza 3 Firewall 1
niusza Kwiatkowskiego
Zespot Szkét Chemicznych i Przemy- Firewall

63. [stu Spozywczego im. Gen. Franciszka|Al. Ractawickie 7a 1
Kleeberga
Zespot Szkét Ekonomicznych im. A. i Firewall

64. |J. Vetteréw / Mlodziezowy Dom Kul- |ul. Bernardyriska 14 1
tury nr 2

65. |Zespot Szkét Elektronicznych ul. Wojciechowska 38 Firewall 1

66. Zespot S_zkc?% Energetycznych im. ul. Duga 6 Firewall 1
prof. Kazimierza Drewnowskiego

67. Zespot §zko{ nr 1 im. Wiadystawa il P11 Firewall 1
Grabskiego

68. |Zespot Szkét nr 10 ul. Biedronki 13 Firewall 1

69. |Zespot Szkét nr 11 ul. Farbiarska 8 Firewall 1

70. |Zesp6t Szkét nr 12 ul. Stawinkowska 50 Firewall 1

71, Szkota Podstawowa nr 26 im. Janu- ul. Bronowiska 21 Firewall 1
sza Korczaka

72. |Zespdt Szkét nr5im. Jana Pawta Il |ul. Elsnera 5 Firewall 1

73. |Zespot Szkot nr 6 ul. Diamentowa 2 Firewall 1

74, Szkota Podstawov'va r\r 50 im. Stefana ul. Roztocze 14 Firewall 1
Kardynata Wyszyniskiego

75, Szkota Podsj(awowa nr 39 im. Sza- ul. KreZnicka 156 Firewall 1
rych Szeregéw

76, Szkota Podstawowa pr 47 im. Jozefa il ZeesE i Firewall 1
Ignacego Kraszewskiego
Zespot Szkot Odziezowo-Widkienni- Firewall

77. |czych im. Wiadystawa Stanistawa ul. Lwowska 11 1
Reymonta

78, ?espo! S?ko¥ Ogédlnoksztatcgeych nr 1 ul. Radzytiska 5 Firewall 1
im. Zbigniewa Herberta
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79. |Zespdt Szkét Ogdinoksztatcgcych nr 2 |ul. Przyjazni 12 Firewall 1

80, Zespoi Szkot qulnokszta{cqcych nr4 ul, Tumiidajskisgs 63 Firewall 1
im. Orlat Lwowskich

81.  |Zespdt Szkdt Ogdinoksztatcgeych nr 5|ul. Rzeckiego 10 Firewall 1
Zespot Szkot Ogdinoksztatcgeych nr 6 Firewall

82. |/ Centrum Ksztalcenia Ustawicznego |ul. Krochmalna 29 1
nr 1 im. Eugeniusza Kwiatkowskiego

83, Zesppl Szkét Samoc;hosiowych im. ul, Dlugesza 10a Firewall 1
Stanistawa Syroczynskiego

84, Zesppi Szlfoi Transportowo-’Kf)mun.l- ul, Zemborzyecka 82 Firewall 1
kacyjnych im. Tadeusza Ko$ciuszki

85. |Przedszkole nr 12 ul. Wolska 5 Firewall 1

86, |Zesndl Parmdni b2 111I. Zotnierzy Niepodlegtej |Firewall 1

87, Przeds:f:kole nr 11 Specjalne / Zespdt ul. Miodej Polski 30 Firewall 1
Poradni nr 3

88, Prz.edszkole nr 77‘/ Poradnia Psycho- ul. Radosci 8 Firewall 1
logiczno-Pedagogiczna nr 2

89, P.oradnla Psychologiczno-Pedago- ul. Rzeckiego 21 Firewall 1
giczna nr 3

90. Przedszkole nr 63 ul. Szmaragdowa 22 Firewall 1

91 Przedszkole nr 84 ul. Zygmunta Augusta 17 |Firewall 1

(wynajem)
2.2.  Tabela rozmieszczenia elementdow projektu (czesé
wspolna):
Lp. Lokalizacja Gminy Lublin Adres Urzadzenie Sztuk

Serwerownia numer 1 Urzedu . .

1. Miasta Lublin (DC 1) al. Ractawicke 5, Lublin Koncentrator HUB |1

g, |Serwerownianumer2Urzedu |5y yietica 1, Lublin Koncentrator HUB |1

Miasta Lublin (DC 2)
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3. Wymagania funkcjonalne dostarczanych urzadzen.

3.1. Urzagdzenie koncentrator HUB VPN

Parametry wymagane

1.
2.

3.

10.
11.

System musi by¢ dostarczony jako specjalizowane urzgdzenie sieciowe (appliance).
Cato$¢ sprzetu i oprogramowania musi by¢ dostarczana i wspierana przez jednego producenta.
System musi umozliwia¢ dziatanie w nastepujacych trybach pracy

a. rutera (tzn. w warstwie 3 modelu OSlI),

b. przetgcznika (tzn. w warstwie 2 modelu OSl),

c. w trybie transparentnym (urzadzenie nie moze posiada¢ skonfigurowanych adreséw IP na
interfejsach sieciowych jak réwniez nie moze wprowadza¢ segmentacji sieci na odrebne
domeny kolizyjne w sensie Ethernet/CSMA)

d. w trybie pasywnego nastuchu (sniffer).

Tryb pracy urzadzenia musi by¢ ustalany w konfiguracji interfejsu sieciowego, a system musi umozli-
wia¢ pracg we wszystkich wymienionych powyzej trybach jednoczesnie na réznych interfejsach in-
spekcyjnych w pojedynczej logicznej instancji systemu.

System musi obstugiwa¢ nie mniej niz 5 wirtualnych routeréw posiadajgcych odrebne tabele routingu
i umozliwia¢ uruchomienie wigcej niz jednej tablicy routingu w pojedynczej instancji systemu zab-
ezpieczen. Urzgdzenie musi obstugiwaé protokoly routingu dynamicznego, nie mniej niz BGP, RIP i
OSPF

System musi umozliwia¢ prace w modelu wysokiej dostepnosci poprzez prace dwéch urzagdzen w
modelu failover. Wymagana jest praca firewalli w modelach Active-Standby i Active-Active.

Zamawiajgcy wymaga aby produkt byt dostepny na rynku co najmniej 6 miesiecy przed terminem
skiadania ofert. Przez ,dostepno$¢ produktu na rynku” Zamawiajgcy rozumie, iz produkt w postaci
konkretnego modelu urzgdzenia firewall oraz produkt w postaci wskazanej oferowanej wersji firmware
(oprogramowanie systemowe) musiat by¢ dostepny w terminie 6 miesiecy przed terminem skfadania
ofert. W przypadku rozwigzania sprzetowego Zamawiajgcy wymaga dostepnosci w terminie 6
miesigcy przed terminem skitadania ofert konkretnego modelu urzgdzenia. Niedopuszczalne jest
wskazanie innego urzadzenia z typoszeregu czy urzadzenia z innej ,rodziny”.

System musi by¢ wyposazony w co najmniej nastepujgce interfejsy sieciowe
a. 16 portow 1G/10G SFP/SFP+,
b. 4 porty 40G QSFP+.

System musi by¢ wyposazony w co najmniej jeden port konsoli

System musi by¢ wyposazony w co najmniej jeden port zarzadzajgcy Out-of-Band 10/100/1000
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12.

13.

14.

15.

16.
17.

18.

19.

System musi obstugiwaé protokét Ethernet z obstugg sieci VLAN poprzez znakowanie zgodne z IEEE
802.1q. Subinterfejsy VLAN mogg byé tworzone na interfejsach sieciowych pracujgcych w trybie L2 i
L3. Urzgdzenie musi obstugiwaé 4094 znacznikow VLAN.

System musi posiadac przeptywno$¢ w ruchu full-duplex nie mniej niz 18 Gbit/s dla kontroli firewall z
wiaczong funkcjg kontroli aplikacji,

System musi posiada¢ przeptywnos$é w ruchu full-duplex nie mniej niz 9 Gbit/s dla kontroli zawartosci
(w tym kontrola aplikacji, anty-wirus, anty-spyware, IPS)

System musi obstugiwa¢ nie mniej niz 4 000 000 jednoczesnych potgczen i umozliwiaé zestawianie
nie mniej niz 150000 potaczen na sekunde.

System musi umozliwia¢ realizacje potgczen VPN z przepustowoscig nie mniejszg niz 5Gbps.

System musi posiada¢ wbudowane w obudowe co najmniej 2 redundantne zasilacze umozliwiajgce
podigczenie urzadzenia do sieci energetycznej 230V.

System zgodnie z ustalong politykg musi prowadzi¢ kontrole ruchu sieciowego pomiedzy obszarami
sieci (strefami bezpieczenstwa) na poziomie warstwy sieciowej, transportowej oraz aplikacji (L3, L4,
L7).

Polityka zabezpieczen firewall musi uwzglednia¢

a. strefy bezpieczenstwa,

b. adresy IP klientéw i serweréw,

c. protokoty i ustugi sieciowe,

d. aplikacje,

e. kategorie URL,

f. uzytkownikow aplikaciji,

g. reakcje zabezpieczen,

h. rejestrowanie zdarzen i alarmowanie

i. zarzadzanie pasmem w sieci w oparciu o
i. priorytet,
ii. pasmo gwarantowane,
iii. pasmo maksymaine,

iv. oznaczenia DiffServ

20. System musi dziata¢ zgodnie z zasadg bezpieczenstwa , The Principle of Least Privilege”, tzn. musi

21.

blokowa¢ wszystkie aplikacje, poza tymi ktére w regutach polityki bezpieczenstwa firewall sg
wskazane jako dozwolone.

System musi automatycznie identyfikowa¢ aplikacje bez wzgledu na numery portéw, protokoty tune-
lowania i szyfrowania (wtgcznie z P2P i IM). Identyfikacja aplikacji musi odbywac sie co najmniej
poprzez sygnatury i analize heurystyczna.

22. |dentyfikacja aplikacji nie moze wymagac¢ podania w konfiguracji urzadzenia numeru lub zakresu por-

téw na ktérych dokonywana jest identyfikacja aplikacji. Nalezy zatozy¢, ze wszystkie aplikacje mogag
wystegpowac na wszystkich 65 535 dostepnych portach. Wydajnosé kontroli firewall i kontroli aplikacji
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23.

24.

25.

26.

27.

28.
29.
30.

31.

32.

33.

34.

musi by¢ taka sama i wynosi¢ w ruchu full-duplex nie mniej niz wskazano w wymaganiach wyda-
jnosciowych.

Zezwolenie dostgpu do aplikacji musi odbywac sie w regutach polityki firewall (tzn. reguta firewall musi
posiadac oddzielne pole gdzie definiowane sg aplikacje i oddzielne pole gdzie definiowane sg proto-
koty sieciowe, nie jest dopuszczalne definiowane aplikacji przez dodatkowe profile). Kontrola aplikacji
musi by¢ przeprowadzana w sposéb umozliwiajgcy potraktowanie informaciji o niej jako atrybutu a nie
jako wartosci w polityce bezpieczenstwa. W szczegdlnosci dotyczy to implementacji w modutach in-
nych jak firewall w ktérych informacja o aplikacji bedzie mogta by¢ tylko wykorzystana jako ,wartos$¢”
w polityce.

System musi wykrywaé co najmniej 1700 réznych aplikacji (takich jak Skype, Tor, BitTorrent, eMule,
UltraSurf) wraz z aplikacjami tunelujgcymi sie w HTTP lub HTTPS.

System musi pozwala¢ na rgczne tworzenie sygnatur dla nowych aplikacji bezposrednio na
urzadzeniu bez uzycia zewnetrznych narzedzi i wsparcia producenta.

System musi pozwala¢ na blokowanie transmisji plikéw, nie mniej niz: bat, cab, doc, docx, ppt, pptx,
xls, xlsx, rar, zip, exe, gzip, hta, pdf, tar, tif. Rozpoznawanie pliku musi odbywaé sie na podstawie
nagtéwka i typu MIME, a nie na podstawie rozszerzenia.

System musi pozwala¢ na analize i blokowanie plikéw przesytanych w zidentyfikowanych aplikacjach.
W przypadku gdy kilka aplikacji pracuje na tym samym porcie UDP/TCP musi istnie¢ mozliwosé
przydzielania innych, osobnych profili analizujgcych i blokujgcych dla kazdej aplikacii.

System musi zapewnia¢ ochrong przed atakami typu “Drive-by-download”.
System musi zapewnia¢ mozliwo$¢ transparentnego ustalenia tozsamosci uzytkownikéw sieci
System musi zapewnia¢ integracje z

a. Active Directory,

b. Citrix,

c. LDAP

d. serwerami Terminal Services

Polityka kontroli dostgpu (firewall) musi precyzyjnie definiowa¢ prawa dostepu uzytkownikéw do
okreslonych ustug sieci i musi by¢ utrzymywana nawet gdy uzytkownik zmieni lokalizacje i adres IP a
w przypadku uzytkownikéw pracujgcych w srodowisku terminalowym, tym samym majgcych wspélny
adres IP, ustalanie tozsamosci musi odbywaé sie rowniez transparentnie.

System musi odczytywa¢ oryginalne adresy IP stacji koricowych z pola X-Forwarded-For w nagtéwku
http i wykrywac na tej podstawie uzytkownikéw z domeny Windows Active Directory generujgcych
dang sesje w przypadku gdy analizowany ruch przechodzi wczesniej przez serwer Proxy ukrywajacy
oryginalne adresy IP zanim dojdzie on do urzgdzenia. Po odczytaniu zawartosci pola XFF z nagtéwka
http system zabezpieczen musi usung¢ odczytany Zrédtowy adres IP przed wystaniem pakietu do sieci
docelowej.

System musi wykonywa¢ statyczng i dynamiczng translacje adreséw NAT. Mechanizmy NAT muszg
umozliwia¢ co najmniej dostep wielu komputeréw posiadajgcych adresy prywatne do Internetu z
wykorzystaniem jednego publicznego adresu IP oraz udostepnianie ustug serweréw o adresacji pry-
watnej w sieci Internet.

System musi posiadac osobny zestaw polityk definiujgcy reguty translacji adreséw NAT rozdzielny od
polityk bezpieczenstwa.
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35. System musi posiadac funkcje ochrony przed atakami typu DoS wraz z mozliwoscig limitowania ilosci
jednoczesnych sesji w odniesieniu do zrédtowego lub docelowego adresu IP.

36. System musi umozliwia¢ zestawianie zabezpieczonych kryptograficznie tuneli VPN w oparciu o stand-
ardy IPSec i IKE w konfiguracji site-to-site. Konfiguracja VPN musi odbywac¢ sie w oparciu o ustawienia
rutingu (tzw. routing-based VPN). Dostep VPN dla uzytkownikéw mobilnych musi odbywa¢ sie na ba-
zie technologii SSL VPN. Wykorzystanie funkcji VPN (IPSec i SSL) nie moze wymagaé zakupu do-
datkowych licencji.

37. System musi wykonywac zarzgdzanie pasmem sieci (QoS) w zakresie oznaczania pakietow znaczni-
kami DiffServ, a takze ustawiania dla dowolnych aplikacji priorytetu, pasma maksymalnego i gwaran-
towanego. System musi umozliwia¢ stworzenie co najmniej 8 klas dla ré6znego rodzaju ruchu sie-
ciowego.

38. System musi mie¢ mozliwos¢ ksztattowania ruchu sieciowego (QoS) dla poszczegdinych
uzytkownikow.

39. System musi mie¢ mozliwos$¢ ksztattowania ruchu sieciowego (QoS) per sesja na podstawie znacz-
nikéw DSCP. Musi istnie¢ mozliwos$¢ przydzielania takiej samej klasy QoS dla ruchu wychodzgcego i
przychodzgcego.

40. System musi posiada¢ mozliwo$¢ rozbudowy o modut filtrowania stron WWW w zaleznosci od kate-
gorii tresci stron HTTP bez koniecznos$ci dokupowania jakichkolwiek komponentéw, poza subskrypcja.
Baza web filtering musi by¢ regularnie aktualizowana w sposéb automatyczny i posiadaé nie mniej niz
20 milionoéw rekordéw URL. Subskrybcje nie sg wymagane.

41. System musi posiada¢ mozliwo$¢ rozbudowy o modut inspekcji antywirusowej uruchamiany per ap-
likacja oraz wybrany dekoder taki jak http, smtp, imap, pop3, ftp, smb kontrolujgcego ruch bez koniec-
znosci dokupowania jakichkolwiek komponentéw, poza subskrypcjg. Baza sygnatur anty-wirus musi
by¢ przechowywania na urzgdzeniu, regularnie aktualizowana w sposéb automatyczny nie rzadziej
niz co 24 godziny i pochodzi¢ od tego samego producenta co producent systemu zabezpieczen.
Subskrybcje na AV nie sg wymagane.

42. System musi posiada¢ rozbudowy o modut wykrywania i blokowania atakow intruzow w warstwie 7
modelu OSI IPS/IDS bez koniecznosci dokupowania jakichkolwiek komponentéw, poza subskrypcja.
Baza sygnatur IPS/IDS musi by¢ przechowywania na urzadzeniu, regularnie aktualizowana w sposéb
automatyczny i pochodzi¢ od tego samego producenta co producent systemu zabezpieczen.
Subskrybcje IPS nie sg wymagane.

43. System musi posiada¢ mozliwo$¢ rozbudowy o modut antymalware lub antyspyware bez koniecznosci
dokupowania jakichkolwiek komponentdw, poza subskrypcja. Baza sygnatur anty-spyware musi by¢
przechowywania na urzgdzeniu, regularnie aktualizowana w spos6b automatyczny i pochodzi¢ od
tego samego producenta co producent systemu zabezpieczen. Subskrybcje antymalware/antyspy-
ware nie sg wymagane.

44. System musi posiada¢ mozliwos¢ rozbudowy o sygnatury DNS wykrywajgce i blokujgce ruch do
domen uznanych za ztosliwe. Subskrybcje dla DNS nie sg wymagane.

45. System musi zapewnia¢ mozliwo$¢ rozbudowy funkcjonalonsci o przechwytywanie i przesytanie do
zewnetrznych systemoéw typu ,Sand-Box” plikéw réznych typow (exe, dll, pdf, msofffice, java, jpg, swf,
apk) przechodzgcych przez firewall. Systemy zewnetrzne, na podstawie przeprowadzonej analizy,
muszg aktualizowacé system firewall sygnaturami nowo wykrytych ztosliwych plikéw i ewentualnej
komunikacji zwrotnej generowanej przez ztosliwy plik po zainstalowaniu na komputerze koricowym.
Subskrybcje zapewniajgce takg mozliwos¢ nie sg wymagane.
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46. Zarzadzanie systemu musi odbywac sie z linii polecen (CLI) oraz graficznej konsoli Web GUI. Nie jest
dopuszczalne, aby istniata konieczno$¢ instalacji dodatkowego oprogramowania na stacji administra-
tora w celu zarzgdzania systemem.

47. System musi posiada¢ koncept konfiguracji kandydackiej ktérg mozna dowolnie edytowaé na
urzgdzeniu bez automatycznego zatwierdzania wprowadzonych zmian w konfiguracji urzadzenia do
momentu gdy zmiany zostang zaakceptowane i sprawdzone przez administratora systemu.

48. System musi umozliwia¢ edytowanie konfiguracji kandydackiej przez wielu administratorow
pracujgcych jednoczesnie i pozwalaé im na zatwierdzanie i cofanie zmian ktérych sg autorami.

49. System musi pozwala¢ na blokowanie wprowadzania i zatwierdzania zmian w konfiguracji systemu
przez innych administratoréw w momencie edycji konfiguracii.

50. System musi by¢ wyposazony w interfejs API bedacy integralng czescig systemu zabezpieczen za
pomocg ktérego mozliwa jest konfiguracja i monitorowanie stanu urzadzenia bez uzycia konsoli
zarzgdzania lub linii polecen (CLI).

51. Dostep do urzadzenia i zarzgdzanie z sieci muszg byé zabezpieczone kryptograficznie (poprzez
szyfrowanie komunikacji). System zabezpieczen musi pozwalaé na zdefiniowanie wielu administra-
toréw o réznych uprawnieniach.

52. System bezpieczenstwa musi umozliwia¢ uwierzytelniania administratorow za pomocg nie mniej niz:
serwera LDAP, Kerberos, uwierzytelniania dwusktadnikowego z wykorzystaniem tokenéw, bazy lo-
kalnej i jednej z 2 nastepujacych metod: RADIUS lub TACACS+.

53. System musi umozliwia¢ stworzenie sekwencji uwierzytelniajgcej posiadajgcej co najmniej dwie
metody uwierzytelniani.

54. System musi posiada¢ wbudowany twardy dysk do przechowywania logéw i raportéw o pojemnosci
nie mniejszej niz 240 GB. Wszystkie narzedzia monitorowania, analizy logéw i raportowania musza
byC dostepne lokalnie na urzadzeniu zabezpieczen. Nie dopuszcza sie aby do tego celu konieczna
byta wspétpraca z zewnetrznymi urzgdzeniami czy oprogramowaniem.

55. System musi pozwala¢ na usuwanie logéw i raportéw przetrzymywanych na urzgdzeniu po uptywie
okreslonego czasu.

56. System musi umozliwia¢ sprawdzenie wptywu nowo pobranych aktualizacji sygnatur (przed ich zat-
wierdzeniem na urzadzeniu) na istniejgce polityki bezpieczenstwa.

57. System musi pozwala¢ na konfigurowanie i wysytanie logéw do réznych serweréw Syslog per polityka
bezpieczenstwa.

58. System musi pozwalac¢ na selektywne wysytanie logdw bazujgc na ich atrybutach.

59. System musi pozwalaé na generowanie zapytarn do zewnetrznych systeméw z wykorzystaniem proto-
kotu HTTP/HTTPS w odpowiedzi na zdarzenie zapisane w logach urzadzenia.

60. System musi pozwala¢ na korelowanie zbieranych informacji oraz budowania raportéw na ich pod-
stawie. Zbierane dane powinny zawiera¢ informacje co najmnigj o:

a. ruchu sieciowym,
b. aplikacjach,
c. zagrozeniach

d. filtrowaniu stron www.
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61.

62.

63.

64.

System musi pozwala¢ na tworzenie wielu raportéw dostosowanych do wymagan Zamawiajacego,
zapisania ich w systemie i uruchamiania w sposéb reczny lub automatyczny w okreslonych
przedziatach czasu. Wynik dziatania raportéw musi by¢ dostepny w formatach co najmniej PDF, CSV
i XML.

System musi pozwala¢ na stworzenie raportu o aktywnosci wybranego uzytkownika lub grupy
uzytkownikéw na przestrzeni kilku ostatnich dni.

System musi posiada¢ mozliwo$¢ pracy w konfiguracji odpornej na awarie w trybie Active-Passive lub
Active-Active. Modut ochrony przed awariami musi monitorowacé i wykrywaé uszkodzenia elementow
sprzgtowych i programowych systemu zabezpieczen oraz tgczy sieciowych.

Zamawiajgcy wymaga mozliwosci rozbudowy o nastepujace funkcjonalnosci wraz z niezbednymi
subskrypcjami/licencjami tam gdzie sg one konieczne, jednakze nie wymaga ich dostawy w ramach
niniejszego postepowania przetargowego

a. Subskrybcjg na antywirus (lub antymalware jezeli dla urzadzenia nie jest dostepna licencja
AV)

b. Subskrybcjg na antyspyware (lub antymalware jezeli dla urzagdzenia nie jest dostepna licencja
AS)

c. Subskrybcjg na IPS
d. Subskrybcjg na URL Filtering
e. Subskrybcja na Remote Access VPN oraz kontrole stanu stacji

f.  Subskrybcja umozliwiajace przesytanie plikéw do chmurowego/lokalnego sandboxa
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Urzadzenie firewall do jednostek oswiatowych

System zabezpieczen firewall musi by¢ dostarczony jako specjalizowane urzgdzenie zabezpieczen
sieciowych (appliance).

Catosc¢ sprzetu i oprogramowania musi by¢ dostarczana i wspierana przez jednego producenta..
System zabezpieczen firewall musi umozliwia¢ dziatanie w nastepujgcych trybach pracy

a. rutera (tzn. w warstwie 3 modelu OSlI),

b. przetgcznika (tzn. w warstwie 2 modelu OSI),

c. w trybie transparentnym (urzadzenie nie moze posiadaé¢ skonfigurowanych adreséw IP na
interfejsach sieciowych jak réwniez nie moze wprowadza¢ segmentaciji sieci na odrebne
domeny kolizyjne w sensie Ethernet/CSMA)

d. w trybie pasywnego nastuchu (sniffer).

Tryb pracy urzgdzenia musi by¢ ustalany w konfiguracii interfejsu sieciowego, a system musi umozli-
wia¢ pracg we wszystkich wymienionych powyzej trybach jednoczesnie na roznych interfejsach in-
spekcyjnych w pojedynczej logicznej instancji systemu.

System zabezpieczen firewall musi obstugiwaé¢ nie mniej niz 5 wirtualnych routeréw posiadajgcych
odrebne tabele routingu i umozliwia¢ uruchomienie wigcej niz jednej tablicy routingu w pojedyncze;j
instancji systemu zabezpieczen. Urzgdzenie musi obstugiwaé¢ protokoty routingu dynamicznego, nie
mniej niz BGP, RIP i OSPF

System zabezpieczen firewall musi umozliwia¢ prace w modelu wysokiej dostepnosci poprzez prace
dwoch urzadzen w modelu failover. Wymagana jest praca firewalli w modelach Active-Standby i Ac-
tive-Active.

Zamawiajgcy wymaga aby produkt byt dostepny na rynku co najmniej 6 miesiecy przed terminem
sktadania ofert. Przez ,dostepno$¢ produktu na rynku” Zamawiajgcy rozumie, iz produkt w postaci
konkretnego modelu urzgdzenia firewall oraz produkt w postaci wskazanej oferowanej wersji firmware
(oprogramowanie systemowe) musiat by¢ dostepny w terminie 6 miesiecy przed terminem skiadania
ofert. W przypadku rozwigzania sprzetowego Zamawiajgcy wymaga dostepnosci w terminie 6
miesiecy przed terminem sktadania ofert konkretnego modelu urzadzenia. Niedopuszczalne jest
wskazanie innego urzadzenia z typoszeregu czy urzgdzenia z innej ,rodziny”.

System zabezpieczen firewall musi by¢ wyposazony w co najmniej nastepujgce interfejsy sieciowe
a. 4 porty Ethernet 10/100/1000
b. 8 portéw 1G SFP ( jeden port SFP obsadzony modutem SFP 1Gb/s LC, 20km)

System zabezpieczen firewall musi by¢ wyposazony w co najmniej jeden port konsoli

System zabezpieczen firewall musi by¢ wyposazony w co najmniej jeden port zarzgdzajgcy Out-of-
Band 10/100/1000
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System zabezpieczen firewall musi obstugiwac¢ protokdt Ethernet z obstugg sieci VLAN poprzez
znakowanie zgodne z IEEE 802.1q. Subinterfejsy VLAN mogg by¢ tworzone na interfejsach sie-
ciowych pracujgcych w trybie L2 i L3. Urzgdzenie musi obstugiwaé 4094 znacznikéw VLAN.

System zabezpieczen firewall musi posiada¢ przeptywnos$¢ w ruchu full-duplex nie mniej niz 900 Mbit/s
dla kontroli firewall z wigczong funkcjg kontroli aplikacii,

System zabezpieczen firewall musi posiadac przeptywno$¢ w ruchu full-duplex nie mniej niz 600 Mbit/s
dla kontroli zawartosci (w tym kontrola kontrola aplikaciji, anty-wirus, anty-spyware, IPS).

System zabezpieczen firewall musi obstugiwa¢ nie mniej niz 120 000 jednoczesnych potgczen i
umozliwia¢ zestawianie nie mniej niz 8000 potgczen na sekunde.

System zabezpieczen firewall musi umozliwiaé realizacje potgczenn VPN z przepustowoscig nie
mniejszg niz 400Mbit/s.

System zabezpieczen firewall zgodnie z ustalong politykg musi prowadzi¢ kontrole ruchu sieciowego
pomigdzy obszarami sieci (strefami bezpieczenstwa) na poziomie warstwy sieciowej, transportowej
oraz aplikacji (L3, L4, L7).

Polityka zabezpieczen firewall musi uwzglednia¢
a. strefy bezpieczenstwa,
b. adresy IP klientéw i serwerdw,
c. protokoly i ustugi sieciowe,
d. aplikacje,
e. kategorie URL,
f. uzytkownikéw aplikacji,
g. reakcje zabezpieczen,
h. rejestrowanie zdarzen i alarmowanie
i. zarzgdzanie pasmem w sieci w oparciu o
i. priorytet,
ii. pasmo gwarantowane,
iii. pasmo maksymaline,
iv. oznaczenia DiffServ

System zabezpieczen firewall musi dziata¢ zgodnie z zasadg bezpieczenstwa , The Principle of Least
Privilege”, tzn. system zabezpieczen musi blokowa¢ wszystkie aplikacje, poza tymi ktore w regutach
polityki bezpieczenstwa firewall sg wskazane jako dozwolone.

System zabezpieczen firewall musi automatycznie identyfikowaé aplikacje bez wzgledu na numery
portow, protokoty tunelowania i szyfrowania (wigcznie z P2P i IM). Identyfikacja aplikacji musi odbywagé
sie co najmniej poprzez sygnatury i analize heurystyczna.

Identyfikacja aplikacji nie moze wymagac¢ podania w konfiguracji urzgdzenia numeru lub zakresu por-
téw na ktorych dokonywana jest identyfikacja aplikacji. Nalezy zatozy¢, ze wszystkie aplikacje mogg
wystepowac na wszystkich 65 535 dostepnych portach. Wydajnosé kontroli firewall i kontroli aplikacii
musi by¢ taka sama i wynosi¢ w ruchu full-duplex nie mniej niz wskazano w wymaganiach wyda-
jnosciowych.
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Zezwolenie dostepu do aplikacji musi odbywac sie w regutach polityki firewall (tzn. reguta firewall musi
posiadac oddzielne pole gdzie definiowane sg aplikacje i oddzielne pole gdzie definiowane sg proto-
koty sieciowe, nie jest dopuszczalne definiowane aplikacji przez dodatkowe profile). Kontrola aplikacji
musi by¢ przeprowadzana w sposéb umozliwiajgcy potraktowanie informacji o niej jako atrybutu a nie
jako warto$ci w polityce bezpieczenstwa. W szczegdlnosci dotyczy to implementacji w modutach in-
nych jak firewall w ktorych informacja o aplikacji bedzie mogta by¢ tylko wykorzystana jako ,warto$é”
w polityce.

System zabezpieczen firewall musi wykrywac co najmniej 1700 réznych aplikacji (takich jak Skype,
Tor, BitTorrent, eMule, UltraSurf) wraz z aplikacjami tunelujgcymi sie w HTTP lub HTTPS.

System zabezpieczen firewall musi pozwala¢ na reczne tworzenie sygnatur dla nowych aplikacji
bezposrednio na urzadzeniu bez uzycia zewnetrznych narzedzi i wsparcia producenta.

System musi pozwala¢ na blokowanie transmisji plikéw, nie mniej niz: bat, cab, doc, docx, ppt, pptx,
xXls, xIsx, rar, zip, exe, gzip, hta, pdf, tar, tif. Rozpoznawanie pliku musi odbywa¢ sie na podstawie
nagtéwka i typu MIME, a nie na podstawie rozszerzenia.

System zabezpieczen firewall musi pozwala¢ na analize i blokowanie plikow przesytanych w
zidentyfikowanych aplikacjach. W przypadku gdy kilka aplikacji pracuje na tym samym porcie
UDP/TCP musi istnie¢ mozliwo$¢ przydzielania innych, osobnych profili analizujgcych i blokujgcych
dla kazdej aplikaciji.

System musi zapewnia¢ ochrong przed atakami typu “Drive-by-download”.

System zabezpieczen firewall musi zapewnia¢ mozliwo$¢ transparentnego ustalenia tozsamosci
uzytkownikow sieci

System zabezpieczen firewall musi zapewnia¢ integracje z
a. Active Directory,
b. Citrix,
c. LDAP
d. serwerami Terminal Services

Polityka kontroli dostgpu (firewall) musi precyzyjnie definiowa¢ prawa dostepu uzytkownikéw do
okreslonych ustug sieci i musi by¢ utrzymywana nawet gdy uzytkownik zmieni lokalizacje i adres IP a
w przypadku uzytkownikéw pracujgcych w $rodowisku terminalowym, tym samym majgcych wspéiny
adres IP, ustalanie tozsamos$ci musi odbywac sie réwniez transparentnie.

System zabezpieczen firewall musi odczytywac oryginalne adresy IP stacji korncowych z pola X-For-
warded-For w nagtéwku http i wykrywaé na tej podstawie uzytkownikéw z domeny Windows Active
Directory generujgcych dang sesje w przypadku gdy analizowany ruch przechodzi wczesniej przez
serwer Proxy ukrywajgcy oryginalne adresy IP zanim dojdzie on do urzadzenia. Po odczytaniu
zawartosci pola XFF z nagtéwka http system zabezpieczeri musi usungé odczytany Zrédtowy adres
IP przed wystaniem pakietu do sieci docelowe;.

System zabezpieczen firewall musi wykonywa¢ statyczng i dynamiczng translacje adreséw NAT.
Mechanizmy NAT muszg umozliwia¢ co najmniej dostep wielu komputeréw posiadajgcych adresy pry-
watne do Internetu z wykorzystaniem jednego publicznego adresu IP oraz udostepnianie ustug
serwerow o adresacji prywatnej w sieci Internet.

System zabezpieczen firewall musi posiada¢ osobny zestaw polityk definiujgcy reguty translacii
adresow NAT rozdzielny od polityk bezpieczenstwa.
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33. System zabezpieczen firewall musi posiadac¢ funkcje ochrony przed atakami typu DoS wraz z mozli-
woscig limitowania ilosci jednoczesnych sesji w odniesieniu do zrédiowego lub docelowego adresu
IP.

34. System zabezpieczen firewall musi umozliwia¢ zestawianie zabezpieczonych kryptograficznie tuneli
VPN w oparciu o standardy IPSec i IKE w konfiguraciji site-to-site. Konfiguracja VPN musi odbywa¢
sig w oparciu o ustawienia rutingu (tzw. routing-based VPN). Dostep VPN dla uzytkownikéw mobilnych
musi odbywac sig¢ na bazie technologii SSL VPN. Wykorzystanie funkcji VPN (IPSec i SSL) nie
wymaga zakupu dodatkowych licenc;ji.

35. System zabezpieczen firewall musi wykonywac¢ zarzgdzanie pasmem sieci (QoS) w zakresie oznacza-
nia pakietow znacznikami DiffServ, a takze ustawiania dla dowolnych aplikacji priorytetu, pasma
maksymalnego i gwarantowanego. System musi umozliwia¢ stworzenie co najmniej 8 klas dla réznego
rodzaju ruchu sieciowego.

36. System musi mie¢ mozliwos¢ ksztattowania ruchu sieciowego (QoS) dla poszczegdlnych
uzytkownikow.

37. System musi mie¢ mozliwos¢ ksztattowania ruchu sieciowego (QoS) per sesja na podstawie znacz-
nikow DSCP. Musi istnie¢ mozliwo$¢ przydzielania takiej samej klasy QoS dla ruchu wychodzgcego i
przychodzgcego.

38. System zabezpieczen firewall musi posiada¢ mozliwo$¢ rozbudowy o modut filtrowania stron WWW
w zaleznosci od kategorii tresci stron HTTP bez koniecznosci dokupowania jakichkolwiek kompo-
nentéw, poza subskrypcjg. Baza web filtering musi by¢ regularnie aktualizowana w sposéb au-
tomatyczny i posiadac¢ nie mniej niz 20 milionéw rekordéw URL. Subskrybcje nie sg wymagane.

39. System zabezpieczen firewall musi posiada¢ mozliwo$¢ rozbudowy o modut inspekgji antywirusowe;j
uruchamiany per aplikacja oraz wybrany dekoder taki jak http, smtp, imap, pop3, ftp, smb kontro-
lujgcego ruch bez koniecznosci dokupowania jakichkolwiek komponentdw, poza subskrypcjg. Baza
sygnatur anty-wirus musi by¢ przechowywania na urzgdzeniu, regularnie aktualizowana w sposéb
automatyczny nie rzadziej niz co 24 godziny i pochodzi¢ od tego samego producenta co producent
systemu zabezpieczen. Subskrybcje na AV nie sg wymagane.

40. System zabezpieczen firewall musi posiada¢ rozbudowy o modut wykrywania i blokowania atakéw
intruzéw w warstwie 7 modelu OSI IPS/IDS bez koniecznosci dokupowania jakichkolwiek kompo-
nentéw, poza subskrypcjg. Baza sygnatur IPS/IDS musi by¢ przechowywania na urzgdzeniu, regu-
larnie aktualizowana w sposéb automatyczny i pochodzi¢ od tego samego producenta co producent
systemu zabezpieczen. Subskrybcje IPS nie sg wymagane.

41. System zabezpieczen firewall musi posiada¢ mozliwo$¢ rozbudowy o modut antymalware lub antysp-
yware bez koniecznosci dokupowania jakichkolwiek komponentéw, poza subskrypcjg. Baza sygnatur
anty-spyware musi by¢ przechowywania na urzadzeniu, regularnie aktualizowana w spos6b au-
tomatyczny i pochodzi¢ od tego samego producenta co producent systemu zabezpieczen.
Subskrybcje antymalware/antyspyware nie sg wymagane.

42. System zabezpieczen firewall musi posiada¢ mozliwo$¢ rozbudowy o sygnatury DNS wykrywajgce i
blokujgce ruch do domen uznanych za zlosliwe. Subskrybcje dla DNS nie sg wymagane.

43. System zabezpieczen firewall musi zapewnia¢ mozliwosé rozbudowy funkcjonalonsci o przechwyty-
wanie i przesytanie do zewngtrznych systeméw typu ,Sand-Box” plikéw réznych typow (exe, dll, pdf,
msofffice, java, jpg, swf, apk) przechodzacych przez firewall. Systemy zewnetrzne, na podstawie
przeprowadzonej analizy, muszg aktualizowac¢ system firewall sygnaturami nowo wykrytych ztosliwych
plikdw i ewentualnej komunikacji zwrotnej generowanej przez ztosliwy plik po zainstalowaniu na kom-
puterze koricowym. Subskrybcje zapewniajgce takg mozliwosé nie sg wymagane.
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44. Zarzgdzanie systemu zabezpieczen musi odbywac sie z linii polecen (CLI) oraz graficznej konsoli Web
GUI. Nie jest dopuszczalne, aby istniata koniecznosé instalacji dodatkowego oprogramowania na
stacji administratora w celu zarzadzania systemem.

45. System zabezpieczen firewall musi posiada¢ koncept konfiguracji kandydackiej ktérg mozna dowolnie
edytowac na urzgdzeniu bez automatycznego zatwierdzania wprowadzonych zmian w konfiguracji
urzgdzenia do momentu gdy zmiany zostang zaakceptowane i sprawdzone przez administratora sys-
temu.

46. System zabezpieczen firewall musi umozliwia¢ edytowanie konfiguracji kandydackiej przez wielu ad-
ministratorow pracujgcych jednoczes$nie i pozwalaé¢ im na zatwierdzanie i cofanie zmian ktérych sg
autorami.

47. System zabezpieczen firewall musi pozwala¢ na blokowanie wprowadzania i zatwierdzania zmian w
konfiguracji systemu przez innych administratoréw w momencie edycji konfiguracji.

48. System zabezpieczen firewall musi by¢ wyposazony w interfejs APl bedacy integralng czescig sys-
temu zabezpieczen za pomocg ktérego mozliwa jest konfiguracja i monitorowanie stanu urzadzenia
bez uzycia konsoli zarzgdzania lub linii polecen (CLI).

49. Dostep do urzgdzenia i zarzadzanie z sieci muszg by¢ zabezpieczone kryptograficznie (poprzez
szyfrowanie komunikacji). System zabezpieczernn musi pozwalaé na zdefiniowanie wielu administra-
toréw o réznych uprawnieniach.

50. System bezpieczenstwa musi umozliwia¢ uwierzytelniania administratoréw za pomocg nie mniej niz:
serwera LDAP, Kerberos, uwierzytelniania dwusktadnikowego z wykorzystaniem tokenéw, bazy lo-
kalnej i jednej z 2 nastepujgcych metod: RADIUS lub TACACS+.

51. System zabezpieczen firewall musi umozliwia¢ stworzenie sekwencji uwierzytelniajgcej posiadajgcej
co najmniej dwie metody uwierzytelniania.

52. System zabezpieczen firewall musi posiada¢ wbudowany twardy dysk do przechowywania logéw i
raportow o pojemnosci nie mniejszej niz 240 GB. Wszystkie narzedzia monitorowania, analizy logéw
i raportowania muszg by¢ dostepne lokalnie na urzadzeniu zabezpieczen. Nie dopuszcza sie aby do
tego celu konieczna byta wspdtpraca z zewnetrznymi urzgdzeniami czy oprogramowaniem.

53. System zabezpieczen firewall musi pozwala¢ na usuwanie logéw i raportéw przetrzymywanych na
urzgdzeniu po uptywie okreslonego czasu.

54. System zabezpieczen firewall musi umozliwia¢ sprawdzenie wptywu nowo pobranych aktualizacji
sygnatur (przed ich zatwierdzeniem na urzadzeniu) na istniejgce polityki bezpieczenstwa.

55. System zabezpieczen firewall musi pozwala¢ na konfigurowanie i wysytanie logéw do réznych
serweréw Syslog per polityka bezpieczenstwa.

56. System zabezpieczen firewall musi pozwala¢ na selektywne wysytanie logéw bazujgc na ich atry-
butach.

57. System zabezpieczen firewall musi pozwala¢ na generowanie zapytan do zewnetrznych systeméw z
wykorzystaniem protokotu HTTP/HTTPS w odpowiedzi na zdarzenie zapisane w logach urzadzenia.

58. System zabezpieczen firewall pozwala¢ na korelowanie zbieranych informacji oraz budowania rapor-
téw na ich podstawie. Zbierane dane powinny zawiera¢ informacje co najmniej o:

a. ruchu sieciowym,
b. aplikacjach,

c. zagrozeniach
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d. filtrowaniu stron www.

59. System zabezpieczen firewall pozwala¢ na tworzenie wielu raportéw dostosowanych do wymagan
Zamawiajgcego, zapisania ich w systemie i uruchamiania w sposéb reczny lub automatyczny w
okreslonych przedziatach czasu. Wynik dziatania raportow musi by¢ dostepny w formatach co najmniej
PDF, CSV i XML.

60. System zabezpieczen firewall pozwala¢ na stworzenie raportu o aktywnosci wybranego uzytkownika
lub grupy uzytkownikéw na przestrzeni kilku ostatnich dni.

61. System zabezpieczen firewall musi posiada¢ mozliwos¢ pracy w konfiguracji odpornej na awarie w
trybie Active-Passive lub Active-Active. Modut ochrony przed awariami musi monitorowaé i wykrywaé
uszkodzenia elementow sprzetowych i programowych systemu zabezpieczen oraz tgczy sieciowych.

62. Zamawiajgcy wymaga mozliwosci rozbudowy o nastgpujgce funkcjonalno$ci wraz z niezbednymi
subskrypcjami/licencjami tam gdzie sg one konieczne, jednakze nie wymaga ich dostawy w ramach
niniejszego postepowania przetargowego

a. Subskrybcjg na antywirus (lub antymalware jezeli dla urzadzenia nie jest dostepna licencja
AV)

b. Subskrybcjg na antyspyware (lub antymalware jezeli dla urzgdzenia nie jest dostepna licencja
AS)

c. Subskrybcjg na IPS
d. Subskrybcjg na URL Filtering
e. Subskrybcja na Remote Access VPN oraz kontrole stanu stacji

f.  Subskrybcja umoZliwiajace przesytanie plikow do chmurowego/lokalnego sandboxa
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Wraz z systemem zabezpieczer firewall konieczne jest dostarczenie centralnego systemu zarzadza-
nia.

System zarzgdzania, logowania i raportowania musi obstugiwaé dostarczone urzgdzenia oraz doce-
lowo nie mniej niz 200 urzadzen.

System zarzgdzania, logowania i raportowania musi zosta¢ dostarczony w postaci maszyny wirtualnej
dziatajgcej w sSrodowisku VMWare.

System zarzadzania, logowania i raportowania musi zapewnia¢ wspotpracy z przestrzenig dyskowg o
pojemnosSci nie mniejszej niz 4 TB.

System zarzadzania, logowania i raportowania musi umozliwia¢ dodanie dodatkowej przestrzeni dys-
kowej przeznaczonej na logowanie.

System zarzgdzania, logowania i raportowania musi posiada¢ taki sam Graficzny Interfejs
Uzytkownika (GUI) jak zarzgdzane firewalle.

System zarzadzania, logowania i raportowania musi umozliwia¢ import obecnej konfiguracji uzy-
wanych firewalli.

System zarzgdzania, logowania i raportowania musi umozliwia¢ zbieranie logéw zdarzen z systemoéw
firewall. Zbierane dane powinny zawiera¢ informacje co najmniej o: ruchu sieciowym, uzytkownikach,
aplikacjach, zagrozeniach i filtrowanych stronach WWW.

System zarzadzania, logowania i raportowania musi umozliwia¢ korelacje logéw zdarzen z zarzadza-
nych firewalli.

System zarzgdzania, logowania i raportowania musi zapewnia¢ dedykowane narzedzia dla tatwego
przeszukiwania skorelowanych logéw zebranych z zarzgdzanych firewalli.

System zarzgdzania, logowania i raportowania musi umozliwia¢ tworzenie, zapisywanie i ponowne
wykorzystywanie filtréw stuzgcych do wyszukiwania informacji w zebranych danych.

System zarzgdzania, logowania i raportowania musi umozliwia¢ tworzenie statycznych raportéw do-
pasowanych do wymagan Zamawiajgcego. Musi istnie¢ mozliwo$é zapisania stworzonych raportéw i
uruchamianie ich w sposéb reczny lub automatyczny w okreslonych przedziatach czasu oraz
wysylania ich w postaci wiadomosci e-mail do wybranych osob.

System zarzgdzania, logowania i raportowania musi umozliwia¢ tworzenie dynamicznych raportéw (w
czasie rzeczywistym) dopasowanych do wymagan Zamawiajgcego z funkcjonalnoscig ,drill-down”.

System zarzgdzania, logowania i raportowania musi umozZliwia¢ centralne budowanie i dystrybucje
polityk bezpieczenstwa o r6znym zasiegu. Lokalnych (dla wybranych firewalli lub logicznych systemoéw
firewalla) i globalnych (dla grup firewalli lub kilku systeméw logicznych wybranych firewalli).
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15. System zarzgdzania, logowania i raportowania musi umozliwiaé grupowanie firewalli i systeméw z
poszczegdlnych firewalli w logiczne kontenery umozliwiajgce wspoélne zarzadzanie (konfigurowanie
polityk bezpieczenstwa, konfigurowanie ustawien sieciowych, wykorzystanie tych samych obiektow).

16. System zarzgdzania, logowania i raportowania musi umozliwia¢ tworzenie raportéw na podstawie
zbudowanych kontenerow.

17. System zarzgdzania, logowania i raportowania musi umozliwia¢ przechowywanie i zarzgdzanie
obiektami uzywanymi przez wszystkie firewalle w jednym, centralnym repozytorium.

18. System zarzgdzania, logowania i raportowania musi umozliwia¢ dystrybucje i zdalng instalacje
nowych sygnatur.

19. System zarzgdzania, logowania i raportowania musi umozliwia¢ dystrybucje i zdalng instalacje
nowych wersji systemu oraz poprawek.

20. System zarzgdzania, logowania i raportowania musi umozliwiaé dzielenie obiektéw pomiedzy fire-
wallami i systemami logicznymi.

21. System zarzadzania, logowania i raportowania musi umozliwia¢ tworzenie obiektéw o réznym zasiegu
(lokalne, globalne).

22. System zarzgdzania, logowania i raportowania musi umozliwia¢ tworzenie i uzywanie rél administra-
cyjnych réznigecych sie poziomem dostepu do danego urzadzenia lub grupy urzgdzeri/logicznych sys-
temow.

23. System zarzgdzania, logowania i raportowania musi informowac o zmianach konfiguraciji systemu.

24. System zarzgdzania, logowania i raportowania musi umozliwia¢ audytowanie/sprawdzanie poprawn-
osci konfiguracji urzadzenia/logicznego systemu przed jej zatwierdzeniem.

25. System zarzadzania, logowania i raportowania musi umozliwia¢ zapisywanie réznych wersji konfigu-
racji zarzgdzanych firewalli/logicznych systemaéw.

26. System zarzgdzania, logowania i raportowania musi umozliwia¢ wykonanie procedury wymiany usz-
kodzonego urzgdzenia na nowe tak aby system zarzgdzania, logowania i raportowania zrozumiat iz
nowe urzgdzenie zastepuje urzadzenie uszkodzone.

27. System zarzgdzania, logowania i raportowania musi méc pracowac w trybie kolektora logow zbiera-
jacego jedynie dane z systemow bezpieczenstwa lub w trybie petnej analizy w celu optymalizacji pro-
cesu zbierania logow.

28. System zarzgdzania, logowania i raportowania musi zapewnia¢ mozliwo$¢ rozbudowy systemu o
kolejne urzgdzenia tak aby umozliwi¢ zwigkszenie pojemnosci lub/i wydajnosci catego systemu w
przysztosci.
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1. Testy weryfikujgce

W ramach postepowania Zamawiajgcy wymaga przeprowadzenia testéw weryfikujacych oferowanych
rozwigzan obowigzkowo przed wyborem oferty. Celem przeprowadzenia procedury testowej jest weryfika-
cja zgodnosci urzadzen i oprogramowania z wymaganiami. Wszelkie testy bedg przeprowadzane przez Wy-
konawce na jego koszt i ryzyko. Wykonawca bedzie zobowigzany do dostarczenia na potrzeby testéw eg-
zemplarza wzorcowego oferowanego rozwigzania obejmujgcego:
1. Oferowane urzgdzenia:
1.1. Koncentrator HUB VPN
1.2. Firewall do jednostek oswiatowych
2. Platforme sprzetowg umozliwiajgcg uruchomienie niezbednych komponentéw,
3. Wymagane do uruchomienia powyzszych elementéw licencje (dopuszczalne wersje testowe bez ograni-
czen funkcjonalnych wazne w okresie trwania testéw),
4. Kompletng dokumentacje dostarczanych elementéw i systeméw w jezyku polskim lub angielskim (lub
wskazanie publicznie dostepnych stron internetowych z lokalizacjg dokumentacii).
Testy zostang przeprowadzone w $rodowisku laboratoryjnym, aby zmaksymalizowaé dostepnosé urzgdzen i
mozliwosc¢ ich rekonfiguracji do potrzeb danego scenariusza testowego. Zamawiajgcy zapewni $rodowisko
laboratoryjne, spetniajgce typowe wymagania pracy urzadzeri aktywnych (kontrola parametréw $rodowisko-
wych, szafy rack 19" do instalacji urzadzen, zasilanie gwarantowane). Zamawiajgcy zastrzega mozliwo$é we-
ryfikacji wszystkich parametréw i funkcjonalnosci w odniesieniu do kazdego z wymogdw.

Opis procedury testowej

Testy odbgdg w serwerowni przy Al. Ractawickie 5 w Lublinie. Wykonawca bedzie zobowigzany do dostarcze-
nia tam urzgdzen podlegajgcych testom w ustalonym terminie oraz odebrania ich po zakoriczeniu procedury
testowej. Wszystkie testy odbywac¢ sig¢ bedg w obecnosci przedstawicieli Zamawiajgcego, oraz przedstawicieli
Wykonawcy. Wszystkie przeprowadzone testy musza da¢ mierzalne wyniki — w przypadku zaobserwowania
niestabilnosci pracy urzgdzen lub funkcjonalno$ci, wymagane jest powtorzenie testu. Jezeli praca urzadzen
zostanie ustabilizowana (trzykrotne powtérzenie testu da powtarzalne wyniki), w takim przypadku test zostanie
zaliczony.
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2. Urzadzenia testujace

Testy muszg zosta¢ wykonane dedykowanym urzgdzeniem typu ,appliance” umozliwiajgcym wygenerowanie
ruchu wigkszego niz wymagany w procedurze testowej, a takze umozliwiajgce generowanie ruchu na podsta-
wie pliku zawierajgcego podstuchany (za pomocg sniffera) rzeczywisty ruch wystepujgcy w sieci Zamawiajg-
cego. Urzadzenie testujgce musi by¢ dostarczone przez Wykonawce. Wymagania co do urzgdzenia testujg-

cego:
1)
2)
3)
4)

5)

6)

8)

9)

Urzadzenie generujgce ruch musi mie¢ mozliwo$¢ testowania parametréw wydajnosciowych urza-
dzen sieciowych takich jak przetgczniki, routery, firewalle.
Urzadzenie generujgce ruch musi symulowa¢ prace zaréwno klienta jak i serwera dla testowanych
aplikacji (odbiornik, nadajnik).
Urzgdzenie musi pozwalaé (w przypadku przeprowadzenia testu firewalla) na wykonanie testow w
trybie bridge (L2) jak i w trybie routing (L3).
Urzgdzenie musi mie¢ mozliwos¢ wygenerowania ruchu o wolumenie wiekszym, niz wymagany przez
Zamawiajgcego maksymalny wolumen ruchu dla oferowanego urzgdzenia.
Urzadzenie musi posiadac¢ predefiniowane przez producenta prébki symulujgce ruch generowany prze
réznego rodzaju aplikacje, grupy aplikacji oraz protokoty HTTP Enterprise, Windows Update, Face-
book, Google Email, Microsoft Exchange, Oracle, Enterprise Mix.
Urzadzenie musi mie¢ mozliwo$¢ wygenerowania ruchu dla wybranej grupy aplikacji, o okreslonym
wolumenie i okreslonej liczbie symulowanych uzytkownikow.
Urzadzenia powinno posiada¢ mozliwos¢ automatycznego przerwania testu, jesli liczba bteddw prze-
kroczy okreslong wartosé.
W czasie prowadzonego testu urzgdzenie musi na biezgco raportowac informacje o generowanym
ruchu. W czasie testu powinny by¢ dostepne takie informacje jak:
a. sumaryczny wolumen generowanego ruchu,
b. wolumen ruchu na poszczegdlnych interfejsach,
c. liczba wygenerowanych transakcji (poprawne oraz nieudane),
d. liczba wygenerowanych sesji TCP, liczba jednoczesnych sesji TCP, liczba sesji TCP/sec.
Po zakonczeniu testéw urzadzenie musi wygenerowac raport z wykonanego testu zawierajgcy co-
najmniej informacje o:
wolumenie wygenerowanego ruchu,
. procentowym udziale poszczegdinych aplikacji w wolumenie generowanego ruchu,
ilodci btedéw w generowanym ruchu,
liczbie wygenerowanych sesji TCP,
ruchu wygenerowanym na poszczegolnych interfejsach.

®oo oW

Generator powinien symulowac rzeczywisty ruch wystepujacy w sieci klienta/w sieciach typu enterprise.
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4.3. Procedura testow urzgdzen typu koncentrator HUB VPN
oraz firewall

Testy muszg zosta¢ wykonane dedykowanym urzadzeniem typu ,appliance” umozliwiajgcym wygenerowanie
ruchu o wymaganej charakterystyce i wolumenie, a takze umozliwiajgce generowanie ruchu na podstawie
pliku zawierajgcego podstuchany (za pomoca sniffera) rzeczywisty ruch wystepujacy w sieci Zamawiajgcego.
Zamawiajgcy dopuszcza mozliwos¢ wykorzystania gotowych probek zaimplementowanych w dedykowanym
urzadzeniu typu appliance.

Wymagania na urzgdzenie testujgce zostato opisane powyzej

Wymagania wobec testow oraz procedura ich przeprowadzenia:

1. Wykonawca w terminie wykonania testéw musi przekaza¢ Zamawiajgcemu kompletne $rodowisko
testowe, w szczegodlnosci sprzet i oprogramowanie sktadajgce sie na oferowany system oraz wszel-
kie inne elementy konieczne do przeprowadzenia testéw. Po wykonaniu prezentacji Wykonawca za-
bierze dostarczone przez siebie urzgdzenia.

2. Miejsce i sposoéb przeprowadzenia testow:

a. Testy odbywac sig bedg w serwerowni przy Al. Ractawickie 5 w Lublinie. O terminie przeprowadze-
nia testow Wykonawca zostanie poinformowany osobnym pismem.

b. Czas trwania testow nie moze by¢ diuzszy niz 6 godzin zegarowych. Wykonawca bedzie miat prawo
przygotowania srodowiska testowego w miejscu testéw dwie godziny zegarowe przed poczatkiem
testow. Czas ten moze zosta¢ wykorzystany przez Wykonawce do przygotowania sie do testow.

c. W celu realizacji testow (podczas przygotowania oraz przeprowadzenia) Wykonawca moze korzy-
sta¢ wytgcznie ze Srodowiska testowego przez siebie dostarczonego. Wyjgtek stanowig tutaj urza-
dzenia prezentacyjne: rzutnik, ekran, monitor.

d. Podczas testow Wykonawca zobowigzany jest do udzielania Zamawiajgcemu wszelkich wyjasnien
umozliwiajgcych zbadanie, czy oferowane rozwigzanie posiada wymagane funkcjonalnosci.

e. W przypadku wystgpienia podczas testéw probleméw lub btedéw Wykonawca ma prawo do podije-
cia czynnosci zmierzajgcych do ich eliminacji/usunigcia, w szczegdlnosci moze dokonywaé niezbed-
nych z jego punktu widzenia modyfikacji prezentowanego $rodowiska testowego, w ramach czasu
przewidzianego na testy, o ktorym mowa w ppkt. b powyzej. Po przekroczeniu czasu na testy, tj. po
uptywie 6 godzin zegarowych, zadania ktére nie zostaty wykonane w zadanym czasie zostang
uznane za niewykonane.

f. Testy muszg by¢ prowadzone w jezyku polskim.

5. Generator powinien wygenerowaé ruch na podstawie pliku zawierajagcego ruch pozyskany przez Za-
mawiajgcego w jego sieci poprzez sniffing. Plik z ruchem zostanie dostarczony przez Zamawiaja-
cego Wykonawcy przed rozpoczeciem testéw. Zamawiajgcy dopuszcza mozliwosé wykorzystania
gotowych probek zaimplementowanych w dedykowanym urzgdzeniu typu appliance w celu wygene-
rowania ruchu - do testéw nalezy przyjaé¢ profil ruchu typu ,Enterprise MIX”.
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6. Stan wyjsciowy:

a. Test powinien zosta¢ wykonany bez urzadzen na $ciezce ruchu — porty nadajnika i odbiornika
potgczone bezposrednio. W ramach testu nalezy wygenerowac ruch zgodnie ze specyfikacjg
Przebieg testu:

Lp. Nazwa testu Opis Oczekiwany wynik Wynik pozy-

tywny
(tak / nie)
1. Weryfikacja konfigu- | Generowanie ruchu o wolume- | Potwierdzenie uzyska-

racji generator — 15
Gbps

nie 15 Gbps na podstawie pliku
z ruchem Zamawiajgcego lub
gotowych prébek zaimplemento-
wanych w dedykowanym urzg-
dzeniu *) czas trwania testu — 5
min

nych wynikéw w staty-
stykach generatora
oraz w raporcie konco-
wym.

*) Sumaryczny ruch (Tx + Rx)

Testy urzgdzen z uzyciem generatora, Przebieg testu:

Dla kazdego z oferowanych typéw urzgdzen zostang zmierzone parametry wydajnosciowe. W przy-
padku testu wydajnosci szyfrowania testowana bedzie para urzgdzen.

Lp.

Nazwa testu

Opis

Oczekiwany wynik

Wynik pozy-
tywny

(tak / nie)

Test wydajnosci

Generacja ruchu o wolumenie
zgodnyn z wymaganiami dla te-
stowanego urzadzenia

*) czas trwania testu — 5 min
Wigczona petna funkcjonalno$é
urzgdzenia (ochrona Intrusion
Prevention, antywirus, filtracja
aplikaciji i kategoryzacja URL)

Poprawne dziatanie
urzadzenia, prawidtowa
kategoryzacja ruchu
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szyfrowania

Test wydajnosci Generacja ruchu o wolumenie

zgodnyn z wymaganiami dla te-
stowanego urzgdzenia*) czas
trwania testu — 5 min Wiaczona
petna funkcjonalno$¢ urzgdzenia
(ochrona Intrusion Prevention,
antywirus, filtracja aplikaciji i ka-
tegoryzacja URL)

Poprawne dziatanie

urzgdzenia, prawidtowa

kategoryzacja ruchu

*) Sumaryczny ruch (Tx + Rx)
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Dostawa urzadzen zgodnie z tabelg rozmieszczenia elementow projektu
Wykonawca dostarczy sprzet we wskazanych w projekcie lokalizacjach na wiasny koszt. Wszystkie urzgdze-
nia zostang przekazane na stan zamawiajgcego w momencie podpisania protokotu odbioru.

Instalacja, konfiguracja i uruchomienie koncentratoréw VPN w sieci zama-

Wiajgcego

Instalacja urzgdzen odbedzie si¢ pod nadzorem oséb wskazanych przez Zamawiajgcego w terminach uzgod-
nionych z Zamawiajgcym. Wykonawca dostarczy wszelkie niezbedne akcesoria oraz okablowanie niezbedne
do uruchomienia dostarczonego sprzetu w tym moduty QSFP niezbedne do podtgczenia dostarczonych udzg-
dzen do sieci Zamawiajgcego. Zamawiajgcy udostepni porty QSFP na posiadanych urzgdzeniach do ktérych
nalezy podtgczyé dostarczang infrastrukture. Komunikacja w obrebie rdzenia bedzie oparta o dedykowane
potaczenia Swiattowodowe i technologig 40Gbps z zapewnieniem redundancji. Wykonawca skonfiguruje urzg-
dzenia zgodnie z wyzej opisang koncepcjg. Wykonawca oznaczy urzadzenia naklejkg z logotypami zgodnie z
zasadami oznakowania projektow wspéffinansowanych w ramach RPO WL na lata 2014- 2020. Wzér naklejki
zostanie uzgodniony z Zamawiajgcym.

Konfiguracja i uruchomienie urzgdzen firewall, wdrozenie stanowiskowe
Instalacja urzadzen odbedzie sie pod nadzorem oséb wskazanych przez Zamawiajgcego w terminach uzgod-
nionych z Zamawiajgcym. Wykonawca dostarczy wszelkie niezbedne akcesoria oraz okablowanie niezbedne
do uruchomienia dostarczonego sprzetu w tym moduty SFP niezbedne do podigczenia dostarczonych urzg-
dzen do sieci Zamawiajgcego. Wykonawca skonfiguruje urzgdzenia zgodnie z wyzej opisang koncepcjg. Wy-
konawca uruchomi urzgdzenia w 20 wskazanych przez Zamawiajacego lokalizacjach. Wykonawca oznaczy
urzgdzenia naklejkg z logotypami zgodnie z zasadami oznakowania projektéw wspoétfinansowanych w ramach
RPO WL na lata 2014- 2020. Wzér naklejki zostanie uzgodniony z Zamawiajgcym.

Wykonawca po zakonczeniu instalcji i konfiguraciji urzgdzen przygotuje dokumentacje powykonawczg.

B, Proceauira odblorewa

Po zakoniczeniu prac wdrozeniowych zostanie przeprowadzona procedura odbioru dziatajgcej instalaciji. Ce-
lem procedury weryfikacyjnej jest sprawdzenie poprawnosci dziatania i konfiguracji komponentéw wchodzg-
cych w sktad infrastruktury objetej niniejszym postepowaniem przetargowym. W szczegdlnosci zostang wy-
konane nastepujgce prace:
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Infrastruktura fizyczna
1. Montaz urzgdzen infrastruktury:

1.1.Sprawdzenie poprawnosci instalacji urzagdzen infrastruktury pod katem montazu fizycznego,
zgodnie z zaleceniami producenta (chtodzenie, zasilanie, odlegto$¢ montazowa w szafach).

1.2.Sprawdzenie poprawnos$ci oznakowania urzadzen w szafach montazowych.

1.3.Sprawdzenie poprawnosci wykonania okablowania i oznakowania w obrebie szaf montazo-
wych.

1.4.0cena estetyki montazu.
2. Komponenty zasilania infrastruktury:
2.1.Sprawdzenie poprawnosci podigczen faz zasilania.
2.2.Sprawdzenie poprawnosci podiaczen zasilaczy redundantnych.
2.3.Sprawdzenie bezprzerwowej pracy urzadzeri w przypadku awarii pojedyncze;j linii zasilajgce;.
3. Zarzgdzanie urzgdzeniami ze stacji zarzgdzajgce;j:
3.1.Sprawdzenie systemu zarzgdzajgcego do urzadzen wymaganych przez SIWZ.
4. Dostep do sieci Internet z urzadzen sieciowych:
4.1.Sprawdzenie dziatania dostepu do sieci Internet.
4.2 Weryfikacja tablicy routingu.
5. Weryfikacja komunikacji w obrebie wdrozonej infrastruktury:
5.1.Sprawdzenie tgcznosci IP pomiedzy urzgdzeniami.
5.2.Sprawdzenie poprawnosci routingu IP w sieci.
5.3.Sprawdzenie poprawnosci dziatania redundancji w sieci.
5.4 Weryfikacja tablicy routingu sieci w poszczegolnych obszarach sieci.
5.5.Wylgczenie urzadzen redundantnych i weryfikacja dostepnosci komunikagii.
5.6.Sprawdzenie poprawnosci dziatania infrastruktury i wydajnosci.
6. Weryfikacja zgodnosci dokumentacji powykonawczej z wdrozong infrastruktura.
6.1.Weryfikacja zestawienia urzgdzen.
6.2.Weryfikacja schematéw potgczen
6.3.Weryfikacja planu adresacji.
6.4.Weryfikacja konfiguracji urzadzen.

Rezultaty ww. czynnosci zostang opisane w dokumencie zawierajgcym podsumowanie prac zwigzanych z
odbiorem infrastruktury. Dokument ten musi zosta¢ zatwierdzony przez Zamawiajgcego.

Do protokotu odbiorowego Wykonawca zatgczy:
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1. Zaakceptowang przez Zamawiajgcego dokumentacje powykonawczg

2. Oryginaty dokumentéw poswiadczajgce gwarancje producenta $wiadczong na rzecz Zamawiajgcego na
okres gwarancji na przedmiot umowy.

3. Dokumenty potwierdzajgce przeprowadzenie instruktazy stanowiskowych Dokumenty potwierdzajgce wy-
kupienie wszelkich obowigzkowych subskrypcji oraz licencji niezbednych do funkcjonowania dostarczone;j
infrastruktury teleinformatycznej na okres gwaranciji

4. Zamawiajgcy wymaga zatgczenia do kofhcowego protokotu odbioru dla kazdego dostarczanego urzadze-
nia/materiatu Certyfikatu Pochodzenia lub innego dokumentu wystawionego przez producenta lub jego lo-
kalnego przedstawiciela (zawierajgcego miedzy innymi dane identyfikacyjne produktu pozwalajgce na jego
identyfikacje: kod produktu, nr seryjny) potwierdzajgcy, ze dany dostarczony produkt jest fabrycznie nowy,
jest oznakowany symbolem CE, pochodzi z autoryzowanej sieci sprzedazy — oficjalnego kanatu sprzedazy
na rynek europejski.

7.Instruktaz stanowiskowy

Wykonawca zapewni Zamawiajgcemu instruktaz stanowiskowy oferowanych produktéw w wymiarze 16 go-
dzin dla 4 oséb. Instruktaz bedzie przeprowadzony w w jezyku polskim.
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