ZP-P-1.271.45.2018 Lublin, dn. 20.06.2018 r.

Zapytania wraz z odpowiedziami
oraz zmiana SIWZ

Dotyczy postepowania o udzielenie zamoéwienia publicznego w trybie przetargu
nieograniczonego na dostawe i wdrozenie systemu do inwentaryzacji sprzetu
komputerowego w ramach projektu ,,Opracowanie i wdrozenie zintegrowanego
systemu informatycznego dla jednostek oswiatowych miasta Lublin”

Prezydent Miasta Lublin informuje, iz w przedmiotowym postepowaniu wptynety
nastepujace zapytania:

1) Zwracam sie do Panstwa z uprzejmg prosba o przestanie plikbw SIWZ wraz ze
wszystkimi zatgcznikami w wersji edytowalne;j.

ODPOWIEDZ:
Zamawiajgcy informuje, iz udostepnit wszystkie niezbedne zatgczniki w formie
edytowalne;.

2) W zatgczniku nr 1 do SIWZ — Szczegdtowy opis przedmiotu zaméwienia, art | ust. 5
pkt. b), Zamawiajgcy wymaga:

Zgtoszenia w ramach asysty technicznej dokonywane bedg w systemie zgtoszen
Wykonawcy lub za posrednictwem poczty e-mail z potwierdzeniem otrzymania
zgtoszenia, z terminem realizacji do ........ dni roboczych dla btedéw krytycznych oraz z
terminem realizacji 5 dni roboczych dla usterek ...”

a) Zwracam sie prosbg do Zamawiajgcego o wskazanie terminu realizacji zgtoszenia dla
btedéw krytycznych.
ODPOWIEDZ:

Zamawiajgcy informuje, iz termin realizacji zgtoszenia dla btedéw krytycznych jest
kryterium oceny ofert okreslonym w pkt. 13.2. SIWZ. Zgodnie z pkt. 13.2.1. SIWZ z
maksymalny czas realizacji dla btedow krytycznych wynosi 5 dni roboczych.

b) Czy Zamawiajacy dopusci mozliwosé wydtuzenia terminu realizacji dla usterek do 10
dni roboczych?

ODPOWIEDZ:
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Zamawiajacy dziatajgc zgodnie z art. 38 ust. 4 ustawy z dn. 29 stycznia 2004 r.
Prawo zaméwien publicznych (tj. Dz. U. Z 2017 poz. 1579 z pdzn. zm.) zmienia tres¢
Specyfikacji Istotnych Warunkéw Zamoéwienia.

Zatgcznik nr 1 do SIWZ — Szczegétowy opis przedmiotu zamowienia, art | ust. 5 pkt. b)
otrzymuje brzmienie:

.b)wszelkie zmiany w systemie skutkujgce niedostepnoscig lub wptywajgce na jego
stabilnos¢ lub wydajnos¢ wymagajg uprzedniej zgody Zamawiajacego.

Zgtoszenia w ramach asysty technicznej dokonywane bedg w systemie zgtoszen
Wykonawcy lub za poSrednictwem poczty e-mail z potwierdzeniem otrzymania
zgtoszenia, z terminem realizacji do ........ dni roboczych dla btedéw krytycznych oraz z
terminem realizacji 10 dni roboczych dla usterek, gdzie btgd krytyczny to sytuacja
polegajgca na nieprawidtowym, funkcjonowaniu systemu, w tym niezgodnie z
dokumentacjg, skutkujgca:

- niedostepnosciag systemu,

- niespdjnoscig danych

- zawieszaniem sie systemu,

- niedostepnosciag funkcjonalnosci okreslonych w dokumentac;i;

a usterka to sytuacja inna niz btgd krytyczny, polegajgca na nieprawidtowym
funkcjonowaniu systemu, nieograniczajgca zakresu funkcjonalnego, lecz utrudniajgca
prace uzytkownikom lub administratorom.”

c) Czy Zamawiajgcy dopusci mozliwos¢ wstrzymania biegu terminu realizacji w
przypadku, gdy usuniecie btedu krytycznego badz usterki bedzie wymagato wypuszczenia
tatki/patcha oprogramowania przez jej producenta?

ODPOWIEDZ:

Zamawiajacy nie przewiduje mozliwosci wstrzymania biegu terminu realizacji usuniecia
btedu krytycznego ze wzgledu na jego potencjalna wage dla bezpieczenstwa systemu, a
takze bezpieczenstwa danych przechowywanych na stacjach roboczych, w szczegélnosci
w Swietle obowigzujacych przepiséw odnoszgcych sie do RODO.

3) W zataczniku nr 1 do SIWZ — Szczegbétowy opis przedmiotu zaméwienia, art | ust. 5
pkt. b), jako usterke Zamawiajgcy wskazuje:

Sytuacja inna niz btad krytyczny, polegajgca na nieprawidtowym funkcjonowaniu systemu,
nieograniczajgca zakresu funkcjonalnego, lecz utrudniajgca prace uzytkownikom lub
administratorom.

d) Czy Zamawiajgcy zgodni sie na rozszerzenie definicji usterki objetej SLA, jako:
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Sytuacje inng niz btad krytyczny, polegajgcg na nieprawidtowym funkcjonowaniu systemu,
nieograniczajgcg zakresu funkcjonalnego, lecz utrudniajacg prace co najmniej 20%
uzytkownikow lub administratorow?

ODPOWIEDZ:

Zamawiajacy nie przychyla sie do propozycji zmiany definicji usterki.
Woprowadzenie zmian spowodowatoby powstanie luki w definicjach, a co za tym idzie
sytuacji w ktérej system nie dziatatby prawidlowo, a wystepujgcych btedéw w jego
dziataniu nie mozna byloby zaklasyfikowa¢ do zadnej kategorii ktére obligowatyby
Wykonawce do ich usuniecia w jakimkolwiek z okreslonych terminow.

4) W zatgczniku nr 1 do SIWZ — Szczegdtowy opis przedmiotu zaméwienia, art. | ust. 4
pkt. 4 ppkt. j), Zamawiajgcy wymaga:

przeprowadzenie testow penetracyjnych obejmujacych skanowanie portéw, badanie
podatnosci systemu operacyjnego oraz aplikacji na znane luki w bezpieczenstwie,
weryfikacje poprawnosci dziatania firewalla, ocene poprawnosci reakcji systemu
zabezpieczen na wykonywane ataki DDOS, w tym co najmniej:

- flooding,

- smurfing,

- IP fragmentation,

- syn flood,

- nuking.

e) Czy Zamawiajgcy oczekuje przeprowadzenia badania podatnosci systemu
operacyjnego oraz aplikacji na znane luki w bezpieczenstwie, jedynie w zakresie
maszyny wirtualnej z zainstalowang aplikacjg, konfigurowanej przez oferenta?

ODPOWIEDZ:

Zamawiajacy informuje, iz zgodnie z zatacznikiem nr 1 do SIWZ — Szczegdtowy
opis przedmiotu zamowienia, art. | ust. 4 pkit. 4 w szczegdlnosci ppkt. J, oczekuje
przeprowadzenia testow penetracyjnych dla catosci rozwigzania strony serwerowej
narazonej na bezposrednie zagrozenia z Internetu, bez ograniczania sie do pojedynczej
maszyny wirtualnej. W przypadku, gdy wdrozenie wymagaé bedzie infrastruktury
rozbudowanej np. o dodatkowe serwery proxy, czy autoryzacyjne dostepne z Internetu,
réowniez one muszg podlega¢ wspomnianym testom.

f) Czy Zamawiajgcy oczekuje testow penetracyjnych w modelu black box aplikacji?

ODPOWIEDZ:

Zamawiajgcy oczekuje przeprowadzenia przez Wykonawce testoéw zgodnie z z
zatgcznikiem nr 1 do SIWZ — Szczegotowy opis przedmiotu zamdwienia, art. | ust. 4 pkt. 4
w ppkt. J bez wymagan co do modelu przeprowadzanych testéw.
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g) Czy przez skanowanie portéw, Zamawiajgcy rozumie skanowanie adresacji maszyny
wirtualnej ktorej dotyczg prace wdrozeniowe?

ODPOWIEDZ:

Zamawiajgcy informuje, iz zgodnie z zatgcznikiem nr 1 do SIWZ — Szczegotowy
opis przedmiotu zaméwienia, art. | ust. 4 pkt. 4 w szczegolnosci ppkt. J, oczekuje
przeprowadzenia testow penetracyjnych dla cato$ci rozwigzania strony serwerowej
narazonej na bezposrednie zagrozenia z Internetu, bez ograniczania sie do pojedynczej
maszyny wirtualnej. W przypadku, gdy wdrozenie wymagac¢ bedzie infrastruktury
rozbudowanej np. o dodatkowe serwery proxy, czy autoryzacyjne dostepne z Internetu,
rowniez one muszg podlega¢ wspomnianym testom.

h) Co zamawiajgcy rozumie przez atak DDoS typu ,nhuking”?

ODPOWIEDZ:

Zamartwiajacy informuje, iz atak DDoS typu ,nuking” polega na wysytaniu
pofragmentowanych lub uszkodzonych pakietéw, najczesciej protokotem ICMP, czego
efektem jest awaria atakowanego systemu, spowolnienie lub blokada potaczen od
uprawnionych uzytkownikow.

i) Co zamawiajgcy rozumie przez atak DdoS typu ,IP fragmentation”

ODPOWIEDZ:

Zamartwiajacy informuje, iz atak DdoS typu ,IP fragmentation polega na wysytaniu
niepoprawnych pakietéw wiekszych od MTU zdefiniowanych dla sieci, ktdérych ze wzgledu
na btedy nie mozna ponownie ztozyé, co przektada sie na obcigzenie atakowanego
systemu lub jego niedostepnosé.

Pozostate zapisy SIWZ pozostajg bez zmian.

W zatgczeniu ujednolicony zat. nr 1 do SIWZ - szczego6towy opis przedmiotu zamowienia
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