Zat. Nr 1 do SIWZ oraz wzoru umowy —
szczegbtowy opis przedmiotu zamowienia

Szczegotowy opis przedmiotu zamowienia

l. Zakres przedmiotu zaméwienia obejmuje:
1. W zakresie architektury rozwigzania:
1) opracowanie architektury rozwigzania uwzgledniajace;j:
a) plan adresacji,
b) reguty konfiguracji urzgdzen, w tym firewalli,
c) schematy komunikacji wewngtrz systemu dla poszczegoélnych typéw urzgdzen ob-
jetych wdrozeniem;

2) przedtozone opracowanie musi uzyskac¢ akceptacje Zamawiajgcego w terminie okre-

$lonym w Umowie.
2. Opracowanie harmonogramu:

1) opracowanie harmonogramu wdrozenia 10% agentéw wg dostarczonej licencji oraz na
podstawie zestawien udostepnionych przez Zamawiajacego, uwzgledniajgcych liczbe
komputerdw wraz z ich podziatem na systemy operacyjne w poszczegdinych jednost-
kach objetych wdrozeniem wg zatgcznika nr 2 do umowy. Wykonawca w uzgodnie-
niu z Zamawiajgcym wytypuje nie wiecej niz 10 lokalizacji, w ktérych przeprowadzone
zostanie przeprowadzona instalacja agentow.

Przedfozony harmonogram musi uzyska¢ akceptacje Zamawiajgcego w terminie
okreslonym w Umowie;

2) harmonogram musi uwzglednia¢ lokalizacje, terminy oraz liczby urzadzen podlegajg-
cych wdrozeniu.

3. Dostarczenie licenciji:

1) dostarczenie wszystkich niezbednych do funkcjonowania systemu licencji typu perpe-
tual - wieczyste, potwierdzonych dokumentem licencyjnym producenta oprogramowa-
nia, a obejmujacych strone serwerowg (w tym baze danych, jesli jest stosowana), li-
cencje na agentéw w sumarycznej liczbie co najmniej 10 000 szt., obejmujgce syste-
my operacyjne Microsoft Windows, Linux, MacOS, iOS, Android uzytkowane przez
Zamawiajgcego;

2) dopuszcza sie nieograniczone licencjonowanie typu enterprise;

3) Zamawiajgcy nie dopuszcza licencjonowania opartego na subskrypcji.

4. \Wdrozenie systemu:

1) przeprowadzenie wdrozenia zgodnie z harmonogramem;

2) instalacja agentow;

3) konfiguracja i uruchomienie centralnego systemu zarzadzania zgodnie z zaleceniami
producenta oprogramowania i najlepszymi praktykami;
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4) sprawdzenie poprawnosci funkcjonowania systemu dla wytypowanych jednostek

Gminy Lublin, w szczegolnosci:

a) konsoli zarzgdzajgcej,

b) automatycznej inwentaryzacji zasoboéw sprzetowych i oprogramowania,

c) zdalnego dostepu,

d) aktywnosci uzytkownikow,

e) statystyk z uzytkowania aplikaciji,

f) przypisywania licencji

g) przygotowanie raportu zabronionych aplikacji,

h) weryfikacji  separacji dostepu do  obiektow dla  poszczegdinych
administratorow/operatorow,

i) przeprowadzenie backupu i odtwarzania systemu,

j) przeprowadzenie testéw penetracyjnych obejmujgcych skanowanie portéw, bada-
nie podatno$ci systemu operacyjnego oraz aplikacji na znane luki w bezpieczen-
stwie, weryfikacje poprawnosci dziatania firewalla, ocene poprawnosci reakcji sys-
temu zabezpieczer na wykonywane ataki DDOS, w tym co najmniej:

- flooding,
- smurfing,
- IP fragmentation,
- syn flood,
- nuking.
Testy konczg si¢ petnym raportem z przeprowadzonych czynno$ci.
5) opracowanie dokumentacji powykonawczej obejmujacej co najmniej:
- schematy funkcjonalne rozwigzania,
- opis architektury logicznej,
- opis komponentéw aplikacyjnych,
- opis wykonanych czynnosci instalacyjnych oraz konfiguracyjnych wszystkich
komponentéw systemu,
- listingi krytycznych plikéw konfiguracyjnych,
- skryptow instalacyjnych,
- konfiguracje firewalli,
- procedury eksploatacji, w tym instalacji, reinstalacji, aktualizacji systemu, konfi-
guracji systemu dla nowych jednostek,
- procedury backupu i odtwarzania (w tym disaster recovery),
- zalecenia bezpieczenstwa w zakresie bezpiecznej eksploatacji systemu, kon-
troli i monitorowania dostepu, w tym préb naruszenia zasad bezpieczenstwa.
5. Swiadczenie asysty technicznej:

a) swiadczenie asysty technicznej na rzecz Zamawiajgcego zgodnie z zapisami ter-

minéw Umowy, obejmujgca:
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- zapewnienie ciggtosci dziatania systemu,

- wsparcie w zakresie wykrywania przyczyn awarii i niestabilnej pracy,

- obstugi bteddéw wszystkich elementéw wdrozonego systemu,

- aktualizacji oprogramowania dostarczonego w ramach Umowy do najnowszej
dostepnej i stabilnej wersiji,

- optymalizacji systemu,

- przeprowadzania nieograniczonych konsultacji technicznych,

b) wszelkie zmiany w systemie skutkujgce niedostepnoscig lub wplywajgce na jego

stabilno$¢ lub wydajnos¢é wymagaja uprzedniej zgody Zamawiajacego.

Zgtoszenia w ramach asysty technicznej dokonywane bedg w systemie zgtoszen
Wykonawcy lub za posrednictwem poczty e-mail z potwierdzeniem otrzymania
zgtoszenia, z terminem realizacji do ........ dni roboczych dla bfedéw krytycznych
oraz z terminem realizacji 5 dni roboczych dla usterek, gdzie btad krytyczny to sy-
tuacja polegajgca na nieprawidtowym, funkcjonowaniu systemu, w tym niezgodnie
z dokumentacja, skutkujaca:

- niedostepnoscia systemu,

- niespojnoscig danych

- zawieszaniem sie systemu,

- niedostepnoscig funkcjonalnosci okreslonych w dokumentacii;

a usterka to sytuacja inna niz btad krytyczny, polegajgca na nieprawidtowym funk-
cjonowaniu systemu, nieograniczajgca zakresu funkcjonalnego, lecz utrudniajgca
prace uzytkownikom lub administratorom.

6. przeprowadzenie analizy powdrozeniowe;j:

Wykonawca zgodnie z terminem okreslonym w Umowie zobowigzuje sie przepro-
wadzi¢ audyt systemu, dokona¢ jego optymalizacji z uwzglednieniem zwiekszonej
liczby agentow, zmian struktury sieci informatycznej Zamawiajgcego oraz jedno-
stek organizacyjnych UM Lublin, dokona¢ aktualizacji dokumentacji powykonaw-
czej.

7. przeprowadzenie szkolen:

a) szkolenie podstawowe:

- przeprowadzenie podstawowych szkolen z zakresu administracji, obstugi i
utrzymania dostarczonego oprogramowania dla 100 administratorow wraz z
udostepnieniem platformy elearningowej na potrzeby wdrozenia umozliwiajgcej
przeprowadzenie testu koricowego uczestnikow z zakresu szkolenia,

- zakres szkolenia musi obejmowacé przygotowanie dedykowanej paczki instala-
cyjnej agenta na stacje koncows, instalacje/deinstalacje agenta, analize poten-
cjalnych btedéw (debugging), obstuge centralnej konsoli systemu w zakresie
przytgczania agentow do odpowiedniej jednostki organizacyjnej, zdalnego doste-
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pu, rekonfiguracji stacji koricowej, nadawanie/odbieranie uprawnien, obstugi sys-
temu zgtoszen Wykonawcy,
- pozytywnie zweryfikowani uczestnicy szkolenia otrzymujg dyplom potwierdza-
jacy zdobyta wiedze i umiejetnosci z zakresu szkolenia;

b) szkolenie zaawansowane:
- przeprowadzenie zaawansowanych szkolen dla 5 administratoréw w zakresie
niezbednych funkcjonalno$ci zapewniajacych sprawne zarzgdzanie S$rodowi-
skiem skonfigurowanym do obstugi wielu jednostek, tworzenia wtasnych rapor-
tow, dostepu do bazy danych systemu, w tym budowania zaawansowanych za-
pytan bezposrednio do bazy systemu, sposobéw analizy logéw, debbugowanie
systemu, procedur bezpieczenstwa i zasad bezpiecznej eksploatacji,
- pozytywnie zweryfikowani uczestnicy szkolenia otrzymujg dyplom potwierdza-
jacy zdobyta wiedze i umiejetnosci z zakresu szkolenia.

Il. Na potrzeby realizacji umowy Zamawiajgcy dedykuje mozliwos¢ instalacji oprogramowania
systemu zarzgdzania w §rodowisku VMware w wersji co najmniej 6.0 na serwerze HP Pro-
liant BL 460c Gen9 o parametrach:

1) dwa procesory Intel Xeon E5-2680 v3;

2) 256GB RAM,;

3) dwa dyski twarde 300GB skonfigurowane w RAID1;

4) karta Fibre Channel HP QMH2672 16Gb;

5) karta sieciowa HP FlexFabric 10Gb 2-port 536FLB Adapter;

6) przestrzen dyskowg z macierzy dyskowej HP 3PAR StoreServ 7400 zaprezentowang
czterema Sciezkami za posrednictwem interfejsu Fibre Channel.

lll. Powstaly system wspierajgcy inwentaryzacje oraz zarzadzanie stacjami roboczymi musi
posiadac¢ nastepujgce cechy:

1. Oprogramowanie musi by¢ w jezyku polskim.

2. Dostarczone licencje musza by¢ wieczyste (perpetual) i nie mogg podlegaé subskrypciji.

3. System musi umozliwia¢ osadzenie w zwirtualizowanym $rodowisku Zamawiajgcego.

4. Architektura systemu musi by¢ jednoinstancyjna, tzn. zapewniaé¢ dostep do wszystkich
zarzagdzanych przez system stacji roboczych w ramach pojedynczej, zintegrowanej kon-
soli administratorskiej (bez wymuszonego podziatu na funkcjonalnie podobne podsyste-
my celem obstugi wszystkich objetych licencjonowaniem stacji roboczych). System musi
zapewnia¢ mozliwos¢ instalacji serwerow pomocniczych w zdalnych lokalizacjach za-
pewniajgc optymalng komunikacje w ramach dystrybuciji oprogramowania.

5. System musi umozliwia¢ wspotprace z bazg typu OpenSource. Zamawiajgcy dopuszcza
mozliwosci korzystania z komercyjnego silnika bazy danych w przypadku, gdy jego in-
stancja bedzie dedykowana tylko na potrzeby wdrozenia, bez ponoszenia dodatkowych
kosztéw przez Zamawiajgcego.

6. System musi komunikowac sie ze stacjami roboczymi za posrednictwem dedykowanego

N

Eﬂpgggjzsﬁ(ie |I;zi.nckzposr.aoli ta - lub(:ﬂ_?:ki_Ef Umgui';;g(?ﬁfdﬁ
Pragram Regionalny - alska J““"{f‘f yfcee, Rozwoju Regionalnego
ZP-P-1.271.45.2018 Zat. Nr 1 do SIWZ oraz wzoru umowy — Str. 4z 11

szczegOlowy opis przedmiotu zamowienia




agenta zapewniajgcego poufnosc¢ przesytanych informacii.

7. Obstuga konsoli musi umozliwia¢ zmiane kontrastu wyswietlanego obrazu oraz wielkos¢
stosowanych czcionek ekranowych.

8. Interfejs konsoli musi by¢ w catosci dostepny z poziomu przegladarki internetowej (Inter-
net Explorer w wersji 10 lub nowszej, Mozilla 44 lub nowszej, Chrome 47 lub nowszej)
bez potrzeby instalacji dedykowanego klienta. Dostep do konsoli nie moze wymagac ko-
rzystania z wtyczek w technologii Flash lub Java.

Dopuszcza sie wykorzystanie otwartej technologii HTMLS5.

9. Dla potaczen zdalnych system musi umozliwia¢ automatyczne wygaszanie ekranu uzyt-
kownika zdalnego, blokowanie klawiatury oraz myszki, widok w trybie tylko do podgladu.

10. System musi obstugiwaé systemy operacyjne bedgce w posiadaniu Zamawiajgcego lub
uzytkowane przez jednostki Gminy Lublin w wersjach:

1) Microsoft Windows XP, Vista, 7, 8, 10;

2) Microsoft Server 2003, 2008R2, 2012R2, 2016;

3) Linux CentOS 6.x, Debian 7.x, Ubuntu 10.x, RHEL 6.x;
4) MacOS 10.13.x;

5) Android 2.3;

6) iIOS 7.x;

i nowszych.

11. System musi zapewnia¢ rownoczesny, zdalny, nieograniczony dostep do konsoli dla co
najmniej 100 administratorow/operatorow bez koniecznosci korzystania z technologii
VPN

12. System musi mie¢ mozliwos¢ wigczenia opcji uwierzytelniania dwusktadnikowego.

13. System musi zapewnia¢ zarzadzanie uprawnieniami operatoréw na funkcjach systemu
oraz dostepu do okreslonych zasobow (stacji roboczych, serweréw, urzgdzen mobil-
nych).

14. System musi umozliwia¢ delegacje uprawnien do okreslonych grup zasobéw na podsta-
wie uprzednio zdefiniowanych regut (w szczegolnosci typéw zasobéw, przypisanych lo-
kalizacji, grup niestandardowych).

15. System musi umozliwia¢ zarzadzanie uzytkownikami z podziatem na funkcje admini-
stratora, audytora, goscia, managera zasobéw, managera aktualizacji, z mozliwoscig do-
dawania nowych rél z okreslonymi uprawnieniami.

16. System musi rozpoznawac stacje robocze z systemem Microsoft Windows w ramach
Active Directory oraz Workgroup bedgcym w posiadaniu Zamawiajgcego.

17. System musi mie¢ mozliwo$¢ dodania nowego uzytkownika systemu z Active Directory

18. System musi umozliwia¢ generowanie nastepujacych raportéw na podstawie wbudowa-
nych kryteriow w szczegolnosci:

1) aktywnosci uzytkownikéw, w podziale na czestotliwosé logowania, uzytkowane stacje
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2) w podziale na uzytkownikow w strukturze AD;

19. System musi posiada¢ modut rozpoznawania i dodawania urzgdzen:

1) Recznego dodawania urzadzen;
2) Dodawania urzadzen z pliku typu CSV;
3) Uwierzytelnionego na podstawie poswiadczen uzytkownika AD;

20. System musi mie¢ mozliwo$¢ importu komputeréw/stacji roboczych z Active Directory i
dystrybucji agenta z poziomu konsoli.

21. System musi umozliwia¢ import i eksport danych.

22, System musi zapewnia¢ automatyczny backup bazy danych i umozliwiaé petne odtwo-
rzenie tej bazy do czasu sprzed wystapienia awarii.

23. System musi umozliwia¢ dystrybucje oprogramowania w formatach MSI, EXE lub po-
przez skrypty.

24. System musi mie¢ wbudowane funkcje zarzadzania i wdrazania aktualizacji na stacjach
roboczych oraz serwerach, rozpoznawaé sekwencje instalacji dla:

1) systemow operacyjnych:
a) Microsoft Windows: Vista, 7, 8, 10, 2003, 2008R2, 2012R2, 2016;
b) Mac OS: X Server — Lion i nowszych;
¢) Linux: Ubuntu 14.04 LTS i nowszych, Debian 7 i nowszych; RHL/CenOS 6 i now-
szych.
2) oprogramowania:
a) Windows: Microsoft Office, Microsoft Sharepoint, Google Chrome, Opera, Skype,
Mozilla Firefox, Adobe Reader, Adobe Acrobat;
b) MacOS: Adobe Reader, Adobe Acrobat, Mozilla Firefox, Google Chrome, Opera,
Skype;
¢) Linux: Firefox;
bedgcych w posiadaniu Zamawiajgcego.

25. System musi mie¢ mozliwos¢ wigczenia opcji testowania i zatwierdzania poprawek na
wybranej grupie urzgdzen przed instalacjg poprawek w $rodowisku produkcyjnym.

26. System musi mie¢ wbudowane narzedzia rozpoznawania podatnosci stacji roboczych
na zagrozenia w oparciu o brakujgce taty systemowe.

27. System musi posiada¢ funkcje portalu samoobstugowego umozliwiajgcego uzytkowni-
kom instalowanie i uruchamianie oprogramowania z list aplikacji zatwierdzonych do
uzytku w jednostce.

28. System musi umozliwia¢ uruchamianie instalatora aplikacji z uprawnieniami dowolnego
uzytkownika.

29. System musi umozliwia¢ zarzgdzanie i rozliczanie licencjami aplikacii.

30. System musi umozliwiaé wykrywanie zabronionego oprogramowania i uruchamiaé zde-
finiowane dziatania naprawcze.

31. System musi posiada¢ mozliwo$é wigczenia pomiaru wykorzystania wskazanej aplika-
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Cji.

32. System musi mie¢ mozliwo$¢é blokowania plikéw wykonywalnych EXE poprzez reguty
oparte na co najmniej na $ciezce dostepu do aplikacji lub wartosci hash pliku.

33. System musi zapewnia¢ mozliwo$¢ dystrybuciji agenta z wykorzystaniem mechanizmow
Active Directory w ramach GPO.

34. System musi zapewnia¢ poufnos¢, a wymiana danych z agentami musi odbywa¢ sie w
kanale szyfrowanym HTTPS

35. System musi zapewnia¢ komunikacje z agentami rowniez poprzez potgczenia NAT, bez
potrzeby korzystania z technologii VPN.

36. System musi posiada¢ mozliwos¢ instalacji serwera posredniczgcego instalowanego w
strefie DMZ, bedgcego dodatkowg formg zabezpieczenie komunikacji pomiedzy serwe-
rem aplikacji, a sieciag zewnetrzna.

37. System musi zapewnia¢ poprawng obstuge agentéw w przypadku, gdy ich adresacja w
réznych sieciach powtarza sie.

38. System musi posiada¢ wbudowane narzedzia systemowe umozliwiajgce zdalne uru-
chomianie stacji roboczych, zdalne zamykanie stacji roboczych, skanowanie i czyszcze-
nie dyskow.

39. System musi posiada¢ wbudowane narzedzia zdalnego dostepu/wsparcia uzytkownika,
z opcja uzyskania zgody uzytkownika na potaczenie oraz mozliwoscig nagrywania sesji.

40. System musi umozliwiaé wdrazanie polityk konfiguracji dla systeméw Windows, w
szczegolnosci polityk dostepu do interfejsu USB, zuzycia energii, konfiguracji drukarek i
przegladarek internetowych.

41. Konfiguracja polityk dostepu do USB musi umozliwia¢ blokowanie no najmniej poniz-
szych typow urzadzen, a takze mie¢ mozliwo$é wykluczania z listy zablokowanych kon-
kretnych urzadzen o danym identyfikatorze urzadzenia lub danego dostawcy, a dla dys-
kéw przenosnych na ktoérych dane sg szyfrowane za pomocg wbudowanych narzedzi
systemu Windows:

1) mysz;

2) stacja dyskéw (takie jak napedy USB, zewnetrzne dyski twarde oraz dyski wirtualne);
3) cdrom;

4) urzadzenie przenosne: telefon, odtwarzacz multimedialny;

5) dyskietka;

6) bluetooth;

7) typu obraz: kamera USB, skaner;

8) drukarka;

9) modem.

42. System musi umozliwia¢ przeprowadzanie prac serwisowych na stacjach roboczych z
systemem Windows, bez potrzeby uruchamiania potgczenia zdalnego typu RDP, co naj-
mniej w zakresie:
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1) podgladu, zamykania uruchomionych proceséw na stacji roboczej;
2) podgladu, uruchamiania, zatrzymywania, zmiany stanu ustug ;

3) uruchamianie zdalnego wiersza polecen;

4) podglad, dodawania i modyfikacji rejestru systemowego;

5) przegladu logéw systemowych;

6) podgladu menedzera urzadzen;

7) podgladu udziatéw sieciowych;

43. System musi mie¢ rozpoznawac¢ komponenty sprzetowe oraz oprogramowanie zainsta-
lowane na stacjach roboczych.

44, System musi umozliwia¢ generowanie raportébw na podstawie wbudowanych kryteriow
w szczegolnosci:

1) aktywnosci uzytkownikéw:
a) w podziale na czestotliwo$¢ logowania;
b) uzytkowane stacje robocze;
c¢) w podziale na uzytkownikéw w strukturze AD.
2) wykorzystania aplikacji w skali catej organizaciji;
3) aktualnego stanu oprogramowania i sprzetu z uwzglednieniem podziatu:
a) na oprogramowanie niedopuszczone do uzytkowania;
b) nielicencjonowane;
c) liczby nowych stacji roboczych lub urzadzeri mobilnych.

45. System musi rozpoznawac i indeksowac¢ popularne formaty multimedialne.

46. System musi mie¢ wbudowane narzedzia rozpoznawania podatnosci stacji roboczych
na zagrozenia w oparciu o brakujgce aktualizacje systemowe.

47. System musi posiada¢ mozliwos¢é pomiaru wykorzystania okreslonej aplikaciji.

48. System musi mie¢ modut alarmujgcy o zmianach w dodawaniu/usuwaniu zasoboéw
sprzetowych i oprogramowania na stacjach roboczych uzytkownikow oraz przechowy-
wag historie tych zmian.

49. System musi umozliwia¢ wykonywanie zadan o okreslonym czasie oraz wysyta¢ powia-
domienia e-mail o zmianach, ktére wystgpity w systemie.

50. System musi umozliwia¢ ewidencjonowanie lokalnych kont z prawami administratora.

51. System musi posiada¢ modut zarzgdzania bezpieczenstwem dla urzadzern mobilnych
umozliwiajgey:

1) zabezpieczenie przed nieautoryzowanym dostepem;

2) zdalng blokade, w przypadku utraty urzgdzenia;

3) przeprowadzenie pethego czyszczenia poprzez usuniecie wszystkich danych z telefo-
nu w celu unikniecia wycieku danych po kradziezy;

4) tzw. organizacyjne czyszczenie poprzez usuniecie tylko danych organizacyjnych i po-
zostawienie danych prywatnych;

5) szyfrowanie urzadzenia;
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6) ograniczanie uzytkowania kamery, zainstalowanych aplikaciji;
7) konfiguracje ustawien polis dostepu do zasobow organizacyjnych.
52. System musi umozliwia¢ dotgczanie zatgcznikéw do wprowadzanych licenciji, takich jak:
1) skany faktur;
2) klucze licencyjne;
3) dokumenty licencyjne.
63. System musi umozliwia¢ generowanie nastepujgcych raportéw:
1) raporty z Active Directory:
a) aktualnie zalogowani uzytkownicy;
b) czesto zalogowani uzytkownicy/rzadko logujacy sie uzytkownicy
c) nieaktywni uzytkownicy;
d) historia logowania uzytkownika;
e) historia logowania uzytkownikéw na poszczegoélnych komputerach;
f) wykorzystania aplikacji w skali catej organizacji;
2) raporty dotyczgce poprawek:
a) narazone systemy;
b) obstugiwane poprawki;
c) brakujgce poprawki czekajgce na zatwierdzenie;
d) systemy wymagajace ponownego uruchomienia;
3) raporty z inwentaryzacji sprzetu:
a) komputery wg systemu operacyjnego;
b) komputery wg producenta;
c) komputery wg pamieci;
d) komputery wg wykorzystania dysku;
e) komputery wg wieku;
f) komputery wg typu urzadzenia;
g) zamapowane dyski logiczne;
4) raporty z inwentaryzacji oprogramowania:
a) oprogramowanie wedtug producenta;
b) ostatnio zainstalowane oprogramowanie;
¢) niedozwolone oprogramowanie;
d) wykorzystanie oprogramowania przez komputer;
e) klucze produktu oprogramowania;
f) komputery z/bez okres$lonego oprogramowania;
g) podsumowanie zasad pomiaru uzytkowania oprogramowania;
h) oprogramowanie specyficzne dla uzytkownika;
5) raporty licencji
a) zgodnos¢ licenciji,
b) licencje do odnowienia;
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6) raporty systemu:
a) uzytkownicy oraz grupy;
b) komputery wg ustug;
c) szczegoly systemu;
7) raporty gwarancji
a) o zblizajgcym sie terminie wygasniecia gwarancji;
b) wygastych gwarancjach;
c¢) nieokreslonych gwarancjach;
8) raporty bezpieczenstwa:
a) informacje o antywirusie;
b) informacje o stanie szyfrowania;
c¢) informacje o firewall;
9) raporty o plikach multimedialnych
a) wg kategorii;
b) wg rozszerzenia;
10) raporty z wykorzystania USB.

54. System musi umozliwia¢ tworzenie harmonogramoéw dla raportéw i przesytanie ich w
formie pliku PDF, XLSX, CSV na wskazany adres mailowy.

55. System musi umozliwia¢ tworzenie niestandardowych raportéw w oparciu o kryteria
dostepne w systemie.

56. System musi umozliwia¢ tworzenie niestandardowych raportéw w oparciu o wysytanie
zapytan do bazy danych z poziomu konsoli zarzadzajace;.

57. System musi mie¢ mozliwos¢ zdalnego instalowania i uruchamiania skryptow w forma-
tach vb, js, ps1, cmd, msi, jse, exe, bat, vbe, vbs, wsf, wsc, wsh, reg, sh, scpt, pl, py, sh,
bash, ksh, csh, tcsh.

58. System musi posiada¢ mozliwos¢ skanowania zasobéw agenta bez potgczenia z ser-
werem centralnym. Po wznowieniu tego potgczenia musi przesyta¢ dane z ostatniego
skanowania.

59. System musi zapewniaé mozliwosé réwnoczesna obstuge kilku potgczern zdalnych
przez tego samego administratora/operatora.

60. System musi umozliwia¢ przeglad nagranych sesji zdalnych oraz mie¢ mozliwosé ich
eksportu.

61. System w ramach zdalnego wsparcia musi zapewnia¢ transfer plikéw oraz chat z uzyt-
kownikiem.

62. System musi przechowywac historie zdalnych potgczen oraz komunikacji tekstowej po-
miedzy administratorem a uzytkownikiem, jezeli taka komunikacja miata miejsce.

63. System w ramach zdalnego wsparcia musi zapewnia¢ transfer plikow oraz chat z uzyt-
kownikiem.

64. System musi mie¢ mozliwos¢ komunikacji pomiedzy uzytkownikiem a administratorem
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podczas sesji zdalnej w formie tekstowej, potaczenia gtosowego oraz video.
65. Dystrybucja agenta musi by¢ realizowana w jednej z ponizszych metod:
1) poprzez instalacje agenta z poziomu konsoli programu w przypadku integracji syste-
mu z ustugg Active Directory;
2) poprzez instalacje agenta za pomocg regut GPO;
3) poprzez reczng instalacje agenta na kazdej stacji robocze;j.
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