Zat. nr 1 do Ogloszenia o zaméwieniu oraz wzoru umowy
Szczegotowy opis przedmiotu zamowienia

Zakres zamowienia obejmuje dostawe, instalacje, konfiguracje i uruchomienie
10 przelacznikow sieciowych.

Klasy i rozmieszczenie urzadzen aktywnych

Infrastruktura teleinformatyczna sktada sie z nastepujacych klas urzadzen:

1. Przetgcznik sieciowy dedykowany do obstugi rdzenia sieci, nazwany w dalszej
czesci: "Przelacznik rdzenia" — 2 sztuki.

2. Przetgcznik dostepowy dedykowany do obstugi urzadzen koncowych takich
jak komputery PC, nazwany w dalszej czesci: "Przetlacznik dostgpowy" — 4
sztuki.

3. Przetacznik dedykowany do obstugi urzadzen koricowych takich jak telefony,
kamery, nazwany w dalszej czesci: "Przetacznik POE" — 4 sztuk.

4. Interfejsy sieciowe SFP+ i QSFP niezbedne do uruchomienia infrastruktury w
ilosci nie mniejszej jak 32 szt. SFP+ i nie mniej jak 4 szt. QSFP.

Szczegdtowe wymagania:

1. Przelacznik rdzenia
Parametry i funkcjonalnosci wymagane dla urzadzenia

Lp. Nazwa parametru

1 Typ i liczba portéw — 24 porty 1/10G SFP+ oraz 2 porty 40G QSFP.
" | Dopuszczalna nadsubskrypcja na portach nie wigksza niz 2:1.

2 Porty SFP+ obstugujgce wktadki: 1000BaseT, 100BaseFX, 1000Base-SX/-
" | LX/-BX, 10GBase-SR/-LR/-ER/-ZR.

3. | Porty QSFP obstugujgce wktadki: 40GBase-SR4/-LR4/-ER4/-SR-BD/-CU.
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Mozliwo$é stworzenia wirtualnego systemu ztozonego z 2 urzagdzen bedgcych
przedmiotem opisu zarzgdzanego jako cato$¢. Urzgdzenia pracujgce w takiej
konfiguracji muszg umozliwiaé potaczenie w system z wykorzystaniem
4. |standardowych portow 10/40-Gigabit Ethernet oraz modutéw optycznych.
Musi istnie¢ mozliwo§é terminowania potaczen typu "link aggregation” na
dwoch przetgcznikach tworzacych taki system wirtualny ("multi-chassis link
aggregation") zgodnie z 802.3ad.

Przepustowo$é - minimum 160 Gb/s full duplex oraz szybkos¢ przetgczania -
5. |minimum 120 min p/s dla przetaczania L2 oraz routingu IPv4 i minimum 60
min p/s dla routingu IPv6

6. | Minimum 100 000 wpiséw w tablicy adreséw MAC.

7. | Minimum 256 000 wpiséw w tablicy routingu IPv4.

8. | Minimum 128 000 wpiséw w tablicy routingu IPv6.

9. [Minimum 128 000 tras multicast IPv4.

10. [ Minimum 64 000 tras multicast IPv6.

11 Minimum 50 000 wpiséw ACE (Access Control Entries) na potrzeby realizacji
" | polityk QoS i bezpieczenstwa.

12 Obstuga ramek Ethernet o wielkosci nie mniejszej niz 9216 bajtéw (tzw.
" | Jumbo Frame).

13 Obstuga protokotéw routingu statycznego i dynamicznego zaréwno dla IPv4
" |jak i IPv6.

14. | Obstuga protokotéw routingu warstwy 3 dla IPv4: OSPF, IS-IS, BGPv4.

15. | Obstuga protokotéw routingu warstwy 3 dla IPv6: OSPFv3, MP-BGP.

16. | Mechanizm Non-Stop-Forwarding.

17 Obstuga sprzetowa ruchu multicastowego, w tym PIM Sparse i Dense Mode,
" | SSM, IGMP/MLD.

Mozliwos¢ rozszerzenia funkcjonalnosci (bez konieczno$ci dokonywania
18. | zmian sprzetowych, a jedynie zakup licencji/wersji oprogramowania) o
obstuge MPLS, L3 VPN, VPLS, MPLS TE, LDP, MPLS traceruote.

20. | Obstuga sprzetowa tunelowania GRE.
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21 Mechanizm BFD (Bidirectional Forwarding Detection) co najmniej dla
" | protokotu OSPFv2 i OSPFv3.

IEEE 802.1w Rapid Spanning Tree (w tym Per-VLAN Rapid Spanning Tree -

22. | PVRST+).

23. | IEEE 802.1s Multiple Spanning Tree Protocol.

o4 IEEE 802.3ad Link Aggregation Control Protocol (w tym multi-chassis link
" | aggregation).

25 Obstuga min. 8 kolejek, w tym co najmniej jedna kolejka ze statusem strict
" | priority.

Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez nadawanie
wartoéci 802.1p (CoS) oraz IP Precedence/DSCP w ramkach Ethernet oraz
26. | pakietach IP. Wykorzystanie nastepujacych parametrow w klasyfikacji:
zrédtowy/docelowy  adres  MAC, zrodfowy/docelowy  adres IP,
zrodtowy/docelowy port TCP.

27. | Mozliwo$¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce
Ethernet oraz pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz IP
Precedence/DSCP.

28. | Definiowanie polityk QoS per port i per VLAN.

29. | Mechanizm automatyczny QoS.

Wiele pozioméw dostepu administracyjnego poprzez konsole - autoryzacja
30 dostepu do przetgcznika w oparciu o mechanizmy AAA — min. 5 poziomow
" |uprawnien z mozliwoscig okreslenia zakresu z doktadnoscig do
poszczegolnych komend.

31 Autoryzacja uzytkownikow/portéw w oparciu o IEEE 802.1X z mozliwoscig
" | przydziatu listy kontroli dostepu (ACL) i VLANu.

32 Obstuga co najmniej nastepujacych mechanizméw Port Security, DHCP
" | Snooping, Dynamic ARP Inspection, IP Source Guard.

Weryfikacja Zrodta pakietu wzgledem tablicy routingu (URPF) — sprzetowo
38: : :
zarowno dla IPv4 i IPv6.

34 Mozliwosé filtrowania ruchu na poziomie portu oraz VLANu w oparciu o
" | adresy MAC, IP, porty TCP/UDP.

35. | Listy kontroli dostepu takze dla IPv6.
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36.

Mechanizmy ochrony warstwy kontrolnej.

37.

Mozliwos¢ zarzadzania przez protokoty SNMPv3, SSHv2.

38.

Zarzadzanie poprzez interfejs CLI (konsole) oraz poprzez dedykowany port
Gigabit Ethernet.

39.

Uwierzytelnianie i autoryzacja w oparciu o serwer RADIUS lub TACACS+.

40.

Umozliwia lokalna/zdalng obserwacje ruchu na okreslonym porcie,
polegajacg na kopiowaniu pojawiajacych sie na nim ramek i przesytaniu ich
do urzgdzenia monitorujgcego przytaczonego do innego portu lub poprzez
dedykowang sie¢ VLAN.

41.

Definiowanie skryptow okreslajacych polityki przekazywania zdarzen do
systemow zarzgdzajgcych (korelacja, zaleznosci parametrow, diagnostyka,
definicja alarmow).

42.

Urzadzenie musi posiada¢ mozliwos¢ pobrania konfiguracji do zewnetrznego
komputera typu PC, w formie tekstowej. Konfiguracja po dokonaniu edyciji
poza urzgdzeniem moze byC ponownie zaimportowana do urzgdzenia i
uruchomiona. W pamieci nieulotnej musi by¢ mozliwos¢é przechowywania
przynajmniej 10 plikow konfiguracyjnych.

43.

Kazdy z portéw liniowych obstuguje standard |IEEE 802.1AE (szyfrowanie
ruchu) z petng wydajnoscia tgcza.
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2. Przetacznik dostepowy
Parametry i funkcjonalnosci wymagane dla urzadzenia

Lp. Nazwa parametru

1 Typ i liczba portéw — minimum 48 portéw 10/100/1000 RJ-45 oraz minimum 2
" | porty uplink 10Gigabit Ethernet SFP+.

Porty SFP+ obstugujace wktadki: 1000BaseT, 1000Base-SX/-LX/-EX/-ZX/-BX,
10GBase-SR/-LR/-LRM/-ER/-ZR/-CU.

Urzadzenie musi posiada¢ mozliwos¢ rozbudowy o funkcjonalnos¢ tgczenia w
stosy. Wsparcie minimum 8 jednostek w stosie. Magistrala stakujgca o
3. |przepustowoséci co najmniej 80Gb/s. Mozliwos¢ tworzenia potgczen
EtherChannel zgodnie z 802.3ad dla portéw nalezacych do réznych jednostek
w stosie ("Cross-stack EtherChannel").

4 Urzadzenie musi posiada¢ minimum 512MB pamieci DRAM i 128MB pamigci
" | flash.

Urzgdzenie musi by¢ wyposazone w port USB umozliwiajgcy podiaczenie
5. | pamieci flash. Musi by¢ dostepna opcja uruchomienia systemu operacyjnego
z nosnika danych podtgczonego do portu USB.

6. | Obstuga minimum 1000 sieci VLAN.

7. | Przepustowos$¢ przetacznika minimum 108Gb/s (216Gb/s full duplex).

8. | Minimum 16 000 wpiséw w tablicy adreséw MAC.

9. |Minimum 16 statycznych tras dla routingu IPv4 i IPv6.

10. | Wsparcie dla minimum 128 instancji protokotu STP.

11 Obstuguje ramki Ethernet o wielkosci nie mniejszej niz 9216 bajtow (tzw.
" | Jumbo Frame).

12. | Obstuga ruchu multicast - IGMPv3 i MLDv1/2 Snooping.

13 Przetacznik musi posiada¢ mozliwos¢ uruchomienia funkcjonalno$ci DHCP
" | Server.

14. | Obstuga protokotu NTP.
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15. | IEEE 802.1w Rapid Spanning Tree.

16. | IEEE 802.1s Multiple Spanning Tree.

17 IEEE 802.3ad (Link Aggregation Control Protocol) w tym Cross-stack link
" | aggregation.

Implementacja co najmniej czterech kolejek sprzetowych na kazdym porcie
wyjsciowym dla obstugi ruchu o réznej klasie obstugi. Implementacja
18. |algorytmu Shaped Round Robin lub podobnego dla obstugi tych kolejek.
Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym
priorytetem w stosunku do innych.

Klasyfikacja ruchu do klas roznej jakosci obstugi (QoS) poprzez nadawanie
wartosci 802.1p (CoS) oraz IP Precedence/DSCP w ramkach Ethernet oraz
19. | pakietach IP. Wykorzystanie nastepujgcych parametrow w klasyfikacji:
zrodiowy/docelowy adres MAC, zrédtowy/docelowy adres IP,
zrodtowy/docelowy port TCP.

Mozliwos¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce
20. [ Ethernet oraz pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz IP
Precedence/DSCP.

Mozliwo$¢ ograniczania pasma dostepnego na danym porcie dla ruchu o
21. |danej klasie obstugi. Wymagana jest mozliwos¢ skonfigurowania minimum
256 roznych ograniczen.

22. | Mechanizm automatyczny QoS.

Wiele poziomoéw dostepu administracyjnego poprzez konsole - autoryzacja
23 dostepu do przetgcznika w oparciu o mechanizmy AAA — min. 5 poziomoéw
" |uprawnien z mozliwoscig okreslenia zakresu z dokfadnoscig do
poszczegolnych komend.

Autoryzacja uzytkownikéw/portow w oparciu o IEEE 802.1x z mozliwoscig
przydziatu listy kontroli dostepu (ACL) i VLANu, obstuga Guest VLAN.
Mozliwos¢ uwierzytelniania urzagdzen na porcie w oparciu o adres MAC.
24 Mozliwos¢ uwierzytelniania uzytkownikow w oparciu o portal www dla
" | klientéw bez suplikanta 802.1x. Zapewnienie jednoczesnego uruchomienia na
porcie zarébwno mechanizméw 802.1x, jak i uwierzytelniania per MAC oraz
uwierzytelniania w oparciu o WWW. Wsparcie dla mozliwosci uwierzytelniania
wielu uzytkownikéw na jednym porcie.
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Obstuga co najmniej nastepujacych mechanizméw: Port Securityy, DHCP
25. | Snooping, Dynamic ARP Inspection, IP Source Guard. Mechanizmy zgodnie z
IEEE 802.3ad (obstuga tych mechanizméw na interfejsach "link aggregation").

Obstuta podstawowych mechanizméw bezpieczenstwa IPv6 na brzegu sieci
26 (IPv6 FHS) — w tym minimum ochrone przed rozgtaszaniem fatszywych
" | komunikatow Router Advertisement (RA Guard), ochrone przed dofgczeniem
nieuprawnionych serweréw DHCPV6 do sieci (DHCPv6 Guard).

57 Mozliwos¢ filtrowania ruchu na poziomie portu oraz VLANu w oparciu o
" |adresy MAC, IP, porty TCP/UDP.

8 Obstuga list kontroli dostepu (ACL) — dla portéw (PACL) i interfejséw SVI
" [ (RACL) — zaréwno dla IPv4 jak i IPV6.

29 Obstuga funkcjonalnosci Voice VLAN umozliwiajgcej odseparowanie ruchu
" | danych i ruchu gtosowego.

30. | Obstuga zadan Change of Authorization (CoA) zgodnie z RFC 5176.

31. [ Funkcjonalno$é Protected Port.

32 Obstuga funkcjonalnosci Voice VLAN umozliwiajgcej odseparowanie ruchu
" | danych i ruchu gtosowego.

33. | Mechanizmy ochrony warstwy kontrolnej.

Ma mozliwosé zarzadzania przez SNMPv3 oraz SSH v2, HTTP/S z
34. > :
wykorzystaniem IPv4 i IPv6.

Umozliwia zarzadzanie poprzez interfejs CLI (konsole) oraz poprzez
35¢
dedykowany port Ethernet.

36 Umozliwia identyfikacje i uwierzytelnianie w oparciu o serwer RADIUS lub
" | TACACS+.

Umozliwia lokalng/zdalng obserwacje ruchu na okreSlonym porcie,
37 polegajgca na kopiowaniu pojawiajacych sie na nim ramek i przesyfaniu ich
" |do urzgdzenia monitorujgcego przytaczonego do innego portu lub poprzez
dedykowang sie¢ VLAN.

Funkcjonalnosé Layer 2 traceroute umozliwiajaca sledzenie fizycznej trasy
38. : S : :
pakietu o zadanym zrodtowym i docelowym adresie MAC.
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Urzadzenie musi posiada¢ mozliwo$¢ pobrania konfiguracji do zewnetrznego
komputera typu PC, w formie tekstowej. Konfiguracja po dokonaniu edycji
39. |poza urzadzeniem moze by¢é ponownie zaimportowana do urzadzenia i
uruchomiona. W pamieci nieulotnej musi by¢ mozliwo$¢ przechowywania
przynajmniej 10 plikéw konfiguracyjnych.

40. | Obstuga protokotu LLDP i LLDP-MED CDP.

Makra lub wzorce konfiguracji portow zawierajace prekonfigurowane
41. | ustawienie rekomendowane przez producenta sprzetu zaleznie od typu
urzadzenia dotgczonego do portu (telefon IP).

3. Przelacznik POE
Parametry i funkcjonalnosci wymagane dla urzadzenia

Lp. Nazwa parametru

Typ i liczba portéw — minimum 24 portéw 10/100/1000 RJ-45 z PoE+ oraz
1 minimum 2 porty uplink 10 Gigabit Ethernet SFP+. Zasilanie na portach
" |wedlug standardu 802.3at PoE+. Minimalny budzet mocy PoE+ dla
przetgcznika to 370W

5 Porty SFP+ obstugujace wktadki: 1000BaseT, 1000Base-SX/-LX/-EX/-ZX/-BX,
" | 10GBase-SR/-LR/-LRM/-ER/-ZR/-CU.

Urzadzenie musi posiada¢ mozliwos¢ rozbudowy o funkcjonalno$c¢ tgczenia w
stosy. Wsparcie minimum 8 jednostek w stosie. Magistrala stakujgca o
3. |przepustowosci co najmniej 80Gb/s. Mozliwos¢ tworzenia potgczen
EtherChannel zgodnie z 802.3ad dla portéw nalezacych do réznych jednostek
w stosie ("Cross-stack EtherChannel").

4 Urzadzenie musi posiada¢ minimum 512MB pamieci DRAM i 128MB pamigci
- | flash.

Urzadzenie musi by¢ wyposazone w port USB umozliwiajgcy podigczenie
5. | pamieci flash. Musi by¢ dostepna opcja uruchomienia systemu operacyjnego
z no$nika danych podtgczonego do portu USB.

6. | Obstuga minimum 1000 sieci VLAN.

7. | Przepustowos$¢ przetgcznika minimum 108Gb/s (216Gb/s full duplex).

8. | Minimum 16 000 wpisow w tablicy adresow MAC.
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9. | Minimum 16 statycznych tras dla routingu IPv4 i IPv6.

10. | Wsparcie dla minimum 128 instancji protokotu STP.

1 Obstuguje ramki Ethernet o wielko$ci nie mniejszej niz 9216 bajtéw (tzw.
" | Jumbo Frame).

12. | Obstuga ruchu multicast - IGMPv3 i MLDv1/2 Snooping.

13 Przetacznik musi posiada¢ mozliwos¢ uruchomienia funkcjonalnosci DHCP
" | Server.

14. | Obstuga protokotu NTP.

15. | IEEE 802.1w Rapid Spanning Tree.

16. | IEEE 802.1s Multiple Spanning Tree.

17 IEEE 802.3ad (Link Aggregation Control Protocol) w tym Cross-stack link
" | aggregation.

Implementacja co najmniej czterech kolejek sprzetowych na kazdym porcie
wyjéciowym dla obstugi ruchu o réznej klasie obstugi. Implementacja
18. | algorytmu Shaped Round Robin lub podobnego dla obstugi tych kolejek.
Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym
priorytetem w stosunku do innych.

Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez nadawanie
wartoéci 802.1p (CoS) oraz IP Precedence/DSCP w ramkach Ethernet oraz
19. | pakietach IP. Wykorzystanie nastepujgcych parametréw w klasyfikacii:
zrodtowy/docelowy  adres  MAC,  Zrodlowy/docelowy  adres  IP,
zrodtowy/docelowy port TCP.

Mozliwo$é zmiany przez urzadzenie kodu warto$ci QoS zawartego w ramce
20. | Ethernet oraz pakiecie |IP — poprzez zmiang pola 802.1p (CoS) oraz IP
Precedence/DSCP.

Mozliwo$é ograniczania pasma dostepnego na danym porcie dla ruchu o
21. |danej klasie obstugi. Wymagana jest mozliwos¢ skonfigurowania minimum
256 réznych ograniczen.

22. | Mechanizm automatyczny QoS.
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Wiele pozioméw dostepu administracyjnego poprzez konsole - autoryzacja
23 dostepu do przetacznika w oparciu o mechanizmy AAA — min. 5 poziomow
" |uprawnien z mozliwoscig okreSlenia zakresu z doktadnoscig do
poszczegolnych komend.

Autoryzacja uzytkownikéw/portéow w oparciu o |IEEE 802.1x z mozliwo$cig
przydziatu listy kontroli dostepu (ACL) i VLANu, obstuga Guest VLAN.
Mozliwo$¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC.
24 Mozliwosé uwierzytelniania uzytkownikow w oparciu o portal www dla

" | klientéw bez suplikanta 802.1x. Zapewnienie jednoczesnego uruchomienia na
porcie zarébwno mechanizméw 802.1x, jak i uwierzytelniania per MAC oraz
uwierzytelniania w oparciu o WWW. Wsparcie dla mozliwosci uwierzytelniania
wielu uzytkownikéw na jednym porcie.

Obstuga co najmniej nastepujgcych mechanizméw: Port Security, DHCP
25. | Snooping, Dynamic ARP Inspection, IP Source Guard. Mechanizmy zgodnie z
IEEE 802.3ad (obstuga tych mechanizméw na interfejsach "link aggregation").

Obstuta podstawowych mechanizméw bezpieczenstwa IPv6 na brzegu sieci
26 (IPvé FHS) — w tym minimum ochrone przed rozgtaszaniem fatszywych
" | komunikatow Router Advertisement (RA Guard), ochrone przed dotgczeniem
nieuprawnionych serweréw DHCPv6 do sieci (DHCPv6 Guard).

27 Mozliwos¢ filtrowania ruchu na poziomie portu oraz VLANu w oparciu o
" |adresy MAC, IP, porty TCP/UDP.

28 Obstuga list kontroli dostepu (ACL) — dla portéow (PACL) i interfejsow SVI
" | (RACL) — zaréwno dla IPv4 jak i IPv6.

29 Obstuga funkcjonalnosci Voice VLAN umozliwiajacej odseparowanie ruchu
" | danych i ruchu gtosowego.

30. | Obstuga zadan Change of Authorization (CoA) zgodnie z RFC 5176.

31. | Funkcjonalnosé¢ Protected Port.

32 Obstuga funkcjonalnosci Voice VLAN umozliwiajacej odseparowanie ruchu
" | danych i ruchu gtosowego.

33. | Mechanizmy ochrony warstwy kontrolnej.

Ma mozliwo$é zarzadzania przez SNMPv3 oraz SSH v2, HTTP/S z
34. . :
wykorzystaniem IPv4 i IPv6.

35 Umozliwia zarzgdzanie poprzez interfejs CLI (konsole) oraz poprzez
" | dedykowany port Ethernet.
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36.

Umozliwia identyfikacje i uwierzytelnianie w oparciu o serwer RADIUS lub
TACACS+.

37.

Umozliwia lokalng/zdalng obserwacje ruchu na okreslonym porcie,
polegajgcg na kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich
do urzadzenia monitorujgcego przytaczonego do innego portu lub poprzez
dedykowang sie¢ VLAN.

38.

Funkcjonalno$¢ Layer 2 traceroute umozliwiajaca sledzenie fizycznej trasy
pakietu o zadanym zrédtowym i docelowym adresie MAC.

39.

Urzadzenie musi posiada¢ mozliwo$é pobrania konfiguracji do zewnetrznego
komputera typu PC, w formie tekstowej. Konfiguracja po dokonaniu edyciji
poza urzgdzeniem moze by¢ ponownie zaimportowana do urzadzenia i
uruchomiona. W pamieci nieulotnej musi by¢é mozliwosé przechowywania
przynajmniej 10 plikéw konfiguracyjnych.

40.

Obstuga protokotu LLDP i LLDP-MED CDP.

41.

Makra lub wzorce konfiguracji portow zawierajace prekonfigurowane
ustawienie rekomendowane przez producenta sprzetu zaleznie od typu
urzadzenia dotgczonego do portu (telefon IP).

4. Dodatkowe Interfejsy sieciowe

Parametry i funkcjonalno$ci wymagane dla interfejsow SFP+,QSFP

Lp. Nazwa parametru llos¢ (nie mniej jak)
40 Gigabit Ethernet QSFP+ (dla Przelacznika rdzenia) -

il 4 4 sztuki
Typ zfgcza: LC

2 10 Gigabit _Ethemet SFP+ (Przetacznik rdzenia) 16 ik
Typ ztacza: LC
10 Gigabit Ethernet SFP+ (Przelacznik dostepowy)

31 3 8 sztuk
Typ ztgcza: LC

1 10 Gigabit _Ethernet SFP+ (Przetacznik POE) 8 astik
Typ ztacza: LC

ZP-P-1.271.4.2020
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Zakres wdrozenia

Wykonawca dostarczy sprzet i przeprowadzi instalacje urzgdzen w serwerowni
ul. Spokojna 2, Lublin na wtasny koszt. Instalacja urzadzen odbedzie sie pod
nadzorem o0s6b wskazanych przez Zamawiajagcego w terminie wskazanym przez
Wykonawce zgodnie z § 2 ust. 2 umowy.

Wszystkie urzadzenia zostang przekazane na stan zamawiajgcego w momencie
podpisania protokotu odbioru. Wykonawca dostarczy wszelkie niezbedne akcesoria
oraz okablowanie niezbedne do uruchomienia dostarczonego sprzetu.

Zamawiajacy oswiadcza, ze aktualnie rdzen sieci zbudowany jest w oparciu o
urzgdzenia Cisco serii Catalyst C68[xx]-X-LE-40G w oparciu o okablowanie
Swiattowodowe jednomodowe. Urzadzenia dziatajg w konfiguracji niezawodnosciowej
skonfigurowane jako VSS (Virtual Switching Systems). Rdzen sieci zbudowany jest w
topologii pierscienia, zachowujgc schemat potgczen wymagany przez VSS.

Zamawiajgcy wymaga aby dostarczone urzgdzenia pochodzity od jednego
producenta jak réwniez posiadaty jednolita sktadnie komend dostepnych przez CLI
dla wszystkich dostarczanych modeli. Zamawiajgcy wymaga aby urzadzenia
dostarczane do rdzenia sieci byly zgodne z urzadzeniami aktualnie uzytkowanymi

przez zamawiajacego pod wzgledem obstugi protokotéw, funkcjonalnie |
konfiguracyjnie.

Zamawiajacy informuje, ze w obiekcie ul. Spokojna 2, Lublin znajduje sie
infrastruktura $wiattowodowa. Pomieszczenie serwerowni jest potgczone z 4
punktami dystrybucyjnymi w ktérych bedg instalowane urzgdzenia dostepowe i PoE,

budynkowg siecig $wiattowodowg zakonczong na optycznych panelach
krosownicznych.

Wykonawca w ramach realizacji zamoéwienia ma zapewni¢ wszystkiego niezbedne
interfejsy i kable krosownicze potrzebne do uruchomienia urzadzen w ramach
niniejszego zamowienia.

Wykonawca skonfiguruje dostarczone przetgczniki i dokona integracji nowych
przetacznikow z siecig szkieletowg zamawiajgcego:

Szczegdtowy Opis Przedmiotu Zamowienia — Zat. nr 1
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1. Wykonawca uzgodni z Zamawiajacym adresacje i konfiguracje nowych
przetgcznikow.

2. Wykonawca przygotuje konfiguracje nowych przetacznikoéw rdzenia, w tym:

2.1. instancje sieci VRF

2.2, listy sieci VLAN

2.3. adresacije IP interfejséw sieciowych

2.4. instancje Routingu dynamicznego w sieci szkieletowej - dla dystrybucji
tras do adreséw wykorzystywanych w sesjach OSPF.

2.5. konfiguracje protokotdéw zwigzanych z przypisaniem ramek/pakietow do
poszczegolnych instancji VRF.

2.6. Konfiguracje Sieci zarzadzania w oparciu o dedykowang instancje VRF
dla nowego wezta sieci.

2.7. Konfiguracie Ethernet channel w oparciu o LACP do kazdego

przetgcznika dostepowego i PoE z  zachowaniem zatozen
niezawodno$ciowych.

2.8. Inng potrzebng do poprawnej pracy w tym segmencie sieci.

3. Wykonawca przygotuje konfiguracie nowych przetgcznikow dostgpowych i
PoE, w tym:
3.1. liste sieci VLAN dla poszczegdélnych ustug
3.2. konfiguracje portéw dostepowych z zastosowaniem uwierzytelnienia
802.1x 1.1.i MAC Authentication Bypass (MAB) ze wskazaniem serwera
Radius posiadanego przez zamawiajgcego.

3.3. Adresacje IP interfejsow zarzadzania z uwzglednieniem adresacji dla
nowego wezta sieci.

4. Wykonawca podiaczy przetgczniki rdzenia do istniejacej struktury optycznej
Zamawiajacego z uzyciem interfejséw QSFP+ 40 Gigabit Ethernet z wykorzystaniem
technologii Ethernet channel, w sposéb bezprzerwowy, tworzgc nowy wezet
niezawodno$ciowy.

5 Wykonawca podigczy przetgczniki dostepowe i PoE w obrebie obiektu ul.
Spokojna 2, Lublin do przetgcznikéw rdzenia z wykorzystaniem portow SFP+ 10
Gigabit Ethernet z wykorzystaniem technologii Ethernet channel, z zachowaniem
zasad niezawodnosci i technologii ,multi-chassis link aggregation”.

Zamawiajgcy przygotuje dokumentacje powykonawcza zawierajgcg zastawienie
urzadzen, adresacje, schemat sieci szkieletowej, plany adresacji i konfiguracje
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urzadzen. Kopia konfiguracji urzadzen musi zosta¢ zachowana na no$niku usb, ktory
zostanie przekazany Zamawiajgcemu.

Procedura odbiorowa

Po zakonczeniu prac wdrozeniowych zostanie przeprowadzona procedura odbioru
dziatajgcej instalacji. Celem procedury weryfikacyjnej jest sprawdzenie poprawno$ci
dziatania i konfiguracji komponentéw wchodzacych w sktad infrastruktury objetej
niniejszym postepowaniem przetargowym. W szczegolnosci zweryfikowana zostanie
poprawnos¢ w zakresie:

1. Montaz urzadzen infrastruktury :

1.1. Sprawdzenie poprawnosci instalacji urzadzen infrastruktury pod katem
montazu fizycznego, zgodnie z zaleceniami producenta (chtodzenie,
zasilanie, odlegto$¢ montazowa w szafach).

1.2. Sprawdzenie poprawnosci oznakowania urzadzen w szafach
montazowych.

1.3. Sprawdzenie poprawnos$ci wykonania okablowania i oznakowania w
obrebie szaf montazowych.

1.4. Ocena estetyki montazu.

2. Komponenty zasilania infrastruktury :
2.1. Sprawdzenie poprawnos$ci podtgczen zasilania.
2.2. Sprawdzenie poprawnosci podtgczen zasilaczy redundantnych.
2.3. Sprawdzenie bezprzerwowej pracy urzgdzen w przypadku awarii
pojedynczej linii zasilajgce).

Infrastruktura LAN

3. Weryfikacja komunikacji w obrebie wdrozonej infrastruktury:
3.1. Sprawdzenie fgcznosci IP pomiedzy urzadzeniami Core.
3.2. Sprawdzenie poprawnosci routingu IP w sieci Core.
3.3. Sprawdzenie poprawnosci dziatania redundancji w sieci Core.
3.4. Weryfikacja fgcznosci punkt-punkt pomiedzy urzadzeniami Core.
3.5. Weryfikacja tablicy routingu sieci w poszczegodlnych obszarach sieci.
3.6. Wyigczenie urzadzenn redundantnych i weryfikacja dostepnosci
komunikacji.
3.7. Sprawdzenie poprawnosci dziatania infrastruktury i wydajnosci.
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4. Weryfikacja zgodnosci dokumentacji powykonawczej z wdrozong infrastrukturg.
4 1. Weryfikacja zestawienia urzadzen.
4.2. Weryfikacja schematow potgczen
4.3. Weryfikacja planu adresacji.
4.4. Weryfikacja konfiguracji urzadzen.

Do protokotu odbiorowego Wykonawca zataczy:
1. Zaakceptowana przez Zamawiajgcego dokumentacje powykonawczg.

2. Oryginaty dokumentéw poswiadczajgce gwarancje producenta Swiadczong na
rzecz Zamawiajgcego na okres gwarancji na przedmiot umowy.

3. Dokumenty potwierdzajgce wykupienie wszelkich obowigzkowych subskrypcji
oraz licencji niezbednych do funkcjonowania dostarczonej infrastruktury
teleinformatycznej na okres gwarancji.

4. Zamawiajgcy wymaga zatgczenia do koncowego protokotu odbioru dla kazdego
dostarczanego urzgdzenia/materiatu Certyfikatu Pochodzenia Ilub innego
dokumentu wystawionego przez producenta lub jego lokalnego przedstawiciela
(zawierajgcego dane identyfikacyjne produktu pozwalajgce na jego identyfikacje:
kod produktu, nr seryjny) potwierdzajgcy, ze dany dostarczony produkt jest
fabrycznie nowy, jest oznakowany symbolem CE, pochodzi z autoryzowanej sieci
sprzedazy — oficjalnego kanatu sprzedazy na rynek europejski.
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