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1. Charakterystyka projektu

1.1.Zakres zamowienia
Przedmiotem zamoéwienia jest dostarczenie i uruchomienie infrastruktury teleinformatycznej

zbudowanej w oparciu o urzadzenia sieciowe do realizacji ustug komunikacyjnych. Bedzie ona
stanowita baze do budowy system6w informatycznych stuzacych do dystrybucji i udostepniania
szeroko rozumianych tresci i ustug w ramach miejskiej szerokopasmowej sieci szkieletowej oraz
gminnych jednostek oswiatowych.

Projekt rozbudowy ma zapewni¢ mozliwo$¢ bezpiecznej i wydajnej komunikacji w ramach obiektow
podiaczonych do miejskiej szerokopasmowej sieci szkieletowej. Centra ustug, ktére beda Swiadczone
na rzecz zdalnych jednostek, zlokalizowane beda w budynkach Urzedu Miasta i obstugiwane przez
Urzad Miasta Lublin. Spos6b wykorzystania infrastruktury w gléwnej mierze bedzie polegat na
zdalnym dostepie do zasobow i ustug oferowanych przez Urzad Miasta ale bedzie réwniez zapewniat
wydajny i bezpieczny dostep do sieci Internet. Infrastruktura zapewnia¢ bedzie mozliwo$¢
wykorzystania nowoczesnych technologii takich jak komunikacja multimedialna czy zdalny dostep.

W ramach realizacji zamowienia wykonawca, do wskazanych lokalizacji, dostarczy i zainstaluje
wszystkie komponenty sprzetowe wraz z niezbednymi elementami montazowymi i polgczeniowymi.
Dodatkowo dostarczy on oprogramowanie wraz z licencjami oraz komponentami niezbednymi do
jego prawidlowego dzialania. Wykonawca zapewni kompletno$¢, wzajemng zgodnos¢ oraz
wspoOtprace wszystkich sprzetowych i programowych komponentéw systemu.

Polaczenia pomiedzy lokalizacjami bioragcymi udziat w projekcie realizowane bedq za pomoca laczy
posiadanych przez Zamawiajacego. Dostarczenie ustugi internetowej i zapewnienie fizycznych
mozliwosci komunikacji pomiedzy lokalizacjami wchodzacymi w sktad 162 gminnych jednostek
oswiatowych nie jest przedmiotem niniejszego zamowienia.



1.2.Harmonogram realizacji
Planowany jest wstepny podziat realizacji prac w projekcie na etapy. Ponizej znajduje sie lista

etapow.
1. Przygotowanie projektu.
2. Dostawa urzadzen
3. Uruchomienie

4. Testy i odbior

1.3.Planowane ushugi
Dzieki rozbudowie infrastruktury teleinformatycznej mozliwe bedzie udostepnienie szeregu ustug

ksiegowych i edukacyjnych, majacych charakter interaktywny i nieinteraktywny dla gminnych
jednostek oswiatowych.

W szczegdlnosci planowane jest udostepnienie nastepujacych ustug oferowanych w ramach zasobéw
Urzedu Miasta Lublin:

1) System ksiegowy dla szkot,

2) Dziennik elektroniczny dla szkoét,

3) Portal edukacyjny (zbioér witryn szkét, udostepnianie zasobéw plikowych, e-learning w
oparciu o platforme Moodle i inne systemy edukacyjne).

Pozostate ustugi wspolne dla jednostek oswiatowych:

1) Bezpieczny dostep do Internetu dla podtaczonych jednostek,

2) Telefonia IP (aktualnie udostepniana w oparciu o technologie Siemens),

3) Sieci WiFi (aktualnie udostepniana w oparciu o technologie Extreme Networks oraz dla
niektorych jednostek oswiatowych w oparciu o technologie Ubiquiti Networks),

4) VPN kliencki (aktualnie oparty o technologie Palo Alto Networks).

Na potrzeby Swiadczenia w/w ushug dostarczona i rozbudowana zostanie infrastruktura
teleinformatyczna, umozliwiajaca ich realizacje.



1.4.Miejsca realizacji projektu
W projekcie ustugi beda realizowane przez sprzet i oprogramowanie umieszczone w nastepujacych

lokalizacjach w Lublinie:

1. Serwerownia numer 1 Urzedu Miasta Lublin (DC 1) zlokalizowana w budynku znajdujacym
sie pod adresem al. Raclawickie 5. Serwerownia ta wyposazona jest szafy Rack. Docelowe
szafy do montazu urzadzen sieciowych posiadaja doprowadzone zasilania: gwarantowane 16
A i niegwarantowane 16 A.

1. Serwerownia numer 2 Urzedu Miasta Lublin (DC 2) zlokalizowana w budynku znajdujacym
sie pod adresem Plac Lokietka 1.

2. Serwerownia numer 3 Urzedu Miasta Lublin (DC 3) zlokalizowana w budynku znajdujacym
sie pod adresem ul. Wieniawska 14.

Chlodzenie kazdej serwerowni jest wystarczajace i wynosi ok 45 kW w pierwszej lokalizacji (Al
Ractawickie 5), a w pozostatych dwaéch serwerowniach moc chlodzenia jest mniejsza, aczkolwiek
wystarczajgca.



2. Opis wymagan projektu

2.1. Architektura rozwigzania

Architektura rozwigzania zaklada rozmieszczenie urzadzen w trzech niezaleznych geograficznie
rozproszonych serwerowniach. Pierwsza z nich, gléwna (DC 1), zlokalizowana jest na Alejach
Ractawickich 5. Druga (DC 2), ktora obecnie spelnia role serwerowni zapasowej, znajduje sie na
Placu Lokietka 1 w Ratuszu. Trzecia (DC 3) natomiast spetnia funkcje agregacyjna dla zewnetrznych
lokalizacji oraz jednostek oswiatowych. Dodatkowym zalozeniem jest istnienie polaczen
Swiattowodowych typu single-mode pomiedzy serwerowniami DC 1 i DC 2 oraz pomiedzy DC 2 i
DC 3 o dlugosci nieprzekraczajacej 10 km.

W projekcie rozbudowy sieci zastosowane zostaty technologie oraz urzadzenia odpowiedniej klasy,
zapewniajace wymagane liczby interfejsow, przepustowos$¢, a takze gwarantujace wymagang w
danym obszarze infrastruktury funkcjonalnos$¢. Przy doborze urzadzen zostaty przyjete odpowiednie
marginesy pojemnosci komunikacyjnych dla przysziej rozbudowy infrastruktury. Infrastruktura
zostala podzielona ze wzgledu na implementacje réznych funkcjonalnosci, z ktérych wynika podziat
urzadzen sieciowych na ponizsze warstwy funkcjonalne:

1. Stzkielet sieci (tzw. rdzen - Core) zbudowany zostal w oparciu o wysokowydajne przelaczniki
rdzeniowe rozmieszczone w trzech, geograficznie rozproszonych lokalizacjach. W kazdej z tych
lokalizacji znajduje sie zestaw pary urzadzen nalezacych do tej samej serii, a lokalizacje te zostaty
polaczone w pierscien za pomocqa podwdéjnych interfejsow 40 Gb/s. Powoduje to stworzenie
wysoce redundantnej, wydajnej i elastycznej konfiguracji do podlaczania innych lokalizacji bez
wzgledu na miejsce fizycznego doprowadzenia polaczen Swiattowodowych. Urzadzenia tej
warstwy beda wykorzystywane do zrealizowania ponizszych potaczen:

1.1. Porty 40 Gb wykorzystane do zbudowania rdzenia sieci opartego o topologie ringu, za
pomocg ktérego zostang potaczone ze sobaq trzy lokalizacje DC;

1.2. Porty do podiaczenia przetacznikdw warstwy dystrybucyjnej;

1.3. Porty do podiaczenia przetacznikow Data Center;

1.4. Porty do przetacznikdw warstwy dostepowej;

1.5. Polaczenia do zdalnych lokalizacji jednostek Urzedu Miasta;

1.6. Urzadzenia odpowiedzialne za komunikacje z warstwa zewnetrzna, takie jak router,
firewall czy w przysztosci firewalle aplikacyjne, sondy IPS/IDS itp.

2. Warstwa dystrybucyjna zbudowana zostala w oparciu o przelgczniki tej samej serii w celu
ujednolicenia oraz uproszczenia konfiguracji, zarzadzania i serwisowania. Przelaczniki te
terminujg zaréowno Swiattowodowe jak i miedziane polaczenia Gigabit Ethernet. Do tych
przetacznikow beda podtaczone:

2.1. Urzadzenia koncowe, takie jak przelaczniki do ktorych podigczone sg kamery;
2.2. Urzadzenia lokalne — inne niz serwery.

3. Warstwa Data Center planowana jest w oparciu o przelaczniki dedykowane do srodowisk
serwerowych, charakteryzujace sie bardzo wysoka wydajnoscia wewnetrzng i duzg gestoscia
interfejséw. Do przelacznikow tej warstwy beda dotaczone nastepujqce urzadzenia:



3.1. Serwery za pomocq interfejséw 10Gbps Ethernet;
3.2. Serwery za pomocq interfejséw 1Gbps Ethernet.

4. Warstwa WAN stworzona za pomocg routeréow agregujacych urzadzenia rozproszone po
zdalnych jednostkach oswiatowych. Urzadzenia w tej warstwie charakteryzujq sie mozliwosciq
implementacji protokotow stosowanych w sieciach operatorskich takich jak MPLS.

5. Warstwa Security oparta o uktad dwdch firewalli dziatajacych w klastrze wysokiej dostepnosci,
realizujaca filtracje i zabezpieczenie komunikacji pomiedzy infrastrukturg a siecia Internet oraz
pomiedzy ré6znymi grupami urzadzen w obrebie sieci.

6. Warstwa dostepowa - warstwe te stanowiq przelaczniki dostepowe realizujace styk urzadzen
koncowych z siecig. Przelaczniki te sq geograficznie rozproszone w ramach lokalizacji UM i
dotaczone do sieci za pomoca $wiattowodowych interfejsow 10G bezposrednio do portéw
urzadzen z warstwy rdzenia.

2 2. Wymagania ogolne
. Zamawiajacy wymaga, by dostarczone urzadzenia byty nowe (tzn. wyprodukowane nie dawniej,
niz na 6 miesiecy przed ich dostarczeniem, nie od$éwiezane) oraz by nie byly uzywane (przy czym
Zamawiajacy dopuszcza, by urzadzenia byly rozpakowane i uruchomione przed ich
dostarczeniem wylacznie przez wykonawce i wylacznie w celu realizacji procedur opisanych w
zakresie ZamoOwienia. Wykonawca jest zobowigzany do poinformowania Zamawiajacego o
zamiarze rozpakowania sprzetu, a Zamawiajacy ma prawo do inspekcji sprzetu przed jego
rozpakowaniem).

2. Dostarczane rozwigzania muszq odpowiada¢ wymaganiom Polskich Norm przenoszacych normy
europejskie lub norm innych panstw cztonkowskich Europejskiego Obszaru Gospodarczego
przenoszacych te normy.

3. Urzadzenia wraz z zainstalowanym na nich oprogramowaniem muszga pochodzi¢ z legalnego
zrodia i by¢ przeznaczone do uzytkowania na terenie Unii Europejskiej.

4. Zamawiajacy wykona testy weryfikacyjne poszczegblnych funkcjonalnosci przed wyborem
oferty; zalozenia testéw sa opisane w dalszej cze$ci dokumentu.

5. Wykonawca zapewnia i zobowigzuje sie, ze korzystanie przez Zamawiajacego z dostarczonych
produktéw nie bedzie stanowi¢ naruszenia majatkowych praw autorskich oséb trzecich.

6. Zamawiajacy wymaga, by dostarczone oprogramowanie bylo oprogramowaniem w wersji
aktualnej (tzn. opublikowanej przez producenta nie wczesniej niz 6 miesiecy albo ostatniej
opublikowanej) na dzien poprzedzajacy dzien sktadania ofert.

7. Oferowane rozwigzania w dniu sktadania ofert muszq by¢ powszechnie dostepne w sprzedazy
(nie dopuszcza sie rozwigzan i funkcjonalno$ci planowanych do wprowadzenia, bedacych w fazie
implementacji przez producenta).

8. Oferowane rozwigzania w dniu skladania ofert nie moga by¢ przez producenta oficjalnie
(biuletyny produktowe, informacje publiczne) przeznaczone do wycofania z produkcji lub
sprzedazy.

9. Wszystkie wymagane funkcjonalno$ci musza by¢ dostepne w oferowanych rozwiazaniach w dniu
skladania oferty.



10.

11.

12.

13.

14.

Oferowane rozwigzania muszq zapewniac¢ funkcjonowanie wszystkich ustug w nie zmniejszonym
zakresie (urzadzenia muszq oferowac ta samg lub lepsza funkcjonalnos¢ w odniesieniu do
funkcjonalnosci w oferowanej w momencie dostarczenia urzadzenia) w czasie trwania gwarancji.
Wykonawca dokona dezinstalacji urzadzen, ktére nie beda wykorzystywane, obecnie
znajdujacych sie u Zamawiajacego w trzech serwerowniach (DC1, DC2 DC3).

Wykonawca dokona instalacji wszystkich zakupionych urzadzen w trzech serwerowniach

(DC1, DC2, DC3).

Terminy prac przetaczeniowych zostang uzgodnione z Zamawiajagcym. Wszelkie prace
zwigzane z montazem i uruchomieniem urzadzen muszq by¢ wykonywane poza godzinami
pracy urzedu (tj. pomiedzy godz 16.00 — 7.00). Przerwy w pracy sieci i dostepnosci ustug
spowodowane tymi pracami muszg by¢ kazdorazowo konsultowane i zatwierdzane przez
Zamawiajacego.

W ramach Zamoéwienia Wykonawca dostarczy wszystkie niezbedne elementy konieczne do
zainstalowania i uruchomienia dostarczanej infrastruktury, w celu realizacji przedmiotu umowy,
w szczegolnosci:

14.1. licencje systemow operacyjnych, baz danych wymaganych przez poszczegdlne
komponenty,

14.2. Moduly QSFP/SFP/SFP+.

14.3. kable przylaczeniowe, zasilajace, krosowe.

Wszystkie takie elementy musza by¢ zgodne z formalnymi rekomendacjami producentéw

poszczegblnych systeméw.

2.3.Wymagania gwarancyjne

1.

2.

Zamawiajacy otrzyma dostep do pomocy technicznej Wykonawcy w jezyku polskim (telefon, e-
mail) w zakresie rozwigzywania problemow zwigzanych z biezaca eksploatacja dostarczonych
rozwigzan w godzinach pracy Zamawiajacego.

Pozostale wymagania precyzuje umowa.

2.4.Wymagania dla instalacji i uruchomienia

1.

Wymaga sie od wykonawcy by realizacja przedmiotu umowy zostala oparta o metodyke
zarzadzania projektem Prince 2 lub rownowazna, tj. zapewniajaca osiagniecie zamierzonych
celow jakosciowych przy jednoczesnej minimalizacji mozliwosci niepowodzenia
przedsiewziecia.

Wykonawca wyznaczy osobe odpowiedzialng za realizacje i koordynacje zamowienia oraz
zarzadzanie caloScia przedsiewziecia. Zamawiajacy wyznaczy po swojej stronie osobe
koordynuja prace, a takze wskaze osoby kontaktowe w kazdej lokalizacji, w ktorej wykonywane
beda prace.

Wszystkie prace muszg by¢ prowadzone z zachowaniem nalezytej starannosci, zgodnie z
najlepszymi praktykami branzowymi.

Wykonawca przeprowadzi testy akceptacyjne (odbiorcze) uruchomionego rozwiazania zgodnie z
przygotowana i zaakceptowana przez Zamawiajacego na etapie przygotowania projektu
wykonawczego procedurg testow akceptacyjnych (odbiorczych).



5.

Wykonawca dostarczy dokumentacje powykonawczg uruchomionego rozwigzania.

2.5.Wymagana zawartosc projektu i dokumentacji

powykonawczej

W ramach realizacji zaméwienia, wykonawca przygotuje projekt infrastruktury teleinformatycznej,

obejmujacy co najmnie;j:

1.

Szczegolowy wykaz wykorzystywanego sprzetu i oprogramowania w poszczeg6lnych
lokalizacjach,

Diagramy potaczen elementow sprzetowych w ramach infrastruktury obejmujace topologie, typy
interfejséw.

Mechanizmy integracyjne miedzy poszczeg6lnymi komponentami,

Diagramy potaczen poszczego6lnych komponentéw aplikacyjnych dla poszczegolnych systemow,
obejmujace wykorzystywane interfejsy komunikacyjne,

Plan rozmieszczenia i wykorzystania zasobéw poszczeg6lnych komponentow aplikacyjnych
(serwery, przestrzen dyskowa, oprogramowanie wirtualizacyjne),

Plan adresacji sieciowej,

Plan numeracyjny komponentéw komunikacyjnych,

Schemat nazewniczy komponentéw,

Ramowy opis bazowej konfiguracji poszczegélnych elementow,

. Ramowy opis polityki zabezpieczenia poszczegbélnych komponentéw,
. Wykaz scenariuszy testow akceptacyjnych (odbiorczych) umozliwiajacych weryfikacje

wymaganego zakresu instalacji i wstepnego uruchomienia dostarczanych w poszczegdlnych
etapach komponentéw. Scenariusze testow odbiorczych muszq zapewnia¢ weryfikacje
komunikacji w wymaganym zakresie.

Przed rozpoczeciem dostaw i instalacji projekt musi by¢ uzgodniony z Zamawiajacym i przez niego

zaakceptowany.

Po =zakonczeniu dostaw, uruchomienia i testbw  wykonawca dostarczy dokumentacje

powykonawcza, zawierajaca:

1.

4.

Projekt wraz z zaakceptowanymi przez Zamawiajacego zmianami i odstepstwami w stosunku
do projektu.
Opis konfiguracji dostarczonych urzadzen i oprogramowania, kopie konfiguracji itp.

Zestawienie urzadzen wraz z numerami seryjnymi, oznaczeniami, rozmieszczeniem, wartoscia
urzadzen.

Pozytywne wyniki wszystkich testow.

2.6.Zakres szkolenia dla administratorow
Instruktaz wdrozeniowy
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W ramach uruchomienia infrastruktury teleinformatycznej wykonawca przeprowadzi instruktaz

stanowiskowy dla co najmniej 10 wskazanych pracownikéw (administratoréow infrastruktury)

Zamawiajacego (dopuszcza sie podziat osob na grupy), obejmujacy:

1.

Zapoznanie sie z komponentami infrastruktury sieciowej, w tym co najmniej:

1.1. Opis wykorzystywanych komponentéw,

1.2. Struktura i topologia poszczeg6lnych systemow,

1.3. Zadania poszczegdlnych komponentow.

Konfiguracja poszczego6lnych komponentéw (w zakresie niezbednym do zarzadzania
dostarczong infrastruktura), w tym co najmniej:

2.1. Konfiguracja komponentéw infrastruktury rozmieszczonej w serwerowniach,
2.2. Zarzadzanie kopiami zapasowymi,

2.3. Zarzadzanie licencjami.

Wykorzystanie narzedzi i systemOw zarzadzajacych, w tym co najmniej:

3.1. Obsluga interfejséw zarzadzania poszczeg6lnych systemow,

3.2. Obstuga systemdéw zarzadzania i automatyzacji,

3.3. Kreowanie ustlug w systemach automatyzacji.

4. Mechanizmy diagnostyki typowych probleméw eksploatacyjnych.

Szczegotowy zakres instruktazu zostanie ustalony na etapie przygotowania projektu, uwzgledniajac

zaoferowane komponenty. Szkolenie zostanie przeprowadzone przez instruktora posiadajacego

certyfikaty potwierdzajacego jego wiedze z prezentowanych technologii. Instruktaz bedzie

przeprowadzony w formie warsztatow w siedzibie wskazanej przez Zamawiajacego, wykorzystujac

uruchomiang platforme informatyczna. Termin szkolen musi zosta¢ uzgodniony z Zamawiajacym.

Instruktaz obejmie co najmniej 40 godzin zaje¢ (dla kazdej z grup uczestnikdw). Materiaty

przygotowane w ramach instruktazu pozostang wlasnoscia uczestnikow szkolenia.
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Szkolenia autoryzowane

Wykonawca zapewni Zamawiajacemu autoryzowane szkolenia z oferowanych produktow w
nastepujacym zakresie i wymiarze.

Obszar/zakres Wymiar czasu szkolenia Ilos¢ osob
Routing i switching 40h 4 osoby
Data Center 40h 4 osoby
Firewall segmentu 40h 4 osoby
brzegowego
Splunk Enterprise 40h 4 osoby

Wszystkie szkolenia musza odbywac sie w autoryzowanym centrum szkoleniowym danego
producenta. Wykonawca musi pokry¢ wszystkie koszty zwigzane z uczestnictwem wyznaczonych
przedstawicieli Zamawiajacego w szkoleniu, w szczegélnosci: bilety komunikacyjne, pobyt w hotelu,
catering podczas szkolenia (co najmniej 1 przerwa obiadowa, 3 przerwy kawowe na dzien
szkoleniowy).

Zamawiajacy dopuszcza mozliwo$¢ dostarczenia voucheréw na w/w szkolenia. W takim przypadku
data waznoSci vouchera nie moze by¢ krotsza niz 12 miesiecy od daty podpisania protokotu odbioru
koncowego dla catego projektu.

2.7.Testy weryfikujace

W ramach postepowania Zamawiajacy wymaga przeprowadzenia testow weryfikujacych
oferowanych rozwigzan obowiazkowo przed wyborem oferty. Celem przeprowadzenia procedury
testowej jest weryfikacja zgodnos$ci urzadzen i oprogramowania z wymaganiami. Wszelkie testy beda
przeprowadzane przez Wykonawce na jego koszt i ryzyko. Wykonawca bedzie zobowiazany do
dostarczenia na potrzeby testow egzemplarza wzorcowego oferowanego rozwigzania obejmujacego:
1. Oferowane urzadzenia:

1.1. Przelacznik rdzenia (typ 11i 2)

1.2. Przelacznik Data Center

1.3. Firewall segmentu brzegowego

1.4. Router segmentu brzegowego
2. Platforme sprzetowa umozliwiajaca uruchomienie niezbednych komponentéw,
3. Wymagane do uruchomienia powyzszych elementow licencje (dopuszczalne wersje testowe bez

ograniczen funkcjonalnych wazne w okresie trwania testow),
4. Kompletng dokumentacje dostarczanych elementow i systemow w jezyku polskim lub angielskim

(lub wskazanie publicznie dostepnych stron internetowych z lokalizacja dokumentacji).
Testy zostang przeprowadzone w Srodowisku laboratoryjnym, aby zmaksymalizowa¢ dostepnos¢
urzadzen i mozliwosc¢ ich rekonfiguracji do potrzeb danego scenariusza testowego. Zamawiajacy
zapewni Srodowisko laboratoryjne, spelniajace typowe wymagania pracy urzadzen aktywnych
(kontrola parametrow Srodowiskowych, szafy rack 19” do instalacji urzadzen, zasilanie
gwarantowane) oraz wykwalifikowany personel prowadzacy testy. Zamawiajacy zastrzega
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mozliwos¢ weryfikacji wszystkich parametrow i funkcjonalnosci w odniesieniu do kazdego z
Wymogow.

2.7.1. Opis procedury testowej

Testy odbeda sie we wskazanym przez Zamawiajacego miejscu na terenie Polski w siedzibie
Zamawiajacego. Wykonawca bedzie zobowigzany do dostarczenia tam urzadzen podlegajacych
testom w ustalonym terminie oraz odebrania ich po zakonczeniu procedury testowej.

Wszystkie testy odbywac sie bedq w obecnosci przedstawicieli Zamawiajacego, oraz przedstawicieli
Wykonawcy.

Konfiguracje urzadzen beda przeprowadzali przedstawiciele Wykonawcy lub instytucji prowadzacej
procedure testowa. W przypadku konfiguracji urzadzen przez przedstawicieli Wykonawcy,
konfiguracja bedzie analizowana przez prowadzacych testy. Wszelkie zmiany konfiguracji beda
dokumentowane, wszelkie restarty urzadzen, zmiana wersji oprogramowania systemowego i inne
istotne zmiany Srodowiska testowego prowadzone w trakcie procedury musza by¢ zgloszone
prowadzacym testy. W przypadku stwierdzenia przez prowadzacych testy odstepstw od tej zasady,
moga oni nakaza¢ powtdrzenie danego testu lub grupy testéw. Weryfikacja poszczegélnych
funkcjonalnosci poddawanych testom musi by¢ prowadzona na konkretnych urzadzeniach lub
modutach aplikacyjnych, dla ktérych wymagania te byty okreslone.

Wszystkie przeprowadzone testy muszq da¢ mierzalne wyniki — w przypadku zaobserwowania
niestabilno$ci pracy urzadzen lub funkcjonalno$ci, wymagane jest powtorzenie testu. Jezeli praca
urzadzen zostanie ustabilizowana (trzykrotne powtdrzenie testu da powtarzalne wyniki), w takim
przypadku test zostanie zaliczony.

W przypadku zaobserwowania usterek urzadzen lub oprogramowania, potwierdzonych przez
Wykonawce i prowadzacych testy, Wykonawcy przystuguje prawo do wymiany wadliwych
komponentéw (w ciggu 2 dni roboczych). W przypadku, gdy wymiana nie doprowadzi do
pozytywnego wyniku testu, zostanie on uznany za nie zaliczony.

Procedura testowa:

1) Bazujac na scenariuszu danego testu, przedstawiciele prowadzacego testy okreSlaja zasady
konfiguracji systeméw. Wykonawcy przystuguje prawo do zaproponowania zmian, o ile
okreslone zasady naruszac¢ bedqa wymagania w zakresie funkcjonalnosci urzadzen,

2) Wykonawca lub prowadzacy testy przeprowadza konfiguracje systemow do testu,

3) Przeprowadzona zostaje préba testu,

4) W przypadku negatywnego wyniku testu, Wykonawca lub prowadzacy testy diagnozuje
przyczyny,

5) O ile przyczyny negatywnego wyniku testu maja charakter bledéw konfiguracyjnych,
wprowadzane sa poprawki i préba jest powtarzana,

6) O ile przyczyny negatywnego wyniku testu majq charakter niezgodnosSci funkcjonalnej, test
zostaje uznany za nie zaliczony,

7) W przypadku pozytywnego wyniku testu test zostaje uznany za zaliczony,
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8) Sporzadzana zostaje dokumentacja testu, obejmujgca wersje oprogramowania systemowego

urzadzen, ich konfiguracje, opis przeprowadzonego testu i wyniki.

Testy moga dotyczy¢ weryfikacji dowolnej funkcjonalnosci wymaganej dla poszczegélnych
elementow okreslonych w punktach 3 i 4

2.7.1.1.Urzadzenia testujace

Testy muszq zosta¢ wykonane dedykowanym urzadzeniem typu ,,appliance” umozliwiajacym

wygenerowanie ruchu wiekszego niz wymagany w procedurze testowej, a takze umozliwiajace

generowanie ruchu na podstawie pliku zawierajacego podstuchany (za pomoca sniffera) rzeczywisty

ruch wystepujacy w sieci Zamawiajacego. Urzadzenie testujagce musi by¢ dostarczone przez

Wykonawce. Wymagania co do urzadzenia testujacego:

1y

2)

3)

4)

5)

6)

7)

8)

9)

Urzadzenie generujace ruch musi mie¢ mozliwos¢ testowania parametrow
wydajnosciowych urzadzen sieciowych takich jak przelaczniki, routery, firewalle.
Urzadzenie generujace ruch musi symulowac prace zarowno klienta jak i serwera dla
testowanych aplikacji (odbiornik, nadajnik).
Urzadzenie musi pozwala¢ (w przypadku przeprowadzenia testu firewalla) na wykonanie
testdéw w trybie bridge (L2) jak i w trybie routing (L3).
Urzadzenie musi mie¢ mozliwos¢ wygenerowania ruchu o wolumenie wiekszym, niz
wymagany przez Zamawiajacego maksymalny wolumen ruchu dla oferowanego urzadzenia.
Urzadzenie musi posiada¢ predefiniowane przez producenta prébki symulujace ruch
generowany prze réznego rodzaju aplikacje, grupy aplikacji oraz protokoty HTTP Enterprise,
Windows Update, Facebook, Google Email, Microsoft Exchange, Oracle, Enterprise Mix.
Urzadzenie musi mie¢ mozliwo$¢ wygenerowania ruchu dla wybranej grupy aplikacji, o
okreslonym wolumenie i okre$lonej liczbie symulowanych uzytkownikow.
Urzadzenia powinno posiada¢ mozliwo$¢ automatycznego przerwania testu, jesli liczba
btedéw przekroczy okreslong wartos$c¢.
W czasie prowadzonego testu urzadzenie musi na biezaco raportowa¢ informacje o
generowanym ruchu. W czasie testu powinny by¢ dostepne takie informacje jak:

a. sumaryczny wolumen generowanego ruchu,

b. wolumen ruchu na poszczegdlnych interfejsach,

c. liczba wygenerowanych transakcji (poprawne oraz nieudane),

d. liczba wygenerowanych sesji TCP, liczba jednoczesnych sesji TCP, liczba sesji

TCP/sec.

Po zakonczeniu testow urzadzenie musi wygenerowac raport z wykonanego testu
zawierajacy conajmniej informacje o:

a. wolumenie wygenerowanego ruchu,
procentowym udziale poszczegodlnych aplikacji w wolumenie generowanego ruchu,
ilosci bledow w generowanym ruchu,
liczbie wygenerowanych sesji TCP,

P e T

ruchu wygenerowanym na poszczegolnych interfejsach.
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Generator powinien symulowac rzeczywisty ruch wystepujacy w sieci klienta/w sieciach typu
enterprise.

2.7.2. Procedura testow urzadzen typu przelacznik, router

Testy urzadzen sieciowych maja umozliwi¢ praktyczng weryfikacje okreslonej w specyfikacji
funkcjonalnosci. Procedura testowa zaleze¢ bedzie od rodzaju i sposobu dziatania weryfikowanej
funkcjonalnosci. Weryfikacji poddawane bedq wszystkie dodatkowe punktowane funkcjonalnosci z
wylaczeniem mierzenia parametrow wydajnosciowych.

Wymagania wobec testow oraz procedura ich przeprowadzenia:
1. Wykonawca w terminie wykonania testow musi przekaza¢ Zamawiajacemu kompletne

Srodowisko testowe, w szczegdlnosci sprzet i oprogramowanie sktadajace sie na oferowany
system oraz wszelkie inne elementy konieczne do przeprowadzenia testow. Po wykonaniu
testbw Wykonawca zabierze dostarczone przez siebie urzadzenia.

2. Miejsce i sposéb przeprowadzenia testow:
a. Testy odbywac sie beda w siedzibie Zamawiajacego.

b. Czas trwania testow nie moze by¢ dluzszy niz 6 godzin zegarowych. Wykonawca bedzie
miat prawo przygotowania Srodowiska testowego w miejscu testow dwie godziny zegarowe
przed poczatkiem testow. Czas ten moze zosta¢ wykorzystany przez Wykonawce do
przygotowania sie do testow.

c. W celu realizacji testow (podczas przygotowania oraz przeprowadzenia) Wykonawca moze
korzystac tylko i wylacznie z Srodowiska testowego przez siebie dostarczonego. Wyjatek
stanowig tutaj urzadzenia prezentacyjne: rzutnik, ekran, monitor.

d. Podczas testow Wykonawca zobowigzany jest do udzielania Zamawiajagcemu wszelkich
wyjasnien umozliwiajacych zbadanie, czy oferowane rozwigzanie posiada wymagane
funkcjonalnosci.

e. W przypadku wystgpienia podczas testow probleméw lub btedéw Wykonawca ma prawo
do podjecia czynnos$ci zmierzajacych do ich eliminacji/usuniecia, w szczeg6lnosci moze
dokonywac niezbednych z jego punktu widzenia modyfikacji prezentowanego srodowiska
testowego, w ramach czasu przewidzianego na testy, o ktérym mowa w ppkt. b powyzej.

f. Z przeprowadzonych testow Zamawiajacy sporzadzi protokot.

g. Testy muszg by¢ prowadzone w jezyku polskim.

2.7.3. Procedura testow urzadzen typu firewall segmentu

brzegowego
Testy musza zosta¢ wykonane dedykowanym urzadzeniem typu ,,appliance” umozliwiajacym

wygenerowanie ruchu o wymaganej charakterystyce i wolumenie, a takze umozliwiajace
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generowanie ruchu na podstawie pliku zawierajacego podstuchany (za pomoca sniffera)

rzeczywisty ruch wystepujacy w sieci Zamawiajgcego. Zamawiajacy dopuszcza mozliwos¢

wykorzystania gotowych probek zaimplementowanych w dedykowanym urzadzeniu typu

appliance.

Wymagania na urzadzenie testujace zostalo opisane powyzej w punkcie 2.7.1.1.

Wymagania wobec testow oraz procedura ich przeprowadzenia:

1.

Wykonawca w terminie wykonania testéw musi przekaza¢ Zamawiajagcemu kompletne
Srodowisko testowe, w szczegdlnosci sprzet i oprogramowanie sktadajace sie na oferowany
system oraz wszelkie inne elementy konieczne do przeprowadzenia testow. Po wykonaniu
prezentacji Wykonawca zabierze dostarczone przez siebie urzadzenia.

Miejsce i sposob przeprowadzenia testow:

Prezentacja odbywac sie bedzie w siedzibie Zamawiajacego. Szczegétowe informacje nt.
miejsca oraz terminu przeprowadzenia testbw Wykonawca zostanie poinformowany
osobnym pismem.

Czas trwania testow nie moze by¢ dtuzszy niz 6 godzin zegarowych. Wykonawca bedzie
miat prawo przygotowania Srodowiska testowego w miejscu testéw dwie godziny zegarowe
przed poczatkiem testow. Czas ten moze zosta¢ wykorzystany przez Wykonawce do
przygotowania sie do testow.

W celu realizacji testow (podczas przygotowania oraz przeprowadzenia) Wykonawca moze
korzysta¢ tylko i wylacznie z sSrodowiska testowego przez siebie dostarczonego. Wyjatek
stanowig tutaj urzadzenia prezentacyjne: rzutnik, ekran, monitor.

Podczas testéw Wykonawca zobowiazany jest do udzielania Zamawiajacemu wszelkich
wyjasnien umozliwiajacych zbadanie, czy oferowane rozwigzanie posiada wymagane
funkcjonalnosci.

W przypadku wystapienia podczas testow probleméw lub bledow Wykonawca ma prawo
do podjecia czynnosSci zmierzajacych do ich eliminacji/usuniecia, w szczeg6lnosci moze
dokonywac niezbednych z jego punktu widzenia modyfikacji prezentowanego Srodowiska
testowego, w ramach czasu przewidzianego na testy, o ktérym mowa w ppkt. b powyzej. Po
przekroczeniu czasu na testy, tj. po uptywie 6 godzin zegarowych, zadania ktére nie zostaty
wykonane w zadanym czasie zostang uznane za niewykonane.

Z przeprowadzonych testow Zamawiajacy sporzadzi protokot.
Testy musza by¢ prowadzone w jezyku polskim.
Wymagania dla urzadzenia testujacego.

Testy musza by¢ wykonane dedykowanym urzadzeniem typu appliance umozliwiajacym
wygenerowanie ruch o wymaganej charakterystyce i wolumenie. Nie dopuszcza sie testow
wykonywanych z poziomu stacji roboczej / serwera.
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. Urzadzenie generujace ruch musi symulowac prace zaréwno klienta jak i serwera dla

testowanych aplikacji (odbiornik / nadajnik).

W czasie prowadzonego testu urzadzenie musi na biezgco raportowa¢ o wolumenie ruchu
po stronie nadajnika jak i po stronie odbiornika.

Po zakonczeniu kazdego z testow urzadzenie musi wygenerowac raport z wykonanego testu.

Urzadzenie musi pozwala¢ na przeprowadzenie testu firewalla pracujacego w trybie bridge
(L2) jak i w trybie routing (L3).

Urzadzenie musi mie¢ mozliwo$¢ wygenerowania ruchu o wolumenie minimum 15 Gbps.

. Urzadzenie musi mie¢ mozliwo$¢ wygenerowania ruchu dla wybranej grupy aplikacji, o

okreslonym wolumenie
. Wymagania w zakresie konfiguracji firewalla

Przed rozpoczeciem testow, Wykonawca dostarczy Zamawiajacemu pelng konfiguracje
testowanego NGFW.

. W czasie testu nalezy aktywowac wszystkie funkcjonalnosci firewalla typu NGFW:
kontrola aplikacji, IPS, AV, URL Filtering.

Wszystkie moduty inspekcyjne muszg miec¢ zainstalowane najnowsze aktualizacje sygnatur
oraz baz URL.

. Moduly inspekcyjne muszq mie¢ wylaczone opcje fail-open.

Moduty inspekcyjne IPS oraz AV musza analizowac caty ruch (analiza wszystkich danych
przestanych w sesji).

Konfiguracja modutu firewalla i kontroli aplikacji - w czasie testu polityka zezwalala bedzie
na dowolny ruch/aplikacje (reguta ANY ANY ACCEPT).

. Konfiguracja modutu IPS — domyslna polityka producenta.

. Konfiguracja AV — domyslna polityka producenta.

Konfiguracja URL — domyslna polityka producenta.

Konfiguracja logowania — wlaczone logowanie dla wszystkich modutow.

Generator powinien wygenerowac ruch na podstawie pliku zawierajacego ruch pozyskany
przez Zamawiajacego w jego sieci poprzez sniffing. Plik z ruchem zostanie dostarczony
przez Zamawiajacego Wykonawcom przed rozpoczeciem testow. Zamawiajacy dopuszcza
mozliwo$¢ wykorzystania gotowych probek zaimplementowanych w dedykowanym
urzadzeniu typu appliance w celu wygenerowania ruchu - do testéw nalezy przyjac profil
ruchu typu ,,Enterprise MIX”.

Przed wykonaniem testu generatorem wykonane zostang wstepne testy potwierdzajace
poprawne dziatanie modutéw inspekcyjnych oraz logowania.
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7. Stan wyjsciowy:

a. Firewall skonfigurowany jak do testu generatorem (tryb bridge-mode)

b. Przebieg testu:

Lp. Nazwa testu Opis Oczekiwany wynik Wynik
pozytywny
(tak / nie)
1. | Weryfikacja Wskazanie konfiguracji Potwierdzenie w
konfiguracji potwierdzajacej, ze wszystkie | konfiguracji wlaczenia
wymagane moduty zostaty funkcjonalnosci
uruchomione i skonfigurowane
zgodnie z wymaganiami.
2. | Test rozpoznania | Nawigzac polaczenie dowolng | Informacja w logu
aplikacji aplikacja. potwierdzajqca
rozpoznanie aplikacji
3. | Test AV — protokot | Przestanie pliku eicar Préba przestania pliku
HTTP protokotem HTTP. powinna zostac
zablokowana
4. | Test AV — protokot | Przestanie skompresowanego | Proba przestania pliku
HTTP, plik pliku eicar protokotem HTTP. | powinna zostac¢
skompresowany zablokowana
5. | Test IPS Wygenerowanie dowolnego Informacja w logu
zdarzenia rozpoznanego przez
IPS
6. | Test URL Zablokowanie dostepu do Zablokowanie dostepu.
przykladowej strony Informacja w logu
(predefiniowanej lub zawierajgca
zdefiniowanego na czas testu | zablokowany URL
URL) oraz kategorie strony.

8. Weryfikacja konfiguracji generatora: Celem testu bedzie weryfikacja poprawnosci dziatania
generatora

9. Stan wyjsciowy:

a. Test powinien zosta¢ wykonany bez urzadzen na $ciezce ruchu — porty nadajnika i odbiornika
potaczone bezposrednio. W ramach testu nalezy wygenerowac ruch zgodnie ze specyfikacja
opisang w punkcie 5

b. Przebieg testu:

Lp. Nazwa testu Opis Oczekiwany wynik Wynik

pozytywny
(tak / nie)
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1. Weryfikacja
konfiguracji
generator — 15
Gbps

Generacja ruchu o wolumenie
15 Gbps na podstawie pliku z
ruchem Zamawiajgcego lub
gotowych prébek
zaimplementowanych w
dedykowanym urzadzeniu *)
czas trwania testu — 5 min

Potwierdzenie
uzyskanych wynikéw
w statystykach
generatora oraz w
raporcie koncowym.

*) Sumaryczny ruch (Tx + Rx)

10. Testy firewalla z uzyciem generatora, stan wyjsciowy:

a. Przebieg testu:

Lp. Nazwa testu

Opis

Oczekiwany wynik

Wynik

pozytywny
(tak / nie)

1. Test 15 Gbps —
pelna
funkcjonalnos¢

Generacja ruchu o wolumenie
15 Gbps

*) czas trwania testu — 5 min
Wilaczona pelna
funkcjonalno$¢ urzadzenia
(ochrona Intrusion
Prevention, antywirus,
filtracja aplikacji i
kategoryzacja URL)

Poprawne dzialanie
urzadzenia,
prawidlowa
kategoryzacja ruchu

*) Sumaryczny ruch (Tx + Rx)

**) Powyzszy testy urzadzenia firewall zostanie powtérzony 3 krotnie. Aby wynik testéw zostat

uznany za pozytywny, za kazdym razem test powinien zakonczy¢ sie wynikiem pozytywnym

19




3. Ogolne wymagania funkcjonalne

O ile wymagania szczegotowe dla poszczegolnych urzadzen nie stanowia inaczej, dostarczane
urzadzenia teleinformatyczne (w szczeg6lnosci przelaczniki, routery, firewalle) musza spelniac¢
ponizsze wymagania minimalne:

1. Urzadzenia muszq by¢ przystosowane do montazu w standardowych szafach
teleinformatycznych rack 19”.

2. Urzadzenia nalezy dostarczyc¢ je wraz z wszystkimi niezbednymi elementami montazowymi

do montazu w szafie rack 19".

Urzadzenia nalezy dostarczy¢ z wszystkimi niezbednymi kablami zasilajacymi.

Urzadzenia musza mie¢ mozliwo$¢ zasilania pradem zmiennym o napieciu 230V.

Urzadzenie pozwala na wymiane zasilaczy i wentylatoréw w trakcie pracy (tzw. hot-swap).

o kW

Urzadzenia maja zapewni¢ zasoby przetwarzania (moc obliczeniowa, pamie¢ operacyjng i
stala, zasoby sieciowe) pozwalajace na stabilng i niezawodna prace.

7. Z uwagi na ograniczone zasoby techniczne Zamawiajacego, ponizsze klasy urzadzen musza
pochodzi¢ od jednego producenta:

Przelacznik rdzenia (typ 1)

Przelacznik rdzenia (typ 2)

Przelacznik Data Center

Przelacznik dystrybucyjny (typ 1)

Przelacznik dystrybucyjny (typ 2)

Przelacznik dostepowy (typ 1)

Przelacznik dostepowy (typ 2)

Przelacznik dostepowy (typ 3)

L o N o A W=

Router segmentu brzegowego
10. Router zdalny

W celu zmaksymalizowania niezawodnosci systemu, infrastruktura musi zapewni¢ odpowiedni
poziom niezawodnosci, zaréwno przez duplikacje komponentow, jak i ich rozmieszczenie w r6znych
lokalizacjach fizycznych.
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3.1.Klasy i rozmieszczenie urzadzen
Infrastruktura teleinformatyczna sktada sie z nastepujacych klas urzadzen:

1. Przelacznik sieciowy dedykowany do obstugi rdzenia sieci, nazwany w dalszej czesci
specyfikacji: "Przelacznik rdzenia".

2. Przelacznik sieciowy dedykowany do obstugi srodowisk serwerowych, nazwany w dalszej
czesci specyfikacji: "Przelacznik Data Center".

3. Przelacznik dostepowy dedykowany do obstugi potaczen z innych przetacznikow, nazwany
w dalszej czesci specyfikacji: "Przelacznik dystrybucyjny".

4. Przelacznik dostepowy dedykowany do obstugi urzadzen koncowych takich jak komputery
PC, nazwany w dalszej czesci specyfikacji: "Przelacznik dostepowy".

5. Firewall segmentu brzegowego do obstugi styku z siecia Internet, nazwany w dalszej czeSci
specyfikacji: "Firewall segmentu brzegowego".

6. Przelacznik do obstugi sieci w jednostkach oswiatowych, nazwany w dalszej czeSci
specyfikacji "Router zdalny".

7. Router do obstugi styku z siecia Internet, nazwany w dalszej czesci specyfikacji "Router

segmentu brzegowego".

Urzadzenia zostaty przypisane do nastepujacych lokalizacji i wystepuja w nastepujacych ilosciach:

Typ urzadzenia DC1 DC2 DC3 DOZS;Ezlv:w(:gj;isggZ;by
Przelacznik rdzenia (typ 1) 2 2
Przelacznik rdzenia (typ 2) 2
Przelgcznik Data Center 2 2
ll))rze}qcznik dystrybucyjny (typ 1 1 1
Przelacznik dystrybucyjny (typ 1
2)
Przelacznik dostepowy (typ 1) 48
Przelacznik dostepowy (typ 2) 5
Przelacznik dostepowy (typ 3) 5
Firewall segmentu brzegowego 1 1
Router zdalny 20
Router segmentu brzegowego 1
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3.2. Topologie polaczen w poszczegolnych lokalizacjach

3.2.1. Data Center 1 (Aleje Raclawickie 5)

Topologla pofgczer w obrebie Data
Center1 - Ne]e Radawickie 5

- -
C internet »
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Lokalizacja UM
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3.2.2. Data Center 2 (Plac Lokietka 1)

Topologia polgczeri w obrgbie Data
Center 2 — Plac tokietka 1

H
5
‘-!!I!I!I

i

=

DC 1 - Aleje Raclawickie 5

Podigczenie kamer,/switchy

Praetqcanik
dystrybucyjny
(typ1)

Serwery 10 x 10G

Serwery 1G
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Prz
Data Center S“L‘I’G
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3.2.3. Data Center 3 (Wieniawska 14)

Topologia potaczert w obrebie Data =
Center 3 — Wieniawska 14 ETETE

|
] —
e 10 % 1.0 Oxin
0 ik d
zelqcz x Przetgemik dostepowy Prz
I

rdzenia
(typ 2)

- 1
1
ﬁ DC 1 - Aleje Ractawickie
Lokalizacje UM

Preetgcmik
dystrybucyjny
(tvp2)

— %

Lokalne urzad 2enia —T1x 1G
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4.Wymagania funkcjonalne techniczne klas
urzadzen i systemow
4.1.Przelacznik rdzenia (typ 1)

Parametry i funkcjonalnosci bezwzglednie wymagane dla urzadzenia

Lp Typ

Nazwa parametru .
wymagania

Typ i liczba portow — 24 porty 1/10G SFP+ oraz 2 porty
1. |40G QSFP. Dopuszczalna nadsubskrypcja na portach nie | Bezwzglednie
wieksza niz 2:1.

Porty SFP+ obstlugujace  wkladki:  1000BaseT,
2. | 100BaseFX, 1000Base-SX/-LX/-BX, 10GBase-SR/-LR/- | Bezwzglednie
ER/-ZR.

Porty QSFP obstugujace wkladki: 40GBase-SR4/-LR4/-

ER4/-SR-BD/-CU. Bezwzglednie

Mozliwos¢ stworzenia wirtualnego systemu ztozonego z 2
urzadzen bedacych przedmiotem opisu zarzadzanego jako
catos¢. Urzadzenia pracujace w takiej konfiguracji musza
umozliwiaC polaczenie w system z wykorzystaniem
4. |standardowych portow 10/40-Gigabit Ethernet oraz | Bezwzglednie
modutéow  optycznych. Musi istnie¢  mozliwos¢
terminowania potaczen typu "link aggregation" na dwéch
przelacznikach tworzacych taki system wirtualny ("multi-
chassis link aggregation") zgodnie z 802.3ad.

Przepustowo$¢ - minimum 160 Gb/s full duplex oraz
szybkos¢ przelaczania - minimum 120 mln p/s dla
5. |przelaczania L2 oraz routingu IPv4 i minimum 60 mln p/s | Bezwzglednie
dla routingu IPv6

6. |Minimum 100 000 wpiséw w tablicy adresow MAC. Bezwzglednie
7. | Minimum 256 000 wpiséw w tablicy routingu IPv4. Bezwzglednie
8. | Minimum 128 000 wpiséw w tablicy routingu IPv6. Bezwzglednie
9. | Minimum 128 000 tras multicast IPv4. Bezwzglednie
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10. | Minimum 64 000 tras multicast IPv6. Bezwzglednie
1 Minimum 50 000 wpiséw ACE (Access Control Entries) Bezwzelednie
" | na potrzeby realizacji polityk QoS i bezpieczenstwa. gl
12 Obstuga ramek Ethernet o wielkoSci nie mniejszej niz Bezwzelednie
" 19216 bajtow (tzw. Jumbo Frame). gl
Obstuga protokotéw routingu statycznego i dynamicznego .
13. zarowno dla IPv4 jak i IPv6. Bezwzglednie
Obstuga protokotéw routingu warstwy 3 dla IPv4: OSPF, .
14. IS-IS, BGPv4. Bezwzglednie
Obstuga protokotéw routingu warstwy 3 dla IPv6: .
15. OSPEv3, MP-BGP. Bezwzglednie
16. | Mechanizm Non-Stop-Forwarding. Bezwzglednie
Obstuga sprzetowa ruchu multicastowego, w tym PIM .
17. Sparse i Dense Mode, SSM, IGMP/MLD. Bezwzglednie
Mozliwos¢ rozszerzenia funkcjonalnosci (bez
koniecznosci dokonywania zmian sprzetowych, a jedynie .
18. zakup licencji/wersji oprogramowania) o obstuge MPLS, Bezwzglednie
L3 VPN, VPLS, MPLS TE, LDP, MPLS traceruote.
20. | Obstuga sprzetowa tunelowania GRE. Bezwzglednie
7 Mechanizm BFD (Bidirectional Forwarding Detection) co Bezwzelednie
" | najmniej dla protokotu OSPFv2 i OSPFv3. gl
IEEE 802.1w Rapid Spanning Tree (w tym Per-VLAN .
22. Rapid Spanning Tree - PVRST+). Bezwzglednie
2. IEEE 802.1s Multiple Spanning Tree Protocol. Bezwzglednie
IEEE 802.3ad Link Aggregation Control Protocol (w tym
24. | multi-chassis link aggregation). Bezwzglednie
75 Obstuga min. 8 kolgjek, w tym co najmniej jedna kolejka Bezwzglednie
ze statusem strict priority.
Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS)
poprzez nadawanie wartosci 802.1p (CoS) oraz IP
26. | Precedence/DSCP w ramkach Ethernet oraz pakietach | Bezwzglednie

IP. Wpykorzystanie
klasyfikacji: zrodtowy/docelowy

nastepujacych  parametrow w
adres MAC,
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zrodtowy/docelowy adres IP, zrédlowy/docelowy port
TCP.

Mozliwo$¢ zmiany przez urzadzenie kodu wartosci QoS

27. | zawartego w ramce Ethernet oraz pakiecie IP — poprzez | Bezwzglednie
zmiane pola 802.1p (CoS) oraz IP Precedence/DSCP.
28. | Definiowanie polityk QoS per port i per VLAN. Bezwzglednie
29. | Mechanizm automatyczny QoS. Bezwzglednie
Wiele pozioméw dostepu administracyjnego poprzez
konsole - autoryzacja dostepu do przelacznika w oparciu
30. | o mechanizmy AAA — min. 5 pozioméw uprawnien z | Bezwzglednie
mozliwoscig okreSlenia zakresu z dokladnoscia do
poszczegolnych komend.
Autoryzacja uzytkownikow/portéw w oparciu o IEEE
31. | 802.1X z mozliwoscia przydziatu listy kontroli dostepu | Bezwzglednie
(ACL) i VLANu.
Obstuga co najmniej nastepujacych mechanizméw Port
32. | Security, DHCP Snooping, Dynamic ARP Inspection, IP | Bezwzglednie
Source Guard.
Weryfikacja zrodla pakietu wzgledem tablicy routingu .
33 (uRPF) — sprzetowo zaréwno dla IPv4 i IPv6. Bezwzglednie
Mozliwo$¢ filtrowania ruchu na poziomie portu oraz
34. | VLANu w oparciu o adresy MAC, IP, porty TCP/UDP. | Bezwzglednie
35, Listy kontroli dostepu takze dla IPv6. Bezwzglednie
36. Mechanizmy ochrony warstwy kontrolnej. Bezwzglednie
37 Mozliwo$¢ zarzadzania przez protokolty SNMPv3, Bezwzglednie
SSHv2.
Zarzadzanie poprzez interfejs CLI (konsole) oraz poprzez
38. | dedykowany port Gigabit Ethernet. Bezwzglednie
Uwierzytelnianie i autoryzacja w oparciu o serwer .
39. Bezwzglednie

RADIUS lub TACACS+.
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40.

Umozliwia lokalng/zdalng obserwacje ruchu na
okreslonym  porcie, polegajaca na kopiowaniu
pojawiajacych sie na nim ramek i przesylaniu ich do
urzadzenia monitorujacego przytaczonego do innego
portu lub poprzez dedykowang sie¢c VLAN.

Bezwzglednie

41.

Definiowanie skryptow okreslajacych polityki
przekazywania zdarzen do systemOw zarzadzajacych
(korelacja, zaleznos$ci parametréw, diagnostyka, definicja
alarmow).

Bezwzglednie

42.

Urzadzenie musi posiada¢ mozliwo$¢  pobrania
konfiguracji do zewnetrznego komputera typu PC, w
formie tekstowej. Konfiguracja po dokonaniu edycji poza
urzadzeniem moze by¢ ponownie zaimportowana do
urzadzenia i uruchomiona. W pamieci nieulotnej musi by¢
mozliwo$¢ przechowywania przynajmniej 10 plikéw
konfiguracyjnych.

Bezwzglednie
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Parametry i funkcjonalnosci dodatkowe dla urzadzenia

Typ Liczba punktow
Lp. | Nazwa parametru wymagania*) |za spelnienie
wymagania

Kazdy z portow liniowych obsluguje standard
IEEE 802.1AE (szyfrowanie ruchu) z pelna
wydajnoscia tacza.

2. Duze bufory pakietow — 250MB per port 10GE.

Mozliwos¢ raportowania do systemow
zarzadzajacych z wykorzystaniem statystyk typu
flow (J-Flow, NetFlow) lub odpowiednik (bez
3. samplowania). Konieczna jest
obstuga/buforowanie minimum 1.000.000
wpisow. Funkcjonalnos¢ obstugiwana sprzetowo i
wspierajaca ruch IPv4, IPv6, MPLS oraz multicast.

Wysokos$¢ nie wieksza niz 2RU.

Funkcjonalno$¢ Layer 2 traceroute umozliwiajaca
5. Sledzenie fizycznej trasy pakietu o zadanym
zrodlowym i docelowym adresie MAC.

Porty SFP oraz SFP+ obslugujace odpowiednio
wkiadki: 1000Base-CU oraz 10GBase-CU.

* — Wymaganie , Bezwzgledne” oznacza, ze w przypadku niespeiniania dowolnego wymagania
oznaczonego jako bezwzgledne, Oferta zostanie odrzucona.
Wymaganie ,,Opcjonalne” oznacza, ze Wykonawca moze ale nie musi zaoferowac¢ wyzsze parametry.
Wyzsze parametry beda dodatkowo punktowane na etapie oceny Oferty.

29



4.2.Przelacznik rdzenia (typ 2)

Parametry i funkcjonalnosci bezwzglednie wyma

ane dla urzadzenia

Lp.

Nazwa parametru

Typ
wymagania*

Typ i liczba portow — 40 porty 1/10G SFP+ oraz 2
porty 40G QSFP. Dopuszczalna nadsubskrypcja na
portach nie wieksza niz 2:1.

Bezwzglednie

Porty SFP+ obstugujace wkiadki: 1000BaseT,
100BaseFX, 1000Base-SX/-LX/-BX, 10GBase-SR/-
LR/-ER/-ZR.

Bezwzglednie

Porty QSFP obstugujace wkiadki: 40GBase-SR4/-
LR4/-ER4/-SR-BD/-CU.

Bezwzglednie

Mozliwo$¢  stworzenia  wirtualnego  systemu
ztozonego z 2 urzadzen bedacych przedmiotem opisu
zarzadzanego jako calo$¢. Urzadzenia pracujace w
takiej konfiguracji muszq umozliwia¢ polaczenie w
system z wykorzystaniem standardowych portow
10/40-Gigabit Ethernet oraz moduléw optycznych.
Musi istnie¢ mozliwo$¢ terminowania potaczen typu
"link aggregation” na dwoch przelacznikach
tworzacych taki system wirtualny ("multi-chassis link
aggregation") zgodnie z 802.3ad.

Bezwzglednie

Przepustowo$¢ - minimum 160 Gb/s full duplex oraz
szybko$¢ przelaczania - minimum 120 miln p/s dla
przelaczania L2 oraz routingu IPv4 i minimum 60 mln
p/s dla routingu IPv6.

Bezwzglednie

Minimum 100 000 wpisow w tablicy adresow MAC.

Bezwzglednie

Minimum 256 000 wpisow w tablicy routingu IPv4.

Bezwzglednie

Minimum 128 000 wpisow w tablicy routingu IPv6.

Bezwzglednie

L@@

Minimum 128 000 tras multicast IPv4.

Bezwzglednie

Minimum 64 000 tras multicast IPv6.

Bezwzglednie

11.

Minimum 50 000 wpiséw ACE (Access Control
Entries) na potrzeby realizacji polityk QoS i
bezpieczenstwa.

Bezwzglednie

12.

Obstuguje ramek Ethernet o wielkosci nie mniejszej
niz 9216 bajtow (tzw. Jumbo Frame).

Bezwzglednie

13.

Obstuga  protokoléw routingu statycznego i
dynamicznego zaréwno dla IPv4 jak i IPv6.

Bezwzglednie
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14.

Obstuga protokotow routingu warstwy 3 dla IPv4:
OSPF, IS-IS, BGPv4.

Bezwzglednie

15.

Obstuga protokotow routingu warstwy 3 dla IPv6:
OSPFv3, MP-BGP.

Bezwzglednie

16.

Mechanizm Non-Stop-Forwarding.

Bezwzglednie

17.

Obstuguje sprzetowo ruch multicastowy w tym PIM
Sparse i Dense Mode, SSM, IGMP/MLD.

Bezwzglednie

18.

Mozliwo$¢ rozszerzenia funkcjonalnosci (bez
koniecznosci dokonywania zmian sprzetowych, a
jedynie zakup licencji/wersji oprogramowania) o
obstuge MPLS, L3 VPN, VPLS, MPLS TE, LDP,
MPLS traceruote.

Bezwzglednie

20.

Obstuga sprzetowa tunelowania GRE.

Bezwzglednie

21.

Mechanizm  BFD  (Bidirectional = Forwarding
Detection) co najmniej dla protokolu OSPFv2 i
OSPFv3.

Bezwzglednie

22.

IEEE 802.1w Rapid Spanning Tree (w tym Per-VLAN
Rapid Spanning Tree - PVRST+).

Bezwzglednie

23.

IEEE 802.1s Multiple Spanning Tree Protocol.

Bezwzglednie

24.

IEEE 802.3ad Link Aggregation Control Protocol (w
tym multi-chassis link aggregation).

Bezwzglednie

25.

Obstuga min. 8 kolejek, w tym co najmniej jedna
kolejka ze statusem strict priority.

Bezwzglednie

26.

Klasyfikacja ruchu do klas roznej jakosci obstugi
(QoS) poprzez nadawanie wartosci 802.1p (CoS) oraz
IP Precedence/DSCP w ramkach Ethernet oraz
pakietach IP. Wykorzystanie
nastepujacych parametréw ~ w  klasyfikacji:
zrodtowy/docelowy adres MAC, zroédlowy/docelowy
adres IP, zrodtowy/docelowy port TCP.

Bezwzglednie

27.

Mozliwo$¢ zmiany przez urzadzenie kodu wartosci
QoS zawartego w ramce Ethernet oraz pakiecie IP —
poprzez zmiane pola 802.1p (CoS) oraz IP
Precedence/DSCP.

Bezwzglednie

28.

Definiowanie polityk QoS per port i per VLAN.

Bezwzglednie

29.

Mechanizm Automatycznego QoSu

Bezwzglednie
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30.

Wiele poziomow dostepu administracyjnego poprzez
konsole - autoryzacja dostepu do przelacznika w
oparciu o mechanizmy AAA — min. 5 poziomow
uprawnien z mozliwoscia okreSlenia zakresu z
dok}adnoscia do poszczegolnych komend.

Bezwzglednie

31.

Autoryzacja uzytkownikéw/portow w oparciu o IEEE
802.1X z mozliwoscia przydziatu listy kontroli
dostepu (ACL) i VLANu.

Bezwzglednie

32.

Obstuga co najmniej nastepujacych mechanizmow
Port Security, DHCP Snooping, Dynamic ARP
Inspection, IP Source Guard.

Bezwzglednie

33.

Weryfikacja zZrédla pakietu wzgledem tablicy
routingu (uURPF) — sprzetowo zaréwno dla IPv4 i IPv6.

Bezwzglednie

34.

Mozliwo$¢ filtrowania ruchu na poziomie portu oraz
VLANu w oparciu o adresy MAC, IP, porty
TCP/UDP.

Bezwzglednie

35.

Listy kontroli dostepu takze dla IPv6.

Bezwzglednie

36.

Mechanizmy ochrony warstwy kontrolne;j.

Bezwzglednie

37.

Mozliwos¢ zarzadzania przez protokoty SNMPv3,
SSHv2.

Bezwzglednie

38.

Zarzadzanie poprzez interfejs CLI (konsole) oraz
poprzez dedykowany port Gigabit Ethernet.

Bezwzglednie

39.

Uwierzytelnianie i autoryzacja w oparciu o serwer
RADIUS lub TACACS+.

Bezwzglednie

40.

Umozliwia lokalng/zdalng obserwacje ruchu na
okreslonym porcie, polegajaca na kopiowaniu
pojawiajacych sie na nim ramek i przesytaniu ich do
urzgdzenia monitorujacego przytaczonego do innego
portu lub poprzez dedykowang sie¢c VLAN.

Bezwzglednie

41.

Definiowanie skryptow okreslajacych  polityki
przekazywania zdarzen do systemow zarzadzajacych
(korelacja, zaleznoSci parametrow, diagnostyka,
definicja alarméw).

Bezwzglednie
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42.

Urzadzenie musi posiada¢ mozliwos¢ pobrania
konfiguracji do zewnetrznego komputera typu PC, w
formie tekstowej. Konfiguracja po dokonaniu edycji
poza  urzadzeniem  moze byC  ponownie
zaimportowana do urzadzenia i uruchomiona. W
pamieci  nieulotnej musi  by¢  mozliwos¢
przechowywania przynajmnie;j 10 plikow
konfiguracyjnych.

Bezwzglednie

Parametry i funkcjonalnosci dodatkowe dla urzadzenia

Lp.

Typ
Nazwa parametru wymagania*)

Liczba
punktow za
spelnienie
wymagania

Kazdy z portow liniowych
obstuguje standard IEEE 802.1AE
(szyfrowanie ruchu) z pelng
wydajnoscia facza.

Duze bufory pakietow — 250MB
per port 10GE.

Mozliwo$¢  raportowania  do
systemow zarzadzajacych z
wykorzystaniem  statystyk typu
flow ( J-Flow, NetFlow) Ilub
odpowiednik (bez samplowania).
Konieczna jest
obstuga/buforowanie minimum
1.000.000 wpiséw. Funkcjonalnos¢
obstugiwana Sprzetowo i
wspierajqca ruch IPv4, IPv6, MPLS
oraz multicast.

Wysokos¢ nie wieksza niz 2RU.

Funkcjonalno$¢ Layer 2 traceroute
umozliwiajaca $ledzenie fizycznej
trasy  pakietu o  zadanym
zrodtowym i docelowym adresie
MAC.

Porty SFP oraz SFP+ obstugujace
odpowiednio wkiadki: 1000Base-
CU oraz 10GBase-CU.
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* — Wymaganie ,,Bezwzgledne” oznacza, Zze w przypadku niespelniania dowolnego wymagania
oznaczonego jako bezwzgledne, Oferta zostanie odrzucona.
Wymaganie ,,Opcjonalne” oznacza, ze Wykonawca moze ale nie musi zaoferowa¢ wyzsze parametry.
Wyzsze parametry beda dodatkowo punktowane na etapie oceny Oferty.
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4.3.Przelacznik Data Center

Parametry i funkcjonalnosci bezwzglednie wymagane dla urzadzenia

T
Lp. |Nazwa parametru oL o
wymagania
Typ i liczba portow — 48 portow 1/10G SFP+ oraz 6

L | borty 40/100G QSFP28 Ethernet. Bezwzgledne
Wraz z urzadzeniem nalezy dostarczy¢: 2 moduty
48x100/1000 RJ-45 z 4 portami uplink 10GE SFP+

2. moduty te mogg by¢ realizowane w formie modutéw | Bezwzgledne
wewnetrznych ~ przelacznika  lub  moduléw
wyniesionych.

Porty SFP+ obstlugujace wkiadki: 1000BaseT,
1000Base-SX/-LX/-EX/-ZX/-BX, 10GBase-SR/-

3. LR/-LRM/-ER/-ZR/-CU. Bezwzgledne
Porty QSFP28 obstugujace wkladki: 40GBase-SR4/-
LR4/-ER4/SR-BD/-CU/-AOC.

4. OpdzZnienie ponizej 2 ps. Bezwzgledne

5. Przepustowo$c¢ 3.6 Tbps. Bezwzgledne
Predkos¢ przelacznika ,,wirespeed” dla kazdego

6. portu (zaréwno dla ruchu L2, jak i L3). Bezwzgledne

7. Bufor pakietéw — minimum 40MB. Bezwzgledne

8. Minimum 16GB pamieci oraz 64GB pamieci flash. | Bezwzgledne

9. Ramki Jumbo (minimum 9216 bajtow). Bezwzgledne

10. Sprzetowe przelaczanie pakietow w warstwie L3. Bezwzgledne
Wybor do 64 jednoczesnych Sciezek o rowne;j

11. metryce (ECMP). Bezwzgledne

12. Routing w oparciu o trasy statyczne. Bezwzgledne

13. Obstuga protokolu VRRPv3. Bezwzgledne

14. Statyczr’{y i dynamiczny NAT (Network Address Bezwzgledne
Translation).

15, Routing dynamiczny IPv4 i IPv6 (OSPF, IS-IS, Bezwzgledne
BGP).

16. Policy Based Routing (PBR) dla IPv4 i IPv6. Bezwzgledne

35




Wsparcie dla IPv4 multicast w oparciu o protokét
PIMv2 Sparse Mode i tryby ASM (Any Source

17. Multicast), BiDir (Bidirectional Shared Tree) oraz Bezwzgledne
SSM (Source Specific Multicast); MSDP.

18. Wsparcie dla 1000 instancji VRF. Bezwzgledne

1. Ob§}1}ga facznie minimum 128 000 prefixéw oraz Bezwzgledne
wpiséw hosta w tablicy routingu.
4 000 wejsciowych oraz 1 000 wyjsciowych wpisow

20. dla ACL - access control list. Bezwzgledne

21. Wsparcie dla 4094 sieci VLAN 802.1Q. Bezwzgledne

22, Obstuga 90.000 adres6w MAC. Bezwzgledne

23. Private VLAN. Bezwzgledne

24 IEEE 892.15 Multiple Spanning Tree (MST) — 64 Bezwzgledne
instancje.

75, Ol.)s.}uga Rapld. Spann}pg Tree (802.1w) per VLAN — Bezwzgledne
minimum 500 instancji.

2%. Spanning Tree EdgePprt, Root Guard, Bridge Bezwzgledne
Assurance lub odpowiadajacy.

27. Tunelowanie Q-in-Q. Bezwzgledne

28. Ramki Pause (IEEE 802.3x). Bezwzgledne

29. IGMP v2/v3, IGMP Snooping. Bezwzgledne
Terminowanie pojedynczej wigzki EtherChannel na 2

30. niezaleznych przelacznikach (MCEC, vPC lub | Bezwzgledne
odpowiadajacy mechanizm).

31. Link Aggregation Control Protocol (LACP). Bezwzgledne

32. BFD (Bidirectional Forwarding Detection). Bezwzgledne

33. Obstuga IEEE 802.1p (CoS). Bezwzgledne

34 Klasyflkgqa QoS w oparciu o listy (ACL (Access Bezwzgledne
control list).

35, Begx,/v.zgledne (strict-priority) kolejkowanie na Bezwzgledne
wyjsciu.

36. Ko}gl.(owanle WRB (Welght?d Bound-Robln) na Bezwzgledne
wyjsciu lub mechanizm odpowiadajacy.
Ograniczanie ruchu (policing) do zadanej

37. przeptywnosci na interfejsach wejSciowych 1i|Bezwzgledne
wyjsciowych.
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Protok6t PFC (Priority Flow Control) IEEE
38. 802.1Qbb. Bezwzgledne
39, Dopasowngme . (shap}ng) ruchu do zadanej Bezwzgledne
przeptywnosci na interfejsach wyjsciowych.
40. Wejsciowe ACL (standardowe oraz rozszerzone). Bezwzgledne
41, ACL dla warstwy 2 w oparciu o: adresy MAC adresy, Bezwzgledne
typ protokotu.
Standardowe oraz rozszerzone ACL dla warstw 3
47 oraz 4 w oparciu o: IPv4 i IPv6, Internet Control Bezwzeledne
) Message Protocol (ICMP), TCP, User Datagram g
Protocol (UDP).
43. ACL oparte o VLAN-y (VACL). Bezwzgledne
44, ACL oparte o porty (PACL). Bezwzgledne
45. Mechanizm DHCP Snooping. Bezwzgledne
46. Mechanizm ARP Inspection. Bezwzgledne
47. Mechanizm IP Source Guard. Bezwzgledne
Prewencja niekontrolowanego wzrostu ilosci ruchu
48. (storm control), dla ruchu unicast, multicast, | Bezwzgledne
broadcast.
49. Mozliwosci zarzadzania i konfiguracji. Bezwzgledne
50. Dedykowany port zarzadzajacy RJ-45 100/1000. Bezwzgledne
51. Dedykowany port konsoli. Bezwzgledne
52. Port USB. Bezwzgledne
53. RBAC (Role-Based Access Control). Bezwzgledne
54 Mozliwo$¢ uwierzytelniania administratorow w Bezwzeledne
) oparciu o serwery RADIUS lub TACACS+. gl
55. SSHv2, SNMPv2 i v3, Syslog. Bezwzgledne
56. Network Time Protocol (NTP). Bezwzgledne
57. Diagnostyka procesu BOOT. Bezwzgledne
Mozliwos¢ zachowania stanu (checkpoint) i powrotu
>8. do poprzedniej konfiguracji (rollback). Bezwzgledne
59, Ograniczanie ruchu kierowanego do warstwy Bezwzgledne

sterowania (control plane policing).
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Kopiowanie ruchu ze zrédlowych fizycznych

60 portow  Ethernet, wiazek PortChannel, sieci Bezwzeledne

) VLAN, na interfejs docelowy za posrednictwem gl

specjalnego mechanizmu (SPAN) — minimum 4 sesje.
Interfejs programistyczny REST API wraz z

61. upublicznionym SDK. Bezwzgledne
Wbudowany interpreter Python z mozliwosScia

62. lokalnego uruchamiania skryptow na przetlaczniku i | Bezwzgledne
konfiguracji przetacznika poprzez API.

63. Wsparcie dla NETCONF i zarzadzania poprzez Bezwzgledne
XML.

64. Mozliwos¢ zainstalowania klienta Chef. Bezwzgledne

65. Mozliwo$¢ zainstalowania agenta Puppet. Bezwzgledne

Parametry i funkcjonalnosci dodatkowe dla urzadzenia

Liczba
Iyp punktow za
Lp. | Nazwa parametru wymagania* St
spelnienie
wymagania
Przelacznik musi mie¢ mozliwos¢
dolaczania zewnetrznych,
wyniesionych modutow
GigabitEthernet oraz 10
GigabitEthernet. Dotaczenie
moduléw  nie moze  byc¢
1 zrealizowane z  wykorzystaniem
" | mechanizmow L2 (Spanning Tree)
ani L3 a jedynie w ramach domeny
fizycznej badz stosu. Porty modutu
wyniesionego musza by¢
udostepniane do zarzadzania i
monitorowania z poziomu
przelacznika centralnego.
Obstuga standardu 25GE CU
2. | Ethernet na wszystkich 48 portach
przelacznika.
Przepustowosc wewnetrznej
3. |magistrali przelaczajacej minimum
3.6Tbps.

38




Mozliwos¢ instalacji wentylatorow
zapewniajacych przeptyw powietrza
4. | przod-tyt lub tyl-przod zaleznie od
potrzeb.

Wsparcie standardu 100G Ethernet
na 6 portach QSFP36 przelacznika,

> obstuga wkladek 100GBase-SR4/-
LR4/-CU/-AOC.
Obstuga ruchu rozgloszeniowego
(multicast,  broadcast, unknown
6 unicast) z mapowaniem VXLAN do

[P Multicast Group i wykorzystaniem
funkcjonalnosci PIM Anycast RP.

7. | Wysokos$¢ modutu nie wiecej 1RU.

* — Wymaganie ,Bezwzgledne” oznacza, Zze w przypadku niespelniania dowolnego wymagania
oznaczonego jako bezwzgledne, Oferta zostanie odrzucona.
Wymaganie ,,Opcjonalne” oznacza, ze Wykonawca moze ale nie musi zaoferowa¢ wyzsze
parametry. Wyzsze parametry beda dodatkowo punktowane na etapie oceny Oferty.
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4.4.Przelacznik dystrybucyjny (typ 1)

Parametry i funkcjonalnosci bezwzglednie wymagane dla urza

dzenia

Lp.

Nazwa parametru

Typ
wymagania*

Typ i liczba portow — 24 porty Gigabit Ethernet
SFP oraz 2 porty 1/10G SFP+.

Bezwzgledne

Dodatkowy slot przeznaczony na modut rozszerzen z
mozliwoscig jego wymiany "na gorgco" (ang. hot
swap). Wsrod dostepnych moduléw rozszerzen
muszg by¢ dostepne co najmniej nastepujace moduty
zawierajace:

e Minimum 4-porty Gigabit Ethernet =z
gniazdami SFP

e Minimum 2-porty 10 Gigabit Ethernet SFP+,
przy czym wymagane jest, aby w przypadku
wykorzystania pojedynczego lacza 10 GE
SFP+ istniata  mozliwo$¢  instalacji
dodatkowych 2 portow Gigabit Ethernet
SFP (wymaga sie dostarczenia takiego
modutu wraz z przelacznikiem).

Bezwzgledne

Porty SFP obstugujace wkiadki 100BaseFX i
1000Base-T/-SX/-LX/-EX/-ZX/-BX.

Bezwzgledne

Porty SFP+ obstugujace wkladki 10GBase-SR/-LR/-
ER/-ZR/-BX/-CU.

Bezwzgledne

Mozliwo$¢ stworzenia wirtualnego systemu
ztozonego ze stosu co najmniej 8 urzadzen bedacych
przedmiotem opisu zarzadzanego jako catos¢
dostepnego pod jednym adresem IP. Urzadzenia
pracujace w takiej konfiguracji musza umozliwiac¢
tworzenie polaczen z mozliwoscia typu "link
aggregation" na roznych fizycznie przelacznikach
tworzacych taki system wirtualny ("multi-chassis link

aggregation") zgodnie z 802.3ad.

Bezwzgledne

Przepustowos$¢ - minimum 92 Gb/s oraz szybkos¢

przetagczania — minimum 68.4 Mp/s.

Bezwzgledne

Minimum 2 GB pamieci DRAM i 2 GB pamieci typu
flash.

Bezwzgledne
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8. Minimum 32 000 wpiséw w tablicy adresow MAC. | Bezwzgledne

9. Minimum 24 000 wpiséw w tablicy routingu IPv4. | Bezwzgledne

10 Mozliwos¢ utworzenia minimum 4 000 sieci VLAN Bezwzeledne

' oraz 1000 interfejsow SVI. g

Minimum 3000 wpisow ACE (Access Control

11. Entries) na potrzeby realizacji polityk QoS i|Bezwzgledne
bezpieczenstwa.
Obstuga ramek Ethernet o wielkoSci nie mniejszej

12| 1iz 9198 bajtéw (tzw. Jumbo Frame). Bezwzgledne
Obstuga protokoléw routingu statycznego i

13. dynamicznego zaréwno dla IPv4 jak i IPv6. Bezwzgledne
Obstuga protokotéw routingu warstwy 3 dla IPv4:

14 | RIPv1/v2, OSPF, BGP, IS-IS, PIM-SM. Bezwzgledne
Obstuga  protokoléw routingu warstwy 3 dla

15 | 1pv6: OSPFv3, RIPng, Bezwzgledne

16. Obstuga Policy Base Routing. Bezwzgledne

17. Obstuga IGMPv1/v2/v3 i MLDv1/v2 Snooping. Bezwzgledne
IEEE 802.1w Rapid Spanning Tree (w tym Per-

18- | VLAN Rapid Spanning Tree - PVRST+). Bezwzgledne

19. IEEE 802.1s Multiple Spanning Tree Protocol. Bezwzgledne

2. IEEE 802.3ad L‘lnk' Aggregatlop Control Protocol (w Bezwzgledne
tym multi-chassis link aggregation).

21. Obstuga co najmniej 128 instancji protokotu STP. Bezwzgledne
Obstuga min. 8 kolejek, dla ruchu wyjSciowego na
kazdym porcie dla obshigi ruchu o réznej klasie

22. obstugi z mozliwoScia ustawienia bezwzglednego | Bezwzgledne
priorytetu kolejki w stosunku do innych (Strict
Priority).
Implementacja algorytmu Shaped Round Robin lub

23. podobnego dla obstugi kolejek. Bezwzgledne
Mozliwo$¢ ograniczania pasma dostepnego na danym
porcie dla ruchu o danej klasie obstugi z doktadnosciq

24 do 8 Kb/s (policing, rate limiting). Mozliwosc¢ Bezwzgledne
skonfigurowania do 2000 ograniczen per przelacznik.

75, Kontrola sztormow dla ruchu Bezwzgledne

broadcast/multicast/unicast.
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26.

Obstuga funkcji Voice VLAN umozliwiajacej
odseparowanie ruchu danych i ruchu glosowego.

Bezwzgledne

27.

Klasyfikacja ruchu do klas ro6znej jakosci obstugi
(QoS) poprzez nadawanie warto$ci 802.1p (CoS) oraz
IP Precedence/DSCP w ramkach Ethernet oraz
pakietach IP. Wykorzystanie
nastepujacych parametrow ~ w  klasyfikacji:
zrédtowy/docelowy adres MAC, zZzrodtowy/docelowy
adres IP, Zrodlowy/docelowy port TCP.

Bezwzgledne

28.

Mozliwos¢ zmiany przez urzadzenie kodu wartosci
QoS zawartego w ramce Ethernet oraz pakiecie IP —
poprzez zmiane pola 802.1p (CoS) oraz IP
Precedence/DSCP.

Bezwzgledne

29.

Mozliwos¢ uruchomienia ustugi serwera DHCP.

Bezwzgledne

30.

Wiele poziomow dostepu administracyjnego poprzez
konsole - autoryzacja dostepu do przelacznika w
oparciu o mechanizmy AAA — min. 5 poziomow
uprawnien z mozliwoscia okreslenia zakresu z
doktadnoscia do poszczeg6lnych komend.

Bezwzgledne

31.

Obstuga list kontroli dostepu (ACL), mozliwo$¢
konfiguracji tzw. czasowych list ACL (aktywnych w
okreslonych godzinach i dniach tygodnia). Minimum
3000 wpisow dla list kontroli dostepu (ACE).

Bezwzgledne

32.

Autoryzacja uzytkownikow/portow w oparciu o IEEE
802.1X z mozliwoscia przydzialu listy kontroli
dostepu (ACL) i VLANu.

Bezwzgledne

33.

Funkcjonalnos¢ flexible authentication (mozliwos¢
wyboru kolejnosci uwierzytelniania -
802.1X/uwierzytelnianie w oparciu o MAC
adres/uwierzytelnianie oparciu o portal WWW).

Bezwzgledne

34.

Obstuga funkcji Guest VLAN umozliwiajaca
uzyskanie goscinnego dostepu do sieci dla
uzytkownikéw bez suplikanta 802.1X.

Bezwzgledne

35.

Mozliwo$¢ uwierzytelniania urzadzen na porcie w
oparciu o adres MAC.

Bezwzgledne

36.

Wsparcie dla mozliwosci uwierzytelniania wielu
uzytkownikéw na jednym porcie oraz mozliwosci
jednoczesnego uwierzytelniania na porcie telefonu IP
i komputera PC podtaczonego za telefonem.

Bezwzgledne

37.

Obshuga zadan Change of Authorization (CoA)
zgodnie z RFC 5176.

Bezwzgledne
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38.

Obstuga co najmniej nastepujacych mechanizmow
Port Security, DHCP Snooping, Dynamic ARP
Inspection, IP Source Gurad.

Bezwzgledne

39.

Zapewnienie podstawowych mechanizméw
bezpieczenstwa IPv6 na brzegu sieci (IPv6 FHS) —w
tym minimum ochrone przed rozglaszaniem
falszywych komunikatéw Router Advertisement (RA
Guard) i ochrone przed dotgczeniem
nieuprawnionych serwerow DHCPv6 do sieci
(DHCPv6 Guard).

Bezwzgledne

40.

Mechanizmy ochrony warstwy kontrolnej.

Bezwzgledne

41.

Obstuga protokotow SNMPv3, SSHv2, SCP, HTTPS,
Syslog — z wykorzystaniem protokotéw IPv4 i IPv6.

Bezwzgledne

42.

Obstuga protokotu NTP.

Bezwzgledne

43.

Obstuga protokotu LLDP i LLDP-MED lub CDP.

Bezwzgledne

44,

Zarzadzanie poprzez interfejs CLI (konsole) oraz
poprzez dedykowany port Gigabit Ethernet.

Bezwzgledne

45.

Minimum jeden port USB umozliwiajacy
podlaczenie = zewnetrznego  nosnika  danych.
Urzadzenie musi mie¢ mozliwo$¢ uruchomienia z
nos$nika danych umieszczonego w porcie USB.

Bezwzgledne

46.

Plik konfiguracyjny urzadzenia musi by¢ mozliwy do
edycji w trybie off-line (tzn. konieczna jest
mozliwo$¢ przegladania i zmian konfiguracji w pliku
tekstowym na dowolnym urzadzeniu PC). Po
zapisaniu konfiguracji w pamieci nieulotnej musi by¢
mozliwe uruchomienie urzadzenia z nowg
konfiguracja.

Bezwzgledne

47.

Wbudowane makra lub wzorce konfiguracji portéw
zawierajgce prekonfigurowane ustawienie
rekomendowane przez producenta sprzetu zaleznie
od typu urzadzenia dotaczonego do portu (telefon IP,
kamera

Bezwzgledne

48.

Mozliwos¢ tworzenia skryptow celem obshlugi
zdarzen, ktore moga pojawic sie w systemie.

Bezwzgledne

49.

Uwierzytelnianie i autoryzacja w oparciu o serwer
RADIUS lub TACACS+.

Bezwzgledne
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50.

Lokalna i zdalna obserwacja ruchu na okreslonym
porcie, polegajaca na kopiowaniu pojawiajacych sie
na nim ramek i przesylaniu ich do urzadzenia
monitorujacego przylaczonego do innego portu lub
poprzez dedykowang sie¢c VLAN (RSPAN).

Bezwzgledne

51.

Urzadzenie musi posiada¢ mozliwos¢ pobrania
konfiguracji do zewnetrznego komputera typu PC, w
formie tekstowej. Konfiguracja po dokonaniu edycji
poza  urzadzeniem moze by¢  ponownie
zaimportowana do urzadzenia i uruchomiona. W
pamieci  nieulotnej musi by¢  mozliwos¢
przechowywania przynajmniej 10 plikow
konfiguracyjnych.

Bezwzgledne
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Parametry i funkcjonalnosci dodatkowe dla urzadzenia

Typ Liczba
Lp. | Nazwa parametru :‘vymaganla punk?ov{ za
spelnienie
wymagania

Obstuga standardu IEEE 802.1AE
(szyfrowanie  ruchu) z  pelng
1. | wydajnoscia tacza na kazdym z portow
dostepowych.

Funkcjonalno$¢ bramy dla ustug
2. | mDNS.

Mozliwos¢  wspoldzielenia mocy
zasilaczy, tzn. zasilacze musza
stanowi¢  zaséb  wspolny  dla
przelacznikow w stosie (redundancja
zasilania bez koniecznosci instalacji
zasilaczy zapasowych w kazdym

przelaczniku, mozliwos¢
,pozyczania” mocy dla innych
jednostek w stosie) — dla grup
liccacych do co najmniej 4
przelacznikéw.

Mozliwo$¢ tworzenia statystyk ruchu
w oparciu o NetFlow/J-Flow lub
podobny mechanizm, przy czym
wielkos¢ tablicy monitorowanych
4. |strumieni nie moze by¢ mniejsza niz
24.000. Wymagane jest sprzetowe
wsparcie dla gromadzenia statystyk
NetFlow/J-Flow.

Wbudowany analizator pakietow.

Wysokos¢ nie wieksza niz 1RU.

* — Wymaganie ,,Bezwzgledne” oznacza, Zze w przypadku niespelniania dowolnego wymagania
oznaczonego jako bezwzgledne, Oferta zostanie odrzucona.
Wymaganie ,Opcjonalne” oznacza, ze Wykonawca moze ale nie musi zaoferowa¢ wyzsze
parametry. Wyzsze parametry beda dodatkowo punktowane na etapie oceny Oferty.
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4.5.Przelacznik dystrybucyjny (typ 2)

Parametry i funkcjonalnosci bezwzglednie wymagane dla urza

dzenia

Lp.

Nazwa parametru

Typ
wymagania*

Typ i liczba portow — 48 portow Gigabit Ethernet
10/100/1000Base-T oraz 4 porty 1/10G SFP+.

Bezwzgledne

Dodatkowy slot przeznaczony na modut rozszerzen z
mozliwo$cia jego wymiany "na goraco" (ang. hot
swap). Wsrod dostepnych modulow rozszerzen
muszg by¢ dostepne co najmniej nastepujace moduty
zawierajace:

e Minimum 4-porty Gigabit Ethernet =z
gniazdami SFP,

e Minimum 2-porty 10 Gigabit Ethernet SFP+,
przy czym wymagane jest, aby w przypadku
wykorzystania pojedynczego lacza 10 GE
SFP+  istniala  mozliwo$¢  instalacji
dodatkowych 2 portéw Gigabit Ethernet SFP,

e Minimum 4-porty 10 Gigabit Ethernet z
gniazdam SFP+ (wymaga sie dostarczenia
takiego modutu wraz z przelacznikiem).

Bezwzgledne

Porty SFP obstugujace wkiadki 100BaseFX i
1000Base-T/-SX/-LX/-EX/-ZX/-BX.

Bezwzgledne

Porty SFP+ obstugujace wktadki 10GBase-SR/-LR/-
ER/-ZR/-BX/-CU.

Bezwzgledne

Mozliwo$¢  stworzenia  wirtualnego  systemu
ztozonego ze stosu co najmniej 8 urzadzen bedacych
przedmiotem opisu zarzadzanego jako catos¢
dostepnego pod jednym adresem IP. Urzadzenia
pracujace w takiej konfiguracji musza umozliwiac¢
tworzenie polaczen z mozliwoscia typu "link
aggregation" na roznych fizycznie przelacznikach
tworzacych taki system wirtualny ("multi-chassis link

aggregation") zgodnie z 802.3ad.

Bezwzgledne

Przepustowos¢ - minimum 176 Gb/s oraz szybkosc

przelaczania — minimum 68.4 Mp/s.

Bezwzgledne

Minimum 2 GB pamieci DRAM i 2 GB pamieci typu
flash.

Bezwzgledne
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8. Minimum 32 000 wpiséw w tablicy adresow MAC. | Bezwzgledne

9. Minimum 24 000 wpiséw w tablicy routingu IPv4. | Bezwzgledne

10 Mozliwo$¢ utworzenia minimum 4 000 sieci VLAN Bezwzeledne

' oraz 1000 interfejsow SVI. g

Minimum 3000 wpisow ACE (Access Control

11. Entries) na potrzeby realizacji polityk QoS i|Bezwzgledne
bezpieczenstwa.
Obstuguje ramki Ethernet o wielkosci nie mniejszej

12| 1iz 9198 bajtéw (tzw. Jumbo Frame). Bezwzgledne
Obstuga protokoléw routingu statycznego i

13. dynamicznego zaréwno dla IPv4 jak i IPv6. Bezwzgledne
Obstuga protokotéw routingu warstwy 3 dla IPv4:

14 | RIPv1/v2, OSPE, BGP, IS-IS, PIM-SM. Bezwzgledne
Obstuga protokotéw routingu warstwy 3 dla IPv6:

15. OSPFv3, RIPng, Bezwzgledne

16. Obstuga Policy Base Routing. Bezwzgledne

17. Obstuga IGMPv1/v2/v3 i MLDv1/v2 Snooping. Bezwzgledne
IEEE 802.1w Rapid Spanning Tree (w tym Per-

18- | VLAN Rapid Spanning Tree - PVRST+). Bezwzgledne
IEEE 802.1s (Multiple Spanning Tree Protocol -

19. MSTP). Bezwzgledne

20. IEEE 802.3ad L_mk_ Aggregatlop Control Protocol (w Bezwzgledne
tym multi-chassis link aggregation).

21. Obstuga co najmniej 128 instancji protokotu STP. Bezwzgledne
Obstuga min. 8 kolejek, dla ruchu wyjSciowego na
kazdym porcie dla obshugi ruchu o réznej klasie

22. obstugi z mozliwoScia ustawienia bezwzglednego | Bezwzgledne
priorytetu kolejki w stosunku do innych (Strict
Priority).
Implementacja algorytmu Shaped Round Robin lub

23. podobnego dla obstugi kolejek. Bezwzgledne
Mozliwo$¢ ograniczania pasma dostepnego na danym
porcie dla ruchu o danej klasie obstugi z doktadnosciq

24. do 8 Kb/s (policing, rate limiting). Mozliwosc¢ Bezwzgledne
skonfigurowania do 2000 ograniczen per przelacznik.

75, Kontrola sztormow dla ruchu Bezwzgledne

broadcast/multicast/unicast.
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26.

Obstuga funkcji Voice VLAN umozliwiajacej
odseparowanie ruchu danych i ruchu glosowego.

Bezwzgledne

27.

Klasyfikacja ruchu do klas ro6znej jakosci obstugi
(QoS) poprzez nadawanie warto$ci 802.1p (CoS) oraz
IP Precedence/DSCP w ramkach Ethernet oraz
pakietach IP. Wykorzystanie
nastepujacych parametrow ~ w  klasyfikacji:
zrédtowy/docelowy adres MAC, zZzrodtowy/docelowy
adres IP, Zrodlowy/docelowy port TCP.

Bezwzgledne

28.

Mozliwos¢ zmiany przez urzadzenie kodu wartosci
QoS zawartego w ramce Ethernet oraz pakiecie IP —
poprzez zmiane pola 802.1p (CoS) oraz IP
Precedence/DSCP.

Bezwzgledne

29.

Mozliwos¢ uruchomienia ustugi serwera DHCP.

Bezwzgledne

30.

Wiele poziomow dostepu administracyjnego poprzez
konsole - autoryzacja dostepu do przelacznika w
oparciu o mechanizmy AAA — min. 5 poziomow
uprawnien z mozliwoscia okreslenia zakresu z
doktadnoscia do poszczeg6lnych komend.

Bezwzgledne

31.

Obstuga list kontroli dostepu (ACL), mozliwo$¢
konfiguracji tzw. czasowych list ACL (aktywnych w
okreslonych godzinach i dniach tygodnia). Minimum
3000 wpisow dla list kontroli dostepu (ACE).

Bezwzgledne

32.

Autoryzacja uzytkownikow/portow w oparciu o IEEE
802.1X z mozliwoscia przydzialu listy kontroli
dostepu (ACL) i VLANu.

Bezwzgledne

33.

Funkcjonalnos¢ flexible authentication (mozliwos¢
wyboru kolejnosci uwierzytelniania -
802.1X/uwierzytelnianie w oparciu o MAC
adres/uwierzytelnianie oparciu o portal WWW).

Bezwzgledne

34.

Obstuga funkcji Guest VLAN umozliwiajaca
uzyskanie goscinnego dostepu do sieci dla
uzytkownikéw bez suplikanta 802.1X.

Bezwzgledne

35.

Mozliwo$¢ uwierzytelniania urzadzen na porcie w
oparciu o adres MAC.

Bezwzgledne

36.

Wsparcie dla mozliwosci uwierzytelniania wielu
uzytkownikéw na jednym porcie oraz mozliwosci
jednoczesnego uwierzytelniania na porcie telefonu IP
i komputera PC podtaczonego za telefonem.

Bezwzgledne

37.

Obshuga zadan Change of Authorization (CoA)
zgodnie z RFC 5176.

Bezwzgledne
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38.

Obstuga co najmniej nastepujacych mechanizmow
Port Security, DHCP Snooping, Dynamic ARP
Inspection, IP Source Gurad.

Bezwzgledne

39.

Zapewnienie podstawowych mechanizméw
bezpieczenstwa IPv6 na brzegu sieci (IPv6 FHS) —w
tym minimum ochrone przed rozglaszaniem
falszywych komunikatéw Router Advertisement (RA
Guard) i ochrone przed dotgczeniem
nieuprawnionych serwerow DHCPv6 do sieci
(DHCPv6 Guard).

Bezwzgledne

40.

Mechanizmy ochrony warstwy kontrolnej.

Bezwzgledne

41.

Obstuga protokotow SNMPv3, SSHv2, SCP, HTTPS,
Syslog — z wykorzystaniem protokotéw IPv4 i IPv6.

Bezwzgledne

42.

Obstuga protokotu NTP.

Bezwzgledne

43.

Obstuga protokotu LLDP i LLDP-MED lub CDP.

Bezwzgledne

44,

Zarzadzanie poprzez interfejs CLI (konsole) oraz
poprzez dedykowany port Gigabit Ethernet.

Bezwzgledne

45.

Minimum jeden port USB umozliwiajacy
podlaczenie = zewnetrznego  nosnika  danych.
Urzadzenie musi mie¢ mozliwo$¢ uruchomienia z
nos$nika danych umieszczonego w porcie USB.

Bezwzgledne

46.

Plik konfiguracyjny urzadzenia musi by¢ mozliwy do
edycji w trybie off-line (tzn. konieczna jest
mozliwo$¢ przegladania i zmian konfiguracji w pliku
tekstowym na dowolnym urzadzeniu PC). Po
zapisaniu konfiguracji w pamieci nieulotnej musi by¢
mozliwe uruchomienie urzadzenia z nowg
konfiguracja.

Bezwzgledne

47.

Wbudowane makra lub wzorce konfiguracji portéw
zawierajgce prekonfigurowane ustawienie
rekomendowane przez producenta sprzetu zaleznie
od typu urzadzenia dotaczonego do portu (telefon IP,
kamera).

Bezwzgledne

48.

Mozliwos¢ tworzenia skryptow celem obshlugi
zdarzen, ktore moga pojawic sie w systemie.

Bezwzgledne

49.

Uwierzytelnianie i autoryzacja w oparciu o serwer
RADIUS lub TACACS+.

Bezwzgledne
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50.

Lokalna i zdalna obserwacja ruchu na okreslonym
porcie, polegajaca na kopiowaniu pojawiajacych sie
na nim ramek i przesylaniu ich do urzadzenia
monitorujacego przylaczonego do innego portu lub
poprzez dedykowang sie¢c VLAN (RSPAN).

Bezwzgledne

51.

Urzadzenie musi posiada¢ mozliwos¢ pobrania
konfiguracji do zewnetrznego komputera typu PC, w
formie tekstowej. Konfiguracja po dokonaniu edycji
poza  urzadzeniem moze by¢  ponownie
zaimportowana do urzadzenia i uruchomiona. W
pamieci  nieulotnej musi by¢  mozliwos¢
przechowywania przynajmniej 10 plikow
konfiguracyjnych.

Bezwzgledne
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Parametry i funkcjonalnosci dodatkowe dla urzadzenia

Typ Liczba
Lp. | Nazwa parametru :vymaganla punk?ov{ za
spelnienie
wymagania

Obstuga standardu IEEE 802.1AE
(szyfrowanie  ruchu) z  pelng
1. | wydajnoscia tacza na kazdym z portow
dostepowych.

Funkcjonalnos¢ bramy dla ushig
2. | mDNS.

Mozliwo$¢  wspoéldzielenia mocy
zasilaczy, tzn. zasilacze musza
stanowi¢  zaséb  wspolny  dla
przelacznikow w stosie (redundancja
zasilania bez koniecznosci instalacji
zasilaczy zapasowych w kazdym

3. . s
przelaczniku, mozliwos¢
,pozyczania” mocy dla innych
jednostek w stosie) — dla grup
liccacych do co najmniej 4
przelacznikéw.

Mozliwo$¢ tworzenia statystyk ruchu
w oparciu o NetFlow/J-Flow lub
podobny mechanizm, przy czym
wielkos¢ tablicy monitorowanych
4. |strumieni nie moze by¢ mniejsza niz
24.000. Wymagane jest sprzetowe
wsparcie dla gromadzenia statystyk
NetFlow/J-Flow.

Whbudowany analizator pakietow.

Wysokos$¢ nie wieksza niz 1RU.

* — Wymaganie ,,Bezwzgledne” oznacza, ze w przypadku niespeliania dowolnego wymagania
oznaczonego jako bezwzgledne, Oferta zostanie odrzucona.
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Wymaganie ,Opcjonalne” oznacza, ze Wykonawca moze ale nie musi zaoferowal wyzsze
parametry. Wyzsze parametry bedq dodatkowo punktowane na etapie oceny Oferty.

4.6.Przelacznik dostepowy: typ 1, 2, 3

Parametry i funkcjonalnosci bezwzglednie wymagane dla urzadzenia

Lp Nazwa parametru Iyp N
wymagania
1. | Liczba i rodzaj interfejséw zgodnie z zestawieniem w tabeli | Bezwzglednie
Porty SFP+ obshugujace wkladki: 1000BaseT, 1000Base-
2. | SX/-LX/-EX/-ZX/-BX, 10GBase-SR/-LR/-LRM/-ER/-ZR/- | Bezwzglednie
CU.
Urzadzenie musi posiada¢ mozliwos¢ rozbudowy o
funkcjonalno$¢ laczenia w stosy. Wsparcie minimum 8
jednostek w stosie.
Magistrala stakujaca o przepustowosci co najmniej 80Gb/s. .
3 Mozliwos¢ tworzenia polaczen EtherChannel zgodnie z Bezwzglednie
802.3ad dla portow nalezacych do roznych jednostek w
stosie ("Cross-stack EtherChannel™).
Urzadzenie musi posiada¢ minimum 512MB pamieci
4. |DRAM i 128MB pamieci flash. Bezwzglednie
Urzadzenie musi by¢ wyposazone w port USB
5. umozllw1a]accy pod}acczen.le _pamigci flash. M1}51 by¢ Bezwzglednie
dostepna opcja uruchomienia systemu operacyjnego z
no$nika danych podlaczonego do portu USB.
6. Obstuga minimum 1000 sieci VLAN. Bezwzglednie
Przepustowos¢ przetacznika minimum 108Gb/s (216Gb/s
7. | full duplex). Bezwzglednie
8. | Minimum 16 000 wpisow w tablicy adresow MAC. Bezwzglednie
9. | Minimum 16 statycznych tras dla routingu IPv4 i IPv6. Bezwzglednie
10. | Wsparcie dla minimum 128 instancji protokotu STP. Bezwzglednie
Obstuguje ramki Ethernet o wielkosci nie mniejszej niz 9216 .
1. bajtow (tzw. Jumbo Frame). Bezwzglednie
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12.

Obstuga ruchu multicast - IGMPv3 i MLDv1/2 Snooping.

Bezwzglednie

13.

Przelagcznik musi posiada¢ mozliwos¢ uruchomienia

funkcjonalnosci DHCP Server.

Bezwzglednie

14.

Obstuga protokotu NTP.

Bezwzglednie

15.

IEEE 802.1w Rapid Spanning Tree.

Bezwzglednie

16.

IEEE 802.1s Multiple Spanning Tree.

Bezwzglednie

17.

IEEE 802.3ad (Link Aggregation Control Protocol) w tym
Cross-stack link aggregation.

Bezwzglednie

18.

Implementacja co najmniej czterech kolejek sprzetowych na
kazdym porcie wyjsciowym dla obstugi ruchu o réznej klasie
obstugi. Implementacja algorytmu Shaped Round Robin lub
podobnego dla obstugi tych kolejek. Mozliwos$¢ obstugi
jednej z powyzej wspomnianych kolejek z bezwzglednym
priorytetem w stosunku do innych.

Bezwzglednie

19.

Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS)
poprzez nadawanie wartosci 802.1p (CoS) oraz IP
Precedence/DSCP w ramkach Ethernet oraz pakietach
IP.  Wykorzystanie nastepujacych  parametrow w
klasyfikacji: Zrédtowy/docelowy adres MAC,
zrodlowy/docelowy adres IP, zrodtowy/docelowy port TCP.

Bezwzglednie

20.

Mozliwos¢ zmiany przez urzadzenie kodu warto$ci QoS
zawartego w ramce Ethernet oraz pakiecie IP — poprzez
zmiane pola 802.1p (CoS) oraz IP Precedence/DSCP.

Bezwzglednie

21.

Mozliwos¢ ograniczania pasma dostepnego na danym porcie
dla ruchu o danej klasie obstugi. Wymagana jest mozliwos¢
skonfigurowania minimum 256 réznych ograniczen.

Bezwzglednie

22.

Mechanizm automatyczny QoS.

Bezwzglednie

23.

Wiele pozioméw dostepu administracyjnego poprzez
konsole - autoryzacja dostepu do przelgcznika w oparciu o
mechanizmy AAA - min. 5 pozioméw uprawnien z
mozliwoScia okreSlenia zakresu z dokladnoscia do
poszczeg6lnych komend.

Bezwzglednie
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24.

Autoryzacja uzytkownikow/portow w oparciu o IEEE
802.1x z mozliwoscig przydzialu listy kontroli dostepu
(ACL) i VLANu, obstuga Guest VLAN. Mozliwos¢
uwierzytelniania urzadzen na porcie w oparciu o adres MAC.
Mozliwos¢ uwierzytelniania uzytkownikéw w oparciu o
portal www dla klientow bez suplikanta 802.1x. Zapewnienie
jednoczesnego  uruchomienia na porcie  zaréwno
mechanizméw 802.1x, jak i uwierzytelniania per MAC oraz
uwierzytelniania w oparciu o WWW. Wsparcie dla
mozliwosci uwierzytelniania wielu uzytkownikéw na
jednym porcie.

Bezwzglednie

25.

Obstuga co najmniej nastepujacych mechanizmow: Port
Security, DHCP Snooping, Dynamic ARP Inspection, IP
Source Guard. Mechanizmy zgodnie z IEEE 802.3ad
(obstuga tych mechanizméw na interfejsach "link
aggregation").

Bezwzglednie

26.

Obstuta podstawowych mechanizméw bezpieczenstwa IPv6
na brzegu sieci (IPv6 FHS) — w tym minimum ochrone przed
rozglaszaniem falszywych komunikatow Router
Advertisement (RA Guard), ochrone przed dolgczeniem
nieuprawnionych serwer6w DHCPv6 do sieci (DHCPv6
Guard).

Bezwzglednie

27.

Mozliwos¢ filtrowania ruchu na poziomie portu oraz VLANu
w oparciu o adresy MAC, IP, porty TCP/UDP.

Bezwzglednie

28.

Obstuga list kontroli dostepu (ACL) — dla portéw (PACL) i
interfejsow SVI (RACL) — zaréwno dla IPv4 jak i IPv6.

Bezwzglednie

29.

Obstuga funkcjonalnoSci Voice VLAN umozliwiajacej
odseparowanie ruchu danych i ruchu glosowego.

Bezwzglednie

30.

Obstuga zadan Change of Authorization (CoA) zgodnie z
RFC 5176.

Bezwzglednie

31.

Funkcjonalnos$¢ Protected Port.

Bezwzglednie

32.

Obstuga funkcjonalno$ci Voice VLAN umozliwiajacej
odseparowanie ruchu danych i ruchu glosowego.

Bezwzglednie

33.

Mechanizmy ochrony warstwy kontrolne;j.

Bezwzglednie

34.

Ma mozliwos¢ zarzadzania przez SNMPv3 oraz SSH v2,
HTTP/S z wykorzystaniem IPv4 i IPv6.

Bezwzglednie
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35.

Umozliwia zarzadzanie poprzez interfejs CLI (konsole) oraz
poprzez dedykowany port Ethernet.

Bezwzglednie

36.

Umozliwia identyfikacje i uwierzytelnianie w oparciu o
serwer RADIUS lub TACACS+.

Bezwzglednie

37.

Umozliwia lokalna/zdalng obserwacje ruchu na okreslonym
porcie, polegajaca na kopiowaniu pojawiajacych sie na nim
ramek i przesylaniu ich do urzadzenia monitorujacego
przytaczonego do innego portu lub poprzez dedykowana sie¢
VLAN.

Bezwzglednie

38.

Funkcjonalnos¢ Layer 2 traceroute umozliwiajgca Sledzenie
fizycznej trasy pakietu o zadanym zrédtowym i docelowym
adresie MAC.

Bezwzglednie

39.

Urzadzenie musi posiada¢ mozliwos¢ pobrania konfiguracji
do zewnetrznego komputera typu PC, w formie tekstowej.
Konfiguracja po dokonaniu edycji poza urzadzeniem moze
by¢ ponownie zaimportowana do urzadzenia i uruchomiona.
W pamieci nieulotnej musi by¢ mozliwos¢ przechowywania
przynajmniej 10 plikow konfiguracyjnych.

Bezwzglednie

40.

Obstuga protokotu LLDP i LLDP-MED CDP.

Bezwzglednie

41.

Makra lub wzorce konfiguracji portéw zawierajace
prekonfigurowane ustawienie rekomendowane przez
producenta sprzetu zaleznie od typu urzadzenia dotaczonego
do portu (telefon IP).

Bezwzglednie

4.6.1. Przelacznik dostepowy typ 1

Lp

Nazwa parametru

Typ
wymagania
&

Typ i liczba portow — minimum 48 portéw 10/100/1000 RJ-45
oraz minimum 2 porty uplink 10Gigabit Ethernet SFP+.

Bezwzglednie

4.6.2. Przelacznik dostepowy typ 2

Lp

Nazwa parametru

Typ
wymagani
a*
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Typ i liczba portow — minimum 48 portow 10/100/1000 RJ-45 oraz | Bezwzgledni
minimum 4 porty uplink 1 Gigabit Ethernet SFP. e
4.6.3. Przelacznik dostepowy typ 3
I Typ
p .
Nazwa parametru wymagania

*

Typ i liczba portdow — minimum 24 portéw 10/100/1000 RJ-45 z Bezwzelednie

PoE+ oraz minimum 4 porty uplink 1 Gigabit Ethernet SFP. gl

Zasilanie na portach wedhig standardu 802.3at PoE+. Minimalny .
Bezwzglednie

budzet mocy PoE+ dla przelacznika to 370W
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parametry i funkcjonalnosci dodatkowe dla urzadzen

Liczba
Typ punktow
wymagania |za

& spelnienie
wymagani
a

L
P | Nazwa parametru

Zgodnos¢ ze standardem IEEE 802.3az EEE
(Energy Efficient Ethernet). Mozliwos¢
hibernowania przelacznika w okreslonych
godzinach celem dodatkowego oszczedzania
energii.

Przelgcznik posiada mozliwo$¢ raportowania
do systemow zarzadzajacych z
wykorzystaniem statystyk typu flow (J-Flow,
NetFlow lub odpowiednik (bez
samplowania). Funkcjonalno$¢ wspierajaca
ruch IPv4, IPv6 oraz ruch glosowy.

Wysokos¢ nie wieksza niz 1RU, a glebokos$¢
3. | nie wieksza niz 60cm.

* — Wymaganie ,Bezwzgledne” oznacza, ze w przypadku niespeiniania dowolnego wymagania
oznaczonego jako bezwzgledne, Oferta zostanie odrzucona.
Wymaganie ,,Opcjonalne” oznacza, ze Wykonawca moze ale nie musi zaoferowa¢ wyzsze parametry.
Wyzsze parametry beda dodatkowo punktowane na etapie oceny Oferty.

4.7.Firewall segmentu brzegowego
Parametry i funkcjonalnosci bezwzglednie wymagane dla urzadzenia

T
Lp. |Nazwa parametru P o
wymagania
1 Dedykowane, .flzyczne' urzacdzeme‘ zabezpieczen Bezwzglednie
sieciowych znajdujace sie¢ w obudowie typu rack.
Minimalna liczba i rodzaj portow: 20 portow 10
) Gigabit oraz 4 porty' 40 Gigabit 'Et}.lernet + Bezwzglednie
dodatkowe porty pozwalajace na zestawienie clustra
HA active / pasive
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3 | Dysk o pojemnosci nie mniejszej niz 120 GB Bezwzglednie
4 | Dedykowany port do zarzadzania out-of-band. Bezwzglednie
5 Wydajno$¢ przynajmniej 14 Gb/s dla ruchu IPSec Bezwzglednie
VPN.
Przepustowos¢ w ruchu nie mniej niz 35 Gb/s dla
6 | kontroli firewall z wlaczong funkcja kontroli | Bezwzglednie
aplikacji.
7 Obstuga minimum 300.000 nowych polaczen na Bezwzglednie
sekunde.
8 Obs}uga' minimum  8.000.000 jednoczesnych Bezwzglednie
polaczen.
9 | Obstuga minimum 4.000 tuneli IPsec Bezwzglednie
10 | Obstuga minimum 10.000 tuneli SSL VPN Bezwzglednie
11 | Obstuga minimum 450 stref bezpieczenstwa Bezwzglednie
12 | Obstuga minimum 19.000 polityk firewall Bezwzglednie
Przepustowos¢ dla ruchu rzeczywistego z wlaczong
13 pelng . funkqonalnpsaq .(och.rona .Intrp.swr} Bezwzglednie
Prevention, antywirus, filtracja aplikacji i
kategoryzacja URL) nie mniejsza niz 17 Gb/s.
W architekturze rozwigzania wystepuja modut
14 zarzq,d,zama oraz .modul przetwar;ama d.anych,. Bezwzglednie
Calo$¢ sprzetu i oprogramowania musi byc¢
dostarczana i wspierana przez jednego producenta.
Rozwigzanie ma posiada¢ mozliwos¢ podiaczenia
15 |urzadzen firewall w klastrze pod scentralizowany | Bezwzglednie
system zarzadzania.
Umozliwienie stworzenia i konfiguracji minimum
25 wirtualnych firewalli. Mozliwo$¢ rozbudowy
16 |urzadzenia w celu rozszerzenia konfiguracji do | Bezwzglednie
obstugi definicji minimum 125 wirtualnych
firewalli.
17 | Zapewniona obstuga dla IPv6. Bezwzglednie
System zabezpieczen firewall dziala zgodnie z
zasada bezpieczenstwa ,The Principle of Least
18 Privilege”, tzn. system zabezpieczen blokuje Bezwzglednie

wszystkie aplikacje, poza tymi ktére w regulach
polityki bezpieczenstwa firewall sa wskazane jako
dozwolone.
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19

Zapewnienie mozliwosci definiowania wilasnych
wzorcow aplikacji poprzez zaimplementowane
mechanizmy lub =z wykorzystaniem serwisu
producenta.

Bezwzglednie

20

Polityka zabezpieczen firewall uwzglednia adresy IP
klientow i serwerow, protokoty i ustugi sieciowe,
aplikacje, uzytkownikéw aplikacji, oraz umozliwia
rejestrowanie zdarzen i alarmowanie.

Bezwzglednie

21

Zapewniona statyczna i dynamiczna translacja
adresow NAT. Mechanizmy NAT musza
umozliwiaC¢ co najmniej dostep wielu komputerow
posiadajacych adresy prywatne do Internetu z
wykorzystaniem jednego publicznego adresu IP oraz
udostepnianie ustug serwero6w o adresacji prywatnej
w sieci Internet.

Bezwzglednie

22

Zapewnienie mozliwosSci statycznej i dynamicznej
translacji adresow NAT miedzy IPv4 i IPv6.

Bezwzglednie

23

Zapewniona obstuga protokotu Ethernet z obstugg
sieci VLAN poprzez tagowanie zgodne z IEEE
802.1q. Mozliwos¢ tworzenia subinterfejsow
VLAN, ktére to moga by¢ kreowane na interfejsach
sieciowych pracujacych zaréwno w trybie L2 jak i
L3. Urzadzenie musi obstlugiwa¢ 4094 znacznikow
VLAN.

Bezwzglednie

24

Zapewnione dzialanie urzadzenia w trybie routera
(tzn. w warstwie 3 modelu OSI), w trybie
transparentnym (tzn. w warstwie 2 modelu OSI) oraz
trybie  pasywnego nastuchu (tzn.  TAP).
Funkcjonujac w trybie transparentnym urzadzenie
nie moze posiadac skonfigurowanych adresow IP na
interfejsach sieciowych, jak réwniez nie moze
wprowadzac segmentacji sieci na odrebne domeny
kolizyjne w sensie Ethernet/ CSMA.

Bezwzglednie

25

Tryb pracy urzadzenia ma by¢ ustalany na poziomie
konfiguracji  interfejsu  sieciowego.  System
umozliwia prace we wszystkich dostepnych trybach
(router, transparentny oraz pasywnego nastuchu) na
réznych interfejsach inspekcyjnych w pojedynczej
logicznej instancji systemu (wirtualny system,
wirtualna domena,).

Bezwzglednie

26

Zapewniona  obstuga  protokolow  routingu
dynamicznego, przynajmniej BGP, RIP i OSPF.

Bezwzglednie
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27

Urzadzenie musi by¢ produktem o uznanej na rynku
pozycji i musi odpowiada¢ opisowi wymagan
sformutowanych dla grupy ,Leaders” lub
,Chellengers” raportu Gartnera pt. ,,Magic Quadrant
of Enterprise Network Firewalls — 2015” lub ,,Magic
Quadrant of Enterprise Network Firewalls — 2016”

Bezwzglednie

28

Urzadzenie umozliwia zarzadzanie pasmem sieci
(QoS) w zakresie oznaczania pakietéw znacznikami
DiffServ, a takze ustawiania dla dowolnych aplikacji
priorytetu, pasma maksymalnego i gwarantowanego.
Urzadzenia musza umozliwia¢ stworzenie co
najmniej 8 klas dla roznego rodzaju ruchu
sieciowego.

Bezwzglednie

29

Mozliwo$¢ ksztattowania ruchu sieciowego (QoS)
dla poszczeg6lnych uzytkownikow.

Bezwzglednie

30

Mozliwo$¢ ksztattowania ruchu sieciowego (QoS)
per sesja na podstawie znacznikbw DSCP. Musi
istnie¢ mozliwo$¢ przydzielania takiej samej klasy
QoS dla ruchu wychodzacego i przychodzacego.

Bezwzglednie

31

Mozliwo$¢ integracji ze srodowiskiem wirtualnym
VMware w taki sposéb, aby firewall mogt
automatycznie pobierac informacje 0
uruchomionych maszynach wirtualnych i korzystat
z tych informacji do budowy polityk
bezpieczenstwa. Tak zbudowane polityki powinny
skutecznie klasyfikowa¢ i kontrolowa¢ ruch bez
wzgledu na rzeczywiste adresy IP maszyn
wirtualnych i jakakolwiek zmiana tych adreséw nie
powinna pocigga¢ za soba koniecznoSci zmiany
konfiguracji polityk bezpieczenstwa firewalla.

Bezwzglednie

32

Posiadanie funkcji ochrony przed atakami typu DoS
wraz z  mozliwoscia  limitowania  iloSci
jednoczesnych sesji w odniesieniu do zZrédlowego
lub docelowego adresu IP.

Bezwzglednie

33

Umozliwienie realizacji zadan kontroli dostepu
(filtracji ruchu sieciowego), poprzez kontrole ruchu
na poziomie warstw sieciowej, transportowej oraz
aplikacji.

Bezwzglednie

34

Mozliwo$¢ pracy w konfiguracji odpornej na awarie
w trybie klastra Active-Passive i Active-Active.

Bezwzglednie
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35

Zestawianie i obstuga zabezpieczonych
kryptograficznie tuneli VPN w oparciu o standardy
IPSec i IKE w konfiguracji site-to-site. Konfiguracja
VPN musi odbywac¢ sie w oparciu o ustawienia
routingu (tzw. routing-based VPN). Dostep VPN dla
uzytkownikéw mobilnych musi odbywac¢ sie na
bazie technologii SSI. VPN. Wykorzystanie funkcji
VPN (IPSec i SSL) nie wymaga zakupu
dodatkowych licencji (w przypadku gdy jest to
funkcjonalnos¢ licencjonowana, wymagane jest
dostarczenie licencji na minimum 1000 tuneli IPsec
i SSL VPN.

Bezwzglednie

36

Posiadanie modutu filtrowania stron URL w oparciu
o kategorie z mozliwoscia uruchomienia modutu
filtrowania stron WWW per regula polityki
bezpieczenstwa firewall. Nie jest dopuszczalne, aby
funkcjonalnos$¢ filtrowania stron WWWwW
uruchamiana byta per urzadzenie lub jego czesc¢
(interfejs sieciowy, strefa bezpieczenstwa).

Bezwzglednie

37

Mozliwos¢ recznego tworzenia wiasnych kategorii
filtrowania stron WWW i uzywania ich w politykach
bezpieczenstwa bez uzycia zewnetrznych narzedzi i
wsparcia producenta.

Bezwzglednie

38

Posiadanie modutu inspekcji antywirusowej per
aplikacja oraz wybrany dekoder taki jak http, smtp,
smb kontrolujacego ruch bez koniecznos$ci
dokupowania jakichkolwiek komponentéw, poza
subskrypcja. Baza sygnatur anty-wirus musi by¢
przechowywania na  urzadzeniu, regularnie
aktualizowana w spos6b automatyczny i pochodzi¢
od tego samego producenta co producent systemu
zabezpieczen.

Bezwzglednie

39

Mozliwos¢  uruchomienia modulu  inspekcji
antywirusowej per reguta polityki bezpieczenstwa
firewall. Nie jest dopuszczalne, aby modutu
inspekcji antywirusowej uruchamiany byt per
urzadzenie lub jego czes¢ (interfejs sieciowy, strefa
bezpieczenstwa).

Bezwzglednie
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40

Posiadanie modutu umozliwiajacego wykrywanie i
blokowanie atakow intruzéw w warstwie 7 modelu
OSI IPS/IDS bez koniecznosci dokupowania
jakichkolwiek komponentéw, poza subskrypcja.
Baza sygnatur IPS/IDS musi by¢ przechowywania
na urzadzeniu, regularnie aktualizowana w sposob
automatyczny i pochodzi¢ od tego samego
producenta co producent systemu zabezpieczen.

Bezwzglednie

41

Posiadanie modutu anty-spyware bez koniecznosci
dokupowania jakichkolwiek komponentéw, poza
subskrypcja. Baza sygnatur anty-spyware musi by¢
przechowywania na  urzadzeniu, regularnie
aktualizowana w spos6b automatyczny i pochodzic¢
od tego samego producenta co producent systemu
zabezpieczen.

Bezwzglednie

42

Mozliwo$¢ uruchomienia modutlu inspekcji anty-
spyware per regula polityki bezpieczenstwa firewall.
Nie jest dopuszczalne, aby modutu anty-spyware
uruchamiany byl per urzadzenie lub jego czes¢
(interfejs sieciowy, strefa bezpieczenstwa).

Bezwzglednie

43

Mozliwo$¢ recznego tworzenia sygnatur anty-
spyware bezposrednio na urzadzeniu bez uzycia
zewnetrznych narzedzi i wsparcia producenta.

Bezwzglednie

44

Posiadanie sygnatur DNS wykrywajacych i
blokujacych ruch do domen uznanych za ztosliwe.

Bezwzglednie

45

Mozliwos¢ sprawdzenia wptywu nowo pobranych
aktualizacji sygnatur IPS (przed ich zatwierdzeniem
na urzadzeniu) na istniejgce polityki
bezpieczenstwa.

Bezwzglednie

46

Funkcjonalno$¢  podmiany adresow [P w
odpowiedziach DNS dla domen wuznanych za
zlosliwe w celu latwej identyfikacji stacji
koncowych pracujacych w sieci LAN zarazonych
ztosliwym oprogramowaniem (tzw. DNS Sinkhole).

Bezwzglednie

47

Posiadanie funkcji wykrywania aktywnos$ci sieci
typu Botnet na podstawie analizy behawioralne;j.

Bezwzglednie

48

Mozliwos¢ identyfikacji co najmniej 1000 réznych
aplikacji, w tym aplikacji tunelowanych w
protokotach HTTP i HTTPS: Skype, Gadu-Gadu,
Tor, BitTorrent, eMule.

Bezwzglednie
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49

Mozliwo$¢ automatycznej identyfikacji aplikacji bez
wzgledu na numery portow, protokoty tunelowania i
szyfrowania (wlacznie z P2P i IM). Identyfikacja
aplikacji musi odbywa¢ sie co najmniej poprzez
sygnatury i analize heurystyczna.

Bezwzglednie

50

Nie jest dopuszczalne, aby blokownie aplikacji (P2P,
IM, itp.) odbywalo sie poprzez inne mechanizmy
ochrony niz firewall.

Bezwzglednie

51

Mozliwos¢ blokowania transmisji plikow, nie mniej
niz: bat, cab, dll, doc, szyfrowany doc, docx, ppt,
szyfrowany ppt, pptx, xls, szyfrowany xls, xIsx, rar,
szyfrowany rar, zip, szyfrowany zip, exe, gzip, hta,
mdb, mdi, ocx, pdf, pgp, pif, pl, reg, sh, tar,
text/html, tif. Rozpoznawanie pliku musi odbywac
sie na podstawie nagtowka i typu MIME, a nie na
podstawie rozszerzenia.

Bezwzglednie

52

Mozliwo$¢ skanowania catosci ruchu pod katem
zaistnienia podatnosci, a nie wylacznie wybranych
prébek ruchu.

Bezwzglednie

53

Zapewnienie inspekcji komunikacji szyfrowanej dla
protokolu HTTPS (HTTP szyfrowane protokotem
TLS/SSL) dla ruchu wychodzacego do serweréw
zewnetrznych (komunikacji uzytkownikow
surfujacych  w Internecie) oraz ruchu
przychodzacego do serwerdw firmy. System musi
posiada¢ mozliwo$¢ deszyfracji niezaufanego ruchu
HTTPS i poddania go wiasciwej inspekcji nie mniej
niz: wykrywanie i blokowanie atakéw typu exploit
(ochrona Intrusion Prevention), wirusy i inny
ztosliwy kod (ochrona anty-wirus i any-spyware),
filtracja plikéw, danych i URL.

Bezwzglednie

54

Mozliwos¢ transparentnego ustalania tozsamos$c¢
uzytkownikéw sieci w oparciu o Active Directory.
Polityka kontroli dostepu (firewall) musi precyzyjnie
definiowa¢ prawa dostepu uzytkownikéw do
okreslonych ustlug w sieci i musi by¢ utrzymana
nawet, gdy uzytkownik zmieni lokalizacje i adres IP.
W  przypadku uzytkownikéw pracujacych w
Srodowisku terminalowym, tym samym majacych
wspolny adres IP, ustalanie tozsamo$ci musi
odbywac sie rowniez transparentnie.

Bezwzglednie
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55

Mozliwo$¢ zbierania i analizowania informacji
Syslog z urzadzen sieciowych i system6w innych niz
MS Windows (Linux lub Unix) w celu taczenia nazw
uzytkownikéw z adresami IP hostéw z ktérych ci
uzytkownicy nawigzujg polaczenia.

Bezwzglednie

56

Urzadzenie umozliwia czytanie oryginalnych
adresow [P stacji koncowych z nagléwkaX-
Forwarded-For i wykrywania na tej podstawie
uzytkownikéw  generujacych dana sesje, w
przypadku gdy ruch przechodzi przez serwer Proxy
zanim dojdzie do urzadzenia.

Bezwzglednie

57

Urzadzenie nie moze posiada¢ ograniczen
licencyjnych dotyczacych liczby chronionych
komputeréw w sieci wewnetrznej.

Bezwzglednie

58

Zarzadzanie systemu zabezpieczen odbywa sie z
linii polecenn (CLI) oraz z graficznej konsoli Web
GUI dostepnej przez przegladarke WWW. Nie jest
dopuszczalne, aby istniala koniecznos¢ instalacji
dodatkowego oprogramowania na stacji
administratora w celu zarzadzania systemem.

Bezwzglednie

59

Dostep do urzadzenia i zarzadzanie z sieci muszq by¢
zabezpieczone kryptograficznie (poprzez
szyfrowanie komunikacji). System zabezpieczen
musi  pozwala¢é na  zdefiniowanie  wielu
administratorow o  réznych  uprawnieniach.
Dopuszcza sie, aby polityki mogly by¢ tworzone
tylko z graficznej konsoli GUI.

Bezwzglednie

60

Interfejs administracyjny urzadzenia jest w jezyku
polskim lub angielskim.

Bezwzglednie

61

Mozliwo$¢ uwierzytelniania administratorow za
pomoca bazy lokalnej, serwera LDAP, RADIUS,
TACACS+.

Bezwzglednie

62

Mozliwo$¢ stworzenie sekwencji uwierzytelniajacej
posiadajgcej co najmniej trzy  metody
uwierzytelniania (baza lokalna, LDAP i RADIUS).

Bezwzglednie

63

Budowa oprogramowania zarzadzajacego w oparciu
o koncept konfiguracji kandydackiej ktéra mozna
dowolnie  edytowa¢ na  urzadzeniu  bez
automatycznego zatwierdzania wprowadzonych
zmian w konfiguracji urzadzenia do momentu, gdy
zmiany zostang zaakceptowane i sprawdzone przez
administratora systemu.

Bezwzglednie
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64

Konsola zarzadzajaca, logujaca i raportujaca
umozliwia korelowanie zbieranych zdarzen i
informacji oraz budowanie na ich podstawie wielu,
dostosowanych do  potrzeb  Zamawiajacego
raportOw. Zbierane dane powinny zawierac
informacje co najmniej o: ruchu sieciowym,
uzytkownikach, aplikacjach, zagrozeniach i
filtrowaniu stron WWW. Musi istnie¢ mozliwosc¢
zapisania stworzonych raportow i uruchamianie ich
w sposob reczny lub automatyczny w okre$lonych
przedziatach czasu oraz wysylania ich w postaci
wiadomosci e-mail do wybranych oséb.

Bezwzglednie

65

Mozliwos¢ tworzenia wielu raportow
dostosowanych do wymagan Zamawiajacego,
zapisania ich w systemie i uruchamiania w sposéb
reczny lub  automatyczny w  okreSlonych
przedziatach czasu. Wynik dzialania raportow musi
by¢ dostepny w formatace co najmniej PDF

Bezwzglednie

66

Konsola zarzadzajaca, logujaca i raportujaca ma
umozliwia¢ prace w trybie kolektora logow
zbierajacego  jedynie  dane <z systemow
bezpieczenstwa lub w trybie pelnej analizy w celu
optymalizacji procesu zbierania logéw. Powinna
istnie¢ mozliwos¢ rozbudowy systemu
zarzadzajacego, logujacego i raportujacego o kolejne
urzadzenia tak aby umozliwi¢ zwiekszenie
pojemnosci lub/i wydajnosci calego systemu w
przysztosci. Nie dopuszcza sie systemu w ktorym
wystepuje  koniecznos¢  rozdzielenia  funkcji
raportowania i logowania oraz funkcji zarzadzania
na dwa rdézne systemy fizyczne lub logiczne.

Bezwzglednie

67

Mozliwos¢  usuwania logéw i  raportow
przetrzymywanych na urzadzeniu po uplywie
okreslonego czasu.

Bezwzglednie

68

Konsola zarzadzajaca, logujaca i raportujgca ma
umozliwiaC centralne budowanie i dystrybucje
polityk bezpieczenstwa, aktualizacje
oprogramowania i sygnatur oraz funkcje audytu i
backupu konfiguracji. Konsola zarzadzania ma
posiada¢ mozliwosci automatycznej weryfikacji
spojnosci i niesprzecznosci wprowadzonej polityki
bezpieczenstwa.

Bezwzglednie

65




69

W  przypadku gdy urzadzenie pozwala na
jednoczesng prace dwu lub wiecej administratorow
musi istnie¢c wbudowany w system mechanizm
umozliwiajagcy  jednemu z  administratorow
uzyskanie wylaczno$ci na wprowadzanie zmian. W
tym czasie pozostali zalogowani uzytkownicy nie
moga by¢ w stanie dokona¢ zadnych zmian w
konfiguracji.

Bezwzglednie

70

Obstuga  przesylania logow do min. 3
zdefiniowanych serweréw Syslog. Administrator
urzadzenia ma mie¢ mozliwos¢ zdefiniowania, dla
kazdej reguly bezpieczenstwa, innego serwera
Syslog.

Bezwzglednie

Parametry i funkcjonalnosci dodatkowe dla urzadzenia

Lp.

Nazwa parametru Typ

wymagania*)

Liczba punktow za
spelnienie
wymagania

Istnieje mozliwo$¢ objecia dostarczanych
firewalli Systemem zarzadzania , ktory bedzie
zarzadza¢ rOwniez  posiadanymi  przez
Zamawiajacego firewallami Palo Alto PA3020
(2 sztuki) - w zakresie nie mniejszym niz
opisane w pkt 63-77 wymagan obligatoryjnych

Polityka zabezpieczen firewall uwzglednia
strefy bezpieczenstwa

Posiadanie modutu inspekcji antywirusowej
per aplikacja oraz wybrany dekoder taki jak
imap, pop3, ftp, kontrolujacego ruch bez
koniecznosci  dokupowania jakichkolwiek
komponentéow, poza subskrypcja. Baza
sygnatur anty-wirus musi by¢ przechowywania
na urzadzeniu, regularnie aktualizowana w
sposOb automatyczny i pochodzi¢ od tego
samego producenta co producent systemu
zabezpieczen.
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Nazwa parametru

Typ
wymagania*)

Liczba punktow za
spelnienie
wymagania

Mozliwos¢ uruchomienia modutu IPS/IDS per
reguta polityki bezpieczenstwa firewall. Nie
jest dopuszczalne, aby funkcjonalnosé IPS/IDS
uruchamiana byla per urzadzenie lub jego
czesc (interfejs sieciowy, strefa
bezpieczenstwa).

Mozliwo$¢ recznego tworzenia sygnatur IPS
dla nowych aplikacji bezposrednio na
urzadzeniu bez uzycia zewnetrznych narzedzi i
wsparcia producenta

Mozliwo$¢ recznego tworzenia sygnatur dla
nowych aplikacji bezposrednio na urzadzeniu
bez uzycia zewnetrznych narzedzi i wsparcia
producenta.

Zezwolenie dostepu dla aplikacji musi
odbywac sie w regutach polityki firewall (tzn.
reguta firewall musi posiada¢ oddzielne pole
gdzie definiowane sa aplikacje i oddzielne pole
gdzie definiowane sg protokotly sieciowe, nie
jest dopuszczalne definiowane aplikacji przez
dodatkowe profile). Nie jest dopuszczalna
kontrola aplikacji w modulach innych jak
firewall (w IPS lub innym module UTM).

Mozliwo$¢ definiowania i przydzielania
roznych profili ochrony (AV, IPS, AS, URL,
blokowanie plikow) per aplikacja. Musi istnie¢
mozliwo$¢  przydzielania innych profili
ochrony (AV, IPS, AS, URL, blokowanie
plikow) dla dwoch réznych  aplikacji
pracujacych na tym samym porcie.
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Nazwa parametru

Typ
wymagania*)

Liczba punktow za
spelnienie
wymagania

Mozliwos¢ analizy i blokowania plikow
przesytanych w zidentyfikowanych
aplikacjach. W przypadku gdy kilka aplikacji
pracuje na tym samym porcie UDP/TCP
(tcp/80) musi istnie¢ mozliwo$¢ przydzielania
innych, osobnych profili analizujacych i
blokujacych dla kazdej aplikacji.

10

Mozliwos¢ ochrony przed atakami typu
,Drive-by-download” poprzez
skonfigurowanie strony blokowania z dostepna
akcja ,kontynuuj” dla funkcji blokowania
transmisji plikow.

11

Zapewnienie inspekcji komunikacji
szyfrowanej protokotem SSL dla ruchu innego
niz HTTP. System musi mie¢ mozliwos¢
deszyfracji niezaufanego ruchu SSL i poddania
go wiasciwej inspekcji, nie mniej niz:
wykrywanie i blokowanie atakéw typu exploit
(ochrona Intrusion Prevention), wirusy i inny
ztosliwy kod (ochrona anty-wirus i any-
spyware), filtracja plikéw, danych i URL.

12

System  zabezpieczen firewall — musi
umozliwiac inspekcje szyfrowanej
komunikacji SSH (Secure Shell) dla ruchu
wychodzacego w celu  wykrywania
tunelowania innych protokoldw w ramach
ushugi SSH

13

Posiadanie interfejsu XML API bedacego
integralng czeScig systemu zabezpieczen, za
pomocy ktérego mozliwa jest konfiguracja i
monitorowanie stanu urzadzenia bez uzycia
konsoli zarzadzania lub linii polecen (CLI).
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Nazwa parametru

Typ
wymagania*)

Liczba punktow za
spelnienie
wymagania

14

Mozliwos¢ uwierzytelniania administratorow
za pomoca serwera Kerberos.

15

Mozliwos¢ stworzenie sekwencji
uwierzytelniajacej posiadajacej co najmniej
trzy metody uwierzytelniania (baza lokalna,
LDAP i RADIUS).

16

Wbudowany twardy dysk do przechowywania
logow i raportow o pojemnosci nie mniejszej
niz 120 GB. Wszystkie  narzedzia
monitorowania, analizy logdw i raportowania
musza by¢ dostepne lokalnie na urzadzeniu
zabezpieczen. Nie jest wymagany do tego celu
zakup zewnetrznych urzadzen,
oprogramowania ani licencji.

17

Wilaczenie logowania na dysk nie obniza
wydajnosc¢ urzadzenia.

18

Budowanie regut zabezpieczen firewall zgodne
z ustalong polityka oparta o profile oraz
obiekty. Polityki muszgq by¢ definiowane
pomiedzy okreslonymi strefami
bezpieczenstwa. Konsola zarzadzania ma
posiadac mozliwos¢ automatycznej
weryfikacji spdjnosci i  niesprzecznos$ci
wprowadzonej polityki bezpieczenstwa.

19

Przynajmniej dwa dyski o pojemnosci nie
mniejszej niz 120 GB polaczone w RAID 1 (2
x 120 GB).

* — Wymaganie ,,Bezwzgledne” oznacza, ze w przypadku niespeiniania dowolnego wymagania

oznaczonego jako bezwzgledne, Oferta zostanie odrzucona.

Wymaganie ,,Opcjonalne” oznacza, ze Wykonawca moze ale nie musi zaoferowa¢ wyzsze

parametry. Wyzsze parametry bedq dodatkowo punktowane na etapie oceny Oferty.
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4.8.Router segmentu brzegowego

dzenia

Parametry i funkcjonalnosci bezwzglednie wymagane dla urza
Lp. |Nazwa parametru Typ N
wymagania
Typ i liczba portow — minimum 6 portow Gigabit
1. Ethernet SFP oraz minimum 2 porty 10 Gigabit | Bezwzglednie
Ethernet SFP+.
Mozliwo$¢ rozbudowy miedzy innymi o nastepujace
porty:
e 1 port 10 Gigabit Ethernet,
2. Bezwzglednie
e 8 portéw Gigabit Ethernet,
e 4 interfejsy ATM STM1 lub 2 interfejsy
STMA4.
Porty SFP+ obstugujace wktadki: 10GBase-SR/-LR/- .
3. LRM/-ER/-ZR/-CU. Bezwzglednie
Porty SFP obstugujace wkiadki 1000Base-T/-SX/- .
4. LX/-EX/-ZX/-BX Bezwzglednie
5. Minimum 16GB pamieci RAM. Bezwzglednie
Dedykowane porty do zarzadzania urzadzeniem: port
6. konsoli (RJ45), port Ethernet 10/100/1000 oraz port | Bezwzglednie
AUX.
7. Port USB. Bezwzglednie
8. Przepustowo$¢ urzadzenia nie mniejsza niz 20Gbps. | Bezwzglednie
9 Wydajno$¢ routingu mierzona dla ruchu IPv4 Bezwzelednie
) (pakiety 64 bajtowe) nie mniejsza niz 19Mpps. gl
Urzadzenie posiada dedykowany akcelerator
10. kryptograficzny osiagajacy wydajnos¢ 5 Gbps dla | Bezwzglednie
ruchu IMIX.
Urzadzenie obstuguje minimum 2 000 000 prefikséw .
1. w tablicach routingu IPv4. Bezwzglednie
Urzadzenie obstluguje minimum 2 000 000 prefiksow .
12. w tablicach routingu IPv6. Bezwzglednie
1. Urzq@zeme obstluguje minimum 100 000 tras Bezwzglednie
multicast.
14. Urzadzenie obstuguje 4000 tuneli GRE. Bezwzglednie
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15.

Urzadzenie obstuguje nastepujace protokoty routingu
dynamicznego dla IPv4: OSPF, ISIS, BGP.

Bezwzglednie

16.

Urzadzenie obstuguje nastepujqce protokoty routingu
dynamicznego dla IPv6: OSPFv3, ISIS, BGP.

Bezwzglednie

17.

Urzadzenie obstuguje Policy Based Routing, w tym
takze routing oparty o pomiar parametréow lacza
(opoznienie, obcigzenie, jitter).

Bezwzglednie

18.

Urzadzenie umozliwia uruchomienie wydzielonych
wirtualnych instancji (przestrzeni) routingowych w
oparciu o mechanizm VRF (Virtual Routingu
Forwarding), umozliwiajac wykreowanie
wydzielonej logicznej sieci na potrzebe obstugi ruchu
okreslonej aplikacji lub wydzielonego fragmentu
sieci. Obstuga 8000 instancji VRF.

Bezwzglednie

19.

Urzadzenie obshuguje funkcjonalno$¢ Bidirectional
Forwarding Detection (BFD), zapewniajac przy tym
wsparcie dla protokotéw BGP, OSPF, IS-IS, routingu
statycznego.

Bezwzglednie

20.

Urzadzenie obstuguje funkcjonalnos¢ BFD dla
interfejséw skonfigurowanych do wspotpracy z VRF.

Bezwzglednie

21.

Urzadzenie obstuguje multicast, w szczegélnosci:
PIM sparse/dense/SSM, IGMP, MLD, Multicast
VPN.

Bezwzglednie

22.

Obstuga MPLS, w szczegdlnosci: LDP, EoMPLS,
VPLS, MPLS L3 VPN, MPLS TE, MPLS FRR w
trybach protekcji tacza oraz wezla.

Bezwzglednie

23.

System modularny umozliwiajacy aktualizacje
poszczeg6lnych modutéw programowych niezaleznie
od siebie.

Bezwzglednie

24,

Redundancja proceséw rutingowych realizowana
poprzez uruchomienie dwoch kopii  systemu
operacyjnego — jesli wymaga to dodatkowej licencji
jest dostarczenie nie jest wymagane.

Bezwzglednie

25.

Funkcjonalnos¢ IP Fast ReRoute (RFC 5286).

Bezwzglednie

26.

BGP Prefix-Independent Convergence (PIC).

Bezwzglednie

27.

Graceful Restart dla OSPF, BGP, ISIS, LDP, RSVP.

Bezwzglednie

28.

Funkcjonalnos¢ VRRP.

Bezwzglednie
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29.

Klasyfikacja, kolejkowanie, oznaczanie, policing,
shaping per port/VLAN zar6éwno dla IPv4 jak i IPv6.

Bezwzglednie

30.

Hierarchiczny QoS (H-QoS) - 3 poziomy.

Bezwzglednie

31.

Klasyfikacja ruchu do klas ro6znej jakosci obstugi
(QoS) poprzez wykorzystanie nastepujacych
parametrow: adres MAC, adres IP, port TCP, VLAN
ID, MPLS EXP, 802.1p (CoS), IP ToS/DSCP.

Bezwzglednie

32.

Dynamiczna alokacja kolejek sprzetowych, dostepne
min. 16 000 kolejek.

Bezwzglednie

33.

Algorytm Round Robin (Shaped Round Robin) dla
obstugi kolejek.

Bezwzglednie

34.

Mozliwos¢ obstugi jednej kolejki z priorytetem
w stosunku do innych mechanizm ograniczania ilosci
ruchu w kolejce priorytetowej.

Bezwzglednie

35.

Mozliwos¢ zmiany przez urzadzenie kodu wartosci
QoS zawartego w ramce Ethernet lub pakiecie IP —
poprzez zmiane pola 802.1p (CoS) oraz IP
ToS/DSCP.

Bezwzglednie

36.

Mozliwo$¢  ograniczania pasma wejsciowego
dostepnego na danym porcie dla ruchu o danej klasie
obstugi (ingress policing, rate limiting).

Bezwzglednie

37.

Mechanizm WRED.

Bezwzglednie

38.

Mozliwos¢ wykorzystania rodzajow aplikacji/ruchu
aplikacyjnego w tworzeniu polityk QoS.

Bezwzglednie

39.

Sprzetowa ochrona warstwy zarzadzajacej (Control
Plane Policing), ze wsparciem dla list kontroli
dostepu.

Bezwzglednie

40.

Unicast RPF (Reverse Path Forwarding).

Bezwzglednie

41.

Listy kontroli dostepu w oparciu o adresy IP Zrodtowe
i docelowe, protokoty IP, porty TCP/UDP, opcje IP,
flagi TCP, oraz o wartosci TTL.

Bezwzglednie

42.

Obstuga 4000 list kontroli dostepu (ACL) — z liczba
wpisow nie mniejsza niz 50 000 wpisow dla [Pv4 / 25
000 wpisow dla IPv6 dla wszystkich list ACL.

Bezwzglednie

43.

Dostep administracyjny oparty o role z przypisanymi
uprawnieniami.

Bezwzglednie
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44.

Ochrona centralnego procesora urzadzenia (CPU)
przed atakiem Denial of Service (DoS) poprzez
mozliwo$¢ klasyfikowania i limitowania ruchu
docierajacego do CPU.

Bezwzglednie

45.

Logowanie pakietow przekraczajacych
skonfigurowane limity ruchu docierajacego do CPU.

Bezwzglednie

46.

Ma mozliwos¢ zarzadzania przez SNMPv3 oraz SSH
v2, HTTP/S z wykorzystaniem IPv4 i IPv6.

Bezwzglednie

47.

Umozliwia zarzadzanie poprzez interfejs CLI
(konsole) oraz poprzez dedykowany port Ethernet.

Bezwzglednie

48.

Umozliwia identyfikacje i uwierzytelnianie w oparciu
o serwer RADIUS lub TACACS+.

Bezwzglednie

49.

Obstuguje MPLS OAM.

Bezwzglednie

50.

Umozliwia pisanie skryptow konfiguracyjnych.

Bezwzglednie

51.

Urzadzenie musi posiada¢ mozliwos¢ pobrania
konfiguracji do zewnetrznego komputera typu PC, w
formie tekstowej. Konfiguracja po dokonaniu edycji
poza  urzadzeniem moze by¢  ponownie
zaimportowana do urzadzenia i uruchomiona. W
pamieci  nieulotnej musi by¢  mozliwos¢
przechowywania przynajmniej 10 plikow
konfiguracyjnych.

Bezwzglednie

52.

Obstuga protokotu LLDP i LLDP-MED lub CDP.

Bezwzglednie

53.

obstluguje protokot Netflow ze wsparciem dla
multicast oraz IPv4/IPv6, wielkoS¢ cache’a nie
mniejsza niz 2 000 000 wpisow

Bezwzglednie

54.

posiada narzedzia IP SLA umozliwiajgce pomiar
parametréw jakosciowych lacza (czas odpowiedzi
aplikacji/serwera, opOznienie, jitter, straty pakietow)
i dostep do tych informacji za pomocqg SNMP

Bezwzglednie

55.

posiada obstluge mechanizméw uwierzytelniania,
autoryzacji i rozliczania (AAA) z wykorzystaniem
protokotow RADIUS lub TACACS+

Bezwzglednie

56.

urzadzenie posiada mozliwos¢  wyszukiwania
fragmentow konfiguracji z linii polecen urzadzenia,
dzieki stosowaniu wyrazen-filtrow

Bezwzglednie
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Parametry i funkcjonalnosci dodatkowe dla urzadzenia

Lp.

Nazwa parametru

Typ
wymagania*

Liczba
punktow za
spelnienie
wymagania

Urzadzenie musi zapewniac
mozliwo$¢ pelnego  przeniesienia
konfiguracji z posiadanego przez
Zamawiajacego routera seril
ASR1000.

Urzadzenie umozliwia dolozenie
przestrzeni dyskowej typu SSD o
pojemnosci 400 GB

Wysokos¢ nie wieksza niz 2RU.

Mozliwos¢ uruchomienia
funkcjonalnosci analizy i klasyfikacji
pakietow w warstwie 2-7 polegajacej
na przeszukiwaniu pakietow pod
katem  zawierania  specyficznych
ciagdbw znakoéw i wykrywania na tej
podstawie atakow.

Urzadzenie musi by¢ sprzetowo
przygotowane do uruchomienia danej
funkcjonalnosci. Jezeli funkcja ta
wymaga dodatkowych licencji ich
dostarczenie nie jest wymagane,
jednakze urzadzenie musi umozliwiac
ich uruchomienie bez koniecznos$ci
dokonywania zmian sprzetowych.
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Mozliwos¢  uruchomienie  ustugi
klasyfikacji ruchu w oparciu o gleboka
analize = pakietéw, przy czym
klasyfikacja ta:

e opiera sie na kilku
mechanizmach
gwarantujacych poprawne

rozpoznawanie wielu aplikacji
/ protokotow,

¢ udostepnia 3 atrybuty
opisujace dang aplikacje /
protokot (atrybuty ulatwiaja
konfigurowanie QoS  na
urzadzeniu poprzez
grupowanie podobnych
aplikacji / protokotow - na
przyklad wszystkie aplikacje
typu p2p maja taka sama
wartosc¢ atrybutu okreslajacego
typ aplikacji.

Urzadzenie musi by¢ sprzetowo
przygotowane do uruchomienia danej
funkcjonalnosci. Jezeli funkcja ta
wymaga dodatkowych licencji ich
dostarczenie nie jest wymagane,
jednakze urzadzenie musi umozliwiac¢
ich uruchomienie bez koniecznoSci
dokonywania zmian sprzetowych.
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Funkcjonalnos¢ zapory ogniowej typu
statefull (ang. statefull firewall), przy
Cczym zapora ogniowa:

e umozliwia  definicje  stref
bezpieczenstwa (zone-based
firewall) z elastyczng definicjq
scenariuszy przesylu ruchu
pomiedzy réznymi strefami
(inspekcja ruchu, odrzucanie
ruchu, brak inspekcji),

e obstuguje ruch IPv4 oraz IPv6,

e umozliwia konfiguracje
polityk per wirtualna tablica
routingu (VRF),

e umozliwia obstuge 2 000 000
réwnoczesnych sesji,

e umozliwia zestawianie
200 000 nowych polaczen
HTTP na sekunde.

Urzadzenie musi by¢ sprzetowo
przygotowane do uruchomienia danej
funkcjonalnosci. Jezeli funkcja ta
wymaga dodatkowych licencji ich
dostarczenie nie jest wymagane,
jednakze urzadzenie musi umozliwiac¢
ich uruchomienie bez koniecznoSci
dokonywania zmian sprzetowych.

* — Wymaganie ,,Bezwzgledne” oznacza, ze w przypadku niespelniania dowolnego wymagania
oznaczonego jako bezwzgledne, Oferta zostanie odrzucona. Wymaganie ,,Opcjonalne” oznacza, ze
Wykonawca moze ale nie musi zaoferowa¢ wyzsze parametry. Wyzsze parametry beda dodatkowo
punktowane na etapie oceny Oferty.
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4.9.Router zdalny

Parametry i funkcjonalnosci bezwzglednie wymagane dla urzadzenia

Lp. |Nazwa parametru Typ o
wymagania
Typ i liczba portéw - dwa interfejsy WAN Gigabit
1 Ethernet 10/100/1000, z czego jeden combo RJ-45 B ledni
lub SFP (mozliwos¢ wyposazenia we wktadke ezwzglednie
Swiattowodowa).
9 Port SFP obstugujacy wkiadki: 1000Base-SX/-LX/- Bezwzglednie
BX.
Wbudowany przelacznik zarzadzalny 8-portowy .
3 10/100/1000 RJ45. Bezwzglednie
4 Chlodzenie pasywne (bez wentylatorow). Bezwzglednie
5 Zasilacz zewnetrzny 230V AC. Bezwzglednie
Routing IPv4 i IPv6 — statyczny i dynamiczny (RIP, .
6 OSPF, BGP). Bezwzglednie
7 Routing multicast — PIM-DM, PIM-SM, PIM-SSM. B ledni
Obstuga protokotow IGMP v2/3 i MLDvV2. ezwzglednie
8 Policy based routing (PBR). Bezwzglednie
9 Unicast Reverse Path Forwarding (uRPF). Bezwzglednie
Routing miedzy sieciami VLAN w oparciu o .
101 trunking 802.1Q. Bezwzglednie
1 Obstuga DHCP w zakresie Client, Server oraz Bezwzglednie
Relay.
12 .Obs}ugﬁ wirtualnych instancji routingu (VRF) - 8 Bezwzglednie
instancji.
13 | Obstuga protokotu NTP. Bezwzglednie
14 | Obstuga BFD. Bezwzglednie
Generic routing encapsulation (GRE) i multipoint .
15 GRE (MGRE). Bezwzglednie
Obstuga funkcji Metro Ethernet — E-LMI i Ethernet .
16 OA&M. Bezwzglednie
17 | Interfejs komend (CLI). Bezwzglednie
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18

Obstuga SNMPv3, SSHv2.

Bezwzglednie

19

Tekstowy plik konfiguracyjny z mozliwoscig edycji
off-line.

Bezwzglednie

20

Mozliwo$¢é wyszukiwania fragmentéw konfiguracji
z linii polecen urzadzenia, dzieki stosowaniu
wyrazen-filtrow.

Bezwzglednie

21

Mozliwo$¢ eksportu statystyk ruchowych za
pomoca protokotu NetFlow lub rownowaznego.

Bezwzglednie

22

Obstuga mechanizméw AAA (authentication,
authorization, accounting) z wykorzystaniem
protokotow RADIUS i TACACS+.

Bezwzglednie

23

Port konsoli szeregowe;j.

Bezwzglednie

24

Port USB z mozliwo$cig podtaczenia pamieci flash.

Bezwzglednie

25

Funkcjonalno$¢ zapory sieciowej dla protokotu
IPv4 i IPv6 opartej o definicje stref bezpieczenstwa
(zone-based firewall).

Bezwzglednie

26

Funkcja zapory sieciowej z analiza stanow
polaczenia (tzw. statefull firewall).

Bezwzglednie

27

Obstuga list kontroli dostepu w oparciu o adresy IP
zrodlowe i docelowe, protokoty IP, porty
TCP/UDP.

Bezwzglednie

28

Obstuga 50 tuneli IPSec VPN.

Bezwzglednie

29

Wsparcie dla Public Key Infrastructure (PKI).

Bezwzglednie

30

Zaimplementowana technologia umozliwiajaca
szyfrowanie IPSec ruchu unicast IPv4 bez
koniecznosci tworzenia tuneli, z wykorzystaniem
protokotu Group Domain of Interpretation (GDOI)
zdefiniowanego w RFC 3547.

Bezwzglednie

31

Obstuga IEEE 802.1X dla portow przelacznika.

Bezwzglednie

32

Ochrona centralnego procesora urzadzenia (CPU)
przed atakiem Denial of Service (DoS) poprzez
mozliwos$¢ klasyfikowania i limitowania ruchu
docierajacego do CPU.

Bezwzglednie

33

Mozliwos$¢ tworzenia klas ruchu oraz oznaczanie
(Marking), klasyfikowanie i obstuga ruchu
(Policing, Shaping) w oparciu o klase ruchu.

Bezwzglednie

34

Obstuga mechanizmow kolejkowania ruchu: z
obstugg kolejki absolutnego priorytetu, ze statyczng
alokacjq pasma dla typu ruchu, WFQ.

Bezwzglednie
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35 | WRED (Weighted Random Early Detection). Bezwzglednie
36 Mechanizm ograniczania pasma dla okreslonego Bezwzglednie
typu ruchu.

Parametry i funkcjonalnosci dodatkowe dla urzadzenia

Typ Liczba
L wymagani | punktéw za
Nazwa parametru *y g S
p. a*) spelnienie
wymagania

! MPLS Multiprotocol Label Switching
) Mozliwo$¢ rozszerzenia funkcjonalnosci o

" | funkcje¢ optymalizatora ruchu sieciowego
3 Sprzetowy akcelerator szyfrowania dla 3DES,

" | AES 128, AES 192, AES 256

* — Wymaganie ,Bezwzgledne” oznacza, ze w przypadku niespelniania dowolnego wymagania
oznaczonego jako bezwzgledne, Oferta zostanie odrzucona. Wymaganie ,,Opcjonalne” oznacza, ze
Wykonawca moze ale nie musi zaoferowa¢ wyzsze parametry. Wyzsze parametry beda dodatkowo

punktowane na etapie oceny Oferty.

Kk

Potwierdzi¢ spelnianie wymagania, poprzez pozostawienia

,Bezwzglednych” lub skresli¢ niepotrzebne dla wymagan ,,Opcjonalnych”.
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4.10.Moduly polaczeniowe i kable

W ramach wdrozenia Wykonawca wyposazy dostarczone urzadzenia w nastepujace
wkladki/moduty i kable (ilosci okreSlone w tabeli sa wartosciami minimalnymi, ilo$¢ rzeczywista
moduléw zostanie okreSlona w projekcie):

Rodzaj |Typ
Lp. | Opis Predkos¢ | Odleglosc* | kabla gniazda |Ilosc sztuk
FO FO

QSFP 40Gbps SMF

1 modut optyczny 40Gbps 10km (1310nm) LC 12
QSFP 40Gbps

2. quul kablowy 40Gbps 1m 4
(miedziany)
SFP+ 10GBASE- 300m MMF

3. SR modut optyczny 10Gbps (OM3) (850nm) LC 131
SFP+ 10GBASE- SMF

4. | LR modut optyczny | 10Gbps 10km (1310nm) LC 43
SFP+ 10GBASE-

5. |CUmodutkablowy |00 |y 8
(miedziany)
SFP+ 10GBASE-

g, |CUmodutkablowy | o0 5 32
(miedziany)
SFP 1000BASE-LH SMF

7. | modut optyczny 1Gbps 10km (1310nm) LC 10

* - oznacza minimalng odleglos$¢ jakq powinno gwarantowac polaczenie z uzyciem danego rodzaju
wkladek/modutow.
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4.11.System zarzadzania
Wykonawca musi dostarczy¢ System Zarzadzania Infrastruktura Sieciowa (SZIS) zapewniajacy
nastepujace funkcjonalnosci:

1) zbieranie statystyk z wykorzystaniem SNMP,

2) narzedzia automatycznej identyfikacji i wyszukiwania urzadzen instalowanych w sieci,

3) mozliwos¢ manualnego dodawania urzadzen,

4) narzedzia wyswietlania urzadzen sieciowych wraz z dynamiczng prezentacjg zmiany stanu,
5) mapa topologii urzadzen z polaczeniami oraz wizualizacja alarm6w na urzadzeniach,

6) narzedzia do zdalnej konfiguracji urzadzen w zakresie: predefiniowanej konfiguracji dla
poszczegblnych typow urzadzen, automatycznej konfiguracji portéw,

7) funkcje archiwizacji konfiguracji, przegladania zmian konfiguracji, automatyzacji zbierania
konfiguracji urzadzen, poréwnywania konfiguracji,

8) narzedzie do przeprowadzenia inwentaryzacji komponentow uzywanych w sieci w tym
sprzetu i oprogramowania systemowego urzadzen sieciowych,

9) narzedzie umozliwiajace zbieranie informacji o parametrach urzadzen, przynajmniej takich
jak: zajetos¢ CPU, zajetoS¢ pamieci, dostepnosc¢, ilos¢ portdw, utylizacja portow,

10) mechanizmy wspomagajace wyszukiwanie, izolacje problemow i ich rozwigzywanie,
11) zbieranie statystyk za pomoca Netflow,

12) monitoring wydajnosci sieci wraz z mozliwoscig zbierania informacji o aplikacjach w sieci i
parametrach ich dzialania pozwalajace na analize: ilosci i charakterystyki ruchu, czas
odpowiedzi, czas transakcji oraz op6znienie,

13)narzedzie do generowania raportow, ktére mogq by¢ uruchamiane natychmiastowo lub
w okreslonych odstepach czasu i by¢ przegladane na biezaco lub wysytane do pliku,

14) narzedzie do zbierania alarméw pochodzacych z urzadzen, kategoryzacji alarmow,
15) informowanie o alarmach/incydentach przez notyfikacje email,

16) praca w trybie przegladarkowym pozwalajac administratorowi na dostep z dowolnego (po
uzyskaniu odpowiednich uprawnien) miejsca w sieci,

17) interfejs bazujacy na HTML5,
18) budowanie widokow przez uzytkownika,

19) funkcje szybkiej nawigacji wraz z szybkim wyswietlaniem informacji przy zblizeniu kursora
myszy do interesujacego obiektu,

20) mozliwo$¢ rozbudowy systemu o funkcjonalno$¢ hierarchizacji zarzadzania — mozliwos¢
okreSlenia domen administracyjnych dla administratorow, mozliwos¢ wykorzystania
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wbudowanej bazy administratorow lub zewnetrznego serwera uwierzytelniajacego, poprzez
dostarczenie dodatkowych licencji. Zamawiajacy nie wymaga dostarczenia wyzej
wymienionej licencji.

21)narzedzia pozwalajace na podziat urzadzen w logiczne grupy reprezentujace oddziaty,
lokalizacje, budynki i inne definiowalne podgrupy,

22) wspolpraca z serwerami czasu (NTP),

23)narzedzie do generowania raportéw, ktére moga by¢ uruchamiane natychmiastowo lub
w okreslonych odstepach czasu i by¢ przegladane na biezaco lub wysytane do pliku,

24) tworzenie raportéw dotyczacych urzadzen sieciowych, urzadzen klienckich oraz wydajnosci
sieci,
25) tworzenie raportow dotyczacych konca zycia oraz sprzedazy urzadzen oraz raportow

dotyczacych luk bezpieczenstwa na urzadzeniach sieciowych,

26) narzedzie pozwalajace na monitoring wydajnosci sieci wraz z mozliwoscig zbierania
informacji o aplikacjach w sieci i parametrach ich dzialania, pozwalajace na analize, ktorzy
uzytkownicy generuja najwiecej ruchu, z jakich korzystaja aplikacji oraz jakie jest ich
wykorzystanie,

27) narzedzie pozwalajace na diagnostyke dziatania urzadzenia przez wykonanie ping, traceroute,
polaczenie sie z urzadzeniem przez telnet, ssh, http, https,

28) wyswietlanie wykreséw korelujacych zmiany w konfiguracji ze zdarzeniami na urzadzeniu w
celu lepszej i szybszej diagnostyki probleméw,

29)wspélpraca z systemem od uwierzytelniania i autoryzacji urzadzen klienckich i
uzytkownikéw w celu zbierania informacji o polityce dostepowej nalozonej na urzadzenie
oraz w celu generowania raportow dotyczacych statystyk AAA,

30) API REST do integracji z innymi narzedziami/systemami,
31) system powinien by¢ dostarczony w najnowszej dostepnej wersji,

32) wspiera wysoka dostepnosc i prace w trybie active-standby (nie wymaga sie dostarczania
systemu w wysokiej dostepnosci),

33) umozliwia synchronizacje danych miedzy systemami redundantnymi,

34) dopuszcza sie dostarczenia systemu zarzadzania w formie maszyn wirtualnych pracujacych
pod VMware ESXi,

35) nie wymaga sie dostarczenia platformy sprzetowej pod system do zarzadzania.

36) SZIS musi umozliwiaC zarzadzanie w co najmniej w/w zakresie nastepujacymi typami
urzadzen:

Posiadanymi aktualnie przez zamawiajacego, tj.:
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a. Przelaczniki Cisco: C2950, C2960, C3560 - 250 szt.
b. Rutery Mikrotik, platformy: TILE, MIPSBE, SMIPS, PPC- 50 szt.

c. taczaradiowe Ubiquiti: NanoBridge M, NanoBeam M, NanoStation M, Air Fiber24
— 150 szt.

d. Punkty dostepowe WiFi: Ubiquiti Unifi- 250 szt.
e. Firewall Palo Alto 3020 — 1 szt.
f. Ruter Cisco ASR 1000 - 1 szt.
Jak rowniez nabywane w ramach niniejszego postepowania:
i. Przelacznik rdzenia (typ 1),
ii. Przelacznik rdzenia (typ 2),
iii. Przelacznik Data Center,
iv. Przelacznik dystrybucyjny (typ 1),
v. Przelacznik dystrybucyjny (typ 2),
vi. Przelacznik dostepowy (typ 1),
vii. Przelacznik dostepowy (typ 2),
viii. Przelacznik dostepowy (typ 3),
ix. Router segmentu brzegowego,
x. Router zdalny.

4.12.Rozbudowa systemu SIEM

Zamawiajacy posiada System SIEM oparty na technologii Splunk Enterprise (specyfikacja licencji
ponizej). Zamawiajacy wymaga rozbudowy Systemu SIEM z zachowaniem wszystkich posiadanych
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funkcjonalnosci oraz objecia rozbudowanego Systemu SIEM wsparciem producenta przez okres
gwarancji wskazany w umowie.

Licencje obecnie posiadane przez Zamawiajacego:

Numer produktu Opis Uwagi
Splunk Enterprise - Perpetual . . .

SE-P-LIC License - 20 GB/day Licencja 20GB / dzien

SE-P-ESUP Splunk Enterprise - Enterprise | ¢\ 0+ 46 dnia: 2016-10-18

Support

Licencje po rozbudowie, ktére powinien posiada¢ Zamawiajacy:

Numer produktu | Opis Uwagi
SE-P-LIC Splunk Enterprise - Perpetual License - 40 th.:e{lqa 40GB /
GB/day dzien
Support przez caly
SE-P-ESUP Splunk Enterprise - Enterprise Support okres trwania
gwarancji.
Uwagal!

Support producenta powinien obejmowac rozbudowang licencje tj. 40GB/dzien przez caly okres
trwania gwarancji.

4.13.Zakres wdrozenia
Architektura sieci zaklada stworzenie sieci rdzeniowej opartej o trzy niezalezne i odlegle

geograficznie lokalizacje.

Wykonawca dostarczy sprzet i przeprowadzi instalacje urzadzen we wskazanych w projekcie
lokalizacjach na wlasny koszt. Instalacja urzadzen odbedzie sie pod nadzorem o0s6b wskazanych
przez Zamawiajacego w terminach uzgodnionych z Zamawiajacym.

Wszystkie urzadzenia zostang przekazane na stan zamawiajagcego w momencie podpisania protokotu
odbioru. Wykonawca zobowigzany jest do ubezpieczenia na wlasny koszt dostarczanych urzadzen
na czas od momentu dostawy do momentu podpisania protokotu odbioru.

Wykonawca dostarczy wszelkie niezbedne akcesoria oraz okablowanie niezbedne do uruchomienia
dostarczonego sprzetu.

Komunikacja w obrebie rdzenia zostalaby oparta o dedykowane potaczenia Swiattowodowe i
technologie 40Gbps Ethernet w topologii podwojnego pierscienia. Poziom redundancji i
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niezawodnosci zwiekszony jest poprzez zastosowanie redundancji urzadzen w kazdej lokalizacji. W
oparciu o sieC szkieletowa bylyby podlaczane pozostate lokalizacje Urzedu Miasta. W dwoch
lokalizacjach znajduja sie zasoby serwerowe Urzedu. W tych lokalizacjach beda zastosowane
przelaczniki dedykowane do srodowisk serwerowych. W celu zapewnienia redundancji zostang
zastosowane duplikacje switchy i technologie rozproszonych agregacji tagcz. W projektowanej sieci
routing do publicznej sieci Internet odbywat sie bedzie za pomoca pary dedykowanych routeréw do
obstugi protokotu BGP. Jeden z tych routeréw jest aktualnie w uzyciu w sieci Urzedu Miasta.

W niniejszej sekcji zostala przedstawiona przyktadowa koncepcja konfiguracji ustug wchodzacych
w sklad czesci technicznej wdrozenia. W sklad tych ustlug wchodza konfiguracje nastepujacych
elementow:

1. Topologii sieciowej w warstwie L2 - konfiguracja agregacji fizycznych polaczen pomiedzy
urzadzeniami za pomoca technologii EtherChannel.

2. Instancji sieci VRF - stworzenie listy sieci VRF z numeracjg i przypisaniem do nich sieci VLAN
wraz z proponowang adresacjq IP.

3. Routingu dynamicznego w sieci szkieletowej - dla dystrybucji tras do adresow wykorzystywanych
w sesjach iBGP/LDP/OSPF.

4. Protokolow zwigzanych z przypisaniem ramek/pakietow do poszczegdélnych instancji VRF
(MPLS/MBGP/OSPF).

5. Sieci zarzadzania w oparciu o dedykowang instancje VRF.

6. Przyktadowej numeracji adresacje sieci LAN w obrebie sieci dla serweréw/maszyn wirtualnych.

Wykonawca uruchomi i skonfiguruje system zarzadzania w zakresie opisanych funkcjonalnosci dla
wszystkich urzadzen wymienionych w punkcie 4.11

4.14.Procedura odbiorowa

Po zakonczeniu prac wdrozeniowych zostanie przeprowadzona procedura odbioru dzialajacej
instalacji. Celem procedury weryfikacyjnej jest sprawdzenie poprawnosci dziatania i konfiguracji
komponentow wchodzacych w sklad infrastruktury objetej niniejszym postepowaniem
przetargowym. W szczegoblnos$ci zostang wykonane nastepujace prace:

Infrastruktura fizyczna Data Center 1, 2, 3
1. Montaz urzadzen infrastruktury DC:

1.1.Sprawdzenie poprawnosci instalacji urzadzen infrastruktury DC pod katem montazu
fizycznego, zgodnie z zaleceniami producenta (chtodzenie, zasilanie, odlegto$¢
montazowa w szafach).
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1.2.Sprawdzenie poprawnosci oznakowania urzadzen w szafach montazowych.

1.3.Sprawdzenie poprawnosci wykonania okablowania i oznakowania w obrebie szaf
montazowych.

1.4.0cena estetyki montazu.

2. Komponenty zasilania infrastruktury DC:
2.1.Sprawdzenie poprawnosci podiaczen faz zasilania.
2.2.Sprawdzenie poprawnosci podtaczen zasilaczy redundantnych.

2.3.Sprawdzenie bezprzerwowej pracy urzadzen w przypadku awarii pojedynczej linii
zasilajacej.

Infrastruktura LAN
3. Zarzadzanie urzadzeniami ze stacji zarzadzajacej:

3.1.Sprawdzenie systemu zarzadzajacego do urzadzen wymaganych przez SIWZ.
4. Dostep do sieci Internet z urzadzen sieciowych:

4.1.Sprawdzenie dziatania dostepu do sieci Internet.

4.2.Sprawdzenie dzialania potaczen redundantnych do sieci Internet.

4.3.Sprawdzenie bezprzerwowej lacznosci do/z sieci Internet w przypadku awarii tacza
podstawowego.

4.4.Sprawdzenie bezprzerwowej tacznosci do/z sieci Internet w przypadku awarii
firewalla/routera podstawowego.

4.5.Weryfikacja tablicy routingu do sieci Internet.

5. Weryfikacja komunikacji w obrebie wdrozonej infrastruktury:
5.1.Sprawdzenie tacznosci IP pomiedzy urzadzeniami Core.
5.2.Sprawdzenie poprawnosci routingu IP w sieci Core.
5.3.Sprawdzenie poprawno$ci dziatania redundancji w sieci Core.
5.4.Weryfikacja taczno$ci punkt-punkt pomiedzy urzadzeniami Core.
5.5.Weryfikacja tablicy routingu sieci w poszczegd6lnych obszarach sieci.
5.6.Wylaczenie urzadzen redundantnych i weryfikacja dostepnosci komunikacji.
5.7.Sprawdzenie poprawnosci dziatania infrastruktury i wydajnosci.

6. Weryfikacja zgodno$ci dokumentacji powykonawczej z wdrozong infrastruktura.
6.1.Weryfikacja zestawienia urzadzen.

6.2.Weryfikacja schematéw potaczen
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6.3.Weryfikacja planu adresacji.
6.4.Weryfikacja konfiguracji urzadzen.

Rezultaty ww. czynnosci zostang opisane w dokumencie zawierajagcym podsumowanie prac

zwigzanych z odbiorem infrastruktury. Dokument ten musi zosta¢ zatwierdzony przez

Zamawiajacego.

Do protokotu odbiorowego Wykonawca zalaczy:

1.
2.

Zaakceptowang przez Zamawiajacego dokumentacje powykonawcza

Oryginaly dokumentéw poswiadczajace gwarancje producenta $wiadczong na rzecz
Zamawiajacego na okres gwarancji na przedmiot umowy.

. Dokumenty potwierdzajace przeprowadzenie instruktazy stanowiskowych oraz odbycia szkolen

autoryzowanych (lub dostarczenie voucheréw)

. Dokumenty potwierdzajace wykupienie wszelkich obowiazkowych subskrypcji oraz licencji

niezbednych do funkcjonowania dostarczonej infrastruktury teleinformatycznej na okres
gwarancji

. Zamawiajacy wymaga zalaczenia do koncowego protokotu odbioru dla kazdego dostarczanego

urzadzenia/materiatu Certyfikatu Pochodzenia lub innego dokumentu wystawionego przez
producenta lub jego lokalnego przedstawiciela (zawierajacego miedzy innymi dane
identyfikacyjne produktu pozwalajace na jego identyfikacje: kod produktu, nr seryjny)
potwierdzajacy, ze dany dostarczony produkt jest fabrycznie nowy, jest oznakowany symbolem
CE, pochodzi z autoryzowanej sieci sprzedazy — oficjalnego kanatu sprzedazy na rynek europejski.
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