ZP-P-1.271.1.60.2017

Zapytania wraz z odpowiedziami oraz zmiana
tresci Specyfikacji istotnych Warunkoéw
Zamodwienia

Dotyczy postepowania o udzielenie zamowienia publicznego w trybie przetargu
nieograniczonego na rozbudowe sieci szerokopasmowej.

L Prezydent Miasta Lublin informuje, iz w przedmiotowym postepowaniu wplynely
nastepujgce zapytania:

Pytanie 1:
Dotyczy: p.4.3. Przeigcznik Data Center Parametry i funkcjonalnosci bezwzglednie
wymagane dla urzgdzenia L.P.3

Porty SFP+ obstugujgce wkiadki:1000BaseT, 100BaseT, 100BaseFX,1000Base-SX/-LX/-
EX/-ZX/-BX,10Gbase-SR/-LR/-LRM/-ER/-ZR/-CU. Porty QSFP28 obstugujgce
wktadki:40GBase-SR4/LR4/-ER4/SR-BD/-CU/-AQC.

Pytanie:

W przetacznikach klasy data center, gtdwnie wykorzystywanych do podiaczania serweréw,
od kilku juz lat nie wykorzystuje sie portdw/wkiadek o niskiej predkosci 100Mbps (np.
100BasefX). Zamiast nich wykorzystywane sa porty/wktadki o duzych predkosciach
transmisji danych poczawszy od 1Gbps, przez 10Gbps, az po 40Gbps.

Wymaganie mozliwosci obsadzania wikiadkami 100BaseFX wydaje sie¢ mato wydajne
i nieuzasadnione ekonomicznie. Dodatkowo Zamawiajacy zgodnie z przedstawionym
w SIWZ projektem nie zamierza wykorzystywaé wiw interfejsow.

W zwigzku z powyzszym prosimy o zmiane L.P.3 poprzez wykreslenie wymagania na
porty SFP+ obstugujgce wktadki: 100BaseFX.

ODPOWIEDZ:
W oparciu o art. 38 ust 4 ustawy z dnia 29.01.2004 Prawo zaméwien publicznych
(t. Dz. U. z 2017, poz. 1579) Zamawiajacy dokonuje zmiany SIWZ w n/w zakresie:

Zamawiajacy rezygnuje z konieczno$ci zapewnienia obstugi wkiadek 100Mbps.
Projekt nie bedzie wykorzystywat transmisji o predkosci 100Mbps.

Odpowiednio zmianie ulegajg zapisy w dokumentaciji do projektu p 4.3 Ip.3

Bylo:
3 Porty SFP+ obstugujgce wkiadki: 1000BaseT, Bezwzgledne
100BaseFX, 1000Base-SX/-LX/-EX/-ZX/-BX,

e
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Porty QSFP28 obstugujace wkladki: 40GBase-SR4/-
LR4/-ER4/SR-BD/-CU/-ACC.

Nowe brzmienie:
3 | Porty SFP+ obstugujace wkiadki: 1000BaseT, Bezwzgledne
1000Base-SX/-LX/-EX/-ZX/-BX, 10GBase-SR/-LR/-
LRM/-ER/-ZR/-CU.

Porty QSFP28 obstugujgce wkiadki: 40GCBase-SR4/-
.R4/-ER4/SR-BD/-CU/-AQC.

Pytanie 2:
Dotyczy: p.4.8. Router Segmentu Brzegowego Parametry i funkcjonalnosci bezwzglednie
wymagane dla urzgdzenia L.P.3i L.P4.

W punkcie L.P.3 prawdopodobnie btednie jako Porty SFP+ zostaly opisane wkiadki:
1000BaseT, 100Base FX,1000Base-SX/-LX/-EX/-ZX/-BX.

Pytanie:

Takie same typy interfejséw pojawiajg sie takze w wymaganiu L.P.4 na porty SFP , Porty
SFP obstugujgce wkiadki 100BaseFX i 1000Base-T/-SX/-LX/-EX/-ZX/-BX".

Prosimy o skorygowanie w/w niejednoznacznosci dotyczacej portdw SFP+ poprzez
wykreslenie interfejsow 1000BaseT, 100BaseFX,1000Base-SX/-LX/-EX/-ZX/-BX oraz o
wykreslenie interfejsu 100BaseFX z L.P.4.

ODPOWIEDZ:
W oparciu o art. 38 ust 4 ustawy z dnia 29.01.2004 Prawo zaméwien publicznych
(1. Dz. U. z 2017, poz. 1579) Zamawiajgcy dokonuje zmiany SIWZ w n/w zakresie:

Zamawiajgcy rezygnuje z koniecznosci zapewnienia obstugi wkiadek 100Mbps.
Projekt nie bedzie wykorzystywat transmisji o predkosci 100Mbps.
Uwzgledniajgc réznice pomiedzy portami SFP i SFP+ zamawiajacy precyzuje stosowanie
standarddéw wkiadek dla obu typdw portéw, poprzez wykreslenie interfejsow 1000-BaseT i
1000-Base we wszystkich wariantach z zapisdw odnoszgcych sie do portéw SFP+,

Odpowiednio zmianie ulegajg zapisy w dokumentacji do projektup 4.8 Ip.3iiIp.4

Byto:

3 |Porty SFP+ obstugujgce wkiadki: 1000BaseT,
100BaseF X, 1000Base-SX/-LX/-EX/-ZX/-BX,
10GBase-SR/-LR/-LRM/-ER/-ZR/-CU.

4 Porty SFP obstugujace wkiadki 100BaseFX i
1000Base-T/-SX/-LX/-EX/-ZX/-BX

Bezwzglednie

Nowe brzmienie:
3 |Porty SFP+ obstugujace wkiadki: 10GBase-SR/-LR/- |Bezwzglednie
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LRM/-ER/-ZR/-CU.

4 |Porty SFP obstugujgce wkiadki 1000Base-T/-SX/-LX/- Bezwzglednie
EX/-ZX/-BX

Pytanie 3:
Dotyczy: p.4.9. Router Zdalny Parametry i funkcjonalnosci bezwzglednie wymagane dia
Urzadzenia L.P2

Port SFP+ obstugujacy wkiadki:1000BaseT,100BaseFX,1000Base-SX/-LX/-BX
Pytanie:

Zamawiajgcy wymaga w L.P 1 aby jeden z portéw byt portem typu combo RJ-45 fub SFP,
w L.P.2 Zamawiajgcy definiuje rodzaje interfejsow swiaftowodnych, poprzez obsadzanie
ich migdzy innymi interfejsem 1000BaseT, co jest nieefektywne kosztowo skoro jest to port
combo. Zgodnie z przedstawionym projektem w SIWZ Zamawiajacy zamierza wykorzystac
potgczenia 1Gb/s wymaganie w takim przypadku interfejsu 100BaseFX jest niezasadne.
W zwiazku z powyzszym prosimy o zmiane L.P.2 poprzez wykreslenie wymagania na
porty SFP+ obstugujace wktadki: 1000BaseT, 100BaseFX oraz zmiang oczywistej omytki
pisarskiej zamiast SFP+ powinno by¢ SFP jak w L.P.1

ODPOWIEDZ:
W oparciu o art. 38 ust 4 ustawy z dnia 29.01.2004 Prawo zamowier publicznych
(fj. Dz. U. 2 2017, poz. 1579) Zamawiajacy dokonuje zmiany SIWZ w n/w zakresie:

Zamawiajgcy rezygnuje z koniecznoéci zapewnienia obstugi wktadek 100Mbps. Projekt nie
bedzie wykorzystywat transmisji o predkosci 100Mbps. Usunigte zostaje réwniez
wymaganie dostepnosci wkitadek 1000BaseT ze wzgledu na obecnoéé portu typu combo.

Odpowiednio zmianie ulegaja zapisy w dokumentacji do projektu p 4.9 Ip.2.
Byto:

2 | Port SFP+ obstugujgcy wkiadki: 1000BaseT,
100BaseFX, 1000Base-SX/-LX/-BX.

wL-"n%azw;'_'gIegdnicf:

Nowe brzmienie:

2 | Port SFP obstugujacy wkladki: 1000Base-SX/-LX/-BX. |Bezwzglednie

Pytanie 4:
Dotyczy: 4.11. System zarzgdzania

Ppkt.20)
hierarchizacja =zarzadzania- mozliwoé¢ okreslenia domen administracyjnych dia
administratoréw, mozliwos¢ wykorzystania wbudowanej bazy administratorow lub

zewnetrznego serwera uwierzytelniajacego,

Pytanie:
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We wszystkich znanych nam dostepnych na rynku produktach, wiw funkcjonalnosé jest
mozliwa do uzyskania w najwyzszych wersjach oprogramowania, stuzacych do obstugi
sieci ziozonych z ftysiecy urzadzen, zazwyczaj spotkanych w duzych sieciach
operatorskich. Spefnienie w/w wymagania wigzat sie bedzie zatem z koniecznoscig
zaoferowania produktu o cenie kilkukrotnie wyzszej niz standardowa np. Cena pakietu
standardowego wiodgcego producenta (nie speiniajgca wymagania z ppkt20)- 150.000
PLN netto, cena pakietu najwyzszego tego samego producenta (speiniajgca wymaganie z
ppkt20): 620.000 PLN netioc.

Majac na uwadze stosunkowag niewielkg skale sieci w UM Lublin, ktérg bedzie trzeba
zarzgdzac (kilkaset urzgdzen) oraz w/w ogromng réznice w cenie produktdw, prosimy o
rozwazenie wykreslenie wymagania z p.4.11 ppkt 20 lub jego zmiane w taki sposob, aby
byta mozliwos¢ rozbudowy systemu zarzadzania o funkcjonalnos¢ zapewniajaca
hierarchizacje zarzadzania w przysziosci.

ODPOWIEDZ:
W oparciu o art. 38 ust 4 ustawy z dnia 29.01.2004 Prawo zamdwien publicznych
(tj. Dz. U. z 2017, poz. 1679) Zamawiajacy dokonuje zmiany SIWZ w n/w zakresie:

Zamawiajgcy rezygnuje z Koniecznosci zapewnienia mozliwosci okredlenia domen
administracyjnych i wsparcia dla zewnetrznego serwera uwierzytelniajgcego. Rozwigzanie
musi zapewni¢ mozliwos¢ rozbudowy o taka funkcjonalnos¢ w przysziosci.

Odpowiednio zmianie ulegajg zapisy w dokumentacji do projektu p 4.11 pkt 20.

Byto:

.20) hierarchizacja zarzgdzania — mozliwos¢ okreslenia domen administracyjnych dla
administratorow, mozliwoS¢ wykorzystania wbudowane] bazy administratorow lub
zewnetrznego serwera uwierzyteiniajgcego,”

Nowe brzmienie:

.20) mozliwosé rozbudowy systemu o funkcjonalnos¢ hierarchizacji zarzgdzania —
mozliwosé okreslenia domen administracyinych dla administratordw, mozliwosé
wykorzystania wbudowane] bazy administratordw lub zewnetrznego serwera
uwierzytelniajagcego, poprzez dostarczenie dodatkowych licencji. Zamawiajacy nie
wymaga dostarczenia wyzej wymienionegj licenciji.”

Pytanie 5:
Dotyczy: p.4.12. Rozbudowa systemu SIEM

Uwaga! Support producenta powinien obejmowac rozbudowang licencje 1j. 40GB/dzien
przez caty okres trwania gwarancii.

Pytanie:

Czy support producenta (firmy Splunk) dla rozbudowanej licencji 40GB/dzien ma
obowigzywa¢ przez 36 miesiecy niezaleznie od dlugosci gwarancii na dostarczane
urzadzenia sieciowe?

ODPOWIEDZ:
W oparciu o art. 38 ust 4 ustawy z dnia 29.01.2004 Prawo zamoéwien publicznych

Zapytania wraz z odpowiedziami oraz zmiana tresci Specyfikacji

ZP-P-1.271.1.60.2017 Istotnych Warunkow Zamdwienia

i
5.428|

Nr dokumentu Mdok: 118366/09/2017



(tj. Dz. U. z 2017, poz. 1579) Zamawiajgcy dokonuje zmiany SIWZ w n/w zakresie;

Czas obowigzywania rozbudowanej licencji ma by¢ tozsamy z czasem obowigzywania
gwarancji na pozostate elementy i urzadzenia w ofercie.

Odpowiednio zmianie ulegajg zapisy w dokumentacji do projekiu p 4.12

Byto: N ” , S
SE-P-ESUP Splunk Enterprise - Enterprise | Support: 36 miesiecy I
Support |
[Nowe brzmienie; o o
SE-P-ESUP Spiunk Enterprise - Enterprise  : Support przez caty okres trwania ?
Support gwarancji '
Pytanie 6:

Dotyczy: p.4.11. Firewall segmentu brzegowego
Pytanie:

W wymaganiach dla w/iw urzadzenia w wielu migjscach pojawiajg sie okreslenia typu
urzadzenia musi posiada¢ lub mieé¢ mozliwosé uruchomienia modulu. Jakich subskrypciji
wymaga Zamawiajgcy dla firewalla segmentu brzegowego:
1. Czy firewall segmentu brzegowego ma posiadac subskrypcje na modut IPS i na jaki
ew. Okres?
2. Czy firewall segmentu brzegowego ma posiada¢ subskrypcie na modut
antywirusowa i na jaki ew. Okres?
3. Czy firewall segmentu brzegowego ma posiadaé subskrypcie na modut filtrowania
stron WWW i na jaki ew. Okres?
4. Czy firewall segmentu brzegowego ma posiadaé subskrypcje na modut anty-
spyware i na jaki ew. Okres?
Czy firewall segmentu brzegowego ma posiadaé subskrypcje na modut sandbox i na jaki
ew. Okres?

ODPOWIEDZ:
W oparciu o art. 38 ust 4 ustawy z dnia 29.01.2004 Prawo zamdéwies: publicznych

(4. Dz. U. z 2017, poz. 1579) Zamawiajacy dokonuje zmiany SIWZ w n/w zakresie:

Zamawiajacy wymaga dostarczenia takich modutéw aby urzadzenie spetnialo wymagania
opisane w pkt. 4.7. W przypadku gdy do spetnienia tego warunku wymagane sg odrebne
licencje, okres ich wazno$ci musi byé nie krétszy niz czas trwania zaoferowanej gwarancji.

Zamawiajgcy jednoczesnie doprecyzowuje zapisy w dokumentacji do projektu p 4.7 Ip. 36

Zamawiajgcy poprawia bedne odwotanie w punkcie 4.7 ip. 35.

Byfo: S ,
35 | Zestawianie i obstuga zabezpieczonych kryptograficznie | Bezwzglednie
tuneli VPN w oparciu o standardy IPSec i IKE w
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konfiguracji site-to-site. Konfiguracia VPN musi odbywaé
sie w oparciu o ustawienia routingu (tzw. routing-based
VPN). Dostep VPN dla uzytkownikow mobilnych musi
odbywa¢ sie na bazie technologii SSL VPN.
Whykorzystanie funkcji VPN (IPSec i SSL) nie wymaga
zakupu dodatkowych licencji (w przypadku gdy jest to
funkcjonalnosc licencjonowana, wymagane jest
dostarczenie licencji na ilos¢ tuneli iPsec i SSL VPN
wymaganych w SIWZ w pkt. 5.7 poz. 9i 10)

36 | Mozliwosc uruchomienia modutu filtrowania stron WWW | Bezwzglednie
per reguta polityki bezpieczenstwa firewall. Nie jest
dopuszczaine, aby funkcjonalnos¢ filtrowania stron WWW
uruchamiana byta per urzgdzenie lub jego czes¢ (interfejs
sieciowy, strefa bezpieczenstwa).

Nowe brzmienie:

35 | Zestawianie i obstuga zabezpieczonych kryptograficznie | Bezwzglednie
tuneli VPN w oparciu o standardy IPSec i IKE w
konfiguracji site-to-site. Konfiguracja VPN musi odbywac
sie w oparciu o ustawienia routingu (tzw. routing-based
VPN). Dostep VPN dia uzytkownikow mobilnych musi
odbywac sie na bazie technologii SSL VPN.
Wykorzystanie funkcji VPN (IPSec i SSL) nie wymaga
zakupu dodatkowych licenciji (w przypadku gdy jest to
funkcjonalnosé licencjonowana, wymagane jest
dostarczenie licencji na minimum 1000 tuneli IPsec i SSL
VPN.

36 | Posiadanie moduiu filtrowania stron URL w oparciu o Bezwzglednie
kategorie z mozliwoscig uruchomienia modutu filtrowania
stron WWW per reguta polityki bezpieczenstwa firewall.
Nie jest dopuszczalne, aby funkcjonalnosé filtrowania
stron WWW uruchamiana byla per urzadzenie lub jego
czesc (interfejs sieciowy, strefa bezpieczenstwa).

Pytanie 7:

Na podstawie art. 38 ust. 1 Prawa zamowieh publicznych zwracamy sie z prosbha o
wyjasnienie | zmiane tresci Specyfikacji istotnych Warunkéw Zamodwienia w zakresie
okreslonym w pkt. 5.5.1.2 (dysponowanie osobami zdolnymi do wykonania zamowienia)
poprzez usuniecie zapisu o koniecznosci biegtego postugiwania sie przez niniejsze osoby
jezykiem polskim.

Takie ograniczenie nie jest w zaden sposdb uzasadnione i stanowi akt naruszenia
konkurencji, robwnego traktowania wykonawcow, bezstronnosci i obiektywizmu okresiony w
art. 7 ustawy z dnia 29 stycznia 2004 r Prawo zaméwien publicznych, a bedgcy
franspozycja dyrektywy Unii Lubelskiej 2014/24/UE.

Biorgc pod uwage charakter zamowionej dostawy wymaog ten jest w zaden sposéb
nieuprawniony. Certyfikaty zarzadzania projektami, certyfikat producenta urzadzen
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sieciowych, urzadzen firewall, certyfikat SIEM i inne wymagane przez Zamawiajgcego sg
certyfikatami migdzynarodowymi i fakt postugiwania sig jezykiem polskim przez personel
Wykonawcey nie ma zadnego znaczenia dla wykonania zaméwienia. Jest za to powazng
barierg dla udzialu w postgpowaniu Wykonawcéw majacych swoja siedzibe poza
granicami Polski, ktérzy w celu zlozenia oferty beda zmuszeni poszukiwaé polskich
pracownikow posiadajacych wymagane przez Zamawiajacego kompetencje, pomimo
zatrudniania wysokiej klasy specjalistow w tej dziedzinie. Taki zapis znacznie ogranicza
konkurencie podmiotéw dziatajgcych na rynku wspoinotowym i uniemozliwia ztozenie
oferty gtéwnie poiskim firmom.

Nalezy rowniez zwroci¢ uwage na art. 22d pkt.1 PZP, ktéry wskazuje na katalog
zamknigty warunkow w zakresie zdolnosci techniczne] i zawodowej jakie moze postawic
zamawiajgcy Wykonawcom ubiegajgcym sie o udzielenie zamoéwienia. Sa
to:wyksztaicenie, kwalifikacje zawodowe, dodwiadczenie, potencjat techniczny wykonawcy
lub osdb skierowanych przez wykonawce do realizacji zamoéwienia; ponadtc w
orzecznictwie wskazano réwniez na zaangazowanie personelu w inne projekty
realizowane réwnolegle przez Wykonawcy. Bieglej znajomoéci jezyka polskiego nie mozna
zakwalifikowa¢ do zadnej z tych kategorii, biorgc pod uwage przedmiot zamowienia.
Diatego, biorgc pod uwage powyzsze wnosimy ¢ usuniecie tego zapisu.

ODPOWIEDZ:

Zamawiajgcy nie wyraza zgody na usuniecie zapisu o koniecznoéci postugiwania
si¢ przez osoby wykonujace zamowienie jezykiem polskim. Specyfika zamowienia
polegajgca na opracowaniu projektu $ciSle wediug wytycznych Zamawiajgcego, jego
wdrozenie oraz $wiadczenie usiug gwarancyjnych wymaga zdaniem Zamawiajgcego
bieglego postugiwania si¢ jezykiem polskim. Zakres projektu dotyczy kiuczowej dla
Zamawiajgcego infrastruktury teleinformatycznej bedgcej gwarantem bezpieczenstwa
teleinformatycznego. Komunikacja jest niezbedna aby sprawnie zaprojektowaé, wdrozy¢ |
utrzymaé wszystko co wchodzi w zakres zamoéwienia. Bariera jezykowa znaczgco
utrudnitaby sprawne wdroZenie i utrzymanie kluczowej infrastruktury teleinformatycznej.

Ponadto osoby skierowane przez Wykonawce do realizacji zaméwienia publicznego
posiadajgce odpowiednie wymagania okreslone przez Zamawiajgcego w pkt. 5.5.1.2.
SIWZ, zgodnie z § 6 p.3 pp. 3 Umowy (wzdr umowy) bedg udzielaly nielimitowanych
konsultacji dotyczgcych wdrozonej infrastruktury teleinformatycznej.

W przypadku usunigcia wymogu nie bedzie mégt by¢ spetniony zapis § 6 p.3 pp. 3
Umowy, gwarantujgcy ,udzielanie w jezyku polskim przez wykwalifikowanych inzynierow
konsultacji dotyczgeych wdrozonej infrastruktury” telefonicznie pod wskazanym numerem i
W czasie pracy urzedu.

Wobec powyzszego tak okresiony przez Zamawiajgcego warunek nie narusza
zasad konkurencji, rownego traktowania wykonawcow, bezstronnoéci i obiektywizmu
okreslonych w art. 7 ustawy z dnia 29 stycznia 2004 r Prawo zamdwier publicznych.

_l__l: Dziatajgc zgodnie z art. 38 ust 4 ustawy z dnia 29.01.2004 Prawo zamowien

publicznych (. Dz. U. z 2015, poz. 2164 z péin. zm.) Zamawiajacy zmienia tresé
Specyfikacii istotnych Warunkow Zamdwienia:

Pkt. 11 SIWZ otrzvmuje brzmienie:

11. Miejsce oraz termin skiadania i otwarcia ofert.
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11.1. Oferty nalezy sklada¢ w Biurze Zaméwien Publicznych Urzedu Miasta - Lublin, Plac
Litewski 1, pokdj nr 7.

11.2. W postepowaniu wezmg udziat tylkko te oferty, ktére wplyna do Zamawiajacego do
dnia 09.10.2017 r. do godz. 11:30 na adres wskazany w pkt 11.1. Decydujgce znaczenie
dia oceny zachowania powyzszego terminu ma data i godzina wplywu oferty na adres
wskazany w pkt 11.1., a nie data jej wystania przesyikg pocziowag czy kurierska.

11.3. Otwarcie ofert nastgpi w Biurze Zaméwieri Publicznych Urzedu Miasta Lublin,
Pl. Litewski 1, pokéj 302 dnia 09.10.2017 r. o godzinie 12:00.

W zalaczeniu:

- aktualny zatgcznik nr 1 do SIWZ i wzoru umowy - Dokumentacja do projektu
Rozbudowa miejskiej szerokopasmowej sieci szkieletowej dla Urzedu Miasta Lublin
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