Zatacznik nr 1 do SIWZ

Zalacznik nr 1 do wzoru umowy

Szczegotowy opis przedmiotu zamdéwienia

1. Zamawiajgcy uzytkuje system zdalnego dostepu do aplikacji oparty o Citrix

XenApp w wersji 6 bez aktualnego wsparcia producenta oprogramowania.

2. Na potrzeby realizacji umowy Zamawiajacy dedykuije:

1) Dwa serwery kasetowe HP ProLiant BL460c Gen9, kazdy o nastepujgcych

parametrach:

a) dwa procesory Intel Xeon E5-2680 v3;

b) 256GB RAM,;

c) dwa dyski twarde 300GB skonfigurowane w RAID1;

d) karta Fibre Channel HP QMH2672 16Gb;

e) karta sieciowa HP FlexFabric 10Gb 2-port 536FLB Adapter.

Na serwerach zostanie zainstalowany system wirtualizacji VMware w wers;ji co
najmniej 5.5.

2) Przestrzen dyskowga z macierzy dyskowej HP 3PAR StoreServ 7400
zaprezentowang czterema $ciezkami za posrednictwem interfejsu Fibre
Channel.

3. W ramach modernizacji srodowiska zdalnego dostepu do aplikacji do obowigzkéw

Wykonawcy nalezy:

1) Dostarczenie niezbednych licencji w celu obstuzenia 200 zdalnych
uzytkownikow — w tym licencji dostepowych oraz serwerowych systemoéw
operacyjnych;

2) Instalacja i konfiguracja maszyn wirtualnych i oprogramowania serwerowego
niezbednych do prawidtowego funkcjonowania srodowiska zdalnego dostepu
do aplikacji;

3) Optymalizacja wdrozonego $rodowiska.

4. Zmodernizowane $rodowisko zdalnego dostepu do aplikacji musi posiadaé
nastepujgce cechy:

1) Integracja z posiadanym przez Zamawiajgcego $rodowiskiem Active Directory,
opartym o Microsoft Windows Server 2008 R2 na poziomie uwierzytelniania
i autoryzacji uzytkownikéw;

2) Mozliwo$é wykorzystania profili uzytkownikéw, przechowywanych na serwerze
plikow;

3) Mapowanie zasobéw komputera uzytkownika bezposrednio do jego sesiji
z uwzglednieniem: urzgdzen dyskowych USB, urzgadzen USB typu generic,
urzgdzen COM i LPT, kamer, mikrofonéw, lokalnych dyskéw, skaneréw
i czytnikbw SmartCard;

4) Deduplikacja i kompresja zadan drukowania przy wykonywaniu wydrukéw na
drukarki sieciowe oraz podtgczone do komputerow uzytkownikéw
z wykorzystaniem uniwersalnego sterownika wydruku;

5) Wbudowane narzedzie stuzgce do monitoringu sesji w czasie rzeczywistym -
monitorowanie sesji uzytkownika na kazdym jej etapie wraz z informacja, ile
czasu trwaty poszczegdlne etapy (np. logowanie, fadowanie profilu itp.);

6) Konsola do zarzadzania, w ktérej dla kazdej z istniejgcych sesji zdalnych
mozna zarzgdzaé: uruchomionymi procesami, aplikacjami uzytkownika, mozna
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wspotdzieli¢ ekran z uzytkownikiem sesji, mozna wylogowa¢ uzytkownika;

7) Konsola do zarzgdzania musi umozliwia¢ wglgd w stan srodowiska w czasie
rzeczywistym z uwzglednieniem trendéw (obecny stan $rodowiska lub sesji
uzytkownika w odniesieniu do stanu z ostatnich 7 dni) - z uwzglednieniem
nawigzywania sesji zdalnej przez uzytkownika z rozbiciem na poszczegdine
etapy tego procesu;

8) Rozwigzanie powinno zapewnia¢ jeden protokét zdalnego dostepu niezaleznie
od metody potgczenia - petny klient, klient HTML5;

9) Dynamiczne i kontekstowe polityki dostepu;

10)Wsparcie dla réznych platform wirtualizacyjnych (co najmniej Microsoft Hyper-
V, Vmware vSphere, Citrix XenServer);

11)Mozliwo$¢ zarzgdzania ustawieniami produkiu za pomocg dedykowanych
polityk producenta z poziomu wykorzystywanego przez Zamawiajgcego;
Microsoft Group Policy Management;

12)Optymalizacja protokotu zdalnego dostepu dla sieci mobilnych (3G/LTE) oraz
sieci WAN;

13)Natywne wsparcie dla zabezpieczenia protokotu zdalnego dostepu poprzez
protokét SSL;

14)Aplikacja kliencka musi dziata¢ na systemach: Windows XP, Windows Vista,
Windows 7 (32 lub 64 bit), Windows 8.x (32 lub 64 bit), Windows 10 (32 lub 64
bit), MacOS X, Linux oraz urzadzeniach mobilnych z systemami iOS i Android;

15)Rozwigzanie musi zapewnia¢ komponent szyfrujgcy potaczenia uzytkownikéw,
pracujgcy w DMZ;

16)Wysoka dostepnos¢ srodowiska wraz z optymalizacjg ruchu sieciowego;

17)Wiecej niz jedna instancja serwera zarzgdzajgcego potgczeniami tak, aby
w przypadku awarii takiego serwera zapewni¢ mozliwo$¢ nawigzania nowej
sesji przez inny serwer zarzgdzajacy;

18)Rozwigzanie musi posiada¢ mozliwos¢ integracji z tokenami RSA celem
zapewnienia mozliwo$ci uwierzytelniania dwuskfadnikowego;

19)Licencje muszg by¢ dostarczone wraz z ustugg minimum rocznego wsparcia
technicznego, $wiadczonego przez producenta oprogramowania - wsparcie
powinno obejmowac prawo do korzystania z najnowszych dostepnych na rynku
wersji oprogramowania i jego uaktualnien;

5. Wykonawca opracuje i przekaze Zamawiajgcemu techniczng dokumentacje
powykonawcza, ktéra bedzie zawiera¢ co najmnie;j:

1) Opis wdrozonej infrastruktury informatycznej;

2) Procedure wykonywania kopii zapasowej wdrozonego $rodowiska
informatycznego;

3) Procedure odtworzenia wdrozonego $rodowiska informatycznego;

6. Wykonawca przeprowadzi autoryzowany przez producenta wdrozonego systemu
zdalnego dostepu do aplikacji minimum 10-dniowy instruktaz dla minimum
czterech administratorbw Zamawiajgcego w zakresie administrowania wdrozonym
Srodowiskiem informatycznym. Zamawiajacy wymaga, aby Wykonawca umozliwit
odbycie instruktazu w réznych terminach w grupach dwuosobowych. Zamawiajgcy
dopuszcza mozliwos¢ realizacji za pomocg vouchera z terminem wykorzystania
w okresie co najmniej 6 miesiecy. W przypadku instruktazu poza Lublinem
Wykonawca zapewni zakwaterowanie, petne wyzywienie, miejsce parkingowe
w poblizu miejsca szkolenia oraz miejsca noclegu dla oséb uczestniczgcych
w instruktazu. Zamawiajgcy nie dopuszcza szkoleh on-line. Instruktaz musi
obejmowac co najmniej:

1) Omowienie architektury, komponentéw oraz komunikacji miedzy nimi;

Zatgcznik nr 1 do SIWZ / nr 1 do wzoru umowy —

B . . AR Strona2z3
szczegbtowy opis przedmiotu zaméwienia

4

o —

ZP-P-1.271.1.66.2016



2) Zarzadzanie infrastruktura;

3) Zarzadzanie uprawnieniami;

4) Tworzenie i zarzadzanie politykami i profilami;
5) Zarzadzanie licencjami;

6) Zarzadzanie komponentem StoreFront;

7) Zarzadzanie wydrukiem;

8) Zarzadzanie sesjami uzytkownikéw;

9) Funkcjonalnosci komponentu NetScaler;
10)Architektura komponentu NetScaler;
11)Instalacja i zarzadzanie licencjami NetScaler;
12)Zabezpieczanie NetScaler;

13)Optymalizacja NetScaler;

14)Zapewnienie wysokiej dostepnosci;
15)Monitorowanie i logowanie zdarzen NetScaler;
16)Metody i narzedzia diagnostyki i rozwigzywania probleméw z NetScaler;
17)Balansowanie obcigzenia w NetScaler.

ZASTEPCA DYREKTORA
Wydzialu Informatyki i TeJeRopnun:ka..
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