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Tadeusz Dziuba
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Wydziatu Inwestycji i Remontéw

W odpowiedzi na pismo z dnia 15.01.2016, znak: IR-IE.7011.1.2016 dotyczgce
rozpoczecia prac projektowych w zwigzku z planowana budowg Szkoty Podstawowe;j
przy ul. Berylowej w Lublinie Wydziat Informatyki i Telekomunikacji ponizej przedstawia
wytyczne do zaprojektowania przylacza oraz wewnetrznej instalacji telefonicznej
i internetowej potaczonej z siecig miejska:

1. W budynku nalezy umiejscowi¢ szafe teletechniczng 19" 42U 60x60 w
pomieszczeniu z ograniczonym dostepem.

2. Wykona¢ dedykowang instalacje elektryczng dla sieci teleinformatycznej

3. Wykona¢ sie¢ LAN w pokojach biurowych (jezeli jest potrzeba podigczenia
urzadzenr komputerowych w klasach lekcyjnych - wykonaé sie¢ LAN w klasach
fekcyjnych, uwzglednié¢ pracownie komputerowe)

4. Sie¢ wykonaé w kategorii 6

5. Nalezy przyjac¢ nastepujace kryteria:

3 gniazda RJ45 na stanowisku pracy
2 gniazda elektryczne DATA (dedykowane dla sieci teleinformatycznej).
1 gniazdo elektryczne ogdine

6. Kable sieci telekomunikacyjnej w budynku powinny byé doprowadzone od
gniazd RJ45 do szafy teletechnicznej.

7. Nalezy doprowadzi¢ kabel wieloparowy pomigdzy glowicg operatoréw
zewnetrznych a szafg teletechniczng w budynku.

8. Na dachu budynku zamontowaé maszt o wysokosci ok 3mb. Z szafy
teletechnicznej wyprowadzi¢ z 2 przewody FTP Zelowane + gniazdo zasilajace
230 V do skrzynki hermetycznej zlokalizowanej przy maszcie.

9. Nalezy zaprojektowa¢ i wykonaé przylacze kablowe do budynku w postaci
kanalizacji kablowej 2-otworowej z rur HDPE fi 100mm, zakoriczonej w studni
kablowej typu SKR-1, zlokalizowanej na terenie dziatki — spos6b poditaczenia do
sieci telekomunikacyjnej UM Lublin zostanie okreslony na etapie wykonywania
projektu.

10.Nalezy rozbudowaé system HOT-SPOT Urzedu Miasta poprzez montaz
urzadzen i wykonanie instalacji telekomunikacyjnej dla punktéw HOT-SPOT —
punkty montazu urzadzern zewnetrznych i wewnetrznych do uzgodnienia z
projektantem. Urzgdzenia powinny byé¢ zgodne z wykorzystywanym przez Urzad
Miasta Lublin systemem punktéw dostepowych opartych o technologie UniFi
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firmy Ubiquiti Networks. System zarzadzany jest przez kontroler UniFi.

11.Po uzgodnieniu rozmieszczenia punktébw bezprzewodowego dostepu do
internetu (HOT-SPOT) do wymienionych miejsc na zewnatrz budynku i w
pomieszczeniach doprowadzié przewody sieci komputerowej.

12.Nalezy zaprojektowaé rozbudowe systemu kamer monitoringu miejskiego
pokrywajacego swoim zasiegiem otoczenie zewnetrzne budynku zgodny
posiadanym przez Urzad Miasta systemem BVMS,

13.Kamery monitoringu miejskiego powinny byé umieszczone w miejscach
oswietlonych co umozliwi obserwacje terenu takze w nocy.

14.Nalezy zaprojektowaé monitoring wewnetrzny budynku zgodny z systemem
NOVUS NMS posiadanym przez Urzad Miasta Lublin. Rejestrator sprzetowy do
systemu NOVUS NMS do kamer monitoringu wewnetrznego budynku nalezy
umiesci¢ w szafie teletechnicznej. Rejestrator powinien mieé mozliwosé
podpiecia do sieci teleinformatycznej UM Lublin. Nalezy wykorzystaé kamery IP
zgodne z w/w systemem NOVUS NMS (Novus Management System).
Zaprojektowaé potozenie kamer monitoringu wewnetrznego budynku i
doprowadzi¢ do kamer instalacje kablowe pomiedzy kamerami a szafg

teletechniczna.

Ponizej przedstawiamy doktadne informacje dotyczace kamer monitoringu
zewngtrznego i punktéw HOT-SPOT:

Wytyczne punkt kamerowy:

nalezy zaprojektowaé kamere IP full hd szybkoobrotows z zoomem optycznym
20x zgodng z posiadanym przez Zamawiajgcego systemem monitoringu
wizyjnego opartym o rozwigzania firmy BOSCH BVMS (Bosch Video
Management System), do kamery nalezy dostarczy¢ licencje do systemu BVMS,
do kazdego punktu kamerowego musi zostaé zainstalowana szafka
telekomunikacyjna z osprzetem teleinformatycznym, z zamknieciem
uniemoziiwiajgcym dostep osobom nieuprawnionym, z zapasem miejsca
minimum 5U umozliwiajgcy umieszczenie urzadzen teletransmisyjnych,

+  punkt kamerowy nalezy wyposazy¢ w zasilacz UPS o mocy minimum 500 VA,
czas podtrzymania minimum 1 godz. oraz samodzielny start przy wznowieniu
zasilania, mozliwo$¢é zdalnego wiaczania/wylgczenia zasilania z wykorzystaniem

protokotu IP oraz dedykowanej aplikaciji,
do szafki nalezy doprowadzié¢ zasilanie 230V oraz zainstalowaé elektroniczny

licznik energii elektrycznej do celéw rozliczen poboru energii,

w przypadku montazu szafki na zewnatrz nalezy jg zabezpieczyé przed
wplywem warunkéw atmosferycznych oraz zapewni¢é aby obudowa byta
wandaloodporna.

Dodatkowo po punktu kamerowego nalezy doprowadzié¢ facze transmisji danych
umozliwiajgce transmisje obrazu do centrum monitoringu oraz zapis do archiwum.
Proponuje sig¢ budowe tgcza radiowego w pasmie otwartym 5,4 Ghz
Z wykorzystaniem urzgdzen Ubiquiti NanoBridge. Typ urzadzen nalezy dobraé w
zaleznosci od odlegtosci. Miejsca podigczenia urzadzen do sieci szkieletowej UM
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nalezy uzgodni¢ z Wydziatem Informatyki i Telekomunikacji UM.

tacze musi spetnia¢ minimalne wymagania:

- Ethernet symetryczne dla obydwéch kierunkéw transmisji o przeplywnosci
10 Mb/s w kazdym kierunku (10 Mb/s dla kazdej kamery)
Obstugg ramek w standardzie IEEE 802.1Q

- tacze zakoriczone stykiem RJ45 Ethernet Full duplex

« Maksymalna warto$¢ op6znient pakietéw transmitowanych przez tacze Ethernet
nie przekracza¢ 50 ms przy 90% obcigzeniu tgcza oraz jitter pakietéw nie
wigkszy niz 30 ms;
Srednia wartosci strat pakietéw (liczona w skali jednej godziny) transmitowanych
przez tacze nie przekracza 0,2 % przy obcigzeniu tgcza 90 %;

Whytyczne punkt HOT-SPOT:

- Bezprzewodowe punkty dostepowe muszg byé zgodne z posiadanym przez
Zamawiajgcego kontrolerem Ubiquiti UNIFI
Urzadzenia muszg pracowaé w technologii 802.11 b/g/n (obstuga MIMO) i
dziatat na uwolnionych przez Urzad Komunikacji Elektronicznej
czestotliwosciach 2,4 GHz z zachowaniem obowigzujacych przepiséow w tym
zakresie, w szczegoéinosci maksymainej mocy EIRP.
Zaprojektowane urzadzenia muszg byé przystosowane do pracy na zewnatrz
budynkéw 4. System musi zapewniaé obstuge minimum 4 wirtualnych sieci SSID
Urzadzenia musza wspiera¢ szyfrowanie WPA2 enterprise z wykorzystaniem
serwera radius

- Ze wzgledu na prace urzadzenia na zewnatrz oraz narazenie na przepiecia
spowodowane wyladowaniami atmosferycznymi do urzadzenia nalezy
doprowadzi¢ kabel FTP cat 6 do zastosowan zewnetrznych. Zastosowanie kabla
ekranowanego pozwoli na zabezpieczenie urzadzenia przed przepieciami.
Nalezy zastosowac zasilacze i ztgcza RJ45 z ekranem. Kabel FTP nalezy

zakoriczy¢ w szafie telekomunikacyjne;j.

W przypadku podigczenia kamer i punktéow HOT-SPOT do budynku Zobka igcze
transmisyjne do urzedu bedzie wspélne dia kamer, punktéw HOT-SPOT oraz dla ustug

sieciowych wykorzystywanych przez ziobek.

Projektant powinien si¢ skontaktowa¢ z Wydziafem Informatyki i Telekomunikacji w
celu szczegdtowych ustalen.

W sprawach technicznych pozostajemy do Panstwa dyspozycji. W przypadku
dokiadnych ustaleri lub watpliwo$ci prosze o kontakt z Panem Andrzejem Maleckim,

telefon kontaktowy 81 466 11 31.
Z powaZaniem

Znak sprawy: [T-ST-11.1333.5.20168
Nr dokumentu Mdok: 111274/01/2018 Strona3z 3



