Zatacznik nr 1 do SIWZ
Szczegdtowy opis przedmiotu zamoéwienia

W sktad przedmiotu zaméwienia wchodzi:
A. Dzierzawa nowych urzgdzen kopiujaco-skanujacych:

Typ A - 51 szt. czarno-biatych A3,

Typ B - 46 szt. kolorowych A3,

Typ C — 3 szt. czarno-biatych A4,
B. Instalacja, uruchomienie, wdrozenie i przeprowadzenie testéw poprawnosci
dziatania ww. wydzierzawionego sprzetu wspoétpracujacego z systemem zarzadzania
wydrukiem (dalej Systemem) okreslonym okreslonym w punkcie C,
C. Dzierzawa i uruchomienie Systemu (specyfikacje Systemu okresla Zatgcznik nr 2
do wzoru Umowy - Specyfikacja systemu zarzgdzania wydrukiem) w siedzibie
Zamawiajgcego,
D. Przeprowadzenie instruktazu wraz z przekazaniem materiatébw w wersji
papierowej w jezyku polskim,
E. Utrzymanie w gotowos$ci i sprawnosci dzierzawionych urzadzen, wskazanych
w literze A, przez caly okres dzierzawy, dostawa niezbednej ilosci materiatow
eksploatacyjnych (wszystkich za wyjatkiem papieru) do wskazanych w literze A
urzadzen, przez caty okres dzierzawy.

Wymagania funkcjonalne systemu i wymagania dotyczace urzadzen
1 Wspolpraca urzadzen typu A, B i C z Systemem, ktéry bedzie zarzadzat drukiem.

2 Uzytkownikom zostanie udostepniona jedna kolejka wydrukéw, wspélna dla wszystkich
urzadzen Typ A i Typ B z mozliwo$cig udostepnienia lokalnych kolejek wg potrzeb.

3 Zachowanie poufnosci wydruku — wydruk oczekuje na serwerze do czasu zalogowania
sie uzytkownika na urzadzeniu i uruchomieniu drukowania (dotyczy urzadzen Typ A
i Typ B).

4 Uwierzytelnianie uzytkownika do urzadzenia kopiujaco-skanujgcego mozliwa za
pomocy PIN wpisanego z konsoli tego urzadzenia i za pomoca kart zblizeniowych
Unique 125 kHz (dotyczy urzadzen Typ Ai Typ B).

5 Wydruk podazajacy — wydruk bedzie moégt by¢é odebrany przez uzytkownika nha
dowolnym dostarczonym przez Wykonawce urzadzeniu (dotyczy urzadzen Typ A i Typ
B).

6 Co do zasady kolejka systemowa zostanie zainstalowana wskazanym, przez
Zamawiajgcego, uzytkownikom jako drukarka domys$iha — wydruk na urzadzeniu
lokalnym badZ lokalnej kolejce bedzie mozliwy po wykonaniu $wiadomego wyboru
przez uzytkownika.

7 Kolejki lokalne mogg zostac zdefiniowane celem skrécenia czasu odebrania wydrukéw
w migjscach, w ktoérych nie ma zagrozenia przejecia wydruku przez osoby
nieupowaznione. Wydruk wysylany na takg kolejke bedzie drukowany natychmiast na
urzadzeniu, z ktérym dana kolejka jest skojarzona.

8 Zamawiajacy zastrzega sobie mozliwosé tworzenia wielu kolejek wydruku (réznigcych
sie parametrami wydruku w szczegélno$ci takimi jak: format strony, ukiad, rodzaj
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papieru, zrodio papieru, kolor/mono) obstugiwanych przez jedno urzadzenie — wydruki
takie muszg by¢ takZe zliczane w Systemie.

9 Rozwiazanie zapewni zliczanie kopii | skanéw na uzytkownika oraz prezentacje tych
danych w raportach z poziomu Systemu.

10 Kazde urzgdzenie bedzie zasilane przy pomocy jednego gniazda elektrycznego
(230V, 50Hz).

11 Plan adresacji oraz konfiguracja urzadzen i serwera zostang uzgodnione
z Zamawiajacym.

12 Kazde urzadzenie bedzie podtgczone do sieci Zamawiajacego za pomoca jednego
portu Ethernet.

13 Mozliwos¢ korzystania z urzadzern musi by¢ zapewniona wylacznie w efekcie prac
konfiguracyjnych w Systemie ilub kontrolerze domeny iflub serwerze wydruku
wspoipracujagcym z Systemem.

Srodowisko Informatyczne

1 Zamawiajgcy na potrzeby wdrozenia udostepni maszyne wirtualng w srodowisku
Vmware vSphere 5.5 zgodnie ze specyfikacja:

- procesor: 4x vCPU w oparciu o procesor fizyczny Intel Xeon X5550 2.67GHz
- pamie¢ RAM: 4GB

- dysk twardy: 100GB

wraz z mozliwoscia dostepu poprzez VPN,;

opcjonalnie:

Zamawiajgcy dopuszcza dostarczenie serwera przez Wykonawce pod warunkiem, iz
bedzie on spetniat nastepujace wymagania:

- serwer musi by¢ zamontowany w szafie RACK 19" bedacej w posiadaniu
Zamawiajgcego;

- serwer musi posiada¢ redundantny system zasilania;

- serwer musi posiada¢ minimum dwa dyski twarde zabezpieczone mechanizmem
RAID1;

- kontroler obstugujacy mechanizm RAID musi posiadaé cache z podtrzymaniem
bateryjnym;

- serwer musi posiadaé pamigc z obstugg ECC.

2 Jezeli wymagane beda dodatkowe licencje dla systemu operacyjnego lub innego
niezbednego na potrzeby wdrozenia oprogramowania, koszt tych licencji ponosi
Wykonawca. W przypadku wykorzystania oprogramowaria pfatnego, Wykonawca
dostarczy atrybuty potwierdzajgce jego legalnosc.

3 Zgtoszenia awarii i zadania wymiany materiatdw eksploatacyjnych bedg przekazywane
za pomoca udostepnionego przez Zamawiajgcego elektronicznego Systemu Zgloszen
dziatajgcego jako serwis www. Wykonawca otrzyma konto oraz niezbedne informacje
umozliwiajgce prace w tym systemie. Stosowanie innej formy komunikacii . telefon,
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fax, e-mail przy obstudze zgtoszer dopuszczalne jest w przypadku niedostepnosci ww.
systemu zgloszeri i moze byé realizowane wylgcznie przez koordynatora
Zamawiajgcego lub poprzez osobe przez niego wyznaczona.

4 Jedynym sposobem realizacji zaméwienia jest instalacja Systemu w $rodowisku
wirtualnym Zamawiajgcego opisanego w pkt 1. Zamawiajacy nie dopuszcza instalaci
lub dostawy urzadzeh Wykonawcy na potrzeby uruchomienia Systemu.

Wymagane parametry techniczne urzadzen kopiujaco-skanujacych

Typu A i B.
Nazwa parametru Qpis parametru
Jednolitos¢ Niedopuszczalne jest zacferowanie réznych modeli urzgdzen

w ramach jednego typu.

Zasilanie 230V, 50Hz, wtyczka kabla zasilajgcego typ E tzw. francuski,

Kabel zasilajacy Wykonawca zapewni kabel zasilajacy o odpowiedniej diugosci na
wilasny koszt,

Technika wydruku Laserowy, czarno-bialy dla urzadzen Typu A i laserowy, kolorowy
dla Typu B

Najwiekszy obslugiwany format papieru | Co najmniej A3

Format papieru Mozliwosé wydruku na papierze o niestandardowym rozmiarze

Dopuszczalna gramatura papieru Co najmniej w zakresie 60-250

[g/m2]

Wydruk na kopertach Tak

Wydruk na formularzach Tak

samoprzylepnych

Zainstalowane minimum 2 tace z Tak

automatycznym podajnikiem papieru o
pojermnosci minimum 500 arkuszy
kazda dla papieru 60 g/m2

Automatyczne rozpoznawanie formatu i | Tak
ufozenia arkuszy w tacach z
automatycznym podajnikiem

Zainstalowany reczny podajnik papieru | Tak
dostepny niezaleznie od tac z
podajnikiem automatycznym

Zainstalowany automatyczny podajnik | Tak
do kopiowanych i skanowanych
materialéw pracujacy dwustronnie

Mozliwosé recznego ukiadania Tak
materiatdw do kopiowania i skanowania
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Minimalny dopuszczalny miesigeczny
wolumen wydruku [stron]

40 000

Stosowanie wylacznie dedykowanych | Tak
przez producenta urzadzenia

materiatow eksploatacyjnych

Zainstalowane kdétka transportowe Tak
Szafka zamykana, metalowa lub Tak
opcjonalnie wykonana z plyty meblowej,

z katalogu dostepnych opcji producenta
urzgdzenia, zgodna wzorniczo |
kolorystycznie z urzgdzeniem

Predkos¢ kopiowania/wydruku min. 35
A4 cz.biate [str/min] — typ A

Predkos$¢ kopiowania/wydruku min. 35
A4 cz.biate [str/min] — typ B

Predkos$é kopiowania/wydruku A4 koler |min. 30
[str/min] —typ B

Skanowanie materiatow podawanych | Tak
recznie

Jedno i dwustronne skanowanie Tak
materialéw z podajnika

automatycznego

Natywna (nie interpolowana) Tak
rozdzielczos¢ skanowania nie gorsza

niz 600x600 dpi

Skanowanie do maila (adres wpisany z | Tak
poziomu administratora)

Skanowanie do folderu plikéw ftp, SMB | Tak
{adres wpisany z poziomu

administratora)

Zapis plikow skanow w bezstratnym Tak
formacie graficznym.

Plik skanéw w formacie PDF Tak
Regulacja stopnia kompresji dla plikéw | Tak
PDF

Interfejs sieciowy Ethernet 10/100/1000 | Tak
Mbit/s

Obstuga menu w jezyku polskim Tak
Dedykowane sterowniki obslugujace Tak
peing funkcjonalnosé dla systemow
Windows XP i nowszych

Dedykowane sterowniki obstugujace Tak

peing funkcjonalnoéé dla systemu
MacOS 10.4
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Autoryzacja Whbudowany w urzgdzenie czytnik kart zblizeniowych Unique 125
kHz

Odlegtosé zapewniajgca pewny odczyt karty min 2cm.

Funkcje autoryzaciji:

- Identyfikacja uzytkownika,

- Odblokowanie urzgdzenia,

- Programowanie kart zblizeniowych {wczytanie numeru karty do
urzadzenia realizowane przez uzytkownika po dekonaniu
autoryzacji dostarczonym PINem)},

- Zwolnienie wydrukéw na Zzgdanie,

- Zliczanie kopii na uzytkownika,

- Zliczanie skandw na uzytkownika,

- Odczyt karty sygnalizowany d2wigkiem,

- Odczyt karty powoduje odblokowanie urzadzenia, wyjscie z trybu
u$pienia i uruchomienie aplikacji zarzgdzania wydruktem.
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Wymagane parametry techniczne urzadzen kopiujaco-skanujacych

Typu C.

Nazwa parametru

Opis parametru

Jednolitosé Niedopus2zczalne jest zaoferowanie réznych modeli urzadzen w
ramach jednego typu.
Zasilanie 230V, 50Hz, wtyczka kabla zasiiajgcego typ E tzw. francuski,

Kabel zasilajacy

Wykonawca zapewni kabel zasilajgcy o odpowiedniej dlugosci na
wilasny koszt,

Technika wydruku

Laserowy czarno-biaty lub LED czarno-biaty

Najwiekszy abstugiwany format papieru

A4

Format papieru

Mozliwos¢ wydruku na papierze o niestandardowym rozmiarze

Dopuszczalna gramatura papieru
[g/m2]

Co najmniej w zakresie 60-160

Wydruk na kopertach

Tak

Wydruk na formularzach
samoprzylepnych

Tak

Zainstalowana minimum 1 taca z
automatycznym podajnikiem papieru o
pojemneosci minimum 500 arkuszy dla
papieru 60 g/m2

Tak

Zainstalowany reczny podajnik papieru
dostepny niezaleznie od tacy z
podajnikiem automatycznym

Tak

Zainstalowany automatyczny podajnik
do kopiowanych i skanowanych
materialdw pracujgcy dwustronnie

Tak

Mozliwosé recznego ukiadania
materiatéw do kopiowania i skanowania

Tak

Minimalny dopuszczalny riesieczny
wolumen wydruku [stron]

5000

Stosowanie wytacznie dedykowanych
przez producenta urzadzenia
materiatow eksploatacyjnych

Tak

Minimalna predkosé
kopiowania/wydruku A4 cz. biate
{str/min]

33

Skanowanie materialdow podawanych
recznie

Tak

Jedno i dwustronne skanowanie
materialéw z podajnika

Tak

ZP-P-1.271.1.115.2015

Zatacznik nr 1 do SIWZ — szczegtlowy opis przedmiotu Strona 6 z 11

Zamowienia

F




[automatycznego

Natywna (nie interpolowana) Tak
rozdzielczo$¢ skanowania nie gorsza
niz 600x600 dpi

Skanowanie do maila (adres wpisany z | Tak
poziomu administratora)

Skanowanie do folderu plikow ftp, SMB | Tak
(adres wpisany z poziomu
administratora)

Zapis plikow skandw w bezstratnym Tak
formacie graficznym.

Plik skanéw w formacie PDF Tak
Interfejs sieciowy Ethernet 10/100/1000 | Tak
Mbit/s

Dedykowane sterowniki obstugujace Tak
peing funkcjonalnosé dla systemow
Windows XP i nowszych

Maksymalna waga urzadzenia [kg] 24

Procedura instalacji urzadzen kopiujaco-skanujacych:

Termin wykonania zaméwienia — 25 dni roboczych od zawarcia umowy, przy czym:

1.

W terminie 2 dni roboczych od zawarcia umowy Zamawiajgcy skonfiguruje
Wykonawcy dostep do elektronicznego systemu zgtoszen i poinstruuje Wykonawce
o sposobie korzystania z niego.

Wykonawca w ciggu 5 dni roboczych od zawarcia umowy uzgodni szczegdty
adresacji IP oraz konfiguracji serwera wchodzgcego w skiad Systemu, na potrzeby
dostarczonych urzadzen.

Powyzsze terminy w ust. 1 i 2 dotyczg czynnosci po stronie Zamawiajacego, ktére
mogg, byé wykonane réwnolegle z czynnosciami Wykonawcy.

Wykonawca w terminie 14 dni roboczych od zawarcia umowy skonfiguruje serwer.
Réwnoczesnie Wykonawca moze dostarczaé urzadzenia z zastrzezeniem,
iz Zamawiajacy jest w stanie podigczy¢ do infrastruktury Urzedu do 10 urzadzen
dziennie.

Po zakonczeniu prac konfiguracyjnych Wykonawca bez zbednej zwloki dostarczy
Zamawiajacemu wypetniony o minimum adresy sprzetowe MAC i adresy IP
zatacznik nr 4 do umowy ,Wykaz lokalizacji do instalacji urzadzen”.

Urzadzenia beda instalowane w lokalizacjach i typach zgodnie z zatgcznikiem nr 4
do umowy ,Wykaz lokalizacji do instalacji urzadzen” oraz konfigurowane
na podstawie parametrow okreslonych procedurg z punktu 1,

Wykonawca podczas instalacji urzadzenia skonfiguruje je do wspélpracy
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z serwerem email i wpisze do pamieci urzadzenia liste emaili uzywanych przez
funkcje ,Skan do maila”, na podstawie listy przekazanej przez Zamawiajacego lub
skonfiguruje urzadzenie do pobierania tych adreséw z odpowiedniego kontenera
Active Directory.

6. Zainstalowane urzadzenie bedzie oznhaczone przez Wykonawce czytelng etykiets,
umieszczong w widocznym miejscu zawierajaca informacje wg schematu: ,KNNN"
gdzie NNN to numer instalowanego urzadzenia, uzupetniony od lewej zerami (np.:
K007) na podstawie tabeli z zatgcznika nr 4 do umowy.

7. Dostep (bezposSredni i via www) do parametrow pracy urzadzenia zostanie
zabezpieczony hastem lub pinem uzgodnionym z koordynatorem Zamawiajgcego,

8. Po zainstalowaniu urzadzenia technik Wykonawcy poinformuje telefonicznie
wskazang przez koordynatora Zamawiajagcego osobe o tym fakcie jednoczesnie
uzupetniajac tabele z ww. zatacznika o parametry instalacyjne. Stuzby
informatyczne Zamawiajacego aktywujg urzadzenie w systemie,

9. Po zainstalowaniu urzadzenia w danej lokalizacji najp6zniej w nastepnym dniu
roboczym zostanie przeprowadzony przez VWykonawce instruktaz personelu
wydziatu z zakresu uzytkowania urzgadzenia w zakresie minimum: wigczania
i wytaczania urzadzenia, kopiowania jedno i dwustronnego z podajnikow recznych
i automatycznych z wyborem formatu, trybu kolor lub czarno bialy, okreslenia ilo$ci
kopii, uzupetniania podajnikéw papieru, usuwania prostych =zacieé¢ papieru,
skanowania do maila z podajnika recznego i automatycznego jedno i dwustronnie
z wyborem ftrybu czarno-biatego i kolorowego z ustawieniem podstawowych
parametréw przesytanych plikow skanoéw. Do kazdego zainstalowanego urzadzenia
dotaczona zostanie krétka (maksymalnie 2 kartki formatu A4) zafoliowana instrukcja
obstugi o tematyce zgodnej z tym instruktazem.

10. Wykonawca w terminie 25 dni roboczych od zawarcia umowy dostarczy wszystkie
urzadzenia kopiujgco-skanujgce zgodnie z zatgcznikiem nr 4 do umowy ,Wykaz
lokalizacji do instalacji urzadzen”. Dostawa bedzie sie odbywaé¢ sukcesywnie w
dniach i godzinach pracy Zamawiajgcego. Nastepnie Wykonawca zgtosi
Zamawiajgcemu gotowo$c¢ do odbioru przedmiotu zamowienia.

11.Zamawiajacy w terminie 4 dni roboczych od zgloszenia gotowosci przez
Wykonawce odbierze przedmiot zamdwienia. W tym czasie Zamawiajgcy zgtosi
ewentualne uwagi, a Wykonawca usunie je. Z czynnosci odbioru przedmiotu
umowy sporzadza si¢ protokdt odbioru, stanowiacy zatacznik nr 5 do umowy.
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Przeprowadzenie instruktazu wraz z przekazaniem materiatéw w wersji
papierowej w jezyku polskim dla 5 oséb

Temat instruktazu: Active Directory Services with Windows Server
Zakres instruktazu:

1 Przeglad dostepu i ochrony informacji
1.1 Wprowadzenie do dostepu i rozwiazan ochrony informacji w biznesie
1.2 Przeglad rozwigzan AIP w systemie Windows Server 2012
1.3 Omoéwienie Forefront Identity Manager 2010 R2
2 Zaawansowane wdrozenia i administracja AD DS
2.1 Wdrazanie AD DS
2.2 Wdrazanie i klonowanie wirtualnych kontroleréw domeny
2.3 Wdrazanie kontroleréw domeny w Windows Azure
2.4 Administrowanie AD DS
3 Zabezpieczanie Active Directory Domain Services
3.1 Ochrona kontroleréw domeny
3.2 Implementacja zasad haset i blokowania kont
3.3 Audyt uwierzytelniania
4 Monitorowanie, zarzadzanie i odzyskiwanie AD DS
4.1 Monitorowanie AD DS
4.2 Zarzadzanie bazg danych ustugi AD DS
4.3 Backup i opcje odzyskiwania ustugi AD DS i innych rozwigzan tozsamosci i
dostepu
5 Implementacja i administrowanie site’ami i replikacjg AD DS
5.1 Omowienie replikacji AD DS
5.2 Konfigurowanie site’6w AD DS
5.3 Konfiguracja i monitorowanie replikacji AD DS
6 Implementacja Group Policy
6.1 Wprowadzenie do zasad grupy
6.2 Implementacja i administrowanie obiektami GPO
6.3 Zakres i przetwarzanie GPO
6.4 Rozwigzywanie problemdw stosowania GPO
7 Zarzadzanie ustawieniami uzytkownika przez zasady grupowe
7.1 Implementacja szablondw administracyjnych
7.2 Konfiguracja przekierowania folderéw i skryptow
7.3 Konfiguracja Group Policy Preferences
8 Implementacja bezpiecznego dostepu do wspoétdzielonych plikow
8.1 Omoéwienie DAC
8.2 Implementacja komponentéw DAC
8.3 Wdrozenie DAC dla kontroli dostepu
8.4 Implementacja Access Denied Assistance
8.5 Wdrazanie i zarzadzanie Work Folders
8.6 Implementacja Workplace Join
9 Wdrazanie i zarzadzanie Active Directory Certificate Services
9.1 Wdrazanie CA
9.2 Administrowanie CA
9.3 Rozwigzywanie problemow, utrzymanie i monitoring CA
10 Wdrazanie i zarzadzanie certyfikatami
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10.1 Wdrazanie i zarzadzanie szablonami certyfikatow

10.2 Zarzgdzanie wdrazaniem certyfikatéw, odwotanie i odzyskiwanie
10.3 Uzywanie certyfikatéw w Srodowisku biznesowym

10.4 Wdrazanie i zarzgdzanie kartami inteligentnymi

11 Implementacja i administracja Active Directory Rights Management Services

11.1 Omowienie AD RMS

11.2 Wdrazanie i zarzadzanie infrastrukturg AD RMS
11.3 Konfiguracja AD RMS Content Protection

11.4 Konfiguracja zewnetrznego dostepu do AD RMS

12 Implementacja i administrowanie AD FS

12.1 Oméwienie AD FS

12.2 Wdrazanie AD FS

12.3 Wdrozenie AD FS dla pojedynczej organizacji

12.4 Wdrazanie AD FS w scenariuszu Business-to-Business
12.5 Rozszerzenie AD FS dla klientéw zewnetrznych

13 Implementacja Windows Azure Active Directory

13.1 Wprowadzenie do Windows Azure Active Directory
13.2 Administracja Windows Azure Active Directory

14 Implementacja i administracja AD LDS

14.1 Oméwienie AD LDS

14.2 Wdrazanie ustug AD LDS

14.3 Konfigurowanie instangji i partycji ustug AD LDS
14.4 Konfigurowanie replikacji ustug AD LDS

Warunki instruktazu:

2R A e

~N

Czas trwania: minimum 5 dni/35 godzin,

Typ: wyklady i warsztaty w trybie stacjonarnym,

Wszystkie zajecia prowadzone w jezyku polskim,

Wymagana autoryzacja Microsoft,

Materiaty instruktazowe: w formie papierowej w jezyku angielskim,

Termin: w ciggu 3 miesiecy od zawarcia umowy w terminie uzgodnionym

Z Zamawiajacym,

Instruktaz bedzie przeprowadzony w co najmniej dwéch grupach maksymalnie

trzyosobowych, w niepokrywajacych sie terminach

Staly serwis kawowy skfadajacy sie z:

1) napoje réznorodne: gorgca kawa, gorgca woda, herbata w torebkach
jednorazowych, woda mineralna gazowana i niegazowana,

2) cukier, Smietanka/mleko do kawy, cytryna.

3) kruche ciasteczka,

W sytuacji realizacji szkolenia w miejscu poza granicami administracyjnymi Lublina:

1) Wykonawca ponosi koszty ewentualnych noclegow,

2) Standard hotelu min. 2 gwiazdki w rozumieniu przepisow § 2 ust. 2 pkt 1
rozporzadzenia Ministra Gospodarki i Pracy z dnia 19 sierpnia 2004 r. w sprawie
obiektéw hotelarskich i innych obiektéw, w ktérych sg $wiadczone usiugi
hotelarskie (t.j. Dz.U. z 2006 r. nr 22, poz 169 z pdéZn. zm) z witasnym WC
i tazienka, telewizjg i dostepem do sieci WiFi,

3) Miejsce noclegu w odleglodci max 1,5 km od miejsca szkolenia, w innym
przypadku Wykonawca zapewni na wiasny koszt transport pomiedzy miejscem
noclegu i szkolenia,
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4) Zapewniony positek w postaci obiadu w trakcie kazdego dnia trwania
instruktazu.
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