SPECYFIKACJA ISTOTNYCH WARUNKOW ZAMOWIENIA

1. Nazwa i adres zamawiajacego.

Zamawiajacy: Gmina Lublin
Adres: Pl. Kréla Whadystawa tokietka 1, 20-109 Lublin
Adres do korespondenciji: Plac Litewski 1, 20-080 Lublin

2. Tryb udzielenia zamoéwienia.

Postepowanie przeprowadzone jest w trybie przetargu nieograniczonego zgodnie
z przepisami ustawy z dnia 29 stycznia 2004 r — Prawo zamdwien publicznych (tj. (Dz. U.
z 2013 r. poz. 907 z pdzn. zm.) zwanej dalej ustawa.

3. Opis przedmiotu zamodwienia

3.1. Przedmiotem zaméwienia jest dostawa, instalacja i konfiguracja systemu
zarzadzania logami

3.2. Okreslenie przedmiotu oraz wielkosci lub zakresu zaméwienia:

3.2.1. dostawa, instalacja i konfiguracja systemu zarzadzania logami (SIEM),
charakteryzujgcego sie w szczegdlnosci:

3.2.1.1. mechanizmem nadzoru nad cafoscig wdrozonych systeméw w
zakresie bezpieczenistwa i cigglo$ci dziatania sieci komputerowej,

3.2.1.2. alarmowaniem w przypadku wykrycia potencjainych naduzyé
badz atakow.

3.2.2. warsztaty szkoleniowe dla 4 os6b.

3.3. Szczegdlowy opis przedmiotu zamdwienia okresla zatgeznik nr 1 — szczegdlowy
opis przedmiotu zaméwienia.

3.4. CPV — 48 20 00 00 - 0 - Pakiety oprogramowania dla sieci, intemetu i intranetu
80 5100 00 - 2 - Ustugi szkolenia specjalistycznego

4. Termin wykonania zamoéwienia

Termin wykonania zaméwienia — 45 dni

5. Warunki udzialu w postgpowaniu oraz opis sposobu dokonywania oceny
spefniania tych warunkéw

9.1. Wykonawca ubiegajacy sie o udzielenie zaméwienia musi spetnia¢ warunki
udziatu w postepowaniu dotyczace:
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5.1.1. posiadania uprawniert do wykonywania okreslonej dziatalnosci lub
czynno$ci, jezeli przepisy prawa naktadajg obowigzek ich posiadania,

5.1.2. posiadania wiedzy i do$wiadczenia,

5.1.3. dysponowania odpowiednim potencjatem technicznym oraz osobami
zdolnymi do wykonania zamodwienia,

5.1.4. sytuaciji ekonomicznej i finansowej,

5.2. Wykonawca moze polega¢ na wiedzy i doSwiadczeniu, potencjale technicznym,
osobach zdolnych do wykonania zaméwienia, zdolno$ciach finansowych lub
ekonomicznych innych podmiotéw, niezaleznie od charakteru prawnego
taczacych go z nimi stosunkow.

5.3. Ocena speinienia warunkéw udziatlu w postepowaniu bedzie przeprowadzona w
oparciu o przedtozone przez wykonawcdoéw dokumenty i oSwiadczenia.

5.4. Jako spetniajgcy warunki udziatu w postepowaniu zostang ocenieni wykonawcy,
ktérzy:

5.4.1. w zakresie warunku okreslonego w pkt 5.1.2 wykaza wykonanie co
najmniej dwoch dostaw wraz z instalacjg systemu zarzadzania logami
(SIEM - Security Information and Event Management) o warto$ci co
najmniej 150 000,00 PLN brutto kazda (dla dostaw rozliczanych w innych
walutach niz PLN réwnowarto§¢ co najmniej 150 000,00 PLN brutto wg
Sredniego kursu NBP na dzien zawarcia umow) w okresie ostatnich trzech
lat przed uplywem terminu skfadania ofert, a jezeli okres prowadzenia
dziatalno$ci jest krotszy - w tym okresie;

5.4.2. w zakresie warunku okreslonego w pkt 5.1.3 wykazag dysponowanie
osoba/ami posiadajacalymi:

5.4.2.1. aktualny certyfikat producenta oferowanego systemu SIEM
potwierdzajacy kompetencje w zakresie administracji i
projektowania rozwigzan budowanych w oparciu o oferowany
system,

5.4.2.2. kwalifikacje w zakresie konfiguracji urzadzeri aktywnych Cisco
(przetaczniki, routery) potwierdzone certyfikatem ¢o najmniej na
poziomie profesjonalisty - CCNP Routing&Switching,

5.4.2.3. kwalifikacje w zakresie konfiguracji systemow firewall PaloAlto
potwierdzone aktualnym certyfikatem wydanym przez producenta

5.5. W przypadku wykonawcdw wspdlnie ubiegajgcych sie o udzielenie zamoéwienia:

5.5.1. warunki udziatu w postepowaniu, o ktérych mowa w pkt 5.1 muszg zostac
spetnione przez wykonawcéw tacznie.

5.5.2. brak podstaw do wykluczenia z postgpowania o udzielenie zaméwienia
wykonawcy w okolicznosciach o ktérych mowa w art. 24 ust. 1 ustawy
prawo zamoéwien publicznych musi zostaé wykazany przez kazdego z
wykonawcow.

5.6. Oferty wykonawcow, kiérzy wykaza spetnianie wymaganych warunkéw zostang
dopuszczone do badania i oceny.
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5.7. Wykonawcy, ktorzy nie wykaza spetniania wymaganych warunkow zostang
wykluczeni z postepowania.

6. Wykaz oswiadczeri lub dokumentéw, jakie maja dostarczyé wykonawcy w celu
potwierdzenia speiniania warunkéw udziatlu w postgpowaniu oraz niepodlegania
wykluczeniu na podstawie art. 24 ustawy.

6.1. Oswiadczenia i dokumenty, jakie majg dostarczyé wykonawcy w celu
potwierdzenia spefniania warunkéw udziatu w postepowaniu.

6.1.1. OSwiadczenie Wykonawcy o spelnieniu  warunkéw udziatu w
postepowaniu (wg zatgcznika nr 2) dotyczacych:

6.1.1.1. posiadania uprawnien do wykonywania okresionej dziatalnosci
lub czynnosci, jezeli przepisy prawa nakfadajg obowiazek ich
posiadania,

6.1.1.2. posiadania wiedzy i dodwiadczenia

6.1.1.3. dysponowania odpowiednim potencjatem technicznym oraz
osobami zdolnymi do wykonania zaméwienia.

6.1.1.4. sytuacji ekonomicznej i finansowej

6.2. Wykonawca w sytuacji, gdy polega na wiedzy i do$wiadczeniu, potencjale
technicznym, osobach zdolnych do wykonania zamoéwienia, zdoinosciach
finansowych lub ekonomicznych innych podmiotéw, niezaleznie od charakteru
prawnego fgczacych go z nimi stosunkow, zobowigzany jest udowodnié
Zamawiajgcemu, iz bedzie dysponowat tymi zasobami w frakcie realizacji
zaméwienia, w szczegblnosci przedstawiajgc w tym celu pisemne zobowigzanie
tych podmiotéw do oddania mu do dyspozycji niezbednych zasobéw na potrzeby
wykonania zamodwienia.

6.3. Dokumenty, jakie majg dostarczyé wykonawcy w celu oceny spetniania przez
wykonawce warunkéw, o ktérych mowa w art. 22 ust. 1 ustawy.

6.3.1. Wykaz wykonanych gtéwnych dostaw, w okresie ostatnich trzech lat
przed uplywem terminu sktadania ofert, a jezeli okres prowadzenia
dziatainosci jest krétszy — w tym okresie, wraz z podaniem ich wartosci,
przedmiotu, dat wykonania i podmiotéw, na rzecz ktérych dostawy zostaty
wykonane (wg zatgcznika nr 3), oraz zatgczeniem dowodéw, czy zostaly
wykonane nalezycie.

6.3.2. Okresienie dostaw, ktérych dotyczy obowigzek wskazania przez
wykonawce w wykazie lub zlozenia poswiadczen, w tym informacja o
dostawach, niewykonanych lub wykonanych nienalezycie:

6.3.2.1. Wykaz winien wskazywaé¢ wykonanie co najmniej dwéch dostaw
wraz z instalacja systemu zarzadzania logami (SIEM - Security
Information and Event Management) o wartosci co najmniej 150
000,00 PLN brutto kazda (dla dostaw rozliczanych w innych
walutach niz PLN réwnowarto$é¢ co najmniej 150 000,00 PLN
brutto wg Sredniego kursu NBP na dzien zawarcia umow) w
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okresie ostatnich trzech lat przed uptywem terminu skfadania
ofert, a jezeli okres prowadzenia dziatainosci jest krétszy - w tym
okresie.

6.3.2.2. Zlozone poswiadczenia winny potwierdza¢ nalezyte wykonanie
co najmniej dwoch dostaw wraz z instalacjg systemu zarzadzania
logami (SIEM - Security Information and Event Management) o
wartosci co najmniej 150 000,00 PLN brutto kazda (dla dostaw
rozliczanych w innych walutach niz PLN rownowarto$¢ co
najmniej 150 000,00 PLN brutto wg Sredniego kursu NBP na
dzien zawarcia umoéw) w okresie ostatnich trzech lat przed
uptywem terminu skiadania ofert, a jezeli okres prowadzenia
dziatalnosci jest krétszy - w tym okresie.

6.3.3. Wykaz oséb, ktére beda uczestniczyé w wykonywaniu zamowienia, w
szczegolnosci odpowiedzialnych za Swiadczenie ustug, kontrole jakosci,
wraz z informacjami na temat ich kwalifikacji zawodowych, do$wiadczenia
i wyksztatcenia niezbednych do wykonania zaméwienia, a takze zakresu
wykonywanych przez nie czynno$ci, oraz informacjg o podstawie do
dysponowania tymi osobami (wg zatgcznika nr 4).

6.4. Dowedami, o ktérych mowa w pkt 6.3.1 s3:
6.4.1. poSwiadczenie,

6.4.2. oswiadczenie wykonawcy - jezeli z uzasadnionych przyczyn o
obiektywnym charakterze wykonawca nie jest w stanie uzyskaé
poswiadczenia, o ktérym mowa w pkt 6.4.1.

6.5. W przypadku gdy zamawiajgcym, na rzecz kitérego dostawy wskazane w
wykazie, o ktérym mowa w pkt 6.3.1 zostaty wykonane jest Gmina Lublin,
wykonawca nie ma obowigzku przedktadania dowodoéw, o ktérych mowa w pkt
6.4.

6.6. Dokumenty, jakie majg dostarczyé wykonawcy w celu wykazania braku podstaw
do wykluczenia z postepowania o udzielenie zaméwienia wykonawcy w
okolicznosciach, o ktérych mowa w art. 24 ust. 1 ustawy:

6.6.1. Oswiadczenie, o braku podstaw do wykluczenia (wg zatacznika nr 5).

6.6.2. Aktualny odpis z wtasciwego rejestru fub z centralnej ewidengji i
informacji o dziatalnosci gospodarczej, jezeli odrebne przepisy wymagajg
wpisu do rejestru lub ewidencji, w celu wykazania braku podstaw do
wykluczenia w oparciu o art. 24 ust. 1 pkt 2 ustawy, wystawiony nie
wczesniej niz 6 miesiecy przed uptywem terminu skiadania skfadania
ofert.

6.6.3. Aktualne zaswiadczenie witasciwego naczelnika urzedu skarbowego
potwierdzajagce, ze wykonawca nie zalega z optacaniem podatkéw, lub
zaswiadczenia, ze uzyskat przewidziane prawem zwolnienie, odroczenie
lub roztozenie na raty zalegtych ptatnosci lub wstrzymanie w catosci
wykonania decyzji wtasciwego organu — wystawione nie wczesniej niz 3
miesigce przed uptywem terminu sktadania ofert.

6.6.4. Aktualne zaswiadczenie wilasciwego oddziatu Zaktadu Ubezpieczen
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Spotecznych lub Kasy Rolniczego Ubezpieczenia Spotecznego
potwierdzajace, ze wykonawca nie zalega z opfacaniem sktadek na
ubezpieczenia zdrowotne i spoteczne, lub potwierdzenia, ze uzyskat
przewidziane prawem zwolnienie, odroczenie lub roziozenie na raty
zalegtych piatnosci lub wstrzymanie w caloSci wykonania decyzji
wiasciwego organu — wystawione nie wczesniej niz 3 miesigce przed
uptywem terminu sktadania ofert.

6.6.5. Aktualna informacja z Krajowego Rejestru Karnego w zakresie
okreslonym w art. 24 ust. 1 pkt 4-8 ustawy, wystawiona nie wczesniej niz
6 miesigcy przed uplywem terminu skiadania ofert.

6.6.6. Aktualna informacja z Krajowego Rejestru Karnego w zakresie
okreslonym w art. 24 ust. 1 pkt 9 ustawy, wystawiona nie wcze$niej niz 6
miesiecy przed uptywem terminu sktadania ofert.

6.6.7. Aktualna informacja z Krajowego Rejestru Karnego w zakresic
okreslonym w art. 24 ust. 1 pkt 10 i 11 ustawy, wystawiona nie wczesniej
niz 6 miesiecy przed uptywem terminu sktadania ofert.

6.7. Jezel, w przypadku wykonawcy majacego siedzibe na terytorium
Rzeczypospolitej Polskiej, osoby, o ktérych mowa w art. 24 ust. 1 pkt 5-8, 10 i
11 ustawy, majg miejsce zamieszkania poza terytorium Rzeczypospolitej
Polskiej, wykonawca skiada w odniesieniu do nich zaswiadczenie wtasciwego
organu sgdowego albo administracyjnego miejsca zamieszkania, dotyczace
niekaralnoéci tych osob w zakresie okreslonym w art. 24 ust. 1 pkt 5-8, 10 | 11
ustawy, wystawione nie wczesniej niz 6 miesigcy przed uplywem temninu
sktadania ofert, z tym ze w przypadku gdy w miejscu zamieszkania tych oséb nie
wydaje sig takich zaswiadczen — zastepuje sie je dokumentem Zawierajgcym
o$wiadczenie ztozone przed wiasciwym organem sadowym, administracyjnym
albo organem samorzadu zawodowego Iub gospodarczego miejsca
zamieszkania tych osob iub przed notariuszem.

6.8. Jezeli wykonawca ma siedzibe lub miejsce zamieszkania poza terytorium
Rzeczypospolitej Polskiej, zamiast dokumentéw, o ktérych mowa w:

6.8.1. w pkt 6.6.2-6.6.4 i 6.6.6 — sktada dokument lub dokumenty wystawione w
kraju, w ktérym ma siedzibe lub miejsce zamieszkania, potwierdzajace
odpowiednio, ze:

6.8.1.1. nie otwarto jego likwidacji ani nie ogtoszono upadiosci -
wystawione nie wczesniej niz 6 miesiecy przed uptywem terminu
sktadania ofert,

6.8.1.2. nie zalega z uiszczaniem podatkéw, oplat, skiadek na
ubezpieczenie spoteczne i zdrowotne albo ze uzyskat
przewidziane prawem zwolnienie, odroczenie lub roziozenie na
raty zalegtych ptatnosci lub wstrzymanie w catosci wykonania
decyzji wlasciwego organu — wystawione nie wczesniej niz 3
miesigcy przed uplywem terminu sktadania ofert.

6.8.1.3. nie orzeczono wobec niego zakazu ubiegania si¢ 0 zamowienie -

wystawione nie wczeéniej niz 6 miesigcy przed uptywem terminu
sktadania ofert.
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6.8.2. w pkt 6.6.5 1 6.6.7 — sktada za$wiadczenie wtasciwego organu sadowego
lub administracyjnego miejsca zamieszkania albo zamieszkania osoby,
kidrej dokumenty dotycza, w zakresie okreslonym w art. 24 ust. 1 pkt 4-8,
10 i 11 ustawy - wystawione nie wczesniej niz 6 miesiecy przed uptywem
terminu sktadania ofert.

6.9. Jezeli w kraju miejsca zamieszkania osoby lub w kraju, w ktérym wykonaweca ma
siedzibg lub miejsce zamieszkania, nie wydaje sie dokumentéw, o ktdrych
mowa:

6.9.1.1.w pkt 6.8.1.1, 6.8.1.3, 6.8.2 - zastepuje sie je dokumentem
zawierajacym oswiadczenie, w ktérym okresla sie takze osoby
uprawnione do reprezentacji wykonawcy, ztozone przed
wilasciwym organem sgdowym, administracyjnym albc organem
samorzgdu zawodowego lub gospodarczego odpowiednio kraju
miejsca zamieszkania osoby lub kraju, w ktdérym wykonawca ma
siedzibe lub miejsce zamieszkania, lub przed notariuszem -
wystawionym nie wcze$niej niz 6 miesiecy przed uplywem
terminu sktadania ofert.

6.9.1.2. w pkt 6.8.1.2 - zastepuje sie je dokumentem zawierajgcym
oswiadczenie, w ktorym okresla sie takze osoby uprawnione do
reprezentacji wykonawcy, ztozone przed wiasciwym organem
sgdowym, administracyjnym albo organem samorzadu
zawodowego lub gospodarczego odpowiednio kraju miejsca
zamieszkania osoby lub kraju, w ktérym wykonawca ma siedzibe
lub miejsce zamieszkania, lub przed notariuszem - wystawione
nie wczesnigj niz 3 miesigce przed uptywem terminu skiadania
ofert.

6.10. Dokumenty, jakie majg dostarczy¢ wykonawcy dotyczgce przynaleznosci do tej
samej grupy kapitatowej:

6.10.1. Lista podmiotow nalezacych do tej samej grupy kapitatowej w
rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i
konsumentdéw (Dz. U. Nr 50, poz. 331, z pézn. zm.) albo informacja o tym,
ze wykonawca nie nalezy do grupy kapitatowej (wg zatgcznika nr 6).

6.11. W przypadku wykonawcow wspolnie ubiegajacych sie o udzielenie zaméwienia:

6.11.1. oswiadczenie wymagane w pkt 6.1 oraz dokumenty wymagane w pkt
6.2. - 6.4. winny by¢ ztozone wspodlnie przez wykonawcow.

6.11.2. dokumenty wymagane w pkt 6.6. - 6.10. winien ztozyé kazdy
wykonawca.

6.12. Oswiadczenie o spetnieniu warunkéw udziatu w postepowaniu, wymagane w
pkt 6.1 oraz dokumenty, o ktdérych mowa w pkt 6.2. oraz 6.10. winny byé
sktadane w formie oryginatu.

6.13. Dokumenty, o ktérych mowa w pkt 6.3. - 6.4. oraz 6.6. - 6.9. winny by¢
sktadane w formie oryginatu lub kopii poswiadczonej za zgodnosé z oryginatem
przez wykonawce - poswiadczenie winno zawieraé zapis odreczny lub w formie
pieczeci \za zgodnos¢ z oryginatem\.
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6.14. W przypadku skfadania elektronicznych dokumentéw powinny by¢ one
opatrzone przez wykonawce bezpiecznym podpisem elektronicznym
weryfikowanym za pomocg waznego kwalifikowanego certyfikatu.

6.15. Dokumenty sporzadzone w jezyku obcym nalezy sktadaé wraz z ttumaczeniem
na jezyk polski.

7. Informacje o sposobie porozumiewania si¢ zamawiajacego z wykonawcami oraz
przekazywania oswiadczeri lub dokumentéw, a takze wskazanie oséb
uprawnionych do porozumiewania sie z wykonawcami oraz adres poczty
elektronicznej lub strony internetowej zamawiajacego.

7.1. W niniejszym postepowaniu wszelkie o$wiadczenia, wnioski, zawiadomienia
oraz informacje nalezy przekazywa¢ pisemnie, faksem lub droga elektroniczng,
z zastrzezeniem dokumentéw i odwiadczen wymienionych w pkt 6 oraz 10.5.

7.2. O$wiadczenia, wnioski, zawiadomienia oraz informacje nalezy przekazywac do
Zamawiajgcego:

7.2.1. za pomoca telefaksu na nr 81 466 30 01
7.2.2. drogg elektroniczng na e-mail: zamowienia@lublin.eu

7.2.3. pisemnie na adres — Urzad Miasta Lublin, Biuro Zaméwien Publicznych -
20-080 Lublin, PI. Litewski 1.

7.3. Wszelkie oswiadczenia, wnioski, zawiadomienia oraz informacje przekazywane
przez wykonawce powinny by¢ podpisane przez osobe upowazniona do
wystepowania w imieniu wykonawcy albo przez osobe umocowang przez osobe
uprawniong, a w przypadku oso6b fizycznych przez wykonawce albo przez osobe
umocowang przez. wykonawce. W przypadku wykonawcow wspdinie
ubiegajacych sie o0 udzielenie zamodwienia o$wiadczenia, wnioski,
zawiadomienia oraz informacje powinny by¢ podpisane przez petnomocnika.

7.4. Zamawiajacy udzieli wyjasniern dotyczacych tresci specyfikacji istotnych
warunkéw zamoéwienia niezwiocznie, jednak nie pozniej niz 6 dni przed uplywem
terminu skladania ofert, pod warunkiem Zze wniosek o wyjasnienie tresci
specyfikacji istotnych warunkéw zaméwienia wpltynie do zamawiajgcego nie
pézniej niz do korica dnia 09.07.2015 .

7.5. Osobami upowaznionymi do kontaktowania sie z wykonawcami sa;

7.5.1. W zakresie przedmiotu zaméwienia: p. Andrzej Matecki — Wydziat
Informatyki i Telekomunikacji Urzedu Miasta Lublin, ul. Okopowa 11, pokd;
nr 20, telefon 81 466 11 31.

7.5.2. W zakresie procedury: p. Radostaw Antor — Biuro Zaméwien Publicznych
Urzedu Miasta Lublin, Plac Litewski 1, pokéj nr 7, telefon 81 466 30 20.

7.6. Adres strony internetowej, na ktdrej zamieszczone jest ogtoszenie o zaméwieniu
oraz specyfikacja istotnych warunkéw zaméwienia: www.bip.lublin.eu w zaktadce
Zamoéwienia Publiczne/Ogtoszone/Dostawy. Na stronie tej Zamawiajacy bedzie
zamieszczat rownieZ inne informacje wymagane prawem zamoéwien publicznych
zwigzane z niniejszym postepowaniem.
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8. Wymagania dotyczace wadium

8.1. Skiadajgcy oferte winien wnie$¢ wadium przed uptywem terminu sktadania ofert,
w wysokosci 5 000,00 zt (stownie: pie¢ tysiecy ztotych)

8.2. Wadium moze by¢ wnoszone w nastepujgcych formach:
8.2.1. pienigdzu;

8.2.2. porgczeniach bankowych lub poreczeniach spéldzielczej kasy
oszczednoSciowo-kredytowej, z tym ze poreczenie kasy jest zawsze
poreczeniem pienieznym,

8.2.3. gwarancjach bankowych;
8.2.4. gwarancjach ubezpieczeniowych;

8.2.5. poreczeniach udzielanych przez podmioty, o ktérych mowa w art. 6b ust.
5 pkt 2 ustawy z dnia 9 listopada 2000 r. o utworzeniu Polskiej Agenciji
Rozwoju Przedsigbiorczosci (Dz. U. Nr 109, poz. 1158, z pdzn. zm.).

8.3. Wadium wnoszone w pienigdzu nalezy wplacic¢ przelewem na konto
Zamawiajgcego: Bank PEKAO S.A. nr konta 77 1240 1503 1111 0010 0125
3875, tytutlem ,Wadium: dostawa systemu zarzadzania logami”. Za termin
wniesienia wadium przyjmuje si¢ date uznania rachunku Zamawiajgcego.

8.4. W przypadku wniesienia wadium w formie gwarancji lub poreczenia dokument
zabezpieczenia nalezy zlozy¢ w Biurze Zamoéwien Publicznych, Plac Litewski 1,
pokédj nr 7 przed uptywem terminu sktadania ofert.

8.5. Wadium wniesione w formie gwaranciji ubezpieczeniowej lub bankowej bedzie
akceptowane pod warunkiem, ze jest zgodne z Prawem zamoéwien publicznych,
a w szczegollnosci:

8.5.1. gwarancja bedzie zawierata wszystkie przypadki utraty wadium przez
wykonawce okreSlone w art. 46 ust. 4a i ust. 5 Prawa zaméwien
publicznych

8.5.2. okres wazno$ci gwarancji bedzie nie krétszy niz okres zwigzania ofertg
okreslony w specyfikacji istotnych warunkéw zamoéwienia

8.6. Wadium wniesione w formie porgczenia bankowego, poréczenia spéidzielczej
kasy oszczednosciowo-kredytowej lub poreczenia udzielonego przez podmiot, o
ktérym mowa w art. 6b ust. 5 pkt 2 ustawy z dnia 9 listopada 2000 r. o
utworzeniu Polskiej Agencji Rozwoju Przedsiebiorczosci bedzie akceptowane
pod warunkiem, ze jest zgodne z Prawem zaméwien publicznych, a w
szczegolnosci:

8.6.1. poreczenie bedzie zawierato wszystkie przypadki utraty wadium przez
wykonawce okresilone w art. 46 wust. 4a i ust. 5 Prawa zamoéwien
publicznych

8.6.2. poreczenie bedzie zawierato okreslony datg termin odpowiedzialno$ci,
nie krotszy niz okres zwigzania ofertg okreslony w specyfikacji istotnych
warunkéw zamoéwienia
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9. Termin zwiazania oferta.

Kazdy wykonawca bedzie zwigzany swoja oferta 60 dni od uptywu terminu sktadania ofert,

10. Opis sposobu przygotowania ofert.

10.1. Oferte nalezy napisa¢ pismem czytelnym w jezyku polskim. Dokumenty
skitadajgce sie na ofert¢ sporzadzone w jezyku obcym winny by¢ sktadane wraz
z ttumaczeniem na jezyk polski.

10.2. Oferte nalezy sporzadzic zgodnie z wymaganiami umieszczonymi w
specyfikacji oraz dotaczyé wszystkie wymagane dokumenty i oswiadczenia.

10.3. Kazdy wykonawca moze ztozy¢ w niniejszym postepowaniu tylko jedng oferte.
10.4. Oferte nalezy ztozy¢ w trwale zamknigtej kopercie. Koperta powinna byé:
10.4.1. Zaadresowana na adres:
Urzad Miasta Lublin, Biuro Zaméwieri Publicznych
Plac Litewski 1, 20-080 Lublin, pokéj nr 7
10.4.2. Oznakowana:

OFERTA - ,Dostawa, instalacja i konfiguracja systemu zarzadzania
logami - Nr sprawy: ZP-P-1.271.1.38.2015. Nie otwieraé¢ przed
terminem otwarcia ofert.”

10.4.3. Opatrzona nazwg i doktadnym adresem wykonawcy.
10.5. Wykonawcy zobowigzani sg zlozy¢ nastepujace dokumenty oraz oswiadczenia:

10.5.1. OSwiadczenie i dokumenty wymagane w pkt 6 specyfikacji istotnych
warunkow zamdwienia.

10.5.2. Formularz ofertowy (wg zatgcznika nr 7) - w przypadku skiadania oferty
przez podmioty wystepujace wspoinie nalezy podaé nazwy (firmy) oraz
doktadne adresy wszystkich wykonawcéw skladajacych oferte wspdina.

10.5.3. Prébke - obraz maszyny wirtualnej oferowanego systemu celem
przeprowadzenia testow wydajnosci.
10.5.3.1. Dostarczona prébka - obraz maszyny musi by¢ skonfigurowany

i przygotowany do przeprowadzenia procedury testowej. Wraz z
obrazem wykonawca dostarczy instrukcje importu pliku LOG w
formacie ZIP oraz instrukcje wyswietlenia raportu ktérego
wynikiem jest liczba zdarzen w zaimportowanym pliku LOG
Zzawierajgcych:
- pole adres Zrédiowy rowne jest: 193.93.68,138
- pole adres URL zaczyna sie od: wp.p!/
Podany adres IP i domena jest przykladowa, procedura musi
uwzglednia¢ zmiane tych p6l w zapytaniu.
Zamawiajacy zatgcza do SIWZ fragment pliku LOG (zat. nr9 w
celu zapoznania Wykonawcow ze strukturg logdw
Zamawiajgcego.
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Badanie prébki bedzie polegato wylacznie na sprawdzeniu
zgodnosci z pkt. 10.5.3. oraz przeprowadzeniu procedury
testowej obejmujgcej zaimportowanie pliku LOG systemu
Paloaito za okres 48h oraz przeprowadzenie testow szybkosci
generowania raportéw.
10.5.3.2. Wymagania dla maszyny wirtualnej (prébki):
10.5.3.2.1 Maszyna musi by¢ zgodna z VMware vSphere 5.5
10.5.3.2.2 Maszyna bedzie miata do dyspozycji 8 vCPU w oparciu
o procesor Intel Xeon E5-2650 2.00GHz, 24GB RAM, oraz
przestrzen dyskowg 5TB,
10.5.3.2.3 W zakresie adresacji sieciowej maszyna musi posiadaé
nastepujgce ustawienia: adres IP 10.9.10.10/24, brama 10.9.10.1,
DNS 10.8.3.11.
10.5.3.2.4 Obraz maszyny wirtualnej musi by¢ dostarczony na
no$niku USB 3.0.

10.5.4. Pelnomocnictwo do reprezentowania w postepowaniu albo do
reprezentowania w postepowaniu i zawarcia umowy, w przypadku
wykonawcow wspblnie ubiegajacych sie o udzielenie zaméwienia zgodnie
z art. 23 ustawy Prawo zamowienh publicznych (dotyczy réwniez
wspolnikow spoétki cywilnej).

10.5.5. Petnomocnictwo do wystepowania w imieniu wykonawcy, w przypadku
gdy dokumenty skladajace sie¢ na oferte podpisuje osoba, ktore]
umocowanie do reprezentowania wykonawcy nie bedzie wynikaé z
dokumentdw zatgczonych do oferty.

10.6. Dokument o ktérym mowa w pkt 10.5.2. winien by¢ skiadany w formie
pisemnej. Dokument winien byé podpisany przez osobe upowazniong do
wystepowania w imieniu wykonawcy albo przez osobe umocowang przez osobe
uprawniong, a w przypadku oséb fizycznych przez wykonawce albo przez osobe
umocowang przez wykonawce. W przypadku wykonawcéw wspolnie
ubiegajgcych sie o udzielenie zamoéwienia dokumenty i oswiadczenia skiadajgce
sie na oferte powinny by¢ podpisane przez petnomocnika.

10.7. Pelnomocnictwo, o ktorym mowa w pkt 10.56.4 i 10.5.5 powinno by¢
przedstawione w formie oryginatu lub kopii poSwiadczonej w drodze czynnosci
notarialnej w rozumieniu ustawy z dnia 14 lutego 1991 r. — Prawo o notariacie
(tj. Dz. U. 2 2008 roku Nr 189, poz. 11568 z p6zn. zm.).

10.8. Poprawki powinny byé¢ naniesione czytelnie oraz opatrzone podpisem/parafg
osoby upowaznione;.

10.9. Ponadto zaleca sie spiecie na trwate wszystkich dokumentdw, zataczenie spisu
tre§ci oferty, ulozenie wszystkich wymaganych dokumentéw zgodnie z
kolejnoscig podang w specyfikacji oraz ponumerowanie wszystkich stron oferty.

11. Miejsce oraz termin skladania i otwarcia ofert.

11.1. Oferty nalezy sktada¢ w Biurze Zaméwien Publicznych Urzedu Miasta - Lublin,
Plac Litewski 1, pokdj nr 7.
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11.2. W postgpowaniu wezmg udziat tylko te oferty, ktére wptyng do Zamawiajgcego
do dnia 29.07.2015 r. do godz. 11:30 na adres wskazany w pkt 11.1 Decydujace
znaczenie dla oceny zachowania powyzszego terminu ma data i godzina wplywu
oferty na adres wskazany w pkt 11.1, a nie data jej wystania przesytkg pocztowg
czy kurierska.

11.3. Otwarcie ofert nastapi w Biurze Zaméwien Publicznych Urzedu Miasta Lublin,
PI. Litewski 1, pokéj 302 dnia 29.07.2015 r. o godzinie 12:00.

12. Opis sposobu obliczenia ceny.

12.1. Oferta musi zawiera¢ ostateczng sumaryczng cene obejmujacg wszystkie
koszty zwigzane z realizacjy zadania niezbedne do jego wykonania z
uwzglednieniem wszystkich optat i podatkéw (w tym podatek VAT w wysokosci
23 % — dotyczy podmiotu bedacego czynnym podatnikiem podatku VAT),

12.2. Wszelkie obliczenia nalezy dokona¢ z dokiadnoscia do pemnych groszy (z
doktadnoscia do dwoch miejsc po przecinku, zaréwno przy kwotach netto, VAT |
brutto), przy czym koncoéwki ponizej 0,5 grosza pomija sie, a koncéwki 0,5
grosza i wyZsze zaokragla sie do 1 grosza.

13. Opis kryteriéw, ktérymi zamawiajacy bedzie sie kierowal przy wyborze oferty
wraz z podaniem znaczenia tych kryteriéw oraz sposobu oceny ofert.

13.1. Oferowana cena — 70 %.

13.1.1. W powyzszym kryterium oceniana bedzie cena brutto oferty.
Maksymalng ilos¢ punktow ofrzyma wykonawca, ktéry zaproponuje
najnizszg ceng, pozostali beda oceniani wg nastgpujacego wzoru:
Najnizsza cena

x 100 pkt x waga kryterium
Cena badanej oferty

13.2. Dodatkowe wymagania funkcjonalne — 10 %

13.2.1. W powyzszym kryterium ocenione zostang dodatkowe wymagania
funkcjonalne systemu. Za kazdg dodatkowa funkcjonalnoéé (opisang w
pkt. 13.2.2.1, 13.2.2.2,, 13.2.2.3, 13.2.2.4, 13.2.2.5, 13.2.2.6,, 13.2.2.7,
13.2.2.8, 13.2.2.9 oraz 13.2.2.10) wykonawca otrzyma 10 pkt, a suma
punktdw uzyskana przez Wykonawce w przedmiotowym kryterium (max
100pkt) bedzie przemozona przez wage kryterium tj.:

suma pkt. x waga kryterium
13.2.2. Opis funkcjonalnoéci:

13.2.2.1. System umozliwia pobieranie informacji z wykorzystaniem ponizszych
.mechanizmoéw:
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13.2.2.1.1 parametry urzadzen pobierane z wykorzystaniem SNMP v2¢/3,
13.2.2.1.2 dane wydajnosciowe Windows Performance Monitor,
13.2.2.1.3 dowolne dane WM,

13.2.2.1.4 wynik dziatania programéw i skryptéw uruchamianych na
urzgdzenie/serwerze lub na podtgczonym systemie zrodiowym,

13.2.2.1.5 zmiany w zawartosci plikow i kluczy rejestrow.

13.2.2.1.6 pliki tekstowe na zdalnych serwerach poprzez SSH, CIFS |
NFS.

13.2.2.2. System umozliwia stosowanie agentéw na monitorowanych
serwerach. Agent musi réwniez umozliwiaé pobieranie informaciji
zarowno z systemu, na ktérym zostal zainstalowany, jak réwniez z
zewngtrznych systeméw (np. w celu obstuzenia logow w strefach
DMZ tub lokalizacjach zdalnych). Konfiguracja agenta, po podtaczeniu
do serwera zarzadzajgcego musi odbywac sie centralnie.

13.2.2.3. Agent zapewnia mozliwos¢ szyfrowania i uwierzytelnia komunikacji z
serwerem centralnym.

13.2.2.4. Istnieje mozliwoS¢ ograniczenia przepustowosci wykorzystywanej
przez agenta do transmisji danych.

13.2.2.5. System umozliwia obstuge logéw w formacie XML bez koniecznosci
tworzenia parseréw. Nazwy pol muszg byé okreslone strukturg XML

13.2.2.6. System umozliwia obstuge logéw w formacie CEF bez koniecznosci
tworzenia parseréw. Nazwy p6l muszg byé okreslone strukturg CEF.

13.2.2.7. System umozliwia obstuge logéw w formacje JSON bez koniecznosci
tworzenia parseréw. Nazwy pél muszg byc¢ okreslone strukturg JSON.

13.2.2.8. System umozliwia obstuge logéw w formacje CSV bez koniecznosci
tworzenia parserow. Nazwy pol musza byé wierszem nagtowkowym
CSV. Musi istnie¢ mozliwos§¢ obstugi réznych delimiterow (przecinek,
kropka, $rednik, tabulator itp. ) oraz wartosci pédl w cudzystowach.,

13.2.2.9. Istnieje mozliwoéé wzbogacania danych pochodzacych z logdw, o
informacje zwarte w zewnetrznych repozytoriach:

13.2.2.9.1 katalogi LDAP,
13.2.2.9.2 bazy danych,

13.2.2.10. System umozliwia wykorzystanie aplikacji z urzadzenn mobilnych z
systemem Apple iOS i Android. Musi istnie¢ dedykowana aplikacja
pozwalajagca na wizualizacje danych na malych ekranach tych
urzadzen.

13.3. Szybkos¢ dziatania systemu — 20 %

13.3.1. W powyzszym kryterium Zamawiajgcy oceni szybkos¢ dziatania
systemu na podstawie dostarczonej przez Wykonawce probki, o ktorej
mowa w pkt. 10.5.3. Ocena szybkosci dziatania systemu bedzie
analizowana wg nastepujacej procedury testowe;:

13.3.1.1. Import maszyny wirtualnej do Srodowiska Zamawiajgcego.
13.3.1.2. import pliku LOG do testowanego systemu.
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13.3.1.3. Wygenerowanie raportu zawierajgcego informacje o ilosci
wystgpien zdarzenia zawierajgcego podany adres IP oraz
podang nazwe domeny.

13.3.1.4. Zamawiajacy zmierzy czas generowania raportu od momentu
zatwierdzenia zapytania do momentu wyswietlenia wyniku.
Raport musi podawaé¢ prawidiowe wyniki. W przypadku
wyswietlenia bfgdnego wyniku test zostanie uznany za nie
spetniony a oferta odrzucona

13.3.2. Czas generowania raportu (w trakcie testu) nie moze by¢ dtuzszy niz 30
min (tj. 1800 sek). W przypadku przekroczenia ww. czasu test zostanie
uznany za nie spetniony a oferta odrzucona. Zamawiajacy do Kryterium
przyjmie cate sekundy.

13.3.3. Prébka aby zostata dopuszczona do procedury testowej musi spetniaé
wszystkie wymagania okreslone w pkt. 10.5.3. W przypadku, gdy prébka
nie speini wymagarn okresionych w pkt. 10.5.3. oferta Wykonawcy zostanie
odrzucona.

13.3.4. Maksymaing liczbe pkt. Otrzyma Wykonawca, ktérego system bedzie
najszybszy, pozostali zostang ocenieniu wg wzoru

Najkrotszy czas testu (w sek)

x 100 pkt x waga kryterium
Czas testu z badanej oferty (w sek)

13.4. Kazdy wykonawca bedzie oceniany w danym kryterium w skali od 0 do 100
punktow. tgczna ilos¢ punktéw otrzymanych przez wykonawce bedzie suma
iloczyndw punktéw przyznanych w poszczegéinych kryteriach i wag danego
kryterium.

13.5. Zamawiajgcy wybierze oferte, ktora uzyska najwiekszg liczbe punktow.

14. Informacje o formalnoéciach, jakie powinny zostaé dopetnione po wyborze
oferty w celu zawarcia umowy w sprawie zaméwienia publicznego.

14.1. Wykonawca, ktorego oferta zostanie wybrana zobowigzany jest:

14.1.1. Przed podpisaniem umowy winien przediozy¢ dowéd osobisty - w
przypadku gdy wykonawcg jest osoba fizyczna.

14.1.2. Podpisa¢ umowe w miejscu wskazanym przez Zamawiajgcego, zgodna
ze Specyfikacjg Istotnych Warunkéw Zaméwienia wraz z zatacznikami
oraz ztozong oferta, w terminie wyznaczonym przez Zamawiajgcego.

14.2. Osoby podpisujagce umowe powinny posiadaé ze sobg dokument
potwierdzajgcy ich umocowanie do podpisania umowy, o ile umocowanie to nie
bedzie wynika¢ z dokumentéw zataczonych do oferty.

15. Wymagania dotyczace zabezpieczenia nalezytego wykonania umowy.
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Nie ma wymogu wplacenia zabezpieczenia nalezytego wykonania umowy.

16. istotne dla stron postanowienia, ktére zostang wprowadzone do tresci
zawieranej umowy w sprawie zamowienia publicznego, ogélne warunki umowy
albo wzor umowy, jezeli zamawiajacy wymaga od wykonawcy, aby zawarl z nim
umowe w sprawie zamowienia publicznego na takich warunkach

Wzor umowy stanowi zatgcznik nr 8 do niniejszej specyfikacji istotnych warunkéw
zamowienia.

17. Pouczenie o srodkach ochrony prawnej przystugujacych wykonawcy w toku
postepowania o udzielenie zamdwienia.

17.1. Srodki ochrony prawnej przystuguja wykonawcy, a takze innemu podmiotowi,
jezeli ma lub miat interes w uzyskaniu danego zaméwienia oraz ponidst lub
moze ponie$¢ szkode w wyniku naruszenia przez zamawiajgcego przepiséw
niniejszej ustawy.

17.2. Odwotanie.

17.2.1. Odwotanie przystuguje wylacznie od niezgodnej z przepisami ustawy
czynno$ci Zamawiajgcego podjetej w postgpowaniu o udzielenie
zamdwienia lub zaniechania czynnosci, do ktére] Zamawiajgcy jest
zobowigzany na podstawie ustawy.

17.2.2. Odwotanie powinno wskazywaé czynno$é lub zaniechanie czynnosci
zamawiajgcego, ktoérej zarzuca si¢ niezgodno$¢ z przepisami ustawy,
zawiera¢ zwiezte przedstawienie zarzutéw, okreslaé¢ Zzadanie oraz
wskazywaé okolicznosci faktyczne i prawne uzasadniajgce wniesienie
odwotania.

17.2.3. Odwotanie wnosi sie do Prezesa Krajowej 1zby Odwotawczej w formie
pisemnej albo elektronicznej opatrzonej bezpiecznym podpisem
elektronicznym weryfikowanym za pomoca waznego kwalifikowanego
certyfikatu.

17.2.4. Odwotanie wnosi sie w terminie 10 dni od dnia przestania informacji o
czynnosci zamawiajgcego stanowigcej podstawe jego wniesienia - jezeli
zostaty przestane w sposdb okreSlony w art. 27 ust. 2 ustawy, albo w
terminie 15 dni - jezeli zostaly przestane w inny sposéb.

17.2.5. Odwotanie wobec tre§ci ogloszenia o zamodwieniu, a takie wobec
postanowien specyfikacji istotnych warunkéw zamoéwienia, wnosi sie w
terminie 10 dni od dnia publikacji ogtoszenia w Dzienniku Urzedowym Unii
Europejskiej lub zamieszczenia specyfikacji istothych warunkow
zamodwienia na stronie internetowej.

17.2.6. Odwotanie wobec czynnosci innych niz okreslone w pkt 17.2.4 i 17.2.5
wnosi sie w terminie 10 dni od dnia, w ktérym powzieto lub przy
zachowaniu nalezytej staranno$ci mozna bylo powzigé wiadomos$¢ o
okoliczno$ciach stanowigcych podstawe jego wniesienia.
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17.3. Skarga do sadu.

17.3.1. Na orzeczenie Krajowej lzby Odwotawczej stronom oraz uczestnikom
postepowania odwotawczego przysiuguje skarga do sadu.

17.3.2. Skarge wnosi si¢ do sadu okregowego witasciwego dlia siedziby albo
miejsca zamieszkania zamawiajgcego.

17.3.3. Skarge wnosi sig¢ za posrednictwem Prezesa lzby w terminie 7 dni od dnia
dorgczenia orzeczenia lIzby, przesylajac jednoczesnie jej odpis przeciwnikowi
skargi. Ztozenie skargi w placéwce pocztowe] operatora wyzZnaczonego w
rozumieniu ustawy z dnia 23 listopada 2012 r. — Prawo pocztowe (Dz. U. poz.
1529) jest rbwnoznaczne z jej wniesieniem.

17.3.4. Skarga powinna czyni¢ zado$¢ wymaganiom przewidzianym dla pisma
procesowego oraz zawieraC oznaczenie zaskarzonego orzeczenia,
przytoczenie zarzutow, zwigzte ich uzasadnienie, wskazanie dowodéw, a
takze wniosek o uchylenie orzeczenia lub o zmiane orzeczenia w calosci
lub w czesci.

17.3.5. W postegpowaniu toczgcym sie na skutek wniesienia skargi nie mozna
rozszerzy¢ zadania odwotania ani wystepowaé¢ z nowymi zadaniami.

W zataczeniu:

CoNOGR LN

Szczegblowy opis przedmiotu zaméwienia.

Wzor oSwiadczenia o spetnianiu warunkéw udziatu w postepowaniu.
Wzoér wykazu dostaw

Wzdr wykazu osob

Wzér oswiadczenia o braku podstaw do wykluczenia.

Wazér informacji o przynaleznosci do grupy kapitatowej

Wzor formularza ofertowego.

Wzor umowy.

Fragment pliku LOG.
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