Zat. nr 1 - szczeg6lowy opis przedmiotu zaméwienia

Wymagania dla systemu analizy i zarzadzania zdarzeniami.

System zarzadzania logami (SIEM) ma zapewnié mechanizmy nadzoru nad catoscig
wdrozonych systeméw w zakresie bezpieczenstwa i cigglosci dziatania sieci komputerowej. Musi
réwniez pozwala¢ na identyfikacje ew. zagrozen na podstawie informacji pochodzace] z catej
infrastruktury teleinformatycznej.

Podstawowymi zadaniami dla systemu SIEM sa:

* wykrywanie awarii i innych probleméw na podstawie logow i metryk pozyskiwanych z

urzadzen i systeméw informatycznych.

» Zzapewnienie = mechanizméw  monitorujgcych uzytkownikéw  infrastruktury

teleinformatycznej,

+ monitorowanie funkcjonowania aplikacji i urzadzen w celu szybszego reagowania na

mozliwe problemy i awarie,

* zarzadzanie wykrywaniem, priorytetyzowaniem i rozwigzywaniem incydentow,

+ zbieranie, zapisywanie i przechowywanie logéw na czas okreslony przez prawo i

regulaminy wewnetrzne.

» korelacja informaciji pochodzgcych z réznych zrédet w celu wykrycia zaawansowanych

zagrozen i eliminacji fatszywych alarmaow.

Wdrozony system SIEM musi pozwalaé na podtgczenie dowolnego Zrodia logéw, réwniez

logéw pochodzacych z niestandardowych aplikacji wykorzystywanych obecnie i w przysziosci
przez Zamawiajgcego.
System SIEM stuzy¢ bedzie do alarmowania w przypadku wykrycia potencjalnych naduzyé¢ bgdz
atakow. Wykorzystywany bedzie réwniez jako podstawowe narzgdzie do rozwigzywania
incydentéw bezpieczeristwa przez pracownikéw dziatu IT oraz do nadzoru operacyjnego nad
infrastrukturg. W zwigzku z tym musi pozwalaé na kontrole dostepu do danych i narzedzi, w taki
spos6b by nie mozliwe bylo nieautoryzowane usuniecie catosci lub czg$ci informagji.

Zamawiajgcy wymaga wdroZzenia systemu SIEM w nastepujgcym zakresie:
 instalacja i konfiguracja systemu,
* integracja z systemami zrédtowymi ckreglonymi w wymaganiach szczegotowych,

¢ przygotowanie raportéw, dashboardéw i alarméw dla ww. zrodet danych zgodnie z
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wytycznymi zamawiajacego. Zakiadane jest przygotowanie przez wykonawce 20 raportow,
5 dashboarddw i 50 definicji alarmow.

» Przeprowadzenia warsztatéw szkoleniowych w jezyku polskim dla 4 oséb poza siedzibg
zamawiajgcego obejmujgce nastepujgce zagadnienia:
o architektura systemu
= podstawy uzytkowania, w tym zarzadzanie incydentami i analiza zdarzen,
o tworzenie nowych raportow, alarméw i dashboardéw
o tuning systemu i optymalizacji wydajnosci raportéw, alarméw i dashboardow,
o podstawy administracji,
« procedury obstugi systemu.
Szkolenie musi obejmowaé wykiad teoretyczny oraz odpowiednie ¢éwiczenia i laboratoria.
Zamawiajacy nie dopuszcza wykorzystania do szkolenia wdrozonego srodowiska. Kazdy
uczestnik szkolenia musi by¢é wyposazony we wiasng kopie Srodowiska szkoleniowego w
postaci maszyny wirtualnej lub dostepu do $rodowiska w chmurze. Uczestnicy beda
wyposazeni we wiasne laptopy.
W przypadku szkolenia poza Lublinem Wykonawca pokryje koszty dojazdu, noclegu i

wyzywienia.

Wymagania szczegdfowe:

1. System SIEM musi pobieraé logi z wielu réznych elementéw systemow informatycznych
Zamawiajgcego, poddawaé je korelacji i na tej podstawie przedstawia¢ administratorom
wiarygodne informacje na temat stanu bezpieczenstwa i wykrytych incydentow.

2. System SIEM musi zostaé skonfigurowany tak aby pozyskiwat logi z nastepujacych zrodet
danych Zamawiajgcego:

- serwery Microsoft ActiveDirectory

- serwer Microsoft DHCP,

- serwer Microsoft DNS,

- serwer plikéw Microsoft,

- urzadzenia sieciowe firmy Cisco w zakresie logow: syslog, snmp, netflow (Catalyst
6509, Catalyst 2950, Catalyst 2960, catalyst3560)

- firewall Paloalto PA-3020 - syslog, netflow,

- ubiquiti unifi — systog,
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- mikrotik — syslog,
- systemy operacyjne serweréw (Windows Server, Linux),
- system poczty Zimbra,
- serwerdw aplikacji www,
- baz danych Oracle,
- infrastruktury VMware

3. Przez pozyskiwanie logow rozumie sig: pobranie logéw i zapisanie w bazie systemu SIEM,
klasyfikacja zdarzen wg typéw (np. zalogowanie uzytkownika, nawigzanie pofaczenia, itp.)
parsowanie logow, czyli nadanie kontekstéw znaczeniowych dia poszczegdlinych
fragmentow logu np. username, source_ip itp.

4. System SIEM musi umozliwiaé pobieranie danych nastepujacymi protokotami:
- syslog UDP/TCP,
- trap SNMP,
- informacje przechowywane w bazach danych: Oracle, MS SQL, MySQL, PostgreSQL.
Musi istnie¢ mozliwos¢ instalacji sterownikéw do innych typéw baz danych w standardzie
JDBC lub ODBC,
- pliki tekstowe,
- Windows EventlLog,
- NetFlow v5 i v9, sFlow.
Pobieranie danych z ww. protokoléw musi byé mozliwe bez wykorzystania agenta dia

monitorowanych urzadzen i serwerow.

5. System SIEM musi umozliwia¢ pozyskiwanie danych z nastuchu sieci. Zbierane informacje
musza obejmowac wartosSci wszystkich nagtowkéw potaczer (odpowiednik NetFlow i
sFlow) do warstwy 4 ISO/OSI, oraz do warstwy 7, dla nastepujacych protokoldw:

- DHCP,
- DNS,
- HTTP,
- IMAP,
- SIP,

- SMB,
- SMTP.
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6. Rozwigzanie musi umozliwia¢ analizowanie logéw wielolinijkowych. Maksymalny wspierany
rozmiar pojedynczego logu nie moze by¢é mniejszy niz 256kB.

7. System SIEM musi pozwalaé na akceleracje zapytan i raportéw, ktére wykonywane sa
czesto, tak by automatycznie budowat agregaty pozwalajace na szybkie wykonania raportu
obejmujacego dlugie okresy czasu (np. 6 miesiecy). Akceleracja musi byé dostepna
zaréwno dla raportéw wbudowanych jak i wtasnych definiowanych przez uzytkownika.
Raporty takie powinny byé dostepne w maksymalnie 10 sekund od ich uruchomienia dla
dowolnego okresu czasu.

8. System SIEM musi umozliwia¢ zréwnoleglenie wyszukiwania na wiele proceséw i serwerdéw

w celu przyspieszenia wyszukiwania.

9. System SIEM musi utrzymywac centralne repozytorium logéw z mozliwoscig ich
przegladania w formie rzeczywiste]j (raw) oraz udostepnia¢ uzytkownikowi dane w formie
znormalizowanej (z uwzglednieniem znaczenia poszczegolnych zmiennych/pdl logu).
Dostep do danych w formie rzeczywistej jak | znormalizowanej musi by¢ moziiwy w oparciu

o te same narzedzia.

10. Wyszukiwanie danych musi by¢ mozliwe z wykorzystaniem filirow opartych o dane
znormalizowane np. zapytanie o konkretny adres IP wystepujgcy jako adres Zrodtowy
potaczen. System musi réwniez pozwalaé na wyszukiwanie danych w oparciu o wyrazenia
regularne zastosowane wobec catego logu jak réwniez pojedynczych pél.

11. System SIEM musi umozliwia¢ pobieranie danych niezbednych do korelacji danych i
priorytetyzacji zdarzen w oparciu o tozsamo$¢ uzytkownika oraz priorytet i przeznaczenie
hostéw. System musi umozliwia¢ pobieranie tych informacii z:

- ActiveDirectory/LDAP,
- Bazy CMDB metodami JDBC lub ODBC,
- Pliki CSV,

12. System SIEM musi posiada¢ raporty/dashboardy zwigzane z obstugg serweréw Microsoft
DHCP wykorzystywanych przez Zamawiajgcego, co najmniej uwzgledniajgce nastgpujace
zagadnienia:

- wyszukiwanie wg przyznanych adreséw i adreséw MAC,
- monitorowanie transakcji DHCP w czasie rzeczywistym.
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13. System SIEM musi posiadaé raporty/dashboardy zwigzane z obstugg serwerdéw Microsoft
ActiveDirectory wykorzystywanych przez Zamawiajgcego, co najmniej uwzgledniajace
nastepujgce zagadnienia:

- dostepnos¢ poszczegdinych ustug AD | DNS,
- raporty zmian w strukturze katalogu,

- Zalogowania i wylogowania uzytkownikéw,

- raportowanie zablokowanych kont,

- raportowanie zmian w obiektach AD.

14. System musi umozliwia¢ prezentacje skorelowanych zdarzen zwigzanych z uzytkownikiem
pochodzgcych ze Zrédet nie posiadajacych informacji o uzytkowniku — na podstawie jego
adresu IP.

15. Musi istnie¢ mozliwo$¢ prezentacji opisu zasobu w postaci serwera lub stacji roboczej
obejmujacego. nazwe, wlasciciela, funkcje, kontakt, nawet jezeli w samym logu wystepuje
wytaczenie adres IP iub MAC tego zasobu.

16. System SIEM musi umozliwiaé korelacje zdarzen pochodzgcych z réZnych systeméw
zrédtowych na podstawie dowolnych pél i zmiennych logu lub dowolnych innych danych
wzbogacajacych log (dane o tozsamosci, geolokalizacja, dane o zasobach)

17. Musi istnie¢ mozliwo$¢ zastosowania regut korelacyjnych dla danych historycznych, w celu
wykrycia podobnych zdarzen w przesztosci.

18. System SIEM musi analizowaé zdarzenia w oparciu o znaczniki czasu zawarte w
oryginalnych logach jesli tylko s dostepne.

19. System musi umozliwia¢ analizg logdw w réznych jezykach, w tym co najmniej w jezyku
angielskim i poiskim. Znaki w logach Zrodtowych moga byé kodowane przy uzyciu réznych
stron kodowych.

20. System SIEM musi posiadaé mozliwosé automatycznego reagowania na zdarzenie oraz
powiadamiania administratoréw. Musi istnie¢ mozliwosé wystania email oraz mozliwogé
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konfigurowania innych akcji w postaci skryptow, do ktérych moze byé przekazywana
dowolna liczba argumentéw na podstawie tresci alarmu.

21. System zarzadzania informacjami i zdarzeniami zwigzanymi z bezpieczenstwem musi
posiadaé mozliwo$¢ tworzenia wielu typéw raportéw generowanych zgodnie z kryteriami
ustalonymi przez administratorbw oraz na podstawie predefiniowanych wzorcéw

(raportéw). Raporty musza by¢ tworzone sg w wielu formatach — minimum PDF, C8V, JPG.

22. System SIEM musi umozliwia¢ alarmowanie i raportowanie o anomaliach statystycznych
dla dowolnych parametréw liczbowych zawartych w logach polegajgc na odchyleniach w
stosunku do wartosci przewidywanych (zaréwno w gore, jak | w dot) z uwzglednieniem
sezonowos$ci (np. réznic wynikajacych z pory dnia, czy dnia tygodnia).

23. System SIEM musi umozliwia¢ raportowanie parametréw ilos¢ pobranych danych, czas
korzystania z internetu, ilo§¢ odwiedzanych stron, kategorie stron w oparciu o logi filtra URL

Paloalto,

24. System SIEM musi umozliwiaé raportowanie zablokowanych stron (liczba, kategoria,
poziom ryzyka) w oparciu o logi filtra URL Paloalto,

25. System SIEM musi pozwalaé na definiowanie wiasnych lub modyfikacje raportow, zapytan i
widokéw w oparciu o zebrane dane.

26. Zestaw funkcjonalnoéci analitycznych musi uwzglednia¢ co najmniej nastepujgce funkcje:
- statystyki typu suma, érednia, mediana, odchylenie standardowe, najstarszy, najnowszy
dla zadanego klucza (np. $éredni godzinny wolumen danych dia adresu zrédiowego),
- funkcje wykrywania anomali danych liczbowych. Rozwigzanie musi pozwaiaé na
wykrywanie anomalii dla dowoinych parametrow zawartych w logach, a nie tylko
parametrdw ruchu sieciowego.
- rozwiagzanie musi wykrywaé rzadkie wystgpienia wartosci i zdarzen w okreslonym
podzbiorze,
- budowanie korelacji w oparciu o zdarzenia zawierajgce jednakowe wartosci danych pal,
- badanie zmian wartoéci danego pola i alarmowanie |lub raportowanie w oparciu o zmiang
tej wartoéci (np. wzrost liczby niepoprawnych zalogowarn o 50%),

Wymagania techniczne
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1. System SIEM musi zostaé dostarczony w formie oprogramowania do zainstalowania na
infrastrukturze wirtualnej VMware. Zamawiajacy na potrzeby wdrozenia udostepni
infrastrukture wirtualizacyjng ESXi 5.5 ( 8 cpu 2Ghz, 24GB ram, dysk: 5TB)

2. Komunikacja uzytkownika z systemem SIEM musi odbywa¢ sig przy uzyciu przegladarki
internetowej {(wsparcie dla co najmniej: Internet Explorer, Firefox, Chrome). Nie jest
dopuszczalne wymaganie instalacji jakiegokolwiek dedykowanego oprogramowania
klienckiege na stacjach roboczych uzytkownikéw w tym wiyczek i &rodowisk
uruchomieniowych np.: Adobe Flash, Java lub Microsoft Silverlight.

3. System SIEM musi pozwala¢ na zebranie i analize co najmniej 20GB danych dziennie z
wydajnoscig pozwalajacg na obstuge do 10000 zdarzen na sekunde w okresach
najwiekszego obciazenia
Licencja nie moze ograniczaé liczby podtaczonych urzgdzen.

Licencja nie moze by¢ ograniczona czasowo. Zamawiajacy wymaga licencji bezterminowe;j,

8. System SIEM musi pozwala¢ na podigczenie dodatkowe] przestrzeni dyskowej CIFS lub
NFS lub iSCSI w celu przechowywania danych archiwalnych. Dane archiwalne powinny
by¢ dostgpne w systemie w ten sam sposéb jak dane dostepne on-line. Dopuszczalne jest
by dane dostepne byly z mniejsza wydajnoscia.

7. System SIEM musi umoziiwia¢ definiowanie precyzyjnych uprawniert administratoréw w
zakresie monitorowanego obszaru systemu informatycznego oraz dostepnych operacji w
systemie zarzadzania. Tozsamo$¢ administratoréw musi byé weryfikowana poprzez lokalne
konto oraz zewnetrzne systemy uwierzytelniania — co najmniej RADIUS, LDAP i Active
Directory.

8. System SIEM musi utrzymywaé szczegbtowy log audytowy rejestrujgcy co najmniej
nastgpujace operacie administratoréw — zalogowanie, wylogowanie, uruchamiane
zapytania i zmiany konfiguracji systemu.
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