Zatgcznik nr 1 do umowy 7a

Szczegotowy opis przedmiotu zamowienia

Czes¢ 1 — Dostawa sprzetu komputerowego:

1. Zestaw komputerowy typ A

liczba sztuk: 60

Nazwa Opis parametru

parametru

Obudowa o rozmiarach nie przekraczajgcych (wys./szer./dt.) 5cm/12cm/12cm, fabrycznie
przystosowana do montazu na uchwycie VESA, co najmniej 3 porty USB 2.0 lub wyzszy
z czego co najmniej 1 port USB 3.0, cyfrowe ztgcze audio+wideo zgodne z oferowanym
monitorem

Procesor 64bit o architekturze x86, osiggajacy w tescie PassMark CPU Mark wynik nie gorszy niz
3500 punktow

BIOS Musi zawiera¢ nieulotng informacje z nazwg komputera, jego numerem seryjnym

i MAC adresem karty sieciowej. Aktualizacja BIOS ze strony WWW producenta
komputera nie moze usung¢ tych informaciji

Zabezpieczenie

Zintegrowany w plycie gtéwnej aktywny modut szyfrujgcy zgodny ze standardem
Trusted Platform Module (TPM v 1.2)

Pamie¢ RAM Co najmniej 8GB z mozliwoscig rozbudowy do 16GB. 1 slot wolny po zainstalowaniu
wymaganej ilosci pamieci.
Dyski Dysk SSD o pojemnosci co najmniej 60 GB

Karta graficzna

wspierajgca co najmniej DirectX 11, OpenGL 4 wspierajgca obstuge co najmniej 2
monitorow, osiggajgca w tescie PassMark CPU Mark wynik nie gorszy niz 450 punktéw

Karta sieciowa

Gigabit Ethernet

Zasilacz

O mocy maksymalnie 80W

System
operacyjny

System operacyjny 64 bitowy, obstuga co najmniej 16GB pamieci RAM,

W petni wspierajacy DirectX 11,

W pefni wspierajgcy NTFS w zakresie zapisu i odczytu, obstugi plikow
skompresowanych, praw dostepu ACL.

Zapewniajacy petng integracje z domeng opartg na Windows Server 2008 (gmina Lublin
posiada juz dziatajgcy kontroler domeny pracujgcy na ww. systemie), preinstalowany
fabrycznie przez producenta komputera, niewymagajgcy aktywacji za pomocg telefonu
lub internetu. Dotgczony nosnik umozliwiajgcy szybkie przywrdcenie fabrycznie
preinstalowanego systemu.

Zdalne
zarzadzanie

Whbudowana technologia zdalnego monitorowania i zarzgdzania komputerem,
dziatajgca niezaleznie od stanu czy obecnosci systemu operacyjnego oraz stanu
wigczenia komputera, zapewniajgca co najmniej:

- wigczanie i wytgczanie komputera,

- konfiguracja ustawien BIOS,

- graficzng konsole KVM zgodng z VNC

Urzadzenia Klawiatura US-International USB z czytnikiem SmartCard,
sterujgce Mysz optyczna z rolkg USB
Monitor Monitor IPS o przekatnej co najmniej 23 cali, rozdzielczo$¢ co najmniej 1920x1080,

jasnos¢ co najmniej 250 cd/m2 podswietlenie LED, cyfrowe wejscie wideo zgodne z
oferowanym komputerem przystosowany do montazu komputera na uchwycie VESA,
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wbudowane gtosniki, wyjscie audio

Wyposazenie

W komplecie wszystkie niezbedne do uruchomienia zestawu kable zasilajgce,
kable sygnatowe, akcesoria montazowe

Warunki Jednostka centralna ................

gwarangji

Warunki Monitor .................

gwarangji

Warunki Zasilacz awaryjny tgcznie z akumulatorami ......................
gwarangji

Zasilacz awaryjny

UPS co najmniej 325VA, co najmniej 2 gniazda podtrzymania. Gniazda typu E
dostosowane do kabli zasilajgcych jednostki centralnej oraz monitora.

2. Zestaw komputerowy typ B liczba sztuk: 40

Nazwa
parametru

Opis parametru

Obudowa

o rozmiarach nie przekraczajgcych (wysoko$¢ x szeroko$¢ x dtugos¢ cm przy
ustawieniu poziomym) 7x26x26,
fabrycznie przystosowana do pracy w pionie i w poziomie - nie dopuszcza sie
rozwigzan wyprowadzajgcych powietrze poprzez gorng pokrywe oraz innych
uniemozliwiajgcych stabilne ustawienie monitora na obudowie,
ztgcza z przodu obudowy:
co najmniej 2 porty USB 2.0 lub wyzszy,
gniazdo stuchawkowe i mikrofonowe,
ztgcza z tytlu obudowy:
co najmniej 4 porty USB 2.0 lub wyzszy z czego co najmniej 2 porty USB 3.0,
cyfrowe zlgcze wideo zgodne z oferowanym monitorem

Procesor

64bit o architekturze x86,
osiggajgcy w tescie PassMark CPU Mark wynik nie gorszy niz 6200 punktow

BIOS

Zgodny z UEFI,

musi zawiera¢ nieulotng informacje z nazwg komputera, jego numerem seryjnym i MAC
adresem Karty sieciowe;.

Aktualizacja BIOS ze strony WWW producenta komputera nie moze usung¢ tych
informacji.

Mozliwos¢ niezaleznego blokowania portéw USB i uruchamiania systemu operacyjnego
z portéw USB przy zapewnieniu ich aktywno$ci.

Zabezpieczenie

Zintegrowany w ptycie gtéwnej aktywny modut szyfrujgcy zgodny ze standardem
Trusted Platform Module (TPM v 1.2)

Dotgczona petna wersja oprogramowania, szyfrujgcego zawartos¢ dysku twardego
zgodnie ze standardem X.509 przy uzyciu algorytméw AES 128 bit oraz AES 256bit,
wspotpracujgcego z wbudowanym modutem szyfrujgcym

Pamie¢ RAM Co najmniej 8GB z mozliwoscig rozbudowy do 16GB. 1 slot wolny po zainstalowaniu
wymagane;j ilosci pamieci

Dyski dysk SATA o pojemnosci co najmniej 320 GB oraz
dysk SATA SSD o pojemnosci co najmniej 20 GB skonfigurowane w technologii
umozliwiajgcej wykorzystanie dysku SSD jako pamieci podrecznej dysku (bgdz dyskow)
talerzowych lub dysk SATA SSD o pojemnosci co najmniej 320 GB

Napedy optyczne |Wbudowana nagrywarka DVD SuperMulti

Karta graficzna

wspierajgca co najmniej DirectX 11, OpenGL 4
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Karta sieciowa

Gigabit Ethernet

Zasilacz O mocy maksymalnie 200W i sprawnosci co najmniej 85%

System System operacyjny 64 bitowy zapewniajacy petng integracje z domeng opartg na

operacyjny Windows Server 2008 (gmina Lublin posiada juz dziatajgcy kontroler domeny pracujgcy
na ww. systemie), preinstalowany fabrycznie przez producenta komputera,
niewymagajacy aktywacji za pomocg telefonu lub internetu. Dotgczony noénik
umozliwiajgcy szybkie przywrocenie fabrycznie preinstalowanego systemu.

Urzadzenia Klawiatura z uktadem US-International z czytnikiem SmartCard,

sterujgce Mysz optyczna z rolkg

Monitor Monitor o przekatnej co najmniej 21,5 cali,

rozdzielczo$é co najmniej 1920x1080,
kontrast co najmniej 1:1000,

jasnos¢ co najmniej 250 cd/m2
podswietlenie LED,

matryca matowa

wejscia: DVI, VGA

Zasilacz awaryjny

UPS 550VA/330W co najmniej 4 gniazda podtrzymania i 4 gniazda z ochrong
antyprzepieciowa, gniazda dostosowane do kabli zasilajgcych jednostki centralnej oraz
monitora.

Warunki gwaranciji

Jednostka centralna ....................

Warunki gwaranciji

Monitor .......ccooeveeiiiiiieeeeennn.

Warunki gwarancji

Zasilacz awaryjny tgcznie z akumulatorami ..........ccccccceeeeennnn.

3. Notebook liczba sztuk: 40

Nazwa Opis parametru

parametru

Procesor 64bit o architekturze x86,
osiggajacy w tescie PassMark CPU Mark wynik nie gorszy niz 4000 punktow

BIOS Musi zawiera¢ nieulotng informacje z nazwg komputera, jego numerem seryjnym i MAC
adresem karty sieciowe.
Aktualizacja BIOS ze strony WWW producenta komputera nie moze usung¢ tych
informac;ji

Pamie¢ RAM Minimum 8 GB z mozliwoscig rozbudowy do co najmniej 16 GB

Dyski SATA o pojemnosci co najmniej 120 GB

Napedy Nagrywarka DVD SuperMulti

optyczne

Typ ekranu 15” - 16” z podswietleniem LED,

rozdzielczos¢ co najmniej 1366x768,
matowy

Karta sieciowa

Wbudowana Gigabit Ethernet, Wifi 802.11 b/g/n,

tacznosé Wbudowany modut Bluetooth
dodatkowa
Ztacza czytnik kart pamieci SD,

co najmniej 2 porty USB 2.0,
co najmniej 2 porty USB 3.0,
wejscie mikrofonu stereo,
wyjécie stuchawek stereo,
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ztagcze HDMI i D-SUB

Masa Maksymalnie 2,8 kg z baterig

System System operacyjny 64 bitowy, obstuga co najmniej 16GB pamieci RAM,

operacyjny W petni wspierajacy DirectX 11,
W petni wspierajacy NTFS w zakresie zapisu i odczytu, obstugi plikdw
skompresowanych, praw dostepu ACL.
Zapewniajgcy petng integracje z domeng opartg na Windows Server 2008 (gmina Lublin
posiada juz dziatajgcy kontroler domeny pracujgcy na ww. systemie), preinstalowany
fabrycznie przez producenta komputera, niewymagajgcy aktywacji za pomocg telefonu
lub internetu. Dotgczony nos$nik umozliwiajacy szybkie przywrdcenie fabrycznie
preinstalowanego systemu.

Inne Wbudowana kamera HD,
bateria litowo-jonowa, 6-komorowa, co najmniej 45 Wh
zasilacz 230V

Wyposazenie Torba, dostosowana do rozmiaréw notebooka

Warunki Notebook ......cccoviveiiiiiiieens

gwarangiji

Warunki 12 miesiecy

gwarangcji

4. Program antywirusowy liczba licencji: 20

Opis parametru

1.

2.

10.
1.

12.

13.

14.

15.

16.

Petne wsparcie dla systemu Windows 2000/XP/Vista/Windows 7/Windows 8/Windows 8.1/Windows
8.1 Update/ Windows 10 Technican Edition
Skuteczno$¢ programu potwierdzona nagrodami VB100

Ochrona antywirusowa i antyspyware

Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami wykrywanie i usuwanie
niebezpiecznych aplikacji typu adware, spyware, dialer, phishing, narzedzi hakerskich, backdoor,
itp.

Wbudowana technologia do ochrony przed rootkitami.

Mozliwos¢ skanowania "na zgdanie" lub wedtug harmonogramu.

System ma oferowac administratorowi mozliwosé wstrzymania zadan w harmonogramie w
przypadku pracy komputera na baterii.

Skanowanie "na zgdanie" pojedynczych plikéw lub katalogéw przy pomocy skrétu w menu
kontekstowym.

Mozliwos¢ okreslania poziomu obcigzenia procesora (CPU) podczas skanowania ,na zgdanie” i
weditug harmonogramu.

Mozliwo$¢ skanowania dyskow sieciowych i dyskéw przenosdnych.

Skanowanie plikéw spakowanych i skompresowanych.

Mozliwos$¢ definiowania listy rozszerzen plikow, ktére majg byé skanowane (w tym z
uwzglednieniem plikdbw bez rozszerzen).

Mozliwos¢ umieszczenia na liscie wytgczen ze skanowania wybranych plikow, katalogéw lub plikow
o okreslonych rozszerzeniach.

Brak koniecznosci ponownego uruchomienia (restartu) komputera po instalacji programu.
Uzytkownik musi posiada¢ mozliwos¢ tymczasowego wytgczenia ochrony na czas co najmniej 10
min lub do ponownego uruchomienia komputera ponowne wigczenie ochrony antywirusowej nie
moze wymagac od uzytkownika ponownego uruchomienia komputera.

Mozliwos¢ przeniesienia zainfekowanych plikow i zatgcznikéw poczty w bezpieczny obszar dysku
(do katalogu kwarantanny)

Whbudowany konektor dla programoéw MS Outlook, Outlook Express, Windows Mail, Mozilla
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17.

18.

19.

20.

21

22.

23.

24.

25.

26.

27.

28.

29.

30.

31.

32.

33.

34.

35.

36.

37.

38.

39.

40.

41.

Thunderbird do wersji 5.x i Windows Live Mail (funkcje programu dostepne sg bezposrednio z
menu programu pocztowego).

Skanowanie i oczyszczanie w czasie rzeczywistym poczty przychodzgcej i wychodzgcej
obstugiwanej przy pomocy programu MS Outlook, Outlook Express, Windows Mail, Mozilla
Thunderbird do wersji 5.x i Windows Live Mail.

Skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP "w locie" (w czasie rzeczywistym),
zanim zostanie dostarczona do klienta pocztowego zainstalowanego na stacji roboczej (niezaleznie
od konkretnego klienta pocztowego).

Automatyczna integracja skanera POP3 i IMAP z dowolnym klientem pocztowym bez koniecznosci
zmian w konfiguraciji.

Mozliwos$¢ definiowania roznych portéw dla POP3 i IMAP, na ktérych ma odbywac sie skanowanie.

. Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest automatycznie

blokowany a uzytkownikowi wyswietlane jest stosowne powiadomienie.

Mozliwos¢ zdefiniowania blokady wszystkich stron internetowych z wyjgtkiem listy stron ustalonej
przez administratora.

Automatyczna integracja z dowolng przegladarkg internetowg bez koniecznosci zmian w
konfiguracji.

Program ma umozliwia¢ skanowanie ruchu sieciowego wewnagtrz szyfrowanych protokotéw HTTPS,
POP3S, IMAPS.

Program ma zapewnia¢ skanowanie ruchu HTTPS transparentnie bez potrzeby konfiguraciji
zewnetrznych aplikacji takich jak przegladarki Web lub programy pocztowe.

Administrator ma mie¢ mozliwos¢ zdefiniowania portéw TCP, na ktérych aplikacja bedzie
realizowata proces skanowania ruchu szyfrowanego.

Aplikacja musi posiada¢ funkcjonalnos¢ ktéra na biezgco bedzie odpytywac serwery producenta o
znane i bezpieczne procesy uruchomione na komputerze uzytkownika.

Procesy zweryfikowane jako bezpieczne majg by¢ pomijane podczas procesu skanowania na
zgdanie oraz przez moduty ochrony w czasie rzeczywistym.

Uzytkownik musi posiada¢ mozliwos¢ przestania pliku celem zweryfikowania jego reputaciji
bezposrednio z poziomu menu kontekstowego.

W przypadku gdy stacja robocza nie bedzie posiadata dostepu do sieci Internet ma odbywaé sie
skanowanie wszystkich procesow réwniez tych, ktére wczesniej zostaty uznane za bezpieczne.
Wbudowane dwa niezalezne moduty heurystyczne

Mozliwosé automatycznego wysytania nowych zagrozen (wykrytych przez metody heurystyczne)
do laboratoriéw producenta bezposrednio z programu do wystania probki zagrozenia aplikacja nie
moze wykorzystywac klienta pocztowego zainstalowanego na komputerze uzytkownika.

Interfejs programu ma mie¢ mozliwos¢ automatycznego aktywowania trybu bez grafiki w
momencie, gdy uzytkownik przetgczy system Windows w tryb wysokiego kontrastu.

Mozliwos¢ zabezpieczenia konfiguracji programu oraz mozliwosci deinstalacji hastem, w taki
sposéb, aby uzytkownik siedzacy przy komputerze przy prébie dostepu do konfiguracji lub
deinstalacji programu byt proszony o podanie hasta.

Po instalacji programu, uzytkownik ma mie¢ mozliwos$¢ przygotowania ptyty CD, DVD lub pamieci
USB, z ktorej bedzie w stanie uruchomi¢ komputer w przypadku infekcji i przeskanowac¢ dysk w
poszukiwaniu wiruséw.

System antywirusowy uruchomiony z ptyty bootowalnej musi pracowac w trybie graficznym i musi
umozliwiaé petng aktualizacje baz sygnatur wiruséw z Internetu lub z bazy zapisanej na dysku.
Program ma umozliwia¢ administratorowi blokowanie zewnetrznych nosnikéw danych na stacji w
tym przynajmniej: Pamigci masowych, optycznych pamieci masowych,pamigci masowych Firewire,
urzgdzen do tworzenia obrazéw, drukarek USB, urzadzen Bluetooth, czytnikéw kart inteligentnych,
modemow, portéw LPT/COM oraz urzgdzeh przenosnych

Funkcja blokowania nosnikow wymiennych ma umozliwia¢ uzytkownikowi tworzenie regut dla
podtgczanych urzgdzeh minimum w oparciu o typ urzadzenia, numer seryjny urzgdzenia, dostawce
urzadzenia, model, zalogowanego uzytkownika.

Aplikacja ma umozliwiaé¢ uzytkownikowi nadanie uprawnien dla podtgczanych urzadzen w tym co
najmniej: dostep w trybie do odczytu, peten dostep, brak dostepu do podtgczanego urzadzenia.
Uzytkownik ma posiada¢ mozliwos¢ takiej konfiguracji aplikacji aby skanowanie catego
podtgczonego nosnika odbywato sie automatycznie lub za potwierdzeniem przez uzytkownika
Program musi by¢ wyposazony w system zapobiegania wtamaniom dziatajgcy na hoscie (HIPS).
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42.

43.

44.
45.
46.
47.
48.
49.

50.

51.

52.

53.
54.
55.
56.
57.
58.
59.

60.

61.

62.

63.

64.

65.

66.

67.

Tworzenie regut dla modutu HIPS musi odbywac sie co najmniej w oparciu o: aplikacje zrodtowe,
pliki docelowe, aplikacje docelowe, elementy docelowe rejestru systemowego oraz wybér akcji:
pytaj, blokuj, zezwol.

Program ma by¢ wyposazony we wbudowang funkcje, ktéra wygeneruje petny raport na temat
stacji, na ktorej zostat zainstalowany w tym przynajmniej z: zainstalowanych aplikacji, ustug
systemowych, informaciji o systemie operacyjnym i sprzecie, aktywnych procesach i potgczeniach.
Funkcja generujgca taki log ma oferowaé przynajmniej 9 pozioméw filtrowania

Automatyczna, inkrementacyjna aktualizacja baz wirusoéw i innych zagrozen dostepna z Internetu.
Mozliwos¢ utworzenia kilku zadan aktualizacji gdzie kazde zadanie moze by¢ uruchomione z
wiasnymi ustawieniami.

Aplikacja musi posiada¢ funkcjonalnos¢ udostepniania tworzonego repozytorium aktualizacji za
pomocg wbudowanego w program serwera http

Aplikacja musi by¢ wyposazona w funkcjonalnos¢ umozliwiajgca tworzenie kopii wczesniejszych
aktualizacji w celu ich pdzniejszego przywrdcenia (rollback).

Program wyposazony tylko w jeden skaner uruchamiany w pamieci, z ktérego korzystajg wszystkie
funkcje systemu (antywirus, antyspyware, metody heurystyczne).

W momencie wykrycia trybu petno ekranowego aplikacja ma wstrzymac¢ wyswietlanie wszelkich
powiadomieh zwigzanych ze swojg pracg oraz wstrzymaé swoje zadania znajdujgce sie w
harmonogramie zadanh aplikaciji.

Program ma by¢ wyposazony w dziennik zdarzen rejestrujgcy informacje na temat znalezionych
zagrozen, kontroli urzadzen, skanowania na zgdanie i wedtug harmonogramu, dokonanych
aktualizacji baz wiruséw i samego oprogramowania.

Wsparcie techniczne do programu swiadczone w jezyku polskim przez polskiego dystrybutora
autoryzowanego przez producenta programu.

SPECYFIKACJA:

Centralna instalacja i zarzgdzanie programami stuzgcymi do ochrony stacji roboczych
Windows/Linux desktop/MAC OS

Do instalacji centralnej i zarzgdzania centralnego nie jest wymagany dodatkowy agent. Na
koncéwkach zainstalowany jest sam program antywirusowy

Kreator konfiguracji zapory osobistej stacji klienckich pracujgcych w sieci, umozliwiajgcy podglad i
utworzenie globalnych regut w oparciu o reguty odczytane ze wszystkich lub z wybranych
komputerow lub ich grup.

Mozliwosé sprawdzenia z centralnej konsoli zarzgdzajgcej stanu ochrony stacji roboczej
Mozliwos¢ centralnej aktualizacji stacji roboczych z serwera w sieci lokalnej lub Internetu.
Mozliwo$¢ skanowania sieci z centralnego serwera zarzadzajgcego w poszukiwaniu
niezabezpieczonych stacji roboczych.

Mozliwos¢ importowania konfiguracji programu z wybranej stacji roboczej a nastepnie przestanie
(skopiowanie) jej na inng stacje lub grupe stacji roboczych w sieci.

Mozliwosé zmiany konfiguracji na stacjach z centralnej konsoli zarzgdzajgcej lub lokalnie (lokalnie
tylko, jezeli ustawienia programu nie sg zabezpieczone hastem lub uzytkownik/administrator zna
hasto zabezpieczajace ustawienia konfiguracyjne).

Mozliwosé uruchomienia serwera centralnej administracji i konsoli zarzadzajgcej na stacjach
Windows Microsoft Windows 8 / 7 / Vista / XP / 2000, Windows Server 2000, 2003, 2008, 2008 R2,
2012, SBS 2003, 2003 R2, 2008, 2011

Mozliwos¢é wymuszenia koniecznosci uwierzytelniania stacji roboczych przed potgczeniem sie z
serwerem zarzgdzajgcym. Uwierzytelnianie przy pomocy zdefiniowanego na serwerze hasta.

Do instalacji serwera centralnej administracji nie jest wymagane zainstalowanie zadnych
dodatkowych baz typu MSDE lub MS SQL. Serwer centralnej administracji musi mie¢ wtasng
wbudowang baze w petni kompatybilng z formatem bazy danych programu Microsoft Access.
Serwer centralnej administracji ma oferowa¢ administratorowi mozliwo$é wspétpracy przynajmniej z
trzema zewnetrznymi motorami baz danych w tym minimum z: Microsoft SQL Server, MySQL
Server oraz Oracle.

Do instalacji serwera centralnej administracji nie jest wymagane zainstalowanie dodatkowych
aplikacji takich jak Internet Information Service (IIS) czy Apache.

Aplikacja musi posiadaé funkcjonalno$é, generowania raportéw oraz umozliwia¢ ich przestanie na
wskazany adres email.

Do wystania raportéw aplikacja nie moze wykorzystywac klienta pocztowego zainstalowanego na
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stacji gdzie jest uruchomiona ustuga serwera.

68. Mozliwos¢ tworzenia hierarchicznej struktury serwerdw zarzadzajgcych i replikowania informac;ji
pomiedzy nimi w taki sposéb, aby nadrzedny serwer miat wglad w swoje stacje robocze i we
wszystkie stacje robocze serweréw podrzednych (struktura drzewiasta).

69. Serwer centralnej administracji ma umozliwia¢ definiowanie réznych kryteriow wobec podtgczonych
do niego klientéw (w tym minimum przynaleznos$¢ do grupy roboczej, przynalezno$¢ do domeny,
adres IP, adres sieci/podsieci, zakres adreséw IP, nazwa hosta, przynaleznosc¢ do grupy, brak
przynaleznosci do grupy). Po spehieniu zadanego kryterium lub kilku z nich stacja ma otrzymac
odpowiednig konfiguracje.

70. Serwer centralnej administracji ma by¢ wyposazony w wygodny mechanizm zarzadzania
licencjami, ktéry umozliwi sumowanie liczby licencji nabytych przez uzytkownika oraz poinformuje
administratora w przypadku wykorzystania wszystkich licencji

71. Aplikacja musi posiada¢ funkcjonalnosé, ktéra umozliwi dystrybucje aktualizacji za posrednictwem
protokotu http oraz https

72. Do celu aktualizacji za posrednictwem protokotu https nie jest wymagane instalowanie
dodatkowych zewnetrznych ustug jak 1S lub Apache zaréwno od strony serwera aktualizacji jak i
klienta.

73. Dostep do kwarantanny klienta ma by¢é mozliwy z poziomu systemu centralnego zarzadzania.

74. Administrator ma mie¢ mozliwo$¢ przywrdcenia i wytgczenia ze skanowania pliku pobranego z
kwarantanny staciji klienckiej.

75. Podczas przywracania pliku, administrator ma mie¢ mozliwos¢ zdefiniowania kryteriow dla plikéw,
ktore zostang przywrdcone w tym minimum: zakres czasu z doktadnoscig co do minuty kiedy
wykryto dang infekcje, nazwa danego zagrozenia, doktadna nazwa wykrytego obiektu oraz zakres
minimalnej i maksymalnej wielkosci pliku z doktadnoscig do jednego bajta.

76. Mozliwos¢ utworzenia grup, do ktérych przynaleznos¢ jest aplikowana dynamicznie na podstawie
zmieniajgcych sie parametréw klientow.

77. Podczas tworzenia grup dynamicznych, parametry dla klientéw mozna dowolnie tgczy¢ oraz
dokonywac¢ wykluczen pomiedzy nimi.

78. W przypadku tworzenia administratora z niestandardowymi uprawnieniami mozliwos¢ wyboru
modutdw, do ktérych ma mieé uprawnienia

79. Wszystkie dziatania administratorow zalogowanych do serwera administracji centralnej majg byc¢
logowane.

80. Mozliwos$¢ uruchomienia panelu kontrolnego dostepnego za pomoca przegladarki internetowe;j.

81. Panel kontrolny musi umozliwia¢ administratorowi wybor elementéw monitorujgcych, ktére maja
by¢ widoczne.

82. Mozliwos¢ wigczenia opcji pobierania aktualizacji z serwerdw producenta z opdznieniem.

83. Mozliwos¢ przywrdcenia baz sygnatur wiruséw wstecz (tzw. Rollback).

84. Aplikacja musi mie¢ mozliwo$¢ przygotowania paczki instalacyjnej dla stacji klienckiej, ktéra bedzie
pozbawiona wybranej funkcjonalnosci.

5. Dostawa licencji oprogramowania biurowego liczba licencji: 140

Opis parametru

Zamawiajgcy wymaga oprogramowania biurowego licencjonowanego dla jednostki o$wiatowej
spetniajgcego w petni ponizsze wymagania konieczne i niezbedne do prawidtowego funkcjonowania
systemu:
1. Wymagania odnosnie interfejsu uzytkownika:
— petna polska wersja jezykowa interfejsu uzytkownika
— graficzny interface uzytkownika obstugiwany za pomocg myszy i skrotéw klawiaturowych
2. Oprogramowanie musi umozliwia¢ tworzenie i edycje dokumentéw elektronicznych w ustalonym
formacie, ktory spetnia nastepujgce warunki:
— posiada kompletny i publicznie dostepny opis formatu,
— obstuguje zdefiniowany ukfad informacji w postaci XML zgodnie z Zatgcznikiem 2 Rozporzgdzenia
Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz
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minimalnych wymagan dla systemdéw teleinformatycznych (Dz.U. 2012, poz. 526).
3. Oprogramowanie musi umozliwia¢ dostosowanie dokumentow i szablonéw -oraz udostepniac narzedzia
umozliwiajgce dystrybucje szablonéw do wiasciwych odbiorcéw.
4. W skfad oprogramowania muszg wchodzi¢ narzedzia programistyczne umozliwiajgce automatyzacje
pracy i wymiane danych pomiedzy dokumentami i aplikacjami (jezyk makropolecen, jezyk skryptowy).
5. Do aplikacji musi by¢ dostepna petna dokumentacja w jezyku polskim.
6. Pakiet zintegrowanych aplikacji biurowych musi zawierac¢:

— edytor tekstu

— arkusz kalkulacyjny

— narzedzie do przygotowywania i prowadzenia prezentaciji

— narzedzie do tworzenia drukowanych materiatéw informacyjnych

— narzedzie do zarzgdzania informacjg prywatg (pocztg elektroniczng, kalendarzem, kontaktami i
zadaniami)

— narzedzie do tworzenia notatek przy pomocy klawiatury lub notatek odrecznych na ekranie
urzadzenia typu tablet PC z mechanizmem OCR.

7. Edytor tekstu musi umozliwiac:
- edycje i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka polskiego w zakresie sprawdzania
pisowni i poprawnosci gramatycznej oraz funkcjonalnoscig stownika wyrazéw bliskoznacznych i autokorekty

— wstawianie oraz formatowanie tabel

— wstawianie oraz formatowanie obiektéw graficznych

— wstawianie wykresow i tabel z arkusza kalkulacyjnego (wliczajgc tabele przestawne)

— automatyczne numerowanie rozdziatow, punktow, akapitéw, tabel i rysunkow

— automatyczne tworzenie spisow tresci

— formatowanie nagtéwkéw i stopek stron

— sprawdzanie pisowni w jezyku polskim

— Sledzenie zmian wprowadzonych przez uzytkownikdw

— nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci

— okreslenie uktadu strony (pionowa/pozioma)

—  wydruk dokumentéw

— wykonywanie korespondencji seryjnej bazujgc na danych adresowych pochodzgcych z arkusza
kalkulacyjnego i z narzedzia do zarzgdzania informacjg prywatng

— prace na dokumentach utworzonych przy pomocy Microsoft Word 2003, Microsoft Word 2007,
Microsoft Word 2010, Microsoft Word 2013 z zapewnieniem bezproblemowej konwersji wszystkich
elementéw i atrybutéw dokumentu

— zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem modyfikacji

— wymagana jest dostepnos¢ do oferowanego edytora tekstu bezptatnych narzedzi umozliwiajgcych
wykorzystanie go, jako srodowiska kreowania aktéw normatywnych i prawnych, zgodnie z
obowigzujgcym prawem

— wymagana jest dostepnos¢ do oferowanego edytora tekstu bezptatnych narzedzi (kontrolki)
umozliwiajgcych podpisanie podpisem elektronicznym pliku z zapisanym dokumentem przy
pomocy certyfikatu kwalifikowanego zgodnie z wymaganiami obowigzujgcego w Polsce prawa.

8. Arkusz kalkulacyjny musi umozliwia¢:

— tworzenie raportéw tabelarycznych

— tworzenie wykreséw liniowych (wraz linig trendu), stupkowych, kotowych

— tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane liczbowe oraz formuty
przeprowadzajgce operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje na
danych finansowych i na miarach czasu.

— tworzenie raportow z zewnetrznych zrédet danych (inne arkusze kalkulacyjne, bazy danych zgodne
z ODBC, pliki tekstowe, pliki XML, webservice)

— obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i webowych. Narzedzia
wspomagajgce analize statystyczng i finansowa, analize wariantowg i rozwigzywanie probleméw
optymalizacyjnych

— tworzenie raportéw tabeli przestawnych umozliwiajgcych dynamiczng zmiane wymiaréw oraz
wykreséw bazujgcych na danych z tabeli przestawnych

— wyszukiwanie i zamiane danych
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— wykonywanie analiz danych przy uzyciu formatowania warunkowego
— nazywanie komoérek arkusza i odwotywanie sie w formutach po takiej nazwie
— nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci
— formatowanie czasu, daty i wartosci finansowych z polskim formatem
— zapis wielu arkuszy kalkulacyjnych w jednym pliku
— zachowanie petnej zgodnosci z formatami plikéw utworzonych za pomoca oprogramowania
Microsoft Excel 2003, Microsoft Excel 2007, Microsoft Excel 2010, Microsoft Excel 2013 z
uwzglednieniem poprawne;j realizacji uzytych w nich funkcji specjalnych i makropolecen
— zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem modyfikacji.
9. Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiac:
— przygotowywanie prezentacji multimedialnych, ktére beda prezentowanie przy uzyciu projektora
multimedialnego
— drukowanie w formacie umozliwiajgcym robienie notatek
— zapisanie jako prezentacja tylko do odczytu
— nagrywanie narracji i dotgczanie jej do prezentac;ji
— opatrywanie slajdéow notatkami dla prezentera
— umieszczanie i formatowanie tekstoéw, obiektow graficznych, tabel, nagran dzwiekowych i wideo
— umieszczanie tabel i wykreséw pochodzgcych z arkusza kalkulacyjnego
— odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych w zrédtowym arkuszu
kalkulacyjnym
— mozliwosé tworzenia animacji obiektéw i catych slajdow
— prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg widoczne na jednym monitorze lub
projektorze, a na drugim widoczne sg slajdy i notatki prezentera
— petna zgodnos¢ z formatami plikdw utworzonych za pomocg oprogramowania MS PowerPoint
2003, MS PowerPoint 2007, MS PowerPoint 2010, MS PowerPoint 2013.
10. Narzedzie do tworzenia drukowanych materiatéw informacyjnych musi umozliwiaé:
— tworzenie i edycje drukowanych materiatéw informacyjnych
— tworzenie materiatéw przy uzyciu dostepnych z narzedziem szablonéw: broszur, biuletynéw,
katalogow
— edycje poszczegdlnych stron materiatéw
— podziat tresci na kolumny
— umieszczanie elementéw graficznych
— wykorzystanie mechanizmu korespondenciji seryjnej
— plynne przesuwanie elementéw po catej stronie publikaciji
— eksport publikacji do formatu PDF oraz TIFF
— wydruk publikacji
— mozliwosé przygotowywania materiatow do wydruku w standardzie CMYK.
11. Narzedzie do zarzagdzania informacjg prywatng (pocztg elektroniczng, kalendarzem, kontaktami i
zadaniami) musi umozliwia¢:
— pobieranie i wysytanie poczty elektronicznej z serwera pocztowego
— filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie listy zablokowanych i
bezpiecznych nadawcow
— tworzenie katalogéw, pozwalajacych katalogowac¢ poczte elektroniczng
— automatyczne grupowanie poczty o tym samym tytule
— tworzenie regut przenoszacych automatycznie nowg poczte elektroniczng do okreslonych
katalogéw bazujgc na stowach zawartych w tytule, adresie nadawcy i odbiorcy
— oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia
— zarzadzanie kalendarzem
— udostepnianie kalendarza innym uzytkownikom
— przegladanie kalendarza innych uzytkownikow
— zapraszanie uczestnikdw na spotkanie, co po ich akceptacji powoduje automatyczne
wprowadzenie spotkania w ich kalendarzach
— zarzadzanie listg zadan
— Zlecanie zadan innym uzytkownikom
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— zarzadzanie listg kontaktow

— udostepnianie listy kontaktéw innym uzytkownikom

— przegladanie listy kontaktow innych uzytkownikéw

— mozliwosé przesytania kontaktéw innym uzytkownikéw.

6. Mysz bezprzewodowa optyczna PC

liczba sztuk: 20

Nazwa
parametru

Opis parametru

Komunikacja

Komunikacja z komputerem za pomoca ztgcza USB 2.0, nadajnik/odbiornik umieszczony
w porcie USB nie moze odstawaé od obudowy o wiecej niz 1cm. Komunikacja myszy z
odbiornikiem/nadajnikiem za pomocg fal radiowych w zasiegu co najmniej 2m.
Komunikacja pomiedzy myszkg a nadajnikiem/odbiornikiem nie wymaga bezposredniej
widocznosci obu elementdéw.

Czujnik ruchu

Optyczny, urzgdzenie musi dziata¢ na réznych powierzchniach bez potrzeby stosowania
dedykowanych podktadek. Urzgdzenie musi dziata¢ takze na powierzchniach innych niz
poziome.

Obstuga Minimum 2 przyciski funkcyjne, rolka z przyciskiem pomiedzy gtéwnymi przyciskami
funkcyjnymi.
Zasilanie Mysz zasilana bateriami lub akumulatorkami AA lub AAA z mozliwo$cig ich wymiany bez

konieczno$ci stosowania jakichkolwiek narzedzi z zachowaniem gwarancji.

Rozdzielczos$¢

Natywna rozdzielczo$¢é minimum 800 dpi

Gwarancja

12 miesiecy

Kompatybilnos$¢

Petna wspotpraca z systemami Windows XP i nowszymi (Gmina Lublin posiada aktualnie
szereg jednostek dziatajgcych pod kontrolg systemu MS Windows XP, Windows 7,
Windows 8)

7. Klawiatura przewodowa multimedialna

liczba sztuk: 20

Nazwa
parametru

Opis parametru

Komunikacja

Komunikacja z komputerem za pomoca ztgcza USB 2.0

Uktad

QWERTY dostosowany do uktadu ,Polski programisty”. Oddzielny blok klawiatury
numerycznej, oddzielny blok kursoréw w uktadzie 1-3, oddzielny blok klawiszy Insert,
Home, PgUp, Delete, End, PgDn w uktadzie 2x3 (dwa rzedy po 3 klawisze), oddzielny
blok klawiszy PrtScr, Scrool Lock, Pause/Break w uktadzie 1x3 (jeden wiersz 3 klawisze).
Klawisze rzedu funkcyjnych o takiej samej wielkosci co ukfadu gtéwnego
alfanumerycznego. Obecnosé klawiszy Win i menu kontekstowego.

Obstuga

Wyczuwalny skok klawiszy

Klawisze
multimedialne

Klawiatura ma posiada¢ dedykowane klawisze multimedialne obstugujgce co najmniej
funkcje: przewijania w obie strony, wyboru $ciezki kolejnej/poprzedniej, stop, start, pauza,
ciszej, gtosniej, mute. Dopuszczalne jest aby klawisze multimedialne byty niepetnych
rozmiaréw tzn. mniejsze niz klawisze alfanumeryczne.

Ergonomia

Klawiatura ma posiada¢ sktadane stopki podwyzszajace.

Gwarancja

12 miesiecy

Kompatybilnosé

Petna wspoipraca z systemami Windows XP i nowszymi (Gmina Lublin posiada aktualnie
szereg jednostek dziatajgcych pod kontrolg systemu MS Windows XP, Windows 7,
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Windows 8)

8. Listwa zasilajaca

liczba sztuk: 194

Nazwa Opis parametru

parametru

Zasilanie 230V, 50Hz, wtyczka kabla zasilajgcego typ E tzw. francuski
Gniazda Minimum 5 sztuki typu E tzw. francuskie

wyjsciowe

Sygnalizacja

Lampka sygnalizujgca obecnos¢ napiecia zasilajgcego

Zabezpieczenie

Zabezpieczenie nadpragdowe (np. bezpieczniki topikowe)

Funkcjonalnos¢

Wytacznik dwubiegunowy odcinajgcy zasilanie catego urzadzenia jednoczesnie na kablu
fazowym i zerowym.

Moc

Podtagczenie urzgdzen o maksymalnej mocy minimum 2kW

Gwarancja

12 miesiecy (nie obejmuje bezpiecznikdw)

Kabel zasilajgcy

Dtugos¢ kabla zasilajgcego minimum 2m

9. Podktadka zelowa pod mysz

liczba sztuk: 40

Nazwa Opis parametru
parametru
Ergonomia Zelowa podpérka pod nadgarstek

10. Glosniki multimedialne 2.1

liczba sztuk: 5

Nazwa Opis parametru
parametru
Typ Aktywne z wlasnym oddzielnie zasilanym wzmacniaczem

llo$¢ kanatéw

2+1 — gtosnik lewego i prawego kanatu + niskotonowy

Moc Minimum 2x10W+10W

Wejscie Mini jack stereo

Gwarancja 12 miesiecy

Zasilanie 230v 50Hz wtyczka typu E tzw. francuska

11. Przewodowe stuchawki nauszne z mikrofonem

liczba sztuk: 100

Nazwa parametru

Opis parametru

Typ Stereo, nauszne z regulowanym patgkiem

Mikrofon Mikrofon mono lub stereo na gietkim regulowanym wysiegniku
Zasilanie Brak, stuchawki i mikrofon nie wymagajg oddzielnego zasilania
Wejscia 2x mini jack, oddzielnie dla mikrofonu i stuchawek

Wyciszanie Przycisk wyciszania na kablu lub stuchawkach
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Gwarancja

12 miesiecy

12. Bezprzewodowy czytnik kodéw kreskowych 1D

liczba sztuk: 2

Nazwa Opis parametru
parametru
Czujnik Dioda LED laserowa lub laser

Rodzaj kodow

Obstuga kodéw Interleaved 2/5, EAN 12

Waga Waga czesci przenosnej max 250 gramow z akumulatorami

Akumulator Wymienny, mozliwos¢ samodzielnej wymiany akumulatora bez utraty gwaranciji

tadowanie Mozliwos¢ tadowania wbudowanych akumulatoréw z portu USB

Typ Urzadzenie dziata minimum w trybie emulacji klawiatury

Czas pracy Czas pracy na w petni natadowanych akumulatorach minimum 8 godziny

Odpornos¢ Odpornosé¢ na uszkodzenia przy upadku z wysokosci 1,5m

Interfejs Mozliwa wspotpracuje z komputerem za pomocg interfejsu USB 2.0a. (minimum do
konfiguracji urzgdzenia)

tacznosc Wspdtpraca z komputerem za pomocg interfejsu Bluetooth. Czytnik posiada fabrycznie

bezprzewodowa |wbudowany interfejs bluetooth.

Konfiguracja Konfiguracja czytnika za pomocg oprogramowania, wyklucza sie jako jedyng mozliwosc¢
konfigurowanie za pomocg skanowanych kart kodéw kreskowych.

Obstuga Urzgdzenie wspotpracuje z systemami Microsoft Windows XP i nowszymi

systemoéw

Pamiec Czytnik (czes$¢ przenosna) posiada wbudowang pamie¢ do zapisu zeskanowanych
minimum 500 kodow — mozliwo$¢ skanowania i zapamietywania bez fgcznosci z
komputerem.

Gwarancja Fabryczna gwarancja minimum 36 miesiecy

13. tadowarka akumulatorkéw AA i AAA

liczba sztuk: 2

Nazwa Opis parametru

parametru

Typ tadowarka akumulatorkéw rozmiaru AA i AAA

Zasilanie Zasilana z gniazda 230V 50Hz, wtyczka typu E tzw. francuska

Zabezpieczenia

Petne zabezpieczenie: przed zwarciem, przecigzeniem i przetadowaniem

llos¢ cel

Jednoczesne i niezalezne tadowanie min 4 sztuk akumulatorkéw AA i AAA

Sygnalizacja

Optyczna sygnalizacja natadowania

Gwarancja

12 miesiecy
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