[Zatacznik Nr 5 do SIWZ]
[Zatacznik nr 1 do umowy nr ..... z dnia .....]

SZCZEGOLOWE WYMAGANIA, WARUNKI TECHNICZNE | ZAKRES RZECZOWY

Rozbudowa systemu monitoringu wizyjnego o 25 punktéw kamerowych
oraz system obserwacji i rejestraciji

I. ZAKRES RZECZOWY ZAMOWIENIA
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Dostawa, instalacja i uruchomienie 25 punktéw kamerowych w miejscach wskazanych przez Zamawiaja-
cego.

. Rozbudowa systemu obserwacji i rejestracji w centrum monitoringu.
. Objecie systemu opiekg gwarancyjng i serwisowa.
. Szkolenie w zakresie obstugi i administracji systemem.

. WYMAGANIA OGOLNE SYSTEMU

. System musi pracowac wytacznie z wykorzystaniem protokotu IP do transmisji sygnatéw wizyjnych.
. System musi zosta¢ uruchomiony z wykorzystaniem istniejgcych taczy transmisji danych o parametrach:

a) ethernet symetryczne dla obydwdch kierunkéw transmisji o przeptywnosci 2 Mb/s w kazdym kierunku
z obstuga ramek w standardzie IEEE 802.1Q;

b) tacze zakonczone stykiem RJ45 Ethernet Full duplex;

c) maksymalna wartos¢ opdznien pakietéw transmitowanych przez tgcze Ethernet nie przekracza 100 ms
przy 90% obciazeniu tacza oraz jitter pakietéw nie wigkszy niz 50 ms;

d) $rednia wartosci strat pakietow (liczona w skali jednej godziny) transmitowanych przez tacze nie prze-
kracza 0,2 % przy obcigzeniu tagcza 90 %;

e) gatgz agregujgca sygnaly ze wszystkich kamer do centrum monitoringu posiada przeptywnosé
100 Mb/s i pozostate parametry transmisji jak w pkt. b-d.

. System przy parametrach faczy okreslonych w pkt. 2 musi zapewnic:

a) generowanie strumienia wizyjnego do podgladu do centrum monitoringu o parametrach 25 kl./s z kaz-
dej kamery;

b) generowanie strumienia wizyjnego do rejestracji o parametrach nie gorszych niz 4CIF 6 kl./s;

c) mozliwosc¢ sterowania PTZ kamer.

. Podglad obrazéw ze wszystkich 25 kamer jednoczes$nie z wykorzystaniem dwdch stanowisk z ktérych kaz-

de zlozone jest z dwdch monitoréw obserwacyjnych.

. Wykonawca obejmie catos¢ systemu obstugg gwarancyjng i serwisowg przez okres minimum 3 lat.

. System bedzie objety licencjg umozliwiajgca jednoczesna prace do 32 kamer.

. System bedzie umozliwiat rozbudowe w przysztosci do minimum 60 kamer.

. Wszystkie istotne elementy systemu takie jak serwery, stacje obserwacyjne i inne urzgdzenia muszg byc¢

zainstalowane w obudowach typu rack 19”.
Wykonawca uzgodni pisemnie plan adresacji IP urzadzeh w sieci Zamawiajgcego.

10. Wykonawca dostarczy 3 egzemplarze dokumentacji powykonawczej, a w szczegodlnosci wszystkie wy-

magane i niezbedne projekty techniczne, atesty, certyfikaty, Swiadectwa jakosci i homologacji, dokumenty
gwarancyjne, specyfikacje techniczne sprzetu i urzadzen, schematy montazu i instalaciji, instrukcje obstugi
itp.

ll. WYMAGANIA PUNKTOW KAMEROWYCH
lll.1. Kamery

a) dualna, zintegrowana z obudowg;

b) przetwornik CCD: minimum 1/4";

c) rozdzielczo$¢ pozioma: minimum 540TVL;

d) ogniskowa obiektywu: 3,4 mm ~ 122,4 mm/F1.6 ~ 4.5 lub szersze;

e) zoom optyczny: minimum 36Xx;

f)  zoom cyfrowy: minimum 12x, z interpolacja;

g) podziat na sektory: = 16;

h) obrét w poziomie: ciagty, 360°;

i) przechyt pionowy: -4 ~ 90° lub szerszy;

j) predkos¢ dla ustawien potozen zaprogramowanych (presetow): = 360°/s;
k) predkos¢ obrotu manualnego: = 210°/s;

[) doktadnosé ustawienia potozenia gtowicy w potozeniu zaprogramowanym: +\- 0,1°;
m) sterowanie: przez ztacze Ethernet lub RS232/RS485;

n) potozenia zaprogramowane: co najmniej 99;

0) strefy prywatnosci: co najmniej 24;
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trasy: minimum 2 trasy zaprogramowane o catkowitym czasie co najmniej 15 min 1 trasa dla = 99 po-
tozen zaprogramowanych;

wejscia alarmowe: minimum 7;

wyjscie przekaznikowe: minimum 2;

przyspieszona migawka: 1/50 s ~ 1/10 000 s (lub szerszy przedziat);

stopien ochrony obudowy: IP66;

zakres temperatur pracy: -40°C ~ +50°C;

stosunek Sygnal/Szum: >50 dB;

wbudowane ztacza wyjs¢ wizyjnych: Ethernet Full duplex RJ45 (TCP/IP) z mozliwoscig wymiany na
BNC/UTP;

wymienne moduty procesora, kamery, obudowy, moduty komunikacyjne i mocowania;

mozliwosé konfigurowania stref prywatnosci w postaci wielokatéw (o minimum 5 wierzchotkach) two-
rzacych ztozone ksztatty;

stabilizacja obrazu: wg dwéch osi — pionowej i poziomej;

aa) jezyk menu ekranowego: polski.

lll.2. Transmisja obrazu

a)
b)

c)
d)

e)
f)
9)
h)

kamera winna posiada¢ zintegrowany koder sieciowy umozliwiajacy tworzenie 2 strumieni MPEG-4
jednego M-JPEG;

kazdy ze strumieni powinien mie¢ mozliwosé transmisji 25 obrazéw na sekunde z rozdzielczos$cig 705
x 576 (4 CIF);

kamera winna posiadac facze FastEthernet RJ45;

wszelka komunikacja z kamerg, transmisja wizji, przesyt sygnatéw sterujgcych oraz konfiguracja
kamery winna by¢ dokonywana poprzez tacze sieciowe;

mozliwosé zapisu dowolnego strumienia kamery na macierzy sieciowej z dedykowanym
oprogramowaniem lub macierzy standardu iSCSI;

kamera powinna posiada¢ mozliwosc¢ regulacji jakosci transmisji i zajetosci pasma do przepustowosci
tacza;

kamera powinna posiada¢ mozliwos¢ zarzadzania za pomocg specjalistycznego oprogramowania, po-
przez przegladarke internetowg, dedykowane oprogramowanie lub klawiature;

kamera powinna posiada¢ mozliwo$¢ transmisji strumieni zaréwno w trybie unicast, jak i multi-unicast i
petny multicast;

kamera musi umozliwia¢ tworzenie ,obszaru zainteresowania” w potozeniu zaprogramowanym, w kto-
rym ma by¢ wykrywany ruch.;

kamera musi mie¢ wbudowany zautomatyzowany system $ledzenia ruchu.;

kamera musi mie¢ petni wymienne moduty procesora, kamery, obudowy, moduty komunikacji i moco-
wania;

zestaw kamerowy musi mie¢ mozliwos¢ wspétpracy z modutami kamer obrotowych oraz zamiennie
modutami kamer stacjonarnych bez konieczno$ci wymiany modutéw procesora, komunikacji i moco-
wania;

kamera powinna posiadac trzy poziomy zabezpieczenia hastem dostepu;

kamera powinna mie¢ mozliwo$¢ synchronizacji czasu z serwerem NTP aby umozliwi¢ wzajemng syn-
chronizacje daty i czasu wszystkich urzadzeh sieciowych;

mozliwo$é wywotywania transmisji alarmowej obrazu powigzang ze zmiang stanu wejscia alarmowego
lub obstugi wbudowanych alarmow;

kamera powinna posiada¢ mozliwos¢ zdalnej aktualizacji oprogramowania uktadowego (dzieki takiej
funkcji w przypadku pojawienia sie nowego oprogramowania uktadowego, ktére bedzie udostepniaé
nowe funkcje, bedzie istniata mozliwo$¢ unowoczesnienia urzgdzenia bez koniecznosci jego wymiany).

1ll.3. Punkty kamerowe

a)

b)
c)
d)

Zamawiajgcy posiada wszelkie zgody wiascicieli nieruchomosci na instalacje kamer i osprzetu
(szafek);

Wykonawca zapewni zasilanie punktow kamerowych, wigczajac w to wszelkie ustalenia i formalnosci;
Wykonawca zapewni niezbedne okablowanie punktéw kamerowych;

Wykonawca uzgodni z wtascicielami nieruchomosci trasy kablowe oraz technologie prowadzenia kabli
i przedstawi do akceptacji Zamawiajgcemu;

koszty dodatkowe zwigzane z zasilaniem punktéw (umowy z zaktadem energetycznym, optaty ryczat-
towe na rzecz wiascicieli nieruchomosci) pokrywat bedzie Zamawiajgcy na podstawie odrebnych
umow;

do kazdego punktu kamerowego musi zosta¢ zainstalowana szafka telekomunikacyjna 19” z osprze-
tem, z zamknieciem uniemozliwiajgcym dostep osobom nieuprawnionym;

w przypadku montazu szafki na zewnatrz Wykonawca zabezpieczy jg przed wplywem warunkéw at-
mosferycznych;

szafka musi posiada¢ zapas minimum 5U umozliwiajacy umieszczenie urzadzen teletransmisyjnych
operatora telekomunikacyjnego oraz innych;

kazdy punkt kamerowy musi by¢ wyposazony w zasilacz UPS o mocy minimum 500 VA, czas podtrzy-
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mania minimum 1 h oraz automatyczny bypass;

wyposazenie punktu kamerowego obejmuje réwniez wszelki osprzet niezbedny do zasilania kamery

zintegrowanej;

punkty kamerowe muszg by¢ wyposazone w wysiegnik z adapterem;
Wykonawca dostarczy schematy obejmujgce sposéb montazu kamer i innych urzadzen oraz instalac;ji
okablowania na budynkach lub stupach we wskazanych lokalizacjach;
Wykonawca uzyska na rzecz zamawiajgcego wszystkie dodatkowe dokumenty, wymagane i niezbed-
ne dla wiasciwej i prawidtowej instalacji kamer i innych urzadzen oraz okablowania we wskazanych lo-

kalizacjach;

Wykonawca zamontuje kamery i inne urzgdzenia oraz uruchomi 25 punktéw monitorowania we

wskazanych lokalizacjach;

Wykonawca uruchomi punkty monitorowania, a w szczegdlnosci transmisje sygnatéw wizyjnych,
sterowania i alarmu (otwarcia drzwi, zaniku napiecia) z wykorzystaniem posiadanych istniejacych faczy

transmisji danych.

lll.4. Lokalizacje punktow kamerowych

Miejsce montazu

Miejsce montazu

Lp Lokalizacja kamery szafki z osprzetem
ul. Braci Wieniawskich 5 elewacja budynku whnetrze budynku
2. |ul. Nadbystrzycka 25 elewacja budynku wnetrze budynku
3. |ul. Narutowicza 80a zwg J(Tr)]/gjnalizacji wnetrze budynku
4. |Plac Dworcowy 4 stup wnetrze budynku
5. |ul. Okopowa 15 elewacja budynku \Lljvlr%trkzo%g\?viy?l‘l(u
ul. Krakowskie Przedmiescie 50 elewacja budynku wnetrze budynku
ul. Tadeusza Kosciuszki 10 elewacja budynku wnetrze budynku
8. glkrzyzowanie: Trasa Zielona, Al. Pitsudskiego, stup antr.ze budynku
ac Bychawski 1-maja 29
9. |ul. Zywnego 10 elewacja budynku wnetrze budynku
10.|ul. Radosci 9 elewacja budynku wnetrze budynku
11.| ul. Lubartowska 49 elewacja budynku wnetrze budynku
12.| ul. Lubartowska 35 elewacja budynku wnetrze budynku
13.|ul. Montazowa 12 elewacja budynku wnetrze budynku
14.| Skrzyzowanie ul. Wolskiej i ul. Fabrycznej stup stup
15. Rondo Honorowych Krwiodawcow (ul. Krasnicka, stup stup
ul. Ractawicka
Rondo Nauczycieli tajnego Nauczania (ul.
16.| Tomasz Zana, ul. Bohateréw Monte Cassino, ul. |stup stup
Wilenska)
17.| ul. Krakowskie Przedmiescie 68 elewacja budynku wnetrze budynku
18.| ul. Gabriela Narutowicza 9 elewacja budynku wnetrze budynku
19.]Al. 1000-lecia 6, PKS (poczekalnia) wnetrze budynku wnetrze budynku
20.| Al. 1000-lecia 6, PKS (stup, plac manewrowy) stup wnetrze budynku
21.|ul. Kunickiego 52 elewacja budynku wnetrze budynku
22.|ul. Unicka 2 elewacja budynku wnetrze budynku
23.|ul. Kalinowszczyzna 14 (Cmentarz zydowski) stup stup
e e T
25.| Skrzyzowanie al. Ractawickie i ul. Dtugosza stup wnetrze budynku

IV. Rozbudowa systemu obserwacji i rejestracji w centrum monitoringu

Zadanie obejmuje:
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a)

dostawe, montaz i konfiguracje serwera;

b) dostawe, montaz i konfiguracje dwoch stacji monitorowania wraz z szafg;
c) dostawe, montaz i konfiguracje sprzetowego dekodera wizyjnego MPEG-4.
IV.1. Serwer

a) Wykonawca dostarczy zainstaluje i skonfiguruje serwer umozliwiajacy rejestracje obrazu ze wszystkich
(25) kamer jednoczesnie;

b) serwer musi by¢ zainstalowany w obudowie typu rack 19” w szafie;

c) wszelkie urzadzenia peryferyjne do serwera (klawiatura, myszka, monitor min. 17” LCD i inne) muszg
zostac zainstalowane w szafie;

d) serwer musi zapewni¢ rejestracje sygnatdw wizyjnych ze wszystkich kamer systemu (25) przez czas
nie krétszy niz 60 dni o parametrach 6 kl./s i rozdzielczosci 2 CIF (704 x 288);

e) serwer musi umozliwia¢ zapis o parametrach od 1 do 25 kl./s o rozdzielczosci od 352 x 288 do 704 x
576, ustawianych indywidualnie dla kazdej kamery;

f) system musi posiada¢ obstuge tworzenia znacznikéw na materiale oraz umozliwia¢ eksport nagran i
statycznych obrazdw z rejestratoréw sieciowych (NVR) na lokalny dysk komputera administracyjnego;

g) system musi obstugiwa¢ bezposredni zapis na ptyty CD/DVD (wbudowana nagrywarka) oraz na urza-
dzenia pamieci masowej USB;

h) serwer musi byé wyposazony w niezbedne oprogramowanie oraz licencje umozliwiajgce podtgczenie
do systemu 32 kamer;

i) serwer musi by¢ wyskalowany w taki sposéb, by mozliwa byta praca z 60 kamerami po zainstalowaniu
dodatkowych licencji i dyskow;

j) serwer musi umozliwia¢ rejestracje na zewnetrznych zasobach dyskowych (sieciowych lub lokalnych,
dostepnych poprzez port USB);

k) Wykonawca dostarczy wszelkie wymagane prawem licencje na oprogramowanie wigcznie z systemem

operacyjnym.

IV.2. Dwa stanowiska obserwacyjne

a)

b)

c)

d)

Wykonawca dostarczy zainstaluje i skonfiguruje 2 stanowiska obserwacyjne umozliwiajgce obserwacje

w czasie rzeczywistym obrazu z wszystkich kamer jednoczesnie lub z kilku kamer dowolnie wybranych

przez operatora;

Wykonawca dostarczy zainstaluje i wyposazy w niezbedny osprzet (listwy zasilajace, potki, wentylatory

akcesoria montazowe) szafe19” APRA 600 x 1000 42U lub réwnowazng;

stacje robocze stanowisk obserwacyjnych musza by¢ zainstalowane w obudowach typu rack 19" w

szafie a wszelkie urzadzenia peryferyjne (klawiatury, myszki, monitory, manipulatory i inne) musza by¢

dotaczone kablami o dlugosci min. 5 m;

Wykonawca dostarczy i zintegruje ze stanowiskami obserwacyjnymi 2 klawiatury (pulpity sterujgce)

umozliwiajgce sterowanie ruchem 25 kamerami w petnym zakresie o parametrach:

i. wizualizacja stanu pracy przez wbudowany wyswietlacz ciektokrystaliczny,

ii. komunikacja RS232/485 przez kabel null-modem,

iii. wymiana i aktualizacja oprogramowania sprzetowego przez interfejs RS232/485,

iv. sterowanie (obrét, przechyt, zoom) kamerami szybkoobrotowymi za pomocg joysticka,

v. sterowanie ostroscig i przestong obiektywow kamer szybkoobrotowych za pomoca dedykowanych
odseparowanych przyciskow,

vi. joystick 3D,

vii. alarmy, powiadamianie dzwiekowe lub wizualizacyjne na wy$wietlaczu,

viii. generowanie automatycznych tras dla kamer szybkoobrotowych,

ix. przypisywanie potozen zaprogramowanych w kamerach ruchomych,

X. odtwarzanie tras zapisanych w kamerach ruchomych,

xi. odtwarzanie przypisanych potozeh zaprogramowanych w kamerach ruchomych;

Wykonawca zainstaluje na stacjach roboczych niezbedne oprogramowanie i przekaze Zamawiajgce-

mu wszelkie wymagane prawem licencje na oprogramowanie wtgcznie z systemem operacyjnym;

stacje robocze muszg by¢ wyposazone w akceleratory graficzne 2D dual head umozliwiajgce prace

dwdch niezaleznych monitoréw na wspoélnym pulpicie;

kazda stacja robocza musi by¢ wyposazona w dwa ciekltokrystaliczne monitory LCD o przekatnej nie

mniejszej niz 19” i pracujgce w rozdzielczosci WXGA co najmniej 1366 x 768.

IV.3. Sprzetowy dekoder wizyjny MPEG-4

a)

b)
c)

d)

dekoder musi posiada¢ wejscia wizyjne standardu CVBS ze ztaczem BNC, zlgcze RS232/RS485, wyj-
scie VGA oraz powinien by¢ wyposazony w interfejs FastEthernet RJ45;

dekoder musi by¢ kompatybilny z monitorami pracujacymi w systemach PAL, NTSC, CCIR oraz EIA;
dekoder musi posiada¢ mozliwos¢ dekodowania czterech strumieni jednoczesnie z predkoscig trans-
misji 25 obrazéw na sekunde z rozdzielczoscig 704 x 576 (4 CIF) na kazdy strumien i wyswietlenia go
na monitorze z wejsciem CVBS (BNC) oraz na monitorze z wejsciem VGA;

dekoder musi posiada¢ mozliwos¢ wyboru, jakie strumienie (kamer) z systemu sg wyswietlane na
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wspotpracujgcym monitorze z pozyciji oprogramowania komputera pracujagcego w tej samej sieci jak
réwniez klawiatury systemowej;

e) musi by¢ dostepny tryb petnoekranowy — wyswietlanie tylko jednego strumienia (jednej kamery) oraz
tryb Quad — wyswietlanie 4 strumieni jednoczesnie (4 kamer);

f) dekoder musi mie¢ mozliwos¢ podtaczenia klawiatury w celu zapewnienia sterowania kamerami ob-
rotowymi do ztacza RS232/485;

g) dekoder musi posiada¢ mozliwos¢ zarzadzania za pomocg specjalistycznego oprogramowania lub po-
przez przegladarke internetowg, dedykowane oprogramowanie i klawiature.

V. SZKOLENIE

Przeszkolenie musi obejmowac:
a) przeszkolenie wskazanych przez Zamawiajgcego uzytkownikow systemu (max. 10 oséb);
b) przeszkolenie wskazanych przez Zamawiajgcego administratorow systemu (2 oséb), przeprowadzone
przez dostawce systemu.

VI. GWARANCJA | ODBIOR SYSTEMU
VI.1. Gwarancja

1. Wykonawca obejmie system 36 miesieczng gwarancjg i w dacie odbioru przekaze Zamawiajgcemu doku-
ment gwarancyjny.
2. W ramach gwarancji Wykonawca zobowigzuje sie do:
C) przyjmowania oraz potwierdzania zgtoszen awarii przez catg dobe telefonicznie .... oraz faksem;
d) rozpoczecia dziatah serwisowych nie pozniej niz 6 godzin od zgtoszenia;
€) usuniecia w siedzibie Zamawiajgcego awarii systemu, jego elementu lub przyczyn niestabilnej pracy w
terminie do 24 godzin od momentu zgtoszenia awarii;
f) udzielania drogg telefoniczng w godzinach pracy Urzedu przez pracownika posiadajgcego odpowied-
nie kwalifikacje nielimitowanych konsultacji w zakresie uzytkowania systemu;
g) wykonania przegladéw prewencyjnych systemu miedzy 11 a 13 oraz 23 a 25 miesigcem liczac od po-
pisania protokotu odbioru.

V1.2. Odbiér

1. Po zakonczeniu prac Wykonawca zgtosi Zamawiajacemu gotowosc¢ systemu do odbioru.

2. W przypadku stwierdzenia przez Zamawiajgcego brakoéw, btedow itp. dotyczacych Zadania Zamawiajacy
opisuje je w protokole i wyznacza Wykonawcy termin ich usuniecia.

3. Po dokonaniu poprawek Wykonawca ponownie zgtasza wykonanie Zadania.

V.3. Testy koncowe i warunki odbioru

Odbiér Zadania (protokot) bedzie obejmowat sprawdzenie w szczegoélnosci:
a) poprawnosci instalacji (czytelne i jednoznaczne oznakowanie urzadzen, estetyka montazu),
b) zgodnosci konfiguracji sprzetowej urzgdzen z zaméwieniem,
C) poprawnosci pracy w sieci, w szczegolnosci skalowania pasma, jednoczesnego podgladu sygnatow z
wielu kamer, zdalnej konfiguracji kamery,
d) poprawnosci sterowania kamerami przy pomocy pulpitu sterowniczego,
e) poprawnosci sygnalizacji zdarzen alarmowych, w szczegolnosci zaniku napiecia zasilania, otwarcia
drzwi,
f)  poprawnosci automatycznego restartu systemu w przypadku zaniku zasilania,
g) jakosci pracy sytemu, w szczegdlnosci jakosci sygnatu wizyjnego, jakosci zapisu archiwalnego, jakosci
wydrukéw, jakosci eksportu video do pamieci USB i na ptyte CD/DVD,
h) kompletno$ci dokumentaciji, w szczegdlnosci:
i. karty katalogowe urzadzen,
ii. schemat elektryczny systemu,
iii. schemat logiczny systemu,
iv. rozmieszczenie elementéw systemu oraz okablowania na planie obiektow,
v. wszelkie wymagane prawem licencje zgody i pozwolenia,
vi. komplet instrukcji obstugi catego systemu oraz uzytkowania aplikacji w jezyku polskim,
vii. hasta do administracji wszystkimi elementami systemu,
viii. sprawdzenie jakosci sygnatu wizyjnego (w tym praca dzien/noc) obserwaciji cigagtej,
i) sprawdzenie poprawnosci konfiguracji systemu, w szczegoélnosci:
i. praca dzien/noc,
ii. uprawnienia uzytkownikéw,
iii. zdalna obstuga systemu,
iv. praca pulpitéw do sterowania kamerami,
j)  przyjmowania oraz potwierdzania zgtoszen awarii przez catg dobe telefonicznie .... oraz faksem .....
k) wykonania przeszkolenia uzytkownikéw i administratoréw systemu.
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