Prezydent Miasta LUb"M

Zatgcznik nr 1 do Zarzadzenia nr 20/12/2013 Prezydenta Miasta Lublin z dnia 13 grudnia 2013 r.
w sprawie wprowadzenia Polityki bezpieczenstwa danych osobowych i Instrukcji zarzgdzania systemem
informatycznym stuzgcym do przetwarzania danych osobowych w Urzedzie Miasta Lublin

Polityka bezpieczenstwa danych osobowych

Rozdziat |
Gléwne zasady bezpiecznego przetwarzania danych osobowych

§ 1

1. Osoba upowazniona do przetwarzania danych osobowych:

1) zapewnia ochrone danych osobowych przed:

a) udostepnieniem osobie nieupowaznionej,
b) zabraniem przez osobe nieuprawniong,
C) przetwarzaniem z naruszeniem ustawy,
d) zmianag,

e) utrata,

f) uszkodzeniem,

g) zniszczeniem;

2) przetwarza dane osobowe wylgcznie w zakresie czynnosci, do ktérych zostata
upowazniona i tylko w celu wykonania obowigzkéw stuzbowych;

3) zobowigzuje sie do zachowania poufnoéci danych osobowych oraz sposobow
ich zabezpieczenia, zarobwno w trakcie, jak i po zakonczeniu pracy, praktyki,
stazu, lub innego stosunku prawnego.

2. Dyrektor IT, wspoOipracujgc z zarzadzajgcym zbiorem, wdraza taki system
informatyczny stuzgcy do przetwarzania danych osobowych, ktéry gwarantuje:

1) rozliczalnosc;

2) integralnos¢;

3) uwierzytelnianie.

Rozdziat Il
Organizacja procedury nadawania i odbierania uprawnien dostepu do danych
osobowych oraz systeméw informatycznych

§2

1. Zarzgdzajgcy zbiorem danych osobowych:
1) prowadzi w systemie EZD dokumentacje:

a) ewidencje upowaznien,

b) upowaznienia do przetwarzania i cofniecia upowaznien o symbolu
klasyfikacyjnym 1334, hasle klasyfikacyjnym ,Ustalanie uprawnien dostepu
do danych i systeméw” i kategorii archiwalnej B10 lub wyznacza pracownika
do prowadzenia tej dokumentaciji;

2) ustala z dyrektorem IT, kto bedzie administratorem systemu lub wyznacza
go sposrod sobie podlegltych o0s6b upowaznionych, jak réwniez moze
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powierzy¢ przetwarzanie danych w tym zakresie podmiotowi zewnetrznemu.

2. Zarzgdzajgcy zbiorem dopuszcza do przetwarzania danych osobowych wytgcznie
osoby upowaznione do przetwarzania.

3. Formularze ,Upowaznienie do przetwarzania” i ,Cofniecie upowaznienia”
sg sporzgdzane elektronicznie w systemie EZD zgodnie ze wzorami okreslonymi
w zatgcznikach nr 1 i 2 do Polityki, dla kazdej osoby wyznaczonej
do przetwarzania danych osobowych w zbiorze, bez okreslenia czasu waznosci
upowaznienia (aktualne szablony formularzy w systemie Mdok: Dane
osobowe Upowaznienie do przetwarzania oraz Dane osobowe Cofniecie
upowaznienia).

4. W przypadku niedostepnosci systemu EZD, w sytuacji koniecznosci nadania lub
cofniecia upowaznienia, mogg byC¢ stosowane papierowe postaci formularzy
"Upowaznienie do przetwarzania" i "Cofnigcie upowaznienia", ktére niezwtocznie
po uruchomieniu systemu, muszg zosta¢ odwzorowane cyfrowo i w postaci
elektronicznej dotgczone do akt sprawy. Postaé papierowg dokumentow
przechowuje sie w sposéb przyjety w Urzedzie Miasta Lublin dla dokumentow
wewnetrznych odwzorowanych cyfrowo.

§3

1. Zarzadzajgcy zbiorem, chcgc uzyskaC¢ dla pracownika sobie podlegtego
upowaznienie do przetwarzania w zbiorze danych, ktérym sam zarzgdza,
przydziela mu jedng z czynnosci takich jak: przeglgdanie danych Ilub
modyfikowanie danych, lub administrowanie systemem, lub administrowanie
serwerem, bazg danych i okresla jego uprawnienia w systemie informatycznym.

2. Zarzagdzajgcy zbiorem wypetnia elektronicznie w systemie EZD czes¢
,A” formularza ,Upowaznienie do przetwarzania”, podajgc nastepujgce dane:

1) wnioskujacy;

2)imie i nazwisko osoby wyznaczonej do przetwarzania danych, symbol
stanowiska ze struktury organizacyjnej;

3) nazwa zbioru danych osobowych (nazwa zbioru zgodna 2z wnioskiem
zgtoszeniowym do GIODO);

4) obszar przetwarzania danych osobowych (nazwa ulicy i nr budynku i lokalu);

5) czynnosci w zbiorze danych (przegladanie danych lub modyfikowanie danych,
lub administrowanie systemem, lub administrowanie serwerem, bazg danych);

6) uprawnienia w systemie informatycznym, konkretne czynnosci
charakterystyczne dla danego systemu informatycznego Ilub czynnosci
zdefiniowane w systemie dla konkretnego stanowiska pracy (w przypadku
zbiorow prowadzonych na nosniku papierowym, podaje dane od pkt 1 do
pkt 5).

3. Zarzadzajgcy zbiorem podpisuje elektronicznie w systemie EZD formularz

,Jpowaznienie do przetwarzania” w czesci ,,A” w polach:

1) ,Podpis wnioskujgcego” - operacjg podpisu ,Podpisz”;

2) ,Podpis zarzadzajgcego zbiorem” - operacjg podpisu ,,Akceptu;”;

i przekazuje go elektronicznie administratorowi systemu funkcjg ,przekaz dalej”
bez zaznaczania opcji ,do wgladu” (w przypadku zbioréw prowadzonych
na nosniku papierowym przekazuje administratorowi bezpieczenstwa informaciji).

4. Administrator systemu, po sprawdzeniu podpisu zarzgdzajgcego zbiorem,
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generuje w systemie informatycznym konto dla nowego uzytkownika, wypetnia
elektronicznie w systemie EZD cze$¢ ,B” formularza ,Upowaznienie
do przetwarzania”, wpisujac identyfikator (ewentualnie nazwe aplikacji).

5. Administrator systemu podpisuje elektronicznie w systemie EZD w czesci
,B” W polu oznaczonym ,Podpis administratora systemu” formularz ,Upowaznienie
do przetwarzania” i przekazuje go elektronicznie administratorowi bezpieczenstwa
informacji funkcja ,przekaz dalej” bez zaznaczania opcji ,do wgladu”.

6. Administrator bezpieczenstwa informacji wypetnia elektronicznie w systemie EZD
czes¢ ,C” formularza ,Upowaznienie do przetwarzania” wpisujgc kolejny nr
upowaznienia z ewidencji oséb upowaznionych, imie i nazwisko osoby oraz
nazwe zbioru danych osobowych.

7. Administrator bezpieczenstwa informacji podpisuje elektronicznie w systemie EZD
w czesci ,C” w polu oznaczonym ,Podpis administratora bezpieczenstwa
informacji” formularz ,Upowaznienie do przetwarzania”’, a nastepnie przekazuje
elektronicznie formularz funkcjg ,odpowiedz” administratorowi systemu
(w przypadku zbioréw prowadzonych na nosniku papierowym — przekazuje
zarzgdzajgcemu zbiorem).

8. Administrator systemu, po sprawdzeniu podpisu administratora bezpieczenstwa
informacji, przekazuje elektronicznie w systemie EZD funkcjg ,przekaz dalej”
z zaznaczeniem opcji ,do wgladu” formularz ,Upowaznienie do przetwarzania”
osobie upowaznionej oraz udostepnia jej identyfikator i hasto.

9. Osoba upowazniona podpisuje elektronicznie w systemie EZD w czeSci
,D” w polu oznaczonym ,Podpis osoby upowaznionej” formularz ,Upowaznienie
do przetwarzania”, potwierdzajgc tym samym, ze:

1) zapoznata sie przed przystgpieniem do przetwarzania z zarzgdzeniem oraz
ustawg i rozporzgdzeniem do niej;

2) zobowigzuje sie do przetwarzania danych osobowych wytgcznie w zakresie
upowaznienia i nadanych uprawnien;

3) zachowa w tajemnicy tresci danych osobowych oraz informacje o sposobach
ich zabezpieczenia.

§4

1. Wnioskujgcy, bedacy kierownikiem komorki organizacyjnej lub zatrudniony na
stanowisku pracy w departamencie, chcac uzyska¢ dla pracownika sobie
podlegtego upowaznienie do przetwarzania danych osobowych, w zbiorze
danych, ktérym sam nie zarzadza, uzgadnia z zarzgdzajgcym zbiorem mozliwe do
zaakceptowania przez zarzgdzajgcego czynnosci w zbiorze, takie jak:
przegladanie danych lub modyfikowanie danych, lub administrowanie systemem,
lub administrowanie serwerem, bazg danych i mozliwe do zaakceptowania
uprawnienia w systemie informatycznym.

2. Wnioskujgcy, o ktorym mowa w ust. 1, wypetnia elektronicznie w systemie EZD
cze$¢ A’ formularza ,Upowaznienie do przetwarzania”, podajgc nastepujgce
dane:

1) wnioskujacy;

2)imie i nazwisko osoby wyznaczonej do przetwarzania danych, symbol
stanowiska ze struktury organizacyjnej;

3) nazwa zbioru danych osobowych (nazwa zbioru zgodna 2z wnioskiem
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zgtoszeniowym do GIODO);

4) obszar przetwarzania danych osobowych (nazwa ulicy i nr budynku);

5) czynnosci w zbiorze danych (przeglagdanie danych lub modyfikowanie danych,
lub administrowanie systemem, lub administrowanie serwerem, bazg danych);

6) uprawnienia w systemie informatycznym, konkretne czynnosci
charakterystyczne dla danego systemu informatycznego Ilub czynnosci
zdefiniowane w systemie dla konkretnego stanowiska pracy (w przypadku
zbiorow prowadzonych na nosniku papierowym, podaje dane od pkt 1 do
pkt 5).

3. Wnioskujgcy podpisuje elektronicznie w systemie EZD formularz ,Upowaznienie
do przetwarzania” w czesci ,A” w polu ,Podpis wnioskujgcego” - operacjg podpisu
,Podpisz” i przekazuje go elektronicznie do zarzgdzajgcego zbiorem, funkcjg
.przekaz dalej” bez zaznaczania opcji ,do wglgdu”. Zarzgdzajgcy zbiorem,
administrator systemu, administrator bezpieczenstwa informacji oraz osoba
upowazniona stosujg odpowiednio § 3 ust. 3 pkt 2 do ust. 9.

4. Zarzgdzajgcy zbiorem, moze odmowi¢ wnioskujgcemu, bedgcemu kierownikiem
komorki organizacyjnej lub zatrudnionemu na stanowisku pracy w departamencie
przyznania uprawnien do przetwarzania danych osobowych w zbiorze jezeli:

1) system informatyczny stuzgcy do przetwarzania danych osobowych w zbiorze
nie posiada mozliwosci zwiekszenia liczby uzytkownikéw;

2) analiza ryzyka przetwarzania danych osobowych przez osoby wyznaczone
do przetwarzania nie daje gwarancji zabezpieczenia danych.

§5

1. Wnioskujacy, bedacy kierownikiem jednostki organizacyjnej Miasta Lublin, chcac
uzyskacé dla pracownika sobie podlegtego upowaznienie do przetwarzania danych
osobowych, w zbiorze danych, ktorym sam nie zarzgdza, uzgadnia
z zarzgdzajgcym zbiorem mozliwe do zaakceptowania przez zarzgdzajgcego
czynnosci w zbiorze, takie jak: przeglgdanie danych lub modyfikowanie danych,
lub administrowanie systemem, lub administrowanie serwerem, bazg danych
i mozliwe do zaakceptowania uprawnienia w systemie informatycznym.

2. Wnioskujgcy, o ktérym mowa w ust. 1, przesyta zarzgdzajgcemu zbiorem dane
okreslone w § 3 ust. 2 jednym z podanych nizej sposobdow:

1) elektronicznie:

a) jezeli posiada podpis kwalifikowany:

- elektroniczng platformg ustug administracyjnych ePUAP,
- pocztg elektroniczng,

b) jezeli posiada profii zaufany na ePUAP i jest upowazniony
do reprezentowania podmiotu, w imieniu ktérego dziata - platformg ustug
administracyjnych ePUAP;

2) w postaci papierowej z podpisem odrecznym. Punkt podawczy Urzedu Miasta
Lublin rejestruje w systemie EZD wniosek w postaci papierowej, jako dokument
przychodzgcy z petnym odwzorowaniem cyfrowym, a jego posta¢ papierowg
odktada do wtasciwego sktadu chronologicznego. Zarzgdzajgcy zbiorem witgcza
do akt sprawy postac elektroniczng formularza.

3. Zarzadzajgcy zbiorem, po otrzymaniu wniosku, w oparciu o otrzymane dane,
wypetnia elektronicznie w systemie EZD czes$¢ ,A” formularza ,Upowaznienie
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do przetwarzania”, zgodnie z § 3 ust. 2. Zarzgdzajgcy zbiorem, administrator
systemu, administrator bezpieczenstwa informacji stosujg odpowiednio § 3 ust.
3 pkt 2 do ust. 7.

4. Administrator systemu, po sprawdzeniu w systemie EZD podpisu administratora
bezpieczenstwa informacji drukuje formularz ,Upowaznienie do przetwarzania”,
potwierdza zgodno$¢ kopii w postaci papierowej z dokumentem elektronicznym
w czesciach A - C.

5. Osoba upowazniona sktada odreczny podpis na kopii upowaznienia w czesci ,D”,
potwierdzajgc tym samym, ze:

1) zapoznata sie przed przystgpieniem do przetwarzania z zarzgdzeniem oraz
ustawg i rozporzgdzeniem do niej;

2) zobowigzuje sie do przetwarzania danych osobowych wytgcznie w zakresie
upowaznienia i nadanych uprawnien;

3) zachowa w tajemnicy tresci danych osobowych oraz informacje o sposobach
ich zabezpieczenia.

6. Administrator systemu wydaje osobie upowaznionej identyfikator i hasto,
wykonuje odwzorowanie cyfrowe wydrukowanego formularza z podpisem osoby
upowaznionej, ktére dodaje jako zatgcznik do formularza juz istniejgcego
w systemie EZD, funkcjg ,dodaj zatgcznik”. PostaC¢ papierowg upowaznienia
wydaje osobie upowaznione;.

7. Zarzadzajgcy zbiorem moze odmowiC wnioskujgcemu, bedgcemu kierownikiem
jednostki organizacyjnej Miasta Lublin, przyznania uprawnien do przetwarzania
danych osobowych w zbiorze jezeli:

1) system informatyczny stuzgcy do przetwarzania danych osobowych w zbiorze
nie posiada mozliwosci zwiekszenia liczby uzytkownikow;

2) analiza ryzyka przetwarzania danych osobowych przez osoby wyznaczone
do przetwarzania nie daje gwarancji zabezpieczenia danych.

§6

1. Zarzadzajgcy zbiorem, chcac cofng¢ upowaznienie do przetwarzania dla
pracownika sobie podlegtego, w zbiorze danych, ktérym sam zarzgdza, wypetnia
elektronicznie w systemie EZD w cze$ci ,A” formularz ,Cofniecie upowaznienia”.

2. Zarzgdzajgcy zbiorem podpisuje elektronicznie w systemie EZD w czesci
»,A” W polu oznaczonym ,Podpis zarzgdzajgcego zbiorem” formularz ,Cofniecie
upowaznienia” i przekazuje go elektronicznie do administratora systemu funkcijg
.przekaz dalej” bez zaznaczania opcji ,do wglgdu” (w przypadku zbioréw
prowadzonych na nosniku papierowym, przesyta administratorowi
bezpieczenstwa informaciji).

3. Administrator systemu odbiera osobie upowaznionej uprawnienia w systemie oraz
podpisuje elektronicznie w systemie EZD w czesci ,B” w polu oznaczonym
,Podpis administratora systemu” formularz ,Cofniecie upowaznienia”,a nastepnie
przekazuje go elektronicznie do administratora bezpieczenstwa informacji funkcjg
.przekaz dalej” bez zaznaczania opcji ,do wglgdu”.

4. Administrator bezpieczenstwa informacji wypetnia elektronicznie w systemie EZD
formularz ,Cofniecie upowaznienia” w czesci ,C”, podpisuje w polu oznaczonym
,Podpis administratora bezpieczenstwa informacji”, odnotowuje ten fakt
w ewidencji a nastepnie przekazuje elektronicznie formularz funkcjg ,przekaz
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dalej” z zaznaczeniem opcji ,do wgladu” zarzgdzajgcemu zbiorem.

§7

1. Wnioskujgcy, bedacy kierownikiem komorki organizacyjnej lub zatrudniony na
stanowisku pracy w departamencie, chcac cofng¢ dla pracownika sobie
podlegtego upowaznienie do przetwarzania w zbiorze danych, ktérym sam nie
zarzgdza, wypetnia elektronicznie w systemie EZD w czesci ,A” formularz
,Cofniecie upowaznienia”.

2. Wnioskujgcy podpisuje elektronicznie w systemie EZD formularz ,Cofniecie
upowaznienia” funkcjg ,podpisz” z menu ,operacje” i przekazuje elektronicznie
formularz do zarzadzajgcego zbiorem funkcjg ,przekaz dalej’, bez zaznaczania
opcji ,do wgladu”. Zarzgdzajgcy zbiorem, administrator systemu i administrator
bezpieczenstwa informaciji stosujg odpowiednio zapisy § 6 ust. 2 do ust. 4.

§8

1. Wnioskujgcy, bedacy kierownikiem jednostki organizacyjnej Miasta Lublin, chcac
uzyska¢ dla pracownika sobie podlegtego cofniecie  upowaznienia
do przetwarzania danych osobowych w zbiorze danych, ktérym sam nie zarzadza,
przesyta zarzgdzajgcemu zbiorem dane okreslone w czesci ,A” w zatgczniku nr 2
do Polityki, w trybie wskazanym w § 5 ust. 2.

2. Zarzgdzajgcy zbiorem, po otrzymaniu wniosku wypetnia elektronicznie w systemie
EZD w czesci ,A” formularz ,Cofniecie upowaznienia”. Zarzgdzajgcy zbiorem,
administrator systemu, administrator bezpieczenstwa informacji stosujg
odpowiednio zapisy § 6 ust. 2 do ust. 4.

§9

1. Zarzadzajgcy zbiorem wnioskuje o cofniecie upowaznienia do zbioru po uzyskaniu
informacji o tym, ze osoba upowazniona:

1) dziata na szkode administratora danych;

2) nie zachowuje w tajemnicy hasta, tresci danych osobowych oraz informaciji
0 sposobach ich zabezpieczenia;

3) zmienita komérke organizacyjng lub stanowisko pracy w departamencie
lub jednostke organizacyjng Miasta Lublin, zakohczyta zatrudnienie, prace,
staz, praktyke lub inny stosunek prawny;

4) zmienita imie i nazwisko;

5) zmienita, decyzjg przetozonego, czynnosci w zbiorze danych (przeglgdanie
danych Iub modyfikowanie danych, Ilub administrowanie systemem,
lub administrowanie serwerem, bazg danych);

6) zmienita, decyzjg przetozonego, uprawnienia w systemie, konkretne czynno$ci
charakterystyczne dla danego systemu informatycznego lub zdefiniowane
w systemie dla konkretnego stanowiska pracy;

7) zaprzestata, decyzjg przetozonego, przetwarzania w zbiorze danych.

2. Informacje o zdarzeniach wymienionych w § 9 ust. 1 pkt 3 — 7, dotyczace
podlegtych pracownikéw, wnioskujgcy jest zobowigzany kazdorazowo przekazacé
zarzgdzajgcemu zbiorem wypetniajgc formularze ,Cofniecie upowaznienia”.

3. Wnioskujgcy oraz administrator systemu po powzieciu informacji o ryzyku
dalszego przetwarzania danych osobowych przez osobe upowazniona,
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wymienionym w § 9 ust. 1 pkt 1 — 2, natychmiast powiadamia o tym
zarzgdzajgcego zbiorem.

4. Zarzgdzajgcy zbiorem po uzyskaniu informacji o ryzyku dalszego przetwarzania
danych osobowych przez osobe upowazniong, zleca telefonicznie oraz drogg
elektroniczng administratorowi systemu, natychmiastowe odebranie w systemie
informatycznym uprawnien tej osobie do czasu przeprowadzenia postepowania
wyjasniajgcego przez administratora bezpieczehnstwa informacji (w przypadku
zbioréw prowadzonych tylko na nosniku papierowym, czynnosci pozbawienia
dostepu do zbioru danych osobowych wykonuje =zarzgdzajgcy zbiorem).
Zarzadzajgcy zbiorem lub wnioskujgcy przygotowuje wniosek o cofniecie
upowaznien, stosujgc odpowiednio § 6 lub § 7, lub § 8.

Rozdziat Il
Organizacja pozostatych czynnosci zwigzanych z zabezpieczeniem przetwarzania
danych osobowych

§ 10

1. Administrator bezpieczenstwa informacji :

1) sporzadza elektronicznie i aktualizuje wykaz zbioréw danych osobowych,
zgodnie ze wzorem okreslonym w zatgczniku nr 3 do Polityki;

2) sporzgdza elektronicznie i aktualizuje ewidencje 0s6b upowaznionych
do przetwarzania danych osobowych, zgodnie ze wzorem okreslonym
w zatgczniku nr 4 do Polityki;

3) sporzadza elektronicznie i aktualizuje wykaz budynkow tworzgcych obszary
przetwarzania danych osobowych, zgodnie ze wzorem okreslonym
w zatgczniku nr 5 do Polityki;

4) sporzadza elektronicznie i aktualizuje opis struktury zbioru danych osobowych,
zgodnie ze wzorem okreslonym w zatgczniku nr 6 do Polityki;

5) sporzgdza elektronicznie i aktualizuje opis przeptywu danych osobowych,
zgodnie ze wzorem okreslonym w zatgczniku nr 7 do Polityki.

2. Zarzadzajgcy zbiorem we wspoétpracy z administratorem bezpieczenstwa
informacji oraz administratorem systemu:

1) rejestruje zbidr danych osobowych w rejestrze GIODO, wysytajgc za pomocag
platformy elektronicznej e-Giodo, wypetniony i podpisany wspodlnie
z administratorem danych wniosek zgtoszeniowy (zgodnie z art. 41 oraz art. 46
ustawy, chyba ze administrator danych jest zwolniony z obowigzku rejestraciji
zbioru zgodnie z art. 43 ustawy);

2) aktualizuje wniosek zgtoszeniowy w terminie do 30 dni od dokonania zmian
w zbiorze danych osobowych, stosujgc przepisy art. 41 ustawy;

3) wyrejestrowuje zbiér danych osobowych stosujgc przepisy art. 44a ustawy.

3. Zarzadzajgcy zbiorem doktada szczegdlnej starannosci w celu ochrony interesow
0sob, ktérych dane dotycza, stosujgc zapisy art. 26 ustawy, a w szczegolnosci
zapewnia aby dane te byty:

1) przetwarzane zgodnie z art. 23 — 31a ustawy odnosnie zasad przetwarzania
danych;

2) zbierane dla oznaczonych, zgodnych z prawem celdw i niepoddawane
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dalszemu przetwarzaniu niezgodnemu z tymi celami;

3) merytorycznie poprawne i adekwatne w stosunku do celéw przetwarzania;

4) przechowywane w postaci umozliwiajgcej identyfikacje oséb, ktérych dotycza,
nie dtuzej niz to niezbedne do osiggniecia celu przetwarzania;

5) przekazywane do panstwa trzeciego, zgodnie z art. 47 — 48 ustawy.

Rozdziat IV
Powierzenie przetwarzania danych osobowych innemu podmiotowi

§ 11

1. Powierzenie przetwarzania nastepuje w formie umowy na piSmie zawartej
pomiedzy Gming Lublin a podmiotem zewnetrznym. Umowa powierzenia, musi
mieC jasno sprecyzowany cel i zakres przetwarzania oraz okreslaé sposob
postepowania z danymi lub dostepem do nich po zakornczeniu umowy.

2. Przyktadowe zapisy umowy o powierzenie przetwarzania danych osobowych
znajdujg sie w zatgczniku nr 8 do Polityki.

3. Zapisy umowy o powierzenie przetwarzania mogg stanowi¢ czes$¢ innych uméw
zawartych z podmiotem zewnetrznym.

Rozdziat V
Ochrona danych osobowych i obszaru przetwarzania

§ 12

1. Osobe upowazniong obowigzuje na stanowisku pracy zasada ,czystego biurka”,
czyli nie pozostawianie zadnych dokumentéw z danymi osobowymi podczas
nieobecnosci.

2. Osobe upowazniong obowigzuje na stanowisku pracy zasada ,czystego ekranu”,
czyli blokowanie stacji roboczej (w systemie Windows kombinacja klawiszy
Windows + L) podczas nieobecnosci.

3. Zakonczenie pracy na stacji roboczej wymaga wylogowania sie z systemu
i wytgczenia komputera.

4. Dokumenty zawierajgce dane osobowe niszczy sie w sposéb uniemozliwiajgcy
ich odczytanie.

§13

1. Dane osobowe sg przetwarzane w pomieszczeniach lub czesciach pomieszczen,
do ktoérych dostep majg osoby upowaznione.

2. Interesanci mogg przebywa¢ w tych pomieszczeniach wylgcznie w obecnosci
0sOb upowaznionych.

3. Administrator budynku oraz osoby utrzymujgce czystoS¢ pomieszczen mogg
przebywaC¢ w obszarze przetwarzania danych osobowych w celu wykonania
obowigzkéw stuzbowych bez mozliwosci dostepu do danych.

4. Klucze do pomieszczen, w ktorych przetwarza sie dane osobowe, sg wydawane
osobom upowaznionym po odnotowaniu w ksigzce ewidencji wydawania kluczy.

5. Stanowiska pracy majg tak zlokalizowane urzadzenia informatyczne, stuzgce do
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przetwarzania danych osobowych, zeby osoby nieupowaznione nie mogty widzie¢
tre$ci wyswietlanych na ekranach monitoréw komputerowych.

§ 14

1. Dostep do pomieszczen w ktérych pracujg serwery majg: dyrektor |IT,
administrator systemu, administrator serwera, bazy danych i administrator
bezpieczenstwa informacji oraz upowaznieni pracownicy Wydziatu Informatyki
i Telekomunikaciji.

2. Pomieszczenia, w ktorych pracujg serwery, sg zabezpieczone przynajmniej
drzwiami wyposazonymi w zamek patentowy oraz dodatkowo kratami w oknach,
jezeli pomieszczenia te sg zlokalizowane w piwnicy, na parterze, pierwszym
lub ostatnim pietrze budynku.

3. Systemy informatyczne posiadajg zasilacze awaryjne, pozwalajgce poprawnie
zapisa¢ dane osobowe i bezpiecznie wytgczy¢ system.

Rozdziat VI
Postepowanie w przypadku stwierdzenia naruszenia bezpieczenstwa
przetwarzania danych osobowych

§ 15

1. Administrator bezpieczenstwa informacji jest obowigzany poinformowac na pismie
administratora danych o przypadkach naruszenia zasad niniejszego Zarzgdzenia
przez osobe upowazniong, administratora systemu, administratora serwera, bazy
danych lub zarzgdzajgcego zbiorem, a zwtaszcza o:

1) przetwarzaniu bez upowaznienia do przetwarzania;

2) przetwarzaniu niezgodnie z zakresem upowaznienia;

3) niedopetnieniu obowigzku zgtoszenia zbioru danych do rejestru GIODO;
4) ztamaniu tajemnicy danych i sposobdéw ich zabezpieczenia.

2. Osoba upowazniona jest obowigzana powiadomi¢ administratora systemu
i zarzgdzajgcego zbiorem a ten powiadamia administratora bezpieczenstwa
informacji o naruszeniu bezpieczenstwa  systeméw informatycznych
a szczegolnie o:

1) mozliwosci przetwarzania danych osobowych bez wprowadzenia hasta;

2) dostepie do danych w szerszym lub wezszym zakresie niz przyznany;

3) podejrzeniu nieautoryzowanej modyfikacji danych;

4) utraty tajnosci kluczy kryptograficznych;

5) zgubieniu lub kradziezy nosnika z danymi lub dokumentéw zawierajgcych
dane;

6) podejrzeniu kradziezy sprzetu informatycznego;

7) zauwazeniu Sladow wtamania do szaf lub pomieszczen w obszarze
przetwarzania;

8) zauwazeniu innych niepokojgcych faktow.

3. Administrator systemu podejmuje dziatania zmierzajgce do ochrony systemu
informatycznego przed dalszym naruszeniem.

4. Administrator bezpieczenstwa informacji po otrzymaniu zawiadomienia
0 naruszeniu bezpieczenstwa przetwarzania danych osobowych, przeprowadza
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postepowanie wyjasniajgce, majgce na celu ustalenie okolicznosci zaistniatego
zdarzenia oraz sporzgdza raport z naruszenia bezpieczenstwa przetwarzania
danych osobowych zgodnie ze wzorem okreslonym w zatgczniku nr 9 do Polityki.

Rozdziat VII
Nadzoér przestrzegania zasad ochrony danych osobowych

§ 16

1. Administrator bezpieczenhstwa informacji nadzoruje przestrzeganie zasad ochrony
danych osobowych opracowujgc w tym zakresie sprawozdanie z nadzoru
przestrzegania zasad ochrony danych osobowych, ktére sporzadza sie zgodnie
ze wzorem okreslonym w zatgczniku nr 10 do Polityki .

2. Administrator bezpieczenstwa informacji, ma prawo:

1) wstepu do wszystkich pomieszczen;

2) asystowania przy wszystkich czynnosciach zwigzanych z przetwarzaniem
danych osobowych;

3) wgladu do dokumentdéw zawierajgcych dane osobowe;

4) wglgdu do systemu informatycznego stuzgcego do przetwarzania danych
osobowych;

5) zgda¢ od osob upowaznionych ustnych i pisemnych wyjasnien;

6) uniewazni¢ upowaznienie do przetwarzania danych osobowych osobie
upowaznionej, jezeli razgco naruszyla przestrzeganie zasad ochrony danych
osobowych.

3. Osoby upowaznione, wnioskujgcy o wydanie lub cofniecie upowaznienia oraz
zarzgdzajgcy zbiorami sg obowigzani do udzielenia w czasie nadzoru
przestrzegania zasad ochrony danych osobowych wszelkich informaciji
administratorowi bezpieczenstwa informac;ji.

Rozdzielnik:
1. Oryginat: Wydziat Organizacji Urzedu.
2. Kopia uzytkowa: www.bip.lublin.eu, intranet.
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