Prezydent Miasta LUb"M

Zatgcznik nr 2 do Zarzadzenia nr 20/12/2013 Prezydenta Miasta Lublin z dnia 13 grudnia 2013 r.
w sprawie wprowadzenia Polityki bezpieczenstwa danych osobowych i Instrukcji zarzgdzania systemem
informatycznym stuzgcym do przetwarzania danych osobowych w Urzedzie Miasta Lublin

Instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania
danych osobowych w Urzedzie Miasta Lublin

Rozdziat |
Podstawowe mechanizmy w jakie powinny by¢é wyposazone urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych

§ 1

Systemy informatyczne stuzgce do przetwarzania danych osobowych powinny

by¢ wyposazone w mechanizmy:

1) rozliczalnosci, ktory pozwala jednoznacznie przypisa¢ wykonanie okreslonych
czynnosci przetwarzania konkretnej osobie upowaznionej;

2) integralnosci, ktory pozwala autoryzowa¢ czynnosci zmiany lub zniszczenia
danych;

3) tworzenia raportu, ktéry zawiera zakres i tres¢ przetwarzanych danych;

4) uwierzytelniania,  ktory  weryfikuje  deklarowang tozsamo$¢  osoby
upowaznione;.

Rozdziat Il
Procedury rozpoczecia,
zawieszenia i zakonczenia pracy

§ 2

1. Rozpoczecie pracy w systemie informatycznym nastepuje po zalogowaniu
sie do systemu informatycznego.

2. Logowanie do systemu informatycznego dokonywane jest za pomocag
przydzielonego identyfikatora i hasta lub przyznanej karty kryptograficznej i kodu
PIN.

3. Niedopuszczalne jest:

1) zapisywanie hasta i przechowywanie go w miejscu, gdzie znajduje sie stacja
robocza lub w innym powszechnie dostepnym miejscu;

2) udostepnianie hasta innej osobie;

3) udostepnianie karty kryptograficznej lub kodu PIN innej osobie.

4. Oddalenie sie od stacji roboczej poza pomieszczenie, w ktéorym sie ona znajduje,
wymaga uprzedniego zablokowania stacji roboczej (w systemie Windows
kombinacja klawiszy Windows + L). Wyjecie karty kryptograficznej z czytnika
powoduje automatyczne wylogowanie.

5. Zakonczenie pracy na stacji roboczej wymaga wylogowania sie z systemu
informatycznego i wytgczenia komputera.
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Rozdziat Il
Procedury nadawania i odbierania uprawnien do przetwarzania danych
osobowych oraz rejestrowania i wyrejestrowywania tych uprawnien
w systemach informatycznych

§3

1. Administrator systemu, przydzielajagc uprawnienia w systemie informatycznym,
postuguje sie stownikiem charakterystycznych dla danego zbioru czynnosci w celu
okreslenia zakresu uprawnien w systemie w ramach zakresu upowaznienia.

2. Administrator systemu decyduje na podstawie rozporzgdzenia i stosuje dla zbioru
danych osobowych wtasciwy poziom bezpieczenstwa:

1) podstawowy — jezeli przetwarzane sg dane osobowe oraz zadne z urzgdzen
systemu informatycznego nie jest potgczone z siecig publiczng;

2) podwyzszony — jezeli przetwarzane sg dane osobowe wrazliwe, wymienione
w art. 27 ustawy oraz zadne z urzgdzen systemu informatycznego nie jest
potgczone z siecig publiczng;

3) wysoki — jezeli przynajmniej jedno urzgdzenie systemu informatycznego jest
potgczone z siecig publiczng.

3. Procedury nadawania i cofania upowaznien do przetwarzania danych osobowych
zostaty szczegotowo opisane w zatgczniku nr 1 do Zarzgdzenia.

Rozdziat IV
Stosowane metody i Srodki uwierzytelniania oraz procedury zwigzane
z ich zarzadzaniem i uzytkowaniem

§4

1. W przypadku wystgpienia zbieznosci identyfikatora z przyznanym juz wczesniej,
administrator systemu nadaje osobie upowaznionej inny identyfikator.

2. Pierwsze przydzielone hasto powinno by¢ jednorazowe a po jego poprawnym
uzyciu system powinien automatycznie wymuszac wpisanie nowego hasta.

3. Hasta zmieniane sg przez osoby upowaznione.

4. System powinien zapewniac:

1) odrebny identyfikator dla kazdego wuzytkownika z zastrzezeniem,
ze identyfikator uzytkownika, ktéry utracit uprawnienia do przetwarzania
danych, nie moze byc¢ przydzielony innej osobie;

2) jako$¢ hasta, czyli zastosowanie odpowiedniej liczby znakéw, w tym wielkich
i matych liter, cyfr lub znakdéw specjalnych w zaleznosci od poziomu
bezpieczenstwa oraz jego zmiane co 30 dni.

5. Osoba upowazniona posiadajgca hasto dostepu do systemu jest obowigzana
zachowac je w tajemnicy i nie ujawnia¢ innym osobom.

6. System powinien wymuszac tworzenie haset sktadajgcych sie z niepowtarzalnego
zestawu co najmniej:

1) szedciu znakdw na poziomie bezpieczenstwa podstawowym;

2) odmiu znakéw w tym duzych i matych liter, cyfr lub znakdéw specjalnych,
na poziomach bezpieczenstwa podwyzszonym i wysokim.
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Rozdziat V
Procedury tworzenia i przechowywania kopii zapasowych zbioréw danych
oraz programow i narzedzi programowych stuzacych do ich przetwarzania
oraz sposob, miejsce i okres przechowywania elektronicznych nosnikéw danych

§5

1. Kopie zapasowe tworzone sa:

1) automatycznie przez system zarzgdzajgcy serwerami, na specjalnie do tego
celu przeznaczonych komputerach, macierzach, bibliotekach dyskowych
lub tasmowych;

2) przez administratora systemu na elektronicznych nosnikach danych.

2. Kopie zapasowe przechowuje sie w pomieszczeniu, do ktérego dostep majg
jedynie osoby upowaznione.

3. Kopie zapasowe zaleca sie przechowywacC w innej lokalizacji niz ta, w ktorej
znajdujg sie zbiory danych.

4. Kopie zapasowe, petne lub przyrostowe, tworzone sg codziennie.

5. Przeznaczone do likwidacji elektroniczne nosniki danych pozbawia sie wczesniej
zapisu tych danych, a gdy nie jest to mozliwe, uszkadza sie w sposéb
uniemozliwiajgcy ich odczytanie.

6. Kopie zapasowe zawierajgce dane osobowe usuwa sie niezwtocznie po ustaniu
ich uzytecznosci, chyba ze przepisy szczegdtowe stanowig o ich diuzszym
przechowywaniu.

Rozdziat VI
Sposéb zabezpieczenia systemu informatycznego przed dziatalnoscia
oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostepu
do systemu informatycznego

§6

1. Systemy informatyczne chronione sg przed dziataniem szkodliwego kodu przez
specjalistyczne oprogramowanie ochronne, zainstalowane na serwerach, stacjach
roboczych i komputerach przenosnych.

2. Oprogramowanie ochronne sprawuje ciggty nadzor nad pracg systemu i zasobami
danych osobowych na serwerach, komputerach przenosnych i stacjach
roboczych, poprzez skanowanie dyskow.

3. Oprogramowanie ochronne jest codziennie automatycznie aktualizowane przez
pobieranie z serwerow producenta nowo dodanych definicji zagrozen.

4. W przypadku wykrycia zagrozenia nalezy postepowacC zgodnie z zaleceniami
wyswietlanymi przez oprogramowanie ochronne.

5.W przypadku, gdy samodzielne dziatania, podjete przez uzytkownika zgodnie
z zaleceniami  wyswietlanymi  przez oprogramowanie = ochronne, okazg
sie nieskuteczne, nalezy niezwtocznie skorzysta¢ z pomocy serwisu Wydziatu
Informatyki i Telekomunikaciji.

6. Elektroniczne nosniki danych i ich zawartos¢ podlegajg automatycznej kontroli
przez oprogramowanie ochronne przy kazdorazowym ich wigczeniu
do komputera.
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Rozdziat VI
Wymagania wobec systemu informatycznego przetwarzajacego dane osobowe

§7

1. Systemy informatyczne powinny rejestrowac:

1) identyfikator osoby upowaznionej, przetwarzajgcej dane osobowe w systemie
informatycznym i przypisywac te czynnosci tylko jej;

2) date i czas zalogowania i wylogowania z systemu informatycznego;

3) tozsamos¢ stacji roboczej;

4) nieudane i udane proby zalogowania sie;

5) wygasniecie czasu obowigzywania hasta dostepu do stacji robocze;j.

2. Systemy informatyczne powinny zapewni¢ sporzgdzanie dla kazdej osoby, ktorej

dane sg przetwarzane w systemie informatycznym, raportu zawierajgcego:

1) date pierwszego wprowadzenia danych do systemu informatycznego;

2) identyfikator osoby upowaznionej wprowadzajgcej te dane;

3) zrédta danych w przypadku zbierania danych nie od osoby, ktorej one dotycza;

4) informacji o odbiorcach danych, ktérym dane osobowe zostaty udostepnione
o ktorej mowa w art. 7 pkt 6 ustawy;

5) dacie i zakresie udostepnienia, chyba ze system informatyczny uzywany jest
do przetwarzania danych zawartych w zbiorach jawnych;

6) sprzeciwu wobec przetwarzania danych osobowych o ktérym mowa art. 32 ust.
1 pkt 8 ustawy.

3. Rejestracja, o ktérej mowa w ust. 1 nastepuje przez automatyczny zapis
w systemie informatycznym.

4. Raport, o ktorym mowa w ust. 2 musi by¢ zrozumiaty dla przecietnego odbiorcy,
czyli powinien prezentowac informacje w petnym brzmieniu, poprzedzone nazwag
opisowg danego pola (nie w postaci kodowanej lub skréconej) oraz powinien
generowac dane tylko i wytgcznie jednej osoby.

5. Systemy informatyczne stuzgce do przetwarzania danych osobowych wytgcznie
do edyciji tekstu w celu udostepnienia go na pisSmie nie muszg generowac raportu,
o ktérym mowa w ust. 2.

6. Systemy informatyczne, ktorych dane wykorzystywane do uwierzytelniania sg
przesytane w sieci publicznej muszg by¢ chronione srodkami kryptograficznej
ochrony.

Rozdziat VIl
Procedury wykonywania przegladow i konserwacji systeméw oraz
elektronicznych nosnikéw danych stuzacych do przetwarzania danych
osobowych

§8

1. Podmioty zewnetrzne mogg wykonywacC przeglady i konserwacje systemow
informatycznych przy zachowaniu petnej separacji danych osobowych od oséb
nie posiadajgcych upowaznienia do przetwarzania, pod nadzorem administratora
systemu lub w obecnos$ci osoby upowaznionej.

2. Elektroniczne nosniki danych przeznaczone do naprawy pozbawia sie wczesniej
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zapisu poprzez skasowanie danych programem trwale usuwajgcym pliki
lub naprawia sie je pod nadzorem osoby upowaznione;j.

3. Elektroniczne nosniki danych nie nadajgce sie do dalszego uzytkowania pozbawia
sie wczesniej zapisu tych danych, a gdy nie jest to mozliwe, uszkadza sie
w sposob uniemozliwiajgcy ich odczytanie.

Rozdziat IX
Przetwarzanie danych osobowych na komputerach przenosnych

§9

1. Decyzje o przetwarzaniu danych osobowych na komputerach przenosnych
podejmuje zarzgdzajgcy zbiorem po konsultacji ryzyka przetwarzania
z dyrektorem IT.

2. Osoba upowazniona przetwarzajgca dane osobowe przy uzyciu komputera
przenosnego jest zobowigzana do zachowania szczegolnej starannosci podczas
jego transportu, przechowywania i uzytkowania a zwtaszcza:

1) do stosowania $rodkdéw ochrony kryptograficznej wobec przetwarzanych
danych osobowych;

2) nie pozostawiania komputera przenosnego bez dozoru;

3) nie instalowania bez wiedzy i zgody administratora systemu zadnego
oprogramowania na komputerze przenosnym,;

4) nie udostepniania nikomu komputera oraz identyfikatora i hasta do systemu
operacyjnego.

3. Przetwarzanie danych osobowych moze odbywa¢ sie z uzyciem zdalnego
dostepu do sieci Urzedu Miasta Lublin poprzez szyfrowane potgczenie pomiedzy
komputerem uzytkownika i siecig Urzedu Miasta Lublin. Podczas ustanawiania
pofgczenia kazda osoba upowazniona przechodzi proces uwierzytelnienia.
Uwierzytelnienie nastepuje po identyfikacji, czyli zadeklarowaniu swojej
tozsamosci przez uzytkownika przez podanie identyfikatora. Zadeklarowana, ale
jeszcze niezweryfikowana, tozsamos¢ jest potwierdzana w procesie
uwierzytelnienia przez podanie hasta. Nastepnie osoba upowazniona przechodzi
powtorne uwierzytelnianie podczas logowania do zbioru danych osobowych.
Wydziat Informatyki i Telekomunikacji rejestruje wszystkie zestawione w ten
sposob potgczenia.

Rozdzielnik:
1.0ryginat: Wydziat Organizacji Urzedu.
2.Kopia uzytkowa: www.bip.lublin.eu, intranet.
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