Zarzadzenie Nr 4@9.12007

Prezydenta Miasta Lublin
z dnia A2 KIETMIA2007 r.

w sprawie okreslenia zasad uzytkowania oprogramowania
na stacjach roboczych w Urzedzie Miasta Lublin

Na podstawie art. 33 ust. 1 ustawy z dnia 8 marca 1990 r. o samorzadzie

gminnym (j. t. z 2001 r. Dz. U. Nr 142, poz. 1591 ze zm.) oraz § 7 ust. 1 Regula-
minu Organizacyjnego Urzedu Miasta Lublin, stanowigcego zatacznik do Zarza-
dzenia Nr 378/2005 Prezydenta Miasta Lublin z dnia 5 pazdziernika 2005 r.
w sprawie nadania regulaminu organizacyjnego Urzedu Miasta Lublin ze zm.,

zarzgdzam, co nastepuje.

§ 1

Wprowadzam ,Regulamin uzytkowania oprogramowania na stacjach robo-
czych w Urzedzie Miasta Lublin®, stanowiacy zatacznik do niniejszego Zarza-

dzenia.

§ 2
Zobowigzuje Dyrektora Wydziatu Organizacyjnego do zapoznania pracow-
nikow z trescig Regulaminu.

§ 3
Wykonanie Zarzadzenia powierzam Dyrektorowi Wydziatu Informatyki | Te-
lekomunikacii.

§ 4

Zarzadzenie wchodzi w zycie z dniem podpisania.

Prezydept Mias
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Regulamin
uzytkowania oprogramowania
na stacjach roboczych w Urzedzie Miasta Lublin

l. Postanowienia ogolne

§ 1

1. Stacja roboczg jest kazdy przeznaczony do bezposredniej pracy zestaw
komputerowy lub komputer przenosny, znajdujacy sie w ewidencji Urzedu Mia-
sta Lublin.

2. Stacje robocze, urzadzenia peryferyjne oraz oprogramowanie dla wydzia-
fow | innych jednostek organizacyjnych Urzedu zapewnia Wydziat Informatyki
| Telekomunikacji (Wydziat IT).

3. Uzytkownikiem stacjl roboczej jest upowazniony do korzystania z niej pra-
cownik Urzedu Miasta Lublin.

4. Uzytkownik zobowigzany jest do korzystania ze stacji roboczej przy pomo-
cy wtasnego indywidualnego konta (loginu i hasta dostepu).

o. Zabrania sie:

1) korzystania ze stacji roboczych nie przyporzgdkowanych do zadnego uzyt-

kownika; takie stacje robocze przejmuje i przechowuje Wydziat IT;

2) uzytkowania sprzetu komputerowego nie znajdujacego sie w ewidencji

Urzedu Miasta Lublin;
3) udostepniania wtasnego konta,
4) korzystania ze stacji roboczej przy pomocy cudzego konta.

§ 2

1. Metryka stacji roboczej jest dokument zawierajgcy numer inwentarzowy
stacjl roboczej, wykaz zainstalowanych w niej urzadzen i elementéw wraz z ich
numerami seryjnymi, wykaz zainstalowanych na niej programoéw wraz z numera-
mi ich licencji, informacje o jej uzytkowniku (uzytkownikach), a takze date wytwo-
rzenia metryki, podpis pracownika, ktory jg utworzyt, i podpis uzytkownika (pod-
pisy uzytkownikow).

2. Metryka stacji roboczej okresla réwniez przyporzadkowanie stacji robocze;
do uzytkownika (uzytkownikow).

3. Upowazniony przez Dyrektora Wydziatu IT pracownik tego wydziatu tworzy
metryke w chwili przyporzadkowania stacji roboczej do uzytkownika (uzytkowni-
kow), a takze w kazdym przypadku zmiany sprzetowej lub programowej konfigu-
racji stacji robocze] oraz zmiany przyporzadkowania uzytkownika (uzytkowni-
Kow).

4. Metryki przechowuje Wydziat IT a ich kopie — kierownicy komoérek organiza-
cyjnych.
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Il. Korzystanie z oprogramowania

§ 3

1. Uzytkowanie stacji robocze| dozwolone jest wytgcznie w celu wykonywania
czynnosci stuzbowych.

2. Na stacjach roboczych dozwolone jest uzytkowanie wytacznie oprogramo-
wania, na ktore licencje posiada Gmina Lublin. Wydziat IT prowadzi rejestr takie-
go oprogramowania, a takze gromadzi i przechowuje dokumenty stwierdzajace
posiadanie licencji, nosniki instalacyjne i inne materiaty dotyczace legalnosci
oprogramowania.

3. ZawartosC zasobow informatycznych (w tym poczty elektronicznej) jest wia-
snosclg Urzedu Miasta Lublin. Zabrania sie ujawniania danych z tych zasobéw
bez pisemnej zgody przetozonych.

4. Zabrania sie:

1) Instalowania | uzytkowania na stacji roboczej oprogramowania innego, niz

okreslone w metryce komputera;

2) przechowywania, przetwarzania | odtwarzania plikéw innych, niz niezbedne
do wykonywania czynnosci stuzbowych, a w szczegolnosci plikow muzycz-
nych, graficznych, filmowych itp.;

3) przechowywania wersji instalacyjnych oprogramowania;

4) wykorzystywania sprzetu niezgodnie z jego przeznaczeniem;

O) uzywania programow deszyfrujacych hasta, skanujgcych infrastrukture, ta-
migcych zabezpieczenia oprogramowania itp.;

6) wykorzystywania poczty elektronicznej do celéw nie zwigzanych z wykony-
waniem czynnosci stuzbowych:;

7) uzytkowania stacji roboczej bez zainstalowanego i aktywnego oprogramo-
wania antywirusowego.

§ 4

1. Dostep do Internetu dozwolony jest tylko z wykorzystaniem metod i facz au-
toryzowanych przez Wydziat IT.

2. Zabrania sie stosowania innych metod dostepu do Internetu, a w szczego!-
nosci instalowania modemow, kreowania kanatow dostepu przez telefony komor-
kowe lub tacza radiowe itd. Nie dotyczy to sprzetu stuzbowego uzytkowanego
poza lokalizacjami Urzedu Miasta Lublin.

3. Zabrania sie przegladania stron internetowych zawierajgcych materiaty go-
dzgce w dobre obyczaje lub niezgodne z prawem.

Ill. Zarzadzanie oprogramowaniem

§ O

1. Instalowanie, aktualizowanie, dezinstalowanie oprogramowania, modyfiko-
wanie ustawien systemowych oraz obstuge serwisowg oprogramowania stac;ji
roboczych wykonuja;

1) pracownicy Wydziatu IT — Referatu ds. Oprogramowania;

2) Inni pracownicy Wydziatu IT — upowaznieni przez Dyrektora Wydziatu IT;
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3) wyznaczeni w drodze odrebnego zarzadzenia koordynatorzy ds. systeméw

teleinformatycznych — w zakresie okreslonym przez Dyrektora Wydziatu IT;

4) pracownicy firm zewnetrznych — w obecnos$ci pracownika Referatu ds.

Oprogramowania oraz uzytkownika, w zakresie okreslonym w umowach.

2. Czynnosci okreslone w ust. 1 moga réwniez by¢ wykonywane przy pomocy
oprogramowania umozliwiajgcego zdalny dostep do stacji roboczych.

3. Zdalny dostep do stacji roboczej] mogg posiada¢ wytgcznie pracownicy
okresleni w ust. 1 pkt. 11 2 z sieci wewnetrznej Urzedu. Zdalny dostep realizo-
wany Jest przy pomocy oprogramowania typu VNC oraz protokotu RDP. Zdalny
dostep umozliwia wykonywanie na stacji roboczej wszelkich czynno$ci admini-
stracyjnych 1 kontrolnych, réowniez w zakresie przetwarzanych dokumentéw
| poczty elektroniczne.

4. Oprogramowanie stacji roboczej, a takze jej konfiguracja sprzetowa i pro-
gramowa s3 na biezgco monitorowane przez:

1) zainstalowane na stacji roboczej oprogramowanie monitorujace AuditPro;

2) okresowe lub dorazne kontrole i przeglady wykonywane przez pracowni-

kow okreslonych w ust. 1 pkt. 1 2.

5. Oprogramowanie monitorujgce automatycznie gromadzi i przechowuje in-
formacje o stacji roboczej w zakresie:

1) aktualnej konfiguracji sprzetowej i programowej;

)

3) numerow licencji zainstalowanych programoéw;

4) rodzajow przetwarzanych i przechowywanych plikdw:

O) wykorzystania sprzetowych i programowych zasobow;

6) wykorzystania zasobow sieciowych Urzedu;

/) odwiedzanych stronach WWW/:

8) wszelkich zamian konfiguracji sprzetowej i programowe;.

6. Czynnosci zwigzane z zarzadzaniem indywidualnymi kontami uzytkowni-
kow wykonujg pracownicy Wydziatu IT — Referatu ds. Oprogramowania.

/. Uzytkownik jest zobowigzany udostepni¢ stacje roboczg pracownikowi
okreslonemu w ust. 1 pkt. 1i 2 na kazde jego zadanie.

8. Pracownicy okresleni w ust. 1 pkt. 1 i 2 majg prawo i obowigzek usuwagé ze
stacjl robocze] oprogramowanie i pliki, o ktérych mowa w § 3 ust. 4 pkt. 1, 21 3.

§ 6

1. W przypadku stwierdzenia naruszenia postanowien niniejszego regulaminu
sporzgdza sie notatke stuzbowa.

2. Notatka zawiera oznaczenie stacji roboczej, informacje o jej uzytkowniku
(uzytkownikach), date stwierdzenia naruszenia oraz jego opis.

3. Notatke przedktada sie dyrektorowi Wydziatu IT, ktéry nadaje jej dalszy
bieg stuzbowy.
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