Zatgcznik nr 1 doumowy Nr.................

Szczegoétowy opis przedmiotu zamowienia

System kolekcji logéw, wyszukiwania petno tekstowego oraz
analizy zagrozen.

Szczegotowe wymagania.

1.

System kolekcji logow:

musi by¢ oparty o silnik wyszukiwania logow Elasticsearch Lucene oraz wizualizacje danych
Kibana

musi by¢ oparty o nowoczesng nierelacyjng baze danych typu noSQL

musi dziata¢ w trybie zblizonym do rzeczywistego

musi zapewniac efektywng obstuge do 100 GB danych dziennie

architektura rozwigzania musi umozliwia¢ rozdzielenie rél systemu pomiedzy osobne
komponenty (serwery/maszyny wirtualne). Nalezy przewidzie¢ rozdzielenie przynajmniej 3
typow rél: Agregacja, Prezentacja, Retencja.

Interfejs musi posiadaé angielska lub polskg wersje jezykows,

musi zapewnia¢ peten audyt aktywnosci jego uzytkownikéw, w tym: udanych/nieudanych
logowaniach, petnej historie operacji, realizowanych zapytan, zmian uprawnien,

musi pozwala¢ na tworzenie parseréw z poziomu GUI

musi umozliwiac predykcje danych w oparciu o dowolne dane historyczne zgromadzone w
systemie.

musi zapewnia¢ wizualizacje danych w postaci, oryginalnych logow, list, wykresow i
diagramow.

musi umozliwiaé funkcjonalnos$é eksportu danych o Zdarzeniach i Incydentach do formatu
CSV i HTML m.in. w celu analizy wynikéw dziatania regut korelacyjnych.

musi zapewnia¢ parsowanie sptywajgcych do niego wiadomosci w formatach: Syslog, WEF,
Flat file, Event log, WMI, SNMP trap, XML, JSON, JDBC/ODBC CSV, Email,

musi umozliwiac prezentacje logu o zdarzeniu w interfejsie uzytkownika w takiej formie w
jakiej ten log zostat przestany do Systemu tj. wyswietlenie logu w postaci surowej (RAW)
przed parsowaniem.

musi umozliwia¢ definiowanie parserdw dla niestandardowych formatéw logéw w oparciu o
sktadnie wyrazen regularnych oraz formatéw wymiany danych dla wszystkich obstugiwanych
formatéw.

musi mie¢ funkcjonalnos¢ Bad IP Reputation tj. pordwnywania adreséw IP z bazami
reputacyjnymi dostarczonymi przez producenta

musi wspierac geolokalizacje zdarzen na bazie adreséw IP.

musi umozliwia¢ normalizowanie wiadomosci po sparsowanych polach, np. dzieki zmianie
wartosci tych pél oraz wzbogacaniu tych danych o dodatkowe pola bazujgc na catych
wartosciach lub wzorcach wyszukiwania.

musi umozliwiac przeszukiwanie Danych Wejsciowych z uwzglednieniem filtracji po
sparsowanych polach.

proces parsowania musi umozliwia¢ wzbogacanie tresci obieranych Wiadomosci poprzez
matematyczne operacje wykonywane na innych polach.



proces parsowania musi umozliwia¢ anonimizacje Danych Wejsciowych celem ukrycia
fragmentéw informacji, ktérych sktadowanie nie jest konieczne lub narusza wewnetrzny
procedury bezpieczenstwa.

powinien pozwala¢ na prace z logami zdarzen jednolinijkowych oraz wielolinijkowych
powinien pozwala¢ na rozpoznanie formatow czasu i daty oraz normalizowanie ich do
jednego wspdlnego formatu.

musi posiada¢ wbudowany komponent budowania elektronicznej dokumentacji z
mozliwoscig recznego i automatycznego dodawania tresci oraz uzupetniania jej o wartosci
pochodzgce ze zgromadzonych w Systemie danych.

komponent budowania elektronicznej dokumentacji musi mie¢ mozliwosé m.in. tworzenia
lub dodawania diagramoéw architektury zasobéw informatycznych, tabel oraz list.

musi umozliwiac taczenie wynikéw dwdch niezaleznych zapytan w postaci jednej odpowiedszi,
bez uzycia sktadni SQL

musi posiadac interfejs umozliwiajgcy zmiane wybranej wartosci w zgromadzonych danych.
incydent, ktéry powstat w wyniku korelacji, musi da¢ sie wyszukiwac korzystajgc ze
standardowego dostepnego w systemie mechanizmu wyszukiwania. System musi umozliwiac
budowanie na jego podstawie kolejnych regut korelacyjnych lub generowania alarmow.

musi posiadac funkcjonalnos¢ korelacji danych w czasie rzeczywistym.

musi umozliwia¢ tworzenie nowych regut korelacyjnych oraz modyfikowanie istniejgcych.
musi umozliwia¢ tworzenie wiasnych regut korelacyjnych na bazie regut odpowiedzialnych za
wykrywanie okreslonych zdarzen pojawiajgcych sie w systemie, w tym: Wykrycia dowolnej
tresci w logach, Wykrycia wystgpienia wartosci pola na wybranej liscie, Wykrycia
niewystepowania wartosci pola na wybranej liScie, Wykrycia zmiany jednego z kilku pdl,
Wykrycia zdarzen wystepujacych z zadang czestotliwoscig, Wykrycia zdarzen, ktérych liczba
zmienia sie w wskazany sposdb wzgledem czasu poprzedniego, Wykrycia zaniku Wiadomosci,
Wykrycia nowej wartosci pola w zadanym okresie czasu, Wykrycia incydentu bedgcego
pochodng zdarzen wystepujgcych w okreslonej kolejnosci

musi pozwala¢ na tworzenie wtasnych algorytmoéw ewaluacji Incydentéw

reguty korelacji oraz algorytmy ewaluacji incydentéw musza by¢ mozliwe do dodawania lub
modyfikacji z pozioméw zaréwno GUI jak i API.

musi pozwoli¢ na okreslenie okna czasowego oraz warunkow dla zdarzen, ktére majg zostad
poddane regutom korelacyjnym.

musi pozwalac na realizacje zapytan obejmujacych cafg historie gromadzonych w nim danych
musi umozliwi¢ korelacje Zdarzen pochodzacych z réznych zrédet informacji z anomaliami
wykrywanymi m.in. w. Netflow oraz wykrytymi podatnosciami zidentyfikowanymi przez
skaner podatnosci

musi zapewni¢ mechanizmy obstugi incydentéw i wymiany informacji pomiedzy, operatorami
systemu w tym przypisanie incydentu do operatora i zmiana jego statusu.

musi posiadac funkcjonalnos¢ tworzenia scenariuszy obstugi incydentu tzw. Playbook

musi automatycznie podpowiadac¢ odpowiednie scenariusze obstugi incydentdéw.

scenariusze muszg mieé¢ mozliwosé ich symulacji i weryfikacji, m.in. na przyktadowym zasobie
IT.

musi pozwala¢ na tworzenie wtasnych scenariuszy obstugi oraz edycje istniejgcych.

musi posiadac funkcjonalnos$¢ wysytania powiadomien o Incydentach do innych systemow
badz? zdefiniowanych uzytkownikéw (co najmniej: powiadamianie email, opcjonalnie SMS,
czat).



musi umozliwiaé testowanie regut korelacyjnych i alertdw na etapie ich tworzenia. Wynik
testu nie moze tworzy¢ wpisu o sytuacji alarmowej i ewentualnego incydentu.

musi umozliwia¢ konfiguracje automatycznych akcji, ktére sg wykonywane na
monitorowanych systemach w przypadku detekcji zagrozenia wskazanego w regule

musi posiada¢ wbudowany, dostepny z poziomu GUI modut tworzenia i edycji elektronicznej
dokumentacji bazujgcej oraz wzbogacajgcej dane gromadzone ze srodowiska
informatycznego.

musi by¢ dostarczony z licencjg wieczystg wraz ze wsparciem na okres 12 miesiecy.
Wykonaweca zapewni aktualizacje systemu przez okres 12 miesiecy.

oferowana licencja nie moze ograniczac ilosci urzadzen bedacych zrédtem logéw. Oferowana
licencja nie moze ograniczad ilosci logow.

wsparcie systemu musi by¢ realizowane w jezyku polskim przez dedykowanych inzynieréow.
wsparcie nie moze byé limitowane iloscig zgtoszen i musi by¢ realizowane zdalnie oraz w
siedzibie Zamawiajgcego.

dokumentacja techniczna i baza wiedzy dotyczaca oferowanego systemu musi by¢
opublikowana na ogdlnodostepnej stronie internetowej producenta.

Dostep do systemu

komunikacja pomiedzy komponentami systemu odpowiadajgcymi za agregacji, retencje i
wizualizacje danych musi odbywac sie w sposéb szyfrowany z wykorzystaniem protokotu TLS
w wersji minimum 1.3.

szyfrowanie komunikacji z przegladarka internetowg uzytkownika musi wykorzystywac
protokow TLS w wersji minimum 1.3.

system musi posiadac interfejs graficzny dostepny z poziomu przegladarki internetowej min.
Firefox, Chrome, Internet Explorer.

dostep do systemu musi by¢ zabezpieczany hastem lub certyfikatem.

autoryzacja do systemu musi by¢ zintegrowana z: Microsoft AD, LDAP

hasta typu Windows AD bind muszg by¢ przechowywane w postaci zaszyfrowane;.

system musi wspiera¢ mechanizm logowania typu Single Sign On.

system musi umozliwia¢ zarzgdzanie czasem automatycznego wygasania sesji uzytkownikéw.
system musi posiada¢ dedykowany widok zarzgdzania uzytkownikami i rolami.

system powinien umozliwia¢ zarzgdzenie uprawnieniami do modyfikacji wytworzonych w
systemie obiektéw tj. wyszukiwania, wizualizacje, dashboardy. Dla utworzonych rél musi
istnie¢ mozliwos¢ przypisania wspomnianych obiektéw w podziale na dostep typu ,read
only” oraz ,petny”. Obiekty, do ktdrych grupa nie ma dostepu, nie moga by¢ widoczne dla
uzytkownika.

Przyjmowanie, identyfikacja i wizualizacja danych

musi istnie¢ mozliwos$¢ automatycznego importu informacji loC (ang. Indicator Of
Compromise), a nastepnie automatyczne przeszukiwanie wsrdd zgromadzonych zdarzen w
wyznaczonym czasie.

system musi posiada¢ natywng integracje z bazg MISP min. Adresy IP, hash zainfekowanych
plikéw, adresy domen, adresy URL.

Reguty korelacyjne, alerty i obstuga incydentow

system musi posiada¢ baze minimum 700 predefiniowanych regut korelacyjnych



system musi dostarczaé funkcjonalno$é badania integralnosci plikdw i rejestrach na
monitorowanych hostach, w tym: monitorowanie zmian na zawartosci plikow i katalogow,
zmiany uprawnien dostepu do pliku, zmiany w atrybutach plikéw oraz zmian na sumach
kontrolnych MD5 i SHAL.

system musi posiada¢ funkcjonalnos¢ monitorowania konfiguracji systeméw oraz aplikacji w
celu zapewnienia zgodnosci z politykami i standardami bezpieczenstwa oraz praktykami
dotyczacymi hardeningu, takimi jak CIS Benchmark.

system musi posiada¢ gotowe wizualizacje i polityki zgodno$ci z GDPR, PCI-DSS, NIST, ISO
27001

system musi posiadaé¢ mozliwos¢ skanowania Srodowiska pod katem detekc;ji rootkit’u i
wykrywania ukrytych proceséw, plikéw, portow

system musi posiadac funkcjonalnosci skanowania podatnosci dla aplikacji oraz systemoéw
operacyjnych Linux i Windows

system musi posiadac funkcjonalnos¢ ciggtego sledzenia polityk OpenSCAP

Integracja z systemem Splunk Enterprise

w ramach wdrozenia systemu wykonawca dostarczy aplikacje integrujgcg rozwigzanie Splunk
Enterprise z oferowanym rozwigzaniem.

aplikacja musi by¢ zainstalowana na obecnie funkcjonujgcej u Zamawiajgcego instalacji
systemu Splunk Enterprise oraz funkcjonowac zgodnie ze standardem Splunk App.
integracja musi umozliwia¢ odczyt danych zgromadzonych w zaoferowanym rozwigzaniu
bezposrednio z interfejsu uzytkownika systemu Splunk.

aplikacja musi umozliwia¢ przeglad logéw gromadzonych w ofertowanym rozwigzaniu
bezposrednio z konsoli Splunk, bez potrzeby ich indeksowania w systemie Splunk.
aplikacja utworzona dla Splunk musi wspiera¢ tworzenie szczegdétowych zapytan
kierowanych do oferowanego rozwigzania oraz ich opcjonalne dalsze przetwarzanie
potokowe z wykorzystaniem sktad jezka Splunk Programming Language.

aplikacja musi by¢ oficjalnie wspierana przez producenta rozwigzania Splunk lub producenta
oferowanego rozwigzania centralnego gromadzenia zdarzen.

Raportowanie i Archiwizacja danych

system musi zapewnia¢ wbudowany mechanizm archiwizacji danych w postaci plikoéw
ptaskich oraz ich zarzgdzaniem z poziomu konsoli uzytkownika.

mechanizm archiwizacji musi posiadac funkcjonalnos¢ przesytania danych online do
archiwum wedtug zadanych kryteriéw w sposdb automatyczny lub reczny.

mechanizm archiwizacji musi umozliwia¢ pozwalaé na przywracanie danych do systemu
celem analizy online.

mechanizm archiwizacji musi zapewnia¢ funkcjonalno$¢ wyszukiwania w spakowanych
danych bez potrzeby ich wczesniejszego rozpakowania.

system musi zapewniac funkcjonalnos$¢ generowania raportéow z dowolnych danych
gromadzonych w systemie.

raporty muszg by¢ generowane recznie oraz automatycznie wedtug zdefiniowanego
harmonogramu.

system musi generowac raporty do formatdw minimum PDF oraz JPEG z jednoczesng
mozliwoscig opatrywania dokumentu logo Zamawiajgcego oraz komentarzami.

lista Zrodet

zaleznie od checi Zamawiajgcego mozna poda¢ liste systemow zrédtowych objetych
wdrozeniem.



7. Wdrozenie

Zamawiajacy zapewni infrastrukture serwerowgq opartg o wirtualizacje Vmware niezbedna do
uruchomienia systemu oraz zasoby dyskowe przeznaczone na przechowywanie logéw.

Zakres oczekiwanych prac zwigzanych z wdrozeniem systemu:

opracowanie harmonogramu wdrozenia systemu.

przeprowadzenie przez Wykonawce analizy przedwdrozeniowej oraz projektu technicznego
wdrozenia.

przeprowadzenie instalacji i konfiguracji systemu.

podtaczenie do systemu wskazanych przez Zamawiajgcego zrédet danych:

- kontrolery Active Directory (6 kontrolery AD)

- Firewall Paloalto Networks (2 urzadzenia fizyczne + 1 wirtualne)

- poczta elektroniczna Zimbra

- serwery plikéw

- przetgczniki sieciowe Cisco

- serwery Microsoft Application Request Routing

- serwery WWW ( apache, ngnix, 1IS)

do podtaczonych zrédet Wykonawca musi skonfigurowac reguty korelacyjne, raporty oraz
dashboardy z wykorzystaniem gotowych komponentéw dostarczonych wraz z systemem.
Jezeli oferowany system nie posiada predefiniowanych parseréw, wizualizacji, dashboardéw
oraz reguf korelacyjnych Wykonawca jest zobligowany do ich implementacji na etapie
wdrozenia.

wykonawca na etapie analizy przedwdrozeniowej przedstawi do akceptacji Zamawiajacego
liste proponowanych regut korelacyjnych, wizualizacji oraz dashboardéw odnoszgcych sie do
zidentyfikowanych zrédet danych.

przygotowanie i przeprowadzenie scenariuszy testowych weryfikujgcych wydajnosé i
poprawnos¢ wdrozonego systemu w Srodowisku Zamawiajgcego.

proponowane scenariusze bedg przedtozone Zamawiajgcemu do akceptacji.

Szkolenie

Wykonawca przeprowadzi szkolenia z zakresu uzytkowania oraz administrowania systemem
dla min 4 pracownikow Zamawiajgcego w wymiarze 2 dni roboczych (min. 16h roboczych).
szkolenie odbedzie sie w siedzibie Zamawiajgcego.

szkolenie musi by¢ prowadzone w jezyku polskim.

kazdy uczestnik szkolenia otrzyma materiaty szkoleniowe przygotowane w jezyku polskim lub
angielskim.

osoby prowadzgce szkolenie muszg posiadaé certyfikat wystawiony przez producenta
oferowanego rozwigzania potwierdzajace ich kompetencje w zakresie uzytkowania i
administrowania systemem.



