Zatacznik nr 6c do SIWZ

Wdniu ......oooooiienen. w Lublinie pomiedzy:

1. Gming Lublin, Plac Krola Wiadystawa tokietka 1, 20-109 Lublin, NIP: 946-25-75-811,
REGON 431019514, reprezentowang przez:

- zwang dalej Zamawiajacym

reprezentowang przez:

- zwang dalej Wykonawca

w wyniku przeprowadzenia przetargu nieograniczonego, zgodnie z ustawg Prawo zamowien
publicznych z dnia 29 stycznia 2004 r. (Dz. U. z 2019 r. poz. 1843), w wyniku ktérego oferta
Wykonawcy zostata wybrana jako najkorzystniejsza, zawarta zostata umowa, zwana dalej
Umowa, o nastepujgcej tresci.

§ 1 Definicje

1) System — wdrozone u Zamawiajgcego oprogramowanie komputerowe o nazwie
KSAT2000i w zakresie modutu GOP — Gospodarka Odpadami (wraz z submodutami
i uruchomionymi ustugami sieciowymi);

2) dostosowanie Systemu - dostosowanie Systemu do zmian powszechnie
obowigzujgcych przepisow prawa odnoszacych sie do funkcji realizowanych
przez System (z wylgczeniem prawa miejscowego i wewngtrznych regulacji

Zamawiajgcego), wraz z jego zainstalowaniem w zasobach Zamawiajgcego;

3) aktualizacja Systemu - zainstalowanie w zasobach Zamawiajgcego najnowszej
stabilnej wersji Systemu posiadanej przez Wykonawce;

4) blad kategorii krytyczny - stan Systemu rozumiany jako brak mozliwosci
przetwarzania charakteryzujgcy sie catkowitym brakiem mozliwosci uzyskania efektow
pracy Systemu, odpowiadajgcych ustalonym zatozeniom funkcjonalnym;

5) blad kategorii wysoki — stan Systemu rozumiany jako ograniczona mozliwos¢
przetwarzania, w ktérym uzyskanie efektow pracy Systemu, odpowiadajgcych ustalonym
zatozeniom funkcjonalnym, jest mozliwe dopiero po zastosowaniu odpowiednich
procedur wskazanych przez Wykonawce,

6) btad kategorii $redni — stan Systemu, w ktérym nie wystepuje ograniczenie mozliwosci
realizacji zaktadanych funkcjonalnosci, wystepuje natomiast obnizenie jako$ci warunkéw
pracy;

7) dzien roboczy — dzien od poniedziatku do pigtku z wytgczeniem dni ustawowo wolnych
od pracy w Rzeczypospolitej Polskiej;

8) Strony — strony Umowy, tj. Zamawiajacy i Wykonawca,

9) sita wyzsza - wystepujace po zawarciu Umowy zewnetrzne, niemozliwe
do przewidzenia i zapobiezenia oraz niezalezne od Stron zdarzenie takie, jak: katastrofy
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naturalne (katastrofalne dziatania przyrody i kleski zywiotowe), waojny, ataki
terrorystyczne, akty wiadzy panstwowej (np. stan wojenny, stan wyjatkowy), strajki
o zasiegu krajowym uniemozliwiajgce nalezyte wykonanie przez Strony przedmiotu
Umowy;

10) godziny robocze — godziny od 7:30 do 15:30 w dni robocze.

§ 2 Przedmiot umowy

1. Zamawiajgcy oswiadcza, iz posiada licencje na uzytkowanie Systemu.
2. Przedmiotem Umowy jest $wiadczenie przez Wykonawce ustugi rozwoju asysty

technicznej Systemu.

§ 3 Obowiazki Wykonawcy

1. W ramach $wiadczenia ustugi asysty technicznej Systemu Wykonawca zobowigzuje sie

do zapewnienia ciggtosci funkcjonowania Systemu, tj.

1) przekazania Zamawiajgcemu petnego i aktualnego opisu tabel i pdl bazy danych
Systemu — w terminie 1 miesigca od rozpoczecia realizacji przedmiotu Umowy;

2) dostosowania Systemu — w terminie:

a) 7 dni przed dniem wejscia w zycie przepisu, dla ktérego ustalono vacatio legis,
b) 14 dni od dnia ogtoszenia — w przypadku przepisdw, dla ktérych nie ustalono
vacatio legis;

3) aktualizacji Systemu z zachowaniem funkcjonalno$ci opracowanych wczesnie
specjalnie dla Zamawiajgcego oraz integracji z innymi programami i systemami,
z zastrzezeniem  przypadkow, gdy Wykonawca  zaproponuje  alternatywng
funkcjonalnos¢ lub integracje, ktorej dziatanie da identyczny rezultat — w terminie
1 miesigca od dnia opublikowania najnowszej stabilnej wersji Systemu;

4) przekazywania Zamawiajgcemu aneksu do dokumentacji uzytkowej Systemu,
kazdorazowo po jego dostosowaniu lub aktualizacji — w terminie 14 dni roboczych
od dokonania zmian w zasobach Zamawiajgcego;

5) przyjmowania zgtoszen btedéw w funkcjonowaniu Systemu przez catg dobe,
we wszystkie dni tygodnia, za posrednictwem systemu Serwis Desk Wykonawcy,
z zastrzezeniem, ze zgtoszenia serwisowe kierowane w inny sposéb mogg zostaé
niezrealizowane, a Wykonawca nie ponosi w tym przypadku odpowiedzialnosci
kontraktowej;

6) usuwania btedéw w funkcjonowaniu Systemu — w terminie:

a) dla btedéw kategorii krytyczny — ...... godzin roboczych od przyjecia zgtoszenia
btedu,

b) dla btedéw kategorii wysoki — ...... dni roboczych nastepujacych po dniu przyjecia
zgtoszenia btedu,

c) dla btedéw kategorii sredni — ...... dni roboczych nastepujgcych po dniu przyjecia

zgtoszenia bledu;

7) przekazywania Zamawiajgcemu petnego i aktualnego opisu tabel i pdl bazy danych
Systemu w ostatnim dniu kazdego kwartatu;

8) udzielania przeszkolonym uzytkownikom Zamawiajgcego w dni robocze w godzinach
od 8:00 do 16:00 telefonicznej pomocy konsultacyjnej i doradczej (hot—hne) zZwigzanej
z funkcjonowaniem Systemu pod numerem telefonu: ...............c..c....

9) udzielania przeszkolonym uzytkownikom i administratorom Systemu pomocy
w wyjasnianiu bteddéw i usuwaniu skutkéw btedow popetnionych w trakcie eksploatacji
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Systemu, w tym pomocy w odtwarzaniu baz danych;

10) udzielania przeszkolonym administratorom Systemu wsparcia technicznego
w przypadku koniecznosci reinstalacji oprogramowania i bazy danych;

11) udzielania Zamawiajgcemu pomocy i wsparcia w adaptacji Systemu (w ramach
istniejgcych w Systemie funkcjonalnosci) do zmian organizacyjnych i zmian
wynikajgcych z wewnetrznych regulacji prawnych Zamawiajgcego;

12) przekazywania Zamawiajgcemu biezacych informacji na temat nowych modutow
systemu KSAT2000i, a takze nowych rozwigzar technologicznych;

13) przywrécenia wymiany danych miedzy Systemem a systemami, z ktorymi wymiana
danych juz funkcjonuje i w zakresie, w jakim taka wymiana danych funkcjonuje —
w terminie 7 dni roboczych od zaistnienia w systemach zmian tego wymagajacych.

2. Zgtoszenia btedéw w funkcjonowaniu Systemu dokonane poza godzinami roboczymi
traktowane bedg jako przyjete w chwili rozpoczgcia pierwszej godziny roboczej
nastepujacej po dokonaniu zgtoszenia.

3. Czas usuniecia btedu uwaza sie za dochowany z chwilg zgtoszenia dokonania usunigcia
btedu, jezeli blad zostat faktycznie usunigty. Jezeli podczas weryfikacji okaze sig, ze biad
nie zostat usuniety, czas usuniecia btedu jest dochowany dopiero z chwilg zgtoszenia
poprawki faktycznie usuwajgcej btad.

4. W celu wykonania dostosowania Systemu, Wykonawca ma prawo wykona¢ aktualizacje
Systemu.

5. Kazdorazowo przed dokonaniem aktualizacji, o ktoérej mowa w ust. 1 pkt 3 oraz w ust. 4,
Wykonawca przynajmniej na 4 godziny wczesniej uprzedzi o tym zamiarze
Zamawiajgcego.

6. Aneksy do dokumentacji uzytkowej Systemu, o ktérych mowa w ust. 1 pkt 4, oraz opisy
tabel i p6l bazy danych Systemu, o ktérych mowa w ust. 1 pkt. 17, bedg przekazywane
Zamawiajgcemu w postaci elektronicznej poprzez ich umieszczenie przez Wykonawce
w obszarze, o ktérym mowa w § 4 pkt 4 Umowy.

7. Wykonawcy przystuguje prawo do protestu dotyczacego zgtoszenia biedu,
w szczegolnosci, kiedy uzna, iz:

1) niewtasciwa jest kategoria bledu nadana przez Zamawiajgcego;

2) zgtoszenie nie dotyczy pojedynczego biedu, lecz jest lista wielu bteddw, do ktorych
mozna przydzieli¢ rézne kategorie;

3) brak jest uzasadnienia dla interwencji serwisowej;

4) brak jest opisu przypadku stanowigcego podstawe zgtoszenia oraz zatgcznika
obrazujacego zaistniaty biad.

8. Wykonawca ma prawo do ztozenia protestu, o ktérym mowa w ust. 7, w czasie:

1) dla btedéw kategorii krytyczny — 4 godzin roboczych od przyjecia zgtoszenia biedu;

2) dla btedow kategorii wysoki i $redni — 2 dni roboczych nastepujacych po dniu przyjecia
zgtoszenia btedu.

9. W przypadku braku protestu ze strony Wykonawcy w terminie okreslonym w ust. 8,
zgtaszajgcy ma prawo uznaé, ze Wykonawca przyjat zgtoszenie bez zastrzezen.

10. Uznanie przez Zamawiajgcego protestu skutkuje zmiang kategorii btedu lub wycofaniem
kwestionowanego zgtoszenia, o czym Wykonawca zobowigzany jest poinformowac
niezwtocznie Zamawiajacego.

11. Brak rozpatrzenia protestu w terminie 2 dni roboczych od daty mozliwosci powzigcia
wiadomosci o jego ztozeniu przez Wykonawce, bedzie interpretowane jako jego uznanie.
12. W przypadku odrzucenia przez Zamawiajgcego protestu, Strony sg zobowigzane

do negocjacji w celu polubownego rozstrzygniecia sporu.
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13. Negocjacje, o ktdrych mowa w ust. 12, powinny sie odby¢ z inicjatywy odrzucajgcego
protest, w terminie nie przekraczajgcym 7 dni roboczych od daty powiadomienia
Wykonawcy o jego odrzuceniu. Uchybienia w tej kwestii skutkujg finalnym uznaniem ragiji
Wykonawcy.

14. W przypadku utraty cigglosci dziatania Systemu z winy infrastruktury nie bedacej
przedmiotem Umowy, Wykonawca dotozy wszelkich staran, aby poméc Zamawiajgcemu
w rozwigzaniu problemu; w tym przypadku nie ma zastosowania czas przywrécenia
ciggtosci funkcjonowania Systemu.

15. W przypadku btedu kategorii krytyczny, Wykonawca moze zaproponowaé procedure
zastepczg, ktéra umozliwi przywrécenie ciggtosci funkcjonowania Systemu.
Po przekazaniu opisu proponowanej procedury zastepcze] oraz jej zaakceptowaniu
przez Zamawiajgcego, Wykonawca ma prawo do zmiany kategorii btedu z kategorii
krytyczny na wysoki.

16. Wykonawca zobowigzuje sie do:

1) umieszczenia w obszarze, o ktérym mowa w § 4 pkt 4 Umowy, kodow zrodtowych
Systemu w postaci elektronicznej, zabezpieczonych kluczem kryptograficznym -
w terminie 2 miesiecy od rozpoczecia realizacji przedmiotu Umowy;;

2) umieszczania w tymze obszarze zabezpieczonych tym samym kluczem
kryptograficznym kodéw zrédtowych w postaci elektronicznej, dostosowanych
lub zaktualizowanych  wersji Systemu kazdorazowo po jego dostosowaniu
lub aktualizacji — w terminie 14 dni od dnia dostosowania lub aktualizacji Systemu,

3) zdeponowania na czas nieokreslony we wskazanej przez Zamawiajgcego kancelarii
notarialnej na terenie miasta Lublina klucza kryptograficznego, o ktérym mowa w pkt. 1
- w terminie 2 miesiecy od rozpoczecia realizacji przedmiotu Umowy;

4) koszty zdeponowania klucza kryptograficznego pokrywa Zamawiajgcy;

5) Zamawiajacy ma prawo uzyskania dostepu do kodow zrodtowych w przypadku:

a) ogtoszenia likwidacji lub upadtosci Wykonawcy, potwierdzonej prawomocnym
orzeczeniem sgdu, z wytaczeniem sytuacji, gdy wystapi przypadek, o ktérym mowa
w art. 144 ust.1 pkt 4 lit. b ustawy Prawo zamowien publicznych,

b) zaprzestania przez Wykonawce rozwijania lub wspierania Systemu;

6) klucz kryptograficzny, o ktérym mowa w pkt. 1-4, wydany zostanie Zamawiajgcemu
na jego wniosek zawierajgcy oswiadczenie o zaistnieniu przestanki wskazanej w pkt. 5;

7) Zamawiajgcy zastrzega, 2ze kody Zrodtowe Systemu, uzyskane zgodnie
z postanowieniami  pkt. 5, moga byé bez zgody Wykonawcy zmieniane
i przystosowywane do wymagan Zamawiajgcego, jezeli bedzie to niezbedne
do korzystania z Systemu zgodnie z jego przeznaczeniem;

8) Zamawiajgcy nie ma prawa do dalszej sprzedazy, publikowania lub dystrybuowania
kodéw zroédtowych ani skompilowanego oprogramowania.

17. Zamawiajacy, zgodnie z art. 29 ust. 3a ustawy Prawo zamowien publicznych z dnia
29 stycznia 2004 r. (Dz. U. z 2019 r. poz. 1843), wymaga zatrudnienia przez Wykonawce
oraz Podwykonawce na podstawie umowy o prace osob wykonujgcych nastepujace
czynnosci w zakresie realizacji zaméwienia (jezeli wykonanie tych czynnosci polega
na wykonywaniu pracy w sposob okreslony w art. 22 § 1 ustawy z dnia 26 czerwca 1974 .
— Kodeks pracy, Dz. U. z 2019 r. poz. 1040 z pézn. zm.):

1) projektowanie;

2) programowanie;

3) testowanie;

4) opracowywanie dokumentacji;
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5) prace administracyjne na bazie danych;

6) konfigurowanie;

7) prace analityczne w zakresie integracji Systemu z innymi systemami;
8) udzielanie konsultacji;

9) przeprowadzanie zdalnego instruktazu stanowiskowego.

18. Zatrudnienie, o ktérym mowa w ust. 17, powinno trwa¢ przez caty okres realizacji
zamoéwienia. W przypadku rozwigzania stosunku pracy przed zakofnczeniem tego okresu,
Wykonawca lub Podwykonawca niezwiocznie zatrudni na to miejsce inng osobe.

19. Wykonawca w terminie 15 dni roboczych od dnia zawarcia Umowy przekaze
Zamawiajgcemu oéwiadczenie o spefnieniu wymogu, o ktdrym mowa w ust. 17,
ze wskazaniem ilu pracownikéw zatrudnionych na umowe o pracg wykonuje
poszczegolne czynnosci okreslone w ust. 17.

20. Zamawiajgcy zastrzega sobie mozliwos¢ kontroli  zatrudnienia pracownikow
wykonujgcych czynnoéci okreslone w ust. 17 przez caty okres realizacji wykonywanych
przez nich czynnosci. W tym celu Wykonawca na kazde zadanie Zamawiajgcego,
w terminie 5 dni roboczych, zobowiazuje sie:

1) przedtozyé do wgladu kopie zanonimizowanych uméw o pracg zawartych
przez Wykonawce lub Podwykonawce z pracownikami;
2) okazaé dokumenty potwierdzajgce biezgce optacanie sktadek ZUS.

21. Zaréwno nieprzediozenie przez Wykonawce o$wiadczenia, o ktérym mowa w ust. 19,
w terminie tam wskazanym, jak i nieprzediozenie przez Wykonawce dokumentow,
o ktérych mowa w ust. 20, w terminie tam wskazanym, bedzie traktowane jako
niewypetnienie obowigzku zatrudnienia pracownikéw na umowe o pracg oraz bedzie
skutkowaé naliczeniem kary umownej w wysokosci okreslonej w § 10 ust. 10 Umowy.

22. W przypadku kolejnego niewywigzania sig Wykonawcy z obowigzku wskazanego
w ust. 20, Zamawiajacy:

1) naliczy Wykonawcy kare umowng w wysokosci okreslonej w § 10 ust. 11 Umowy;
2) niezaleznie od naliczenia kary umownej, o ktoérej mowa w pkt. 1, moze odstgpic
od Umowy z powodu okolicznosci, za ktére odpowiada Wykonawca.

23. Wymag okreslony w ust. 17-20 dotyczy takze kazdego Podwykonawcy, jak i dalszego
Podwykonawcy, w zwigzku z czym Wykonawca zobowigzany jest zawrze¢ w umowie
o podwykonawstwo zapisy zgodne z ust. 17-20.

24. Wykonawca oswiadcza, iz:

1) przejmuje na siebie odpowiedzialno$¢ materialng za wszelkie skutki finansowe
wynikajgce z jakichkolwiek roszczen wtascicieli praw autorskich wynikajgcych z ustawy
z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (Dz. U. z 2019 r.
poz.1231 z p6zn. zm.), powstatych w zwigzku z realizacjg Umowy;

2) zobowigzuje sig do respektowania obowigzkéw wynikajacych z ustawy z dnia 4 lutego

1994 r. o prawie autorskim i prawach pokrewnych (Dz.U. z 2019r. poz.1231
z pozn. zm.).

§ 4 Obowiazki Zamawiajacego

Zamawiajgcy zobowigzuje sie do wspotpracy z Wykonawcg w celu realizacji Umowy,
a w szczegolnosci do:

1) zapewnienia terminowosci wszelkich obustronnie ustalanych kontaktéw roboczych
oraz zaplanowanych prac;

2) uzgadniania z Wykonawcg wszelkich planowanych zmian sprzetowych i systemowych,
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mogacych mie¢ znaczenie dla poprawnosci i efektywnosci pracy Systemu;
3) zapewnienia i utrzymywania przez czas trwania Umowy dostepu do Systemu dla celéw
serwisowych, przy zachowaniu bezpiecznego kanatu transmisji danych;

4) wydzielenia w zasobach Urzedu Miasta Lublin obszaru i udostgpnienia go Wykonawcy
w celu sktadowania:

a) kodéw zraédtowych, o ktérych mowa w § 3 ust. 16 Umowy,
b) anekséw do dokumentacji uzytkowej Systemu, o ktérych mowa w § 3 ust. 1 pkt 4
Umowy,
c) opisdw tabel i pél bazy danych Systemu, o ktérych mowa w § 3 ust. 1 pkt. 117
Umowy,
5) wspotpracy z Wykonawcg w zakresie realizacji postanowiern Umowy;
6) wprowadzenia wszelkich niezbednych uzupetniert do baz danych oraz weryfikacji ich
poprawnosci;
7) niezwlocznego powiadomienia Wykonawecy o uzyskaniu informacji dotyczacych

rozpoczecia prac legislacyjnych mogacych skutkowaé zmianami prawa w zakresie
funkcjonalnosci Systemu.

§ 5 Prawo opcji

. Zamawiajgcy przewiduje skorzystanie z prawa opcji, o ktorym mowa w art. 34 ust. 5
ustawy Prawo zamoéwien publicznych.

. Prawo opcji jest uprawnieniem, z ktérego Zamawiajacy moze, ale nie musi skorzystaé
w ramach realizacji Umowy. Wykonawcy z tego tytutu nie przystugujg zadne roszczenia.

. Zamawiajgcy moze skorzystac z prawa opcji w przypadku wystgpienia koniecznosci
usprawnienia lub optymalizacji Systemu, dodania nowych funkcjonalnosci do Systemu
w celu jego efektywniejszego wykorzystania, wykonania zmian w bazie danych Systemu,
uruchomienia, modyfikacji lub optymalizacji integracji Systemu z innymi systemami,
pogtebienia wiedzy uzytkownikéw Systemu na temat jego funkcjonalno$ci. Zamawiajgcy
moze skorzystac z prawa opcji w catym okresie trwania Umowy.

. Prawo opcji dotyczy wykonywania prac programistycznych w zakresie modyfikacji
funkcjonalnosci Systemu oraz rozbudowy Systemu o nowe funkcjonalnosci, wykonywania
prac administracyjnych na bazie danych Systemu, wykonywania prac analitycznych
w zakresie integracji Systemu z innymi systemami oraz przeprowadzania zdalnego
instruktazu stanowiskowego w zakresie funkcjonalnosci Systemu, w wymiarze
nie przekraczajacym tgcznie 810 roboczogodzin.

5. Prace administracyjne na bazie danych Systemu beda dotyczyty:

1) modyfikacji danych;

2) wprowadzania danych;

3) optymalizaciji.

6. Prace analityczne w zakresie integracji Systemu z innymi systemami bedg dotyczyty:

1) uruchomienia nowej integraciji;

2) modyfikacji lub optymalizacji funkcjonujacej integraciji;

3) przeptywu danych miedzy Systemem a innymi systemami.

7. Prace programistyczne w zakresie modyfikacji funkcjonalnosci Systemu oraz rozbudowy
Systemu o nowe funkcjonalnosci beda dotyczyty:

1) raportowania,

2) ustug sieciowych;

3) sposobu wprowadzania danych;
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4) sposobu edycji danych;

5) sposobu wyszukiwania danych;

6) sposobu wykonywania obliczen;

7) eksportu i importu danych;

8) integracji z innymi modutami systemu KSAT2000i oraz innymi systemami.

8. Nowe oraz zmodyfikowane funkcjonalno$ci Systemu, powstate w wyniku prac
programistycznych, stanowig integralng czes¢ Systemu i bedg objete przez Wykonawce
ustuga asysty technicznej na zasadach opisanych w Umowie.

9. Zaméwienie objete prawem opcji bedzie realizowane w czesciach, zgodnie z potrzebami
Zamawiajacego.

10. W przypadku skorzystania przez Zamawiajacego z prawa opcji, zamoéwienie bedzie
realizowane na podstawie uzgodnien miedzy Stronami, dokonywanych w nastepujgcym
trybie:

1) Zamawiajacy kazdorazowo bedzie zgtasza¢ Wykonawcy potrzebe wykonania prac
w postaci elektronicznej na adres skrytki ............... . ha adres e-mail: ............... ,
poprzez portal zgtoszen serwisowych ............... lub w postaci tradycyjnej przesytka
rejestrowang na adres Wykonawcy, okreslajgc zakres prac i wnioskowany termin
wykonania prac;

2) Wykonawca w terminie 5 dni roboczych od dnia otrzymania informacji o potrzebie
wykonania prac, o ktérej mowa w pkt. 1, wystosuje do Zamawiajgcego odpowiedz
zawierajgca:

a) wskazanie pracochtonnosci (w roboczogodzinach),
b) potwierdzenie terminu realizacji prac lub propozycje nowego terminu realizacji prac;

3) Zamawiajgcy po otrzymaniu odpowiedzi Wykonawcy moze:

a) przesta¢ Wykonawcy, w sposdb okreslony w pkt. 1, zlecenie wykonania prac —
wskazujgc termin realizacji prac okreslony przez Wykonawce
albo
b) przestaé Wykonawcy, w sposob okreslony w pkt. 1, rezygnacje z realizacji prac,
albo
c) zaprosi¢ Wykonawce do negocjacji celem ustalenia pracochtonnosci i terminu
realizacji prac; po zakorczeniu negocjacji Zamawiajgcy postepuje wg lit. a albo wg lit. b;
4) jezeli w ftrakcie realizacji zlecenia pojawig sie nowe, nieprzewidziane wczesniej
okolicznosci, ktdére uniemozliwiajg wykonanie prac objetych zleceniem w okreslonym
w zleceniu terminie, Wykonawca moze wnioskowaé o zmiane terminu, po przestaniu
Zamawiajagcemu uzasadnienia ze wskazaniem ww. okolicznosci;

5) potwierdzeniem realizacji zlecenia bedg protokoly realizacji prac, podpisywane
kazdorazowo przez obie Strony w terminie do 7 dni roboczych od dnia zgtoszenia
zakoniczenia prac przez Wykonawce.

11. Warunkiem zastosowania prawa opcji jest osSwiadczenie woli Zamawiajacego
0 wykonaniu zamoéwienia w sposbb przewidziany przez Zamawiajgcego jako prawo opcji.

§ 6 Podwykonawcy

1. Wykonawca moze powierzy¢ wykonanie czesci zamowienia bedacego przedmiotem
Umowy Podwykonawcom.

2. Wykonawca ponosi odpowiedzialno§¢ za prace, ktére wykonuje przy pomocy
Podwykonawcow,

3. Wykonawca ponosi odpowiedzialno$¢ na zasadach ogdlnych za jako$¢ i terminowosé
prac, ktore realizuje przy pomocy Podwykonawcow.

4. Wykonawca na dzien zawarcia Umowy, zgodnie z o$wiadczeniem zlozonym w trakcie
postgpowania o udzielenie zamoéwienia, zamierza powierzy¢é nizej wskazanym
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Podwykonawcom nastepujgcy zakres zamoéwienia:
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§ 7 Ochrona danych osobowych

1. Zamawiajgcy powierzy Wykonawcy przetwarzanie danych osobowych w zakresie, w celu
i na zasadach okreslonych w Zatgczniku nr 1 do Umowy (Wzér umowy powierzenia
przetwarzania danych osobowych).

2. Wykonawca w terminie 3 dni od podpisania Umowy podpisze z Zamawiajgcym umowe

powierzenia przetwarzania danych osobowych, ktorej tres¢ stanowi Zatacznik nr 1
do Umowy.

§ 8 Poufnosé

1. Informacje Poufne — niezaleznie od formy ich utrwalenia lub przekazania — sg to
informacje Zamawiajgcego, ktére nie zostaty podane do publicznej wiadomosci, a zostaty
przekazane lub udostepnione Wykonawcy w zwiazku z realizacja Umowy, ktore
Zamawiajgcy oznaczyt jako poufne lub w inny sposéb poinformowat Wykonawce,
ze traktuje je jako poufne. Informacjami Poufnymi sg takze informacje przekazane
Wykonawcy w toku postepowania poprzedzajacego zawarcie Umowy, oznaczone jako
poufne. Dla unikniecia watpliwosci Strony potwierdzajg, ze Informacje Poufne obejmujg
takze dane osobowe powierzone Wykonawcy do przetwarzania na zasadach okreslonych
w umowie powierzenia przetwarzania danych osobowych.

2. Za Informacje Poufne nie sg uwazane informacje, ktére Zamawiajacy jest zobowigzany
ujawnié na mocy obowiazujgcych przepiséw, w tym Prawa zamoéwien publicznych.

3. Wykonawca zobowigzuje sie:

1) nie ujawnia¢ Informacji Poufnych innym podmiotom, bez uprzedniej zgody
Zamawiajgcego wyrazonej na pismie, pod rygorem niewaznosci,

2) wykorzystywa¢ Informacje Poufne jedynie w celu realizacji Umowy;

3) nie powielaé¢ Informacji Poufnych w zakresie szerszym, niz jest to potrzebne
dla realizacji Umowy;

4) zabezpiecza¢ otrzymane Informacje Poufne przed dostgpem oséb nieuprawnionych
w stopniu niezbednym do zachowania ich poufnego charakteru.

4. Wykonawca moze, jezeli jest to potrzebne do realizacji Umowy, udostgpni¢ Informacije
Poufne personelowi Wykonawcy (Pracownikom, Wspotpracownikom)
oraz Podwykonawcom, przy czym dostep do Informacji Poufnych oraz korzystanie
z Informacji Poufnych przez te osoby i podmioty nie moze wykroczy¢ poza zakres, w jakim
Wykonawca moze z nich korzystaé. Wykonawca zobowigze te osoby i podmioty
do przestrzegania poufnosci. Wykonawca jest odpowiedzialny za naruszenia
spowodowane przez takie osoby i podmioty.

5. W przypadku rozwigzania Umowy (niezaleznie od powodu rozwigzania) lub jej
wygasniecia, Wykonawca zobowigzuje sie do niezwtocznego zwrotu w terminie 14 dni
materiatdw zawierajgcych Informacje Poufne, a Informacje Poufne przechowywane
w wersji elektronicznej usunie ze swoich zasobéw i nosnikéw elektronicznych. Ten sam
obowigzek bedzie cigzyt na osobach i podmiotach, o ktérych mowa w poprzednim ustepie.

6. Wykonawca zobowigzuje sie ha pisemne zadanie Zamawiajgcego niezwlocznie zniszczyc
materiaty zawierajgce Informacje Poufne.

7. Niezaleznie od kar umownych opisanych w § 10 Umowy, Zamawiajacy ma prawo naliczyé
kary umowne w przypadku naruszenia zasad ochrony Informacji Poufnych — w wysokosci
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20 000,00 zt (stownie: dwadziescia tysiecy ziotych 00/100) za kazdy przypadek

naruszenia.
§ 9 Wynagrodzenie
1. taczna wartoé¢ wynagrodzenia za wykonanie przedmiotu Umowy nie moze przekroczy¢
4/ (o) 4" R —— zt brutto (stownie: .........cccvenene ), w tym wynagrodzenie netto
WANYSOKOEGT  ..occcmmusiuruenne zt  (stownie: ... ) oraz podatek VAT
W WYSOKOSCI ..ovveieiiinnene zt (stownie: ... ).

Wynagrodzenie za wykonanie przedmiotu Umowy w poszczegolnych latach
kalendarzowych jej obowigzywania nie moze przekroczyé srodkéw budzetowych
przewidzianych w budzecie miasta na te lata.

2. Za wykonanie podstawowego przedmiotu Umowy Wykonawcy przystuguje wynagrodzenie

brutto w wysoKosSCi ..........ccceevneee. zt (stownie: .....cocvvveveiennn ), W tym wynagrodzenie netto
w  wysoko$ci ... Zk  (slownie: ... ) oraz podatek VAT
W WYSOKOSCI ..o i Q161 [ GEE— ).

3. Za wykonanie przedmiotu Umowy objetego prawem opcji Wykonawcy przystuguje
wynagrodzenie brutto w wysoKoSCi ... Zl  felownie: s )
za roboczogodzing, w tym wynagrodzenie netto w wysokoSci ...................... zt (stownie:
...................... ) oraz podatek VAT W wySOKOSCI ...................... Zt (stownie: .................00).

4. Wynagrodzenie, o ktérym mowa w ust. 2, bedzie wyptacane Wykonawcy w 36 réwnych
ratach miesiecznych brutto w wysokosci ................. zt (stownie: ... )

na podstawie faktur VAT, wystawianych przez Wykonawcg po zakorczeniu kazdego
kolejnego miesigca.

5. Za wykonanie prac, o ktérych mowa w § 5 Umowy, Zamawiajgcy zaptaci Wykonawcy
wynagrodzenie wynikajgce z pomnozenia stawki za roboczogodzing i liczby
roboczogodzin okreslonej w zleceniu.

6. Ptatnosci za prace, o ktorych mowa w § 5 Umowy, bedg realizowane czgstkowo,
kazdorazowo po zleceniu przez Zamawiajgcego i zrealizowaniu przez Wykonawce
uzgodnionego zakresu prac oraz podpisaniu przez obie Strony protokotu realizacji prac.

7. Podstawg wyptaty Wykonawcy wynagrodzenia za prace, o ktorych mowa w § 5 Umowy,
jest faktura VAT wystawiona przez Wykonawce.

8. Wykonawca o$wiadcza, iz z tytutu realizacji zamoéwienia wysle ustrukturyzowang fakture
elektroniczna/nie wysle ustrukturyzowanej faktury elektronicznej (niepotrzebne skreslic)
w sposob, o ktorym mowa w art. 4 ust. 1 ustawy z dnia 9 listopada 2018 r.
o elektronicznym fakturowaniu w zamdwieniach publicznych, koncesjach na roboty
budowlane lub ustugi oraz partnerstwie publiczno-prywatnym (Dz. U. z 2018 r. poz. 2191
zpozn.zm.), z uwzglednieniem wiasciwego numeru GLN: 5907653870019
Zamawiajacego.

9. Wynagrodzenie zostanie wptacone na rachunek Wykonawcy wskazany na fakturze VAT,
w terminie 21 dni od dnia otrzymania przez Zamawiajgcego poprawnie wystawionej
faktury VAT.

10. Zamawiajgcy upowaznia Wykonawce do wystawienia faktury VAT bez jego podpisu.

§ 10 Kary umowne

1. W przypadku niedotrzymania terminu przekazania Zamawiajgcemu opisu tabel i pél bazy
danych, o ktorym mowa w § 3 ust. 1 pkt 1 lub pkt 7 Umowy, Wykonawca zaptaci
Zamawiajgcemu za kazdy rozpoczety dzien zwtoki kare umowng w wysokosci 100,00 zi
(stownie: sto ztotych 00/100).
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. W przypadku niedotrzymania terminu dostosowania Systemu, o ktérym mowa
w § 3 ust. 1 pkt 2 Umowy, Wykonawca zaptaci Zamawiajgcemu za kazdy rozpoczety dzien
zwioki kare umowng w wysokosci 100,00 zt (stownie: sto ztotych 00/100).

3. W przypadku niedotrzymania terminu aktualizacji Systemu, o ktérym mowa
w § 3 ust. 1 pkt 3 Umowy, Wykonawca zaptaci Zamawiajgcemu za kazdy rozpoczety dzien
zwtoki kare umowng w wysokosci 100,00 zt (stownie: sto ztotych 00/100).

4. W przypadku niedotrzymania terminu przekazania Zamawiajgcemu aneksu
do dokumentacji uzytkowej Systemu, o ktéorym mowa w § 3 ust. 1 pkt 4 Umowy,
Wykonawca zaptaci Zamawiajgcemu za kazdy rozpoczety dzien zwioki karg umowng
w wysokosci 100,00 zt (stownie: sto ztotych 00/100).

5. W przypadku niedotrzymania terminu usuniecia btedu w funkcjonowaniu Systemu,
o ktérym mowa w § 3 ust. 1 pkt 6 lit. a Umowy, Wykonawca zaptaci Zamawiajgcemu
za kazdg rozpoczety godzine roboczg zwtoki kare umowng w wysokosci 15,00 zt (stownie:
pietnascie ztotych 00/100).

6. W przypadku niedotrzymania terminu usunigcia btedu w funkcjonowaniu Systemu,
o ktérym mowa w § 3 ust. 1 pkt 6 lit. b Umowy, Wykonawca zaptaci Zamawiajgcemu za
kazdy rozpoczety dzien zwitoki kare umowng w wysokosci 100,00 zt (stownie: sto ztotych
00/100).

7. W przypadku niedotrzymania terminu usunigcia btedu w funkcjonowaniu Systemu,
o ktérym mowa w § 3 ust. 1 pkt 6 lit. ¢ Umowy, Wykonawca zaptaci Zamawiajgcemu
za kazdy rozpoczety dzien zwioki kare umowng w wysokosci 30,00 zt (stownie: trzydziesci
ztotych 00/100).

8. W przypadku niedotrzymania terminu przywrécenia wymiany danych, o ktérym mowa
w§ 3 ust. 1 pkt 13 Umowy, Wykonawca zaptaci Zamawiajgcemu za kazdy rozpoczety
dzien zwioki kare umowna w wysokosci 100,00 zt (stownie: sto ztotych 00/100).

9. W przypadku niedotrzymania terminu realizacji prac, okreslonego przez Zamawiajgcego
w zleceniu, o ktorym mowa w § 5 ust. 10 pkt 3 lit. a Umowy, Wykonawca zapfaci
Zamawiajgcemu za kazdy rozpoczety dzien zwioki kare umowng w wysokosci 100,00 zt
(stownie: sto ztotych 00/100), z zastrzezeniem § 5 ust. 10 pkt 4 Umowy.

10. W przypadku niedotrzymania terminu przedtozenia oswiadczenia, o ktérym mowa w § 3
ust. 19 Umowy oraz w przypadku niedotrzymania terminu przediozenia dokumentow,
o ktérym mowa w § 3 ust. 20 Umowy, Wykonawca zaptaci Zamawiajgcemu kare umowng
w wysokosci 1% wynagrodzenia brutto, okreslonego w § 9 ust. 1 Umowy.

11. W przypadku kolejnego niedotrzymania terminu przedtozenia dokumentéw, o ktérym
mowa w § 3 ust. 20 Umowy, Wykonawca zaptaci Zamawiajgcemu kare umowng
w wysokosci 2% wynagrodzenia brutto, okreslonego w § 9 ust. 1 Umowy.

12. Kary, o ktorych mowa w ust. 1-9, nie bedg miaty zastosowania, kiedy niedotrzymanie
terminéw realizacji nastgpi z przyczyn technicznych lub technologicznych, nie lezacych
po stronie Wykonawcy.

13. W przypadku odstapienia od Umowy z przyczyn lezgcych po stronie Wykonawcy, zaptaci
on Zamawiajgcemu kare umowng w wysokosci 20% wynagrodzenia brutto, o ktérym
mowa w § 9 ust. 1 Umowy.

14. W przypadku odstgpienia od Umowy z przyczyn lezgcych po stronie Zamawiajgcego,
zaptaci on Wykonawcy kare umowng w wysokosci 20% wynagrodzenia brutto, o ktérym
mowa w § 9 ust. 1 Umowy, z zastrzezeniem art. 145 ustawy Prawo zamodwien
publicznych.

15. Zamawiajgcy moze dokonac potrgcenia kar umownych z wynagrodzenia przystugujgcego

Wykonawcy po uprzednim pisemnym powiadomieniu Wykonawcy o potrgceniu i o jego
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wysokosci.

§ 11 Sita wyzsza

. Strony uznajg niedotrzymanie lub opdznienie terminu wykonania przedmiotu Umowy

uniemozliwiajgce nalezyte wykonanie obowiazkéw za usprawiedliwione, jesli zostaty
spowodowane przez okoliczno$ci, ktére powstaty na skutek dziatania sity wyzszej.

. W przypadku wystapienia sity wyzszej, Strona dotknigta jej dziataniem, niezwtocznie,

nie pézniej jednak niz w ciggu dwoéch dni, od kiedy nawigzanie komunikacji stanie sig
mozliwe, przekaze drugiej Stronie pisemna informacje o zaistnieniu sity wyzszej i jej
przewidywanych skutkach dla realizacji Umowy oraz, o ile bedzie to mozliwe, przedstawi
niebudzace watpliwosci dokumenty potwierdzajace jej wystagpienie.

. Strony niezwtocznie, lecz nie pdzniej niz w ciggu pigciu dni roboczych od dnia otrzymania

powyzszej informacji, uzgodnig na pisémie tryb dalszego postepowania w przedmiocie
realizacji Umowy.

§ 12 Odpowiedzialnos¢ Wykonawcy

. Wykonawca odpowiada za szkody wynikte z uzytkowania lub niemoznosci uzytkowania

Systemu — do wysokosci warto$ci powstatej szkody.

. W przypadku powstania szkody przenoszgcej wysoko$¢ kar umownych okreslonych

w Umowie, Strony uprawnione sg do dochodzenia naprawienia szkody na zasadach
ogdlnych okreslonych w Kodeksie cywilnym.

. Wykonawca zobowigzuje sie, ze wykonujac przedmiot Umowy nie naruszy praw

majgtkowych oséb trzecich.

§ 13 Ograniczenia odpowiedzialnosci Wykonawcy

. Wykonawca nie ponosi odpowiedzialno$ci za niewykonanie lub nienalezyte wykonanie

Umowy wynikajace z dziatania sity wyzszej lub gdy niewykonanie lub nienalezyte
wykonanie nastapi z przyczyn nie lezgcych po stronie Wykonawcy.

. Wykonawca nie ponosi odpowiedzialno$ci za tres¢ i integralnos¢ kopii danych

wykonanych i przechowywanych przez Zamawiajgcego.

. Wykonawca nie ponosi odpowiedzialno$ci za szkody wynikte z utraty danych, w tym

za niemozno$¢ korzystania z danych utraconych przez Zamawiajgcego oraz za koszty
zwigzane z odtworzeniem danych, ktére powstaly na skutek niedopetnienia lezgcego
po stronie Zamawiajacego obowigzku sporzadzania kopii zapasowych danych aktualnych
i archiwalnych oraz odtwarzania utraconych lub zmienionych danych.

. Wykonawca nie ponosi odpowiedzialnosci za szkody wynikle z nieprawidtowego dziatania

lub zaprzestania funkcjonowania Systemu spowodowane:

1) uszkodzeniem Systemu na skutek nieuzgodnionego z Wykonawcg, nieprawidiowego
uzywania lub naprawiania Systemu przez Zamawiajgcego;

2) uszkodzeniami mechanicznymi, termicznymi, chemicznymi, przepigciami elektrycznymi
wywotanymi przyczynami nie lezacymi po stronie Wykonawey lub wynikajgcymi
z dziatania sity wyzszej;

3) btedami Systemu na skutek uzywania przez Zamawiajgcego nieuzgodnionego
z Wykonawcg oprogramowania o0séb trzecich, moggcego mie¢ znaczenie
dla poprawnosci i efektywnosci pracy Systemu;

4) btedami Systemu na skutek wprowadzenia przez Zamawiajgcego do uzywania sprzetu
nieuzgodnionego z Wykonawcg, mogacego mie¢ znaczenie dla poprawnosci
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i efektywnosci pracy Systemu;

5) btedami Systemu na skutek nieuprawnionej ingerencji w kod zrédtowy lub wynikowy
Systemu;

6) bfedami Systemu na skutek zmian w konfiguracji sprzetowej lub systemowej, ktére
wprowadzono bez uzgodnienia z Wykonawca;

7) korzystaniem z Systemu przez osoby nieupowaznione w zwigzku z udostepnieniem
hasta dostepu przez pracownika Zamawiajgcego.

§ 14 Czas realizacji umowy

Wykonawca zobowigzuje sie realizowa¢ przedmiot umowy w okresie 38 miesigcy
poczawszy od dnia 01.02.2021 r., w przypadku zawarcia umowy przed albo w dniu
01.02.2021 r. albo od dnia zawarcia umowy, w przypadku zawarcia umowy po dniu
01.02.2021 .

§ 15 Zmiany umowy

1. Zmiana postanowiet Umowy moze nastgpi¢ wytacznie za zgoda obu Stron wyrazong
w formie pisemnego aneksu pod rygorem niewaznosci.

2. Strony przewiduja nastepujgce rodzaje i warunki zmiany tresci Umowy:

1) zmiane stawki i kwoty podatku VAT oraz wynagrodzenia brutto okreslonego w § 9
Umowy,;
2) zmiana wysokosci wynagrodzenia naleznego Wykonawcy, w przypadku zmiany:
a) wysokosci minimalnego wynagrodzenia za prace albo wysokosci minimalnej stawki
godzinowej, ustalonych na podstawie przepiséw ustawy z dnia 10 pazdziernika
2002 r. o minimalnym wynagrodzeniu za prace,
b) zasad podlegania ubezpieczeniom spotecznym lub ubezpieczeniu zdrowotnemu
lub wysokosci stawki sktadki na ubezpieczenia spoteczne lub zdrowotne,
c) zasad gromadzenia i wysokosci wptat do pracowniczych planéw kapitatowych,
o ktérych mowa w ustawie z dnia 4 pazdziernika 2018 r. o pracowniczych planach
kapitatowych.

3. Zmiana Umowy przewidziana w ust. 2 dopuszczalna jest w przypadku:

ad/1 — gdy stawka i kwota podatku VAT oraz wynagrodzenie brutto ulegng zmianie
odpowiednio do przepiséw prawa wprowadzajacych zmiang;

ad/2 —zmiany powszechnie obowigzujgcych przepiséw prawa, pod warunkiem
wykazania przez Wykonawce, ze zmiany te majg wplyw na koszty wykonania
zamowienia, wraz z peinym uzasadnieniem i wskazaniem procentowego
wzrostu tych cen.

4. Poza przypadkami, o ktéorych mowa w ust. 2 i 3, dopuszczalna jest zmiana postanowien
Umowy w okolicznosciach i na warunkach okreslonych w art. 144 ust. 1 pkt. 2-3, pkt 4 lit. b-c,
pkt. 5-6 oraz w ust. 1a-1e ustawy Prawo zamoéwien publicznych z dnia 29 stycznia 2004 r.
(Dz. U. 22019 . poz. 1843).

§ 16 Odstapienie od umowy

1. Niezaleznie od podstaw odstgpienia od Umowy przewidzianych w przepisach prawa,
Zamawiajgcy zastrzega sobie réwniez prawo do odstgpienia od Umowy w przypadkach,
gdy:

1) Wykonawca nie przystapi do realizacji przedmiotu Umowy;
2) Wykonawca bedzie wykonywat Umowe w sposob nienalezyty, w szczegdélnosci dopusci
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sie naruszenia postanowiern Umowy;
3) rozwigzana zostanie umowa powierzenia przetwarzania danych osobowych, zgodnie
z § 7 Zatacznika nr 1 do Umowy;

4) Wykonawca nie podpisze umowy powierzenia przetwarzania danych osobowych
w terminie wskazanym w § 7 ust. 2 Umowy.

2. W przypadkach, o ktérych mowa w ust. 1 pkt. 1-2, Zamawiajacy wezwie Wykonawce

do realizacji przedmiotu Umowy Ilub usunigcia naruszen postanowien Umowy
wyznaczajgc mu co najmniej 7 dniowy termin do usuniecia nieprawidtowosci.
Zamawiajacy moze odstgpi¢ od Umowy w terminie 30 dni liczonym od bezskutecznego
uptywu terminu, o ktérym mowa w zdaniu pierwszym.

W przypadkach, o ktérych mowa w ust. 1 pkt. 3-4, Zamawiajgcy moze odstapi¢ od Umowy
w terminie 5 dni od powziecia wiadomosci o okoliczno$ciach uzasadniajgcych
odstapienie.

Odstgpienie od Umowy bedzie wywierato skutek pomiedzy Stronami z momentem
doreczenia drugiej Stronie o$wiadczenia o odstgpieniu i bedzie wywierato skutek
na przysziosé, przy zachowaniu w petni przez Zamawiajacego wszystkich uprawnien,
ktére Zamawiajacy nabyt przed datg ztozenia o$wiadczenia o odstgpieniu, w tym
w szczegolnosci uprawnien z rekojmi, gwarancji, kar umownych i odszkodowania.

W razie zaistnienia istotnej zmiany okolicznosci powodujgcej, ze wykonanie Umowy
nie lezy w interesie publicznym, czego nie mozna bylo przewidzie¢ w chwili zawarcia
Umowy, lub dalsze wykonywanie Umowy moze =zagrozi¢ istotnemu interesowi
bezpieczenstwa panstwa lub bezpieczenstwu publicznemu, Zamawiajgcy moze odstagpic
od Umowy w terminie 30 dni od dnia powziecia wiadomosci o tych okolicznosciach. W tym

przypadku Wykonawca otrzyma jedynie wynagrodzenie nalezne z tytutu wykonania czesci
Umowy.

§ 17 Postanowienia koricowe

. W sprawach nieuregulowanych Umowa majg zastosowanie przepisy obowigzujgcego

prawa, m.in. Kodeks cywilny oraz ustawa Prawo zaméwien publicznych.

W przypadku powstania sporéw w trakcie realizacji Umowy, Strony dotozg staran
zmierzajacych do polubownego ich rozstrzygniecia.

W przypadku niemoznosci polubownego zatatwienia sporéw, Strony ustalajg, ze bedg one
rozstrzygane w drodze postepowania sgdowego przez sad wiasciwy dla siedziby
Zamawiajacego.

Umowe sporzadzono w trzech jednobrzmigcych egzemplarzach — jeden dla Wykonawcy
i dwa dla Zamawiajgcego.

(Zamawiajgcy) (Wykonawca)

Maadaleig hzlachél
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Zatgcznik nr 1 do umowy nr ..................

Umowa powierzenia przetwarzania danych osobowych nr .............e..
(WZOR) B
Zawarta W dniu ..eesvsssisesms pomiedzy:

........................... , zwang dalej Administratorem danych osobowych lub Administratorem,
z upowaznienia ktérego dziataja:
) :

.., J———— .
zwanymi dalej Stronami a kazda osobno Strona.

§ 1 Postanowienia ogolne

1. Dla potrzeb niniejszej umowy Administrator i Przetwarzajgcy ustalajg nastepujgce
Zznaczenie nizej wymienionych pojec:

1) Umowa Powierzenia — niniejsza umowa,

2) RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchyle-
nia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. U. UE. L.
z 2016 r. Nr 119, str. 1);

3) Umowa - umowa nNr .........ccceeveeieninnnn, zawarta pomiedzy Stronami, ktérej przedmio-
tem jest: ..., i ktérej wykonanie wymaga przekazania przez Admini-
stratora Przetwarzajgcemu danych osobowych.

2. Strony oswiadczaja, ze Umowa Powierzenia zostata zawarta w celu wykonania obo-
wigzkow, o ktérych mowa w art. 28 RODO, w zwigzku z zawarciem Umowy.

3. W trybie art. 28 ust. 3 RODO, na mocy niniejszej umowy, Administrator powierza
Przetwarzajgcemu dane osobowe w zakresie okreslonym w § 2 niniejszej umowy,
a Przetwarzajgcy zobowigzuje sie do ich przetwarzania zgodnego z prawem i Umowa
Powierzenia.

4. Przetwarzajgcy moze przetwarza¢ dane osobowe wytgcznie w zakresie i celu przewi-
dzianym w Umowie Powierzenia oraz zgodnie z innymi udokumentowanymi polece-
niami Administratora, przy czym za udokumentowane polecenia uwaza sie postano-
wienia Umowy Powierzenia oraz inne polecenia przekazywane przez Administratora
drogg elektroniczng na adres ........cccocevveeeennnn. lub na pismie.

5. Przetwarzajacy zapewnia, ze:

1) posiada fachowg wiedze i zasoby konieczne do nalezytej realizacji niniejszej
Umowy Powierzenia, w szczegolnosci wdrozyt odpowiednie $rodki techniczne
i organizacyjne gwarantujgce bezpieczenstwo powierzonych do przetwarzania
danych osobowych, w tym m.in. wdrozyt — przy uwzglednieniu stanu wiedzy tech-
nicznej, kosztu wdrazania oraz charakteru, zakresu, kontekstu i celéw przetwarza-
nia oraz ryzyka naruszenia praw lub wolnosci oséb fizycznych o réznym prawdopo-
dobienstwie wystgpienia i wadze zagrozenia — odpowiednie $rodki techniczne
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i organizacyjne, w celu zapewnienia stopnia bezpieczenstwa, odpowiadajace temu
ryzyku;

2) bedzie przetwarzat dane osobowe zgodnie z postanowieniami Umowy Powierzenia,
RODO oraz w sposéb zapewniajgcy ochrone praw osob, ktérych dane dotycza;

3) bedzie realizowat wytyczne Administratora w zakresie bezpieczenstwa przetwarza-
nych powierzonych mu danych;

4) dane osobowe bedg przetwarzane wytacznie na obszarze Panstw Cztonkowskich
Unii Europejskiej (UE) lub panstw sygnatariuszy Umowy o Europejskim Obszarze
Gospodarczym (EOG); jakiekolwiek przekazanie powierzonych danych osobowych
do panstwa trzeciego wymaga uprzedniej pisemnej zgody Administratora i musi
spetnia¢ szczegdlne wymagania okreslone w rozdziale V RODO;

5) kazda osoba fizyczna dziatajgca z upowaznienia Przetwarzajgcego, ktéra ma
dostep do danych osobowych, bedzie je przetwarzata wytgcznie w celach i zakresie
przewidzianym w Umowie Powierzenia;

6) bedzie prowadzi¢ rejestr wszystkich kategorii czynnoéci przetwarzania dokonywa-
nych w imieniu Administratora, o ktérym mowa w art. 30 ust. 2 RODO, i udostepniac
go Administratorowi na jego zadanie, chyba ze Przetwarzajacy jest zwolniony z tego
obowiazku na podstawie art. 30 ust. 5 RODO.

6. Przetwarzajacy nie jest uprawiony do dalszego przekazywania danych osobowych
innemu podmiotowi, bez uprzedniej pisemnej zgody Administratora. Jezeli Przetwa-
rzajacy zamierza podpowierzy¢ przetwarzanie danych osobowych, musi uprzednio
poinformowaé¢ Administratora o zamiarze podpowierzenia, tozsamosci (firmie) pod-
miotu, ktéremu ma zamiar podpowierzy¢ przetwarzanie a takze o charakterze podpo-
wierzenia, zakresie danych, celu i czasie trwania podpowierzenia.

7. W przypadku podpowierzenia przetwarzania danych osobowych, podpowierzenie
przetwarzania bedzie mie¢ za podstawe umowe, na podstawie ktorej subprocesor
zobowigze sie do wykonywania tych samych obowigzkéw, ktére na mocy niniejszej
Umowy Powierzenia natozone sg na Przetwarzajacego.

8. W przypadku wypowiedzenia lub rozwigzania umowy podpowierzenia, Przetwarzajgcy
poinformuje o tym fakcie Administratora w terminie 3 dni od wypowiedzenia lub roz-
wigzania umowy.

§ 2 Okreslenie zakresu i okresu powierzenia przetwarzania

1. Administrator powierza Przetwarzajgcemu dane osobowe nastepujgcych kategorii
osob, ktérych dane dotyczg:

2. Zakres powierzonych Przetwarzajgcemu do przetwarzania danych osobowych obej-
muje:
1) co do [kategoria 0S6b]: ........ccccviiiiinienen. :
2) co do [kategoria 0sS0b]: .....cocoviiiiiiiiiiiinine

3. Przetwarzajgcy uprawiony jest do przetwarzania danych osobowych przez okres obo-
wigzywania Umowy.

4. Przetwarzajgcy zobowigzany jest do natychmiastowego zaprzestania przetwarzania
danych w przypadku:
1) rozwigzania Umowy Powierzenia;
2) ustania celu, dla ktérego niniejsza umowa zostata zawarta, w szczegoélnosci w przy-

padku rozwigzania/wygasniecia Umowy.
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. Po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem danych osobowych

Przetwarzajacy, zaleznie od decyzji Administratora, usuwa lub zwraca mu wszelkie
dane osobowe oraz usuwa wszelkie ich istniejgce kopie.

. W przypadku usuniecia danych — Przetwarzajacy zobowigzany jest, w terminie 3 dni

roboczych od dnia wykonania operacji, poinformowa¢ pisemnie Administratora
o wykonaniu tej operacji oraz o sposobie jej wykonania.

. Zapisy ust. 5-6 nie obowigzujg w przypadku, gdy przepisy prawa powszechnego

zobowiazujg Przetwarzajgcego do przechowywania dokumentacji zawierajgcej powie-
rzone dane osobowe. W takim przypadku Przetwarzajgcy obowigzany jest do zacho-
wania poufnosci tych danych.

§ 3 Okreslenie celu

. Powierzenie przetwarzania danych osobowych nastepuje w celu wykonania Umowy,

w szczegolnosciw celu: ........oeeeeeeeeiennennn,

. Przetwarzajgcy bedzie w szczegdlnosci wykonywat nastepujace operacje dotyczace

powierzonych danych osobowych: .........cccccvvvevennen.

. Dane osobowe bedg przez Przetwarzajgcego przetwarzane w formie elektronicznej

w systemach informatycznych Administratora oraz w formie papierowej.

. Przetwarzajgcy bedzie zbierat/otrzymywat dane osobowe od ...........cccceeennes [spo-

sob, Zrodta zbierania danych].

§ 4 Obowiazki Przetwarzajacego

Przetwarzajgcy zobowigzuje sie, ze:

1) podejmie wszelkie srodki wymagane na mocy art. 32 RODO;

2) bedzie pomagat Administratorowi wywigza¢ sie z obowigzkdéw okreslonych
w art. 32-36 RODO;

3) jezeli bedzie posiada¢ dostep do systemdw informatycznych Urzedu, bedzie prze-
strzegat wymogow okreslonych w Regulaminie Ochrony Informacji dla Wykonawcy
bedacym czescig Systemu Zarzadzania Bezpieczenstwem Informacji Urzedu Mia-
sta Lublin, ktéry zostanie udostepniony Przetwarzajagcemu po podpisaniu Umowy
i stanowi¢ bedzie jej integralng czes¢; Strony zgodnie ustalajg, ze zmiana Regula-
minu Ochrony Informacji dla Wykonawcy nie bedzie wymagac¢ zmiany Umowy
Powierzenia a Przetwarzajgcy zobowigzany bedzie do stosowania zmienionego
Regulaminu od chwili zawiadomienia go o zmianie przez Administratora;

4) nada imienne upowaznienia do przetwarzania powierzonych danych osobowych
osobom, ktére dopusci do przetwarzania w swoim imieniu;

5) zapewni, aby osoby upowaznione do przetwarzania danych osobowych zachowaty
w fajemnicy przetwarzane dane osobowe jak i sposoby ich zabezpieczenia lub pod-
legaty odpowiedniemu ustawowemu obowigzkowi zachowania ich w tajemnicy.
Obowigzek wskazany w zdaniu poprzednim obowigzuje bezterminowo, mimo roz-
wigzania lub wyga$niecia niniejszej umowy;

6) bedzie przestrzegat minimalnych srodkéw technicznych i organizacyjnych gwarantu-
jacych bezpieczenstwo powierzonych do przetwarzania danych osobowych, ktére
okreslono w § 5 niniejszej umowy;

7) udostepni Administratorowi wszelkie informacje niezbedne do potwierdzenia,
Ze spetnia obowigzki Przetwarzajgcego okreslone w przepisach prawa powszechnie
obowigzujgcego;

8) umozliwi Administratorowi lub osobom upowaznionym przez Administratora prze-
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prowadzanie audytéw oraz kontroli;

9) w sytuacji podejrzenia naruszenia ochrony danych osobowych:

a) przekaze Administratorowi informacje dotyczace naruszenia ochrony danych
osobowych, w tym informacje, o ktérych mowa w art. 33 ust. 3 RODO, niezwtocz-
nie, nie pézniej niz w ciagu 48 godzin od stwierdzenia naruszenia,

b) przeprowadzi wstepng analize ryzyka naruszenia praw i wolnosci oséb, ktérych
dane dotycza, i przekaze wyniki tej analizy do Administratora

c) przekaze Administratorowi — na jego zgdanie — wszystkie informacje niezbedne
do zawiadomienia osoby, ktorej dane dotycza, zgodnie z art. 34 ust. 2 RODO;

10) bedzie informowaé¢ Administratora o:

a) jakimkolwiek postepowaniu, w szczegoélnosci administracyjnym lub sgdowym,
dotyczacym przetwarzania powierzonych danych osobowych,

b) jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczacych przetwarzania
powierzonych danych osobowych, skierowanych do Przetwarzajgcego,

c) wszelkich kontrolach i inspekcjach dotyczacych przetwarzania powierzonych
danych osobowych przez Przetwarzajacego, w szczegdlnosci prowadzonych
przez organ nadzorczy.

§ 5 Minimalne $rodki techniczne i organizacyjne gwarantujgce bezpieczenstwo
powierzonych do przetwarzania danych osobowych

1. Minimalne $rodki techniczne i organizacyjne, do ktérych podjecia zobowigzany jest
Przetwarzajacy, zostaly okreélone w Zataczniku nr 1 STO ($rodki techniczne i organi-
zacyjne) do Umowy Powierzenia.

2. Przetwarzajgcy udokumentuje wdrozenie $rodkéw technicznych i organizacyjnych
okreslonych w Zataczniku nr 1 STO i na wniosek Administratora przedstawi takg
dokumentacje Administratorowi do wgladu.

3. Na przetwarzanie danych osobowych poza siedzibg Przetwarzajgcego, np. w lokalach
prywatnych lub w kontekscie pracy na odlegto$¢, wymagana jest uprzednia pisemna
zgoda Administratora. Przetwarzajacy gwarantuje i zapewnia, ze Swiadczenie ustug
lub wykonywanie pracy poza siedzibg Przetwarzajgcego przez jego pracownikow
lub wspétpracownikéw spetnia okreslone $rodki i wymogi, w tym w szczegolnosci
zagwarantowane sg odpowiednie $rodki techniczne i organizacyjne w rozumieniu
art. 32 RODO oraz $rodki wymagane przez Umowe.

4. Przetwarzajgcy moze wdrozy¢ odpowiednie alternatywne $rodki w trakcie okresu obo-
wigzywania Umowy. Takie $rodki muszg by¢ zgodne z postanowieniami art. 32
RODO i muszg zapewnia¢ poziom ochrony réwny lub wyzszy w poréwnaniu do $rod-
kéw okreslonych w Zataczniku nr 1 STO. Przetwarzajacy jest zobowiazany do aktuali-
zacji i podnoszenia jakosci $rodkéw organizacyjnych i technicznych wraz z rozwojem
istniejgcych technologii oraz wraz z pojawianiem sie nowych zagrozen.

5. Wdrozenie alternatywnych $rodkéw technicznych i organizacyjnych, o ktérych mowa
powyzej, wymaga uzgodnienia z Administratorem. Wszelkie takie dziatania beda
dokumentowane na pi$mie i stang sie czescig Umowy Powierzenia. Zatgcznik 1 STO
zostanie odpowiednio zmieniony przez Przetwarzajgcego za zgodg Administratora.

§ 6 Prawo kontroli

1. Administrator, zgodnie z art. 28 ust. 3 pkt h) RODO, ma prawo kontroli czy $rodki
zastosowane przez Przetwarzajgcego przy przetwarzaniu i zabezpieczeniu powierzo-
nych danych osobowych speiniaja postanowienia RODO i Umowy Powierzenia;
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w szczegoélnosci Administrator jest uprawniony do zgdania udzielenia przez Przetwa-
rzajgcego wszelkich informacji dotyczacych powierzonych danych osobowych.

. Administrator ma takze prawo przeprowadzania audytéw lub kontroli Przetwarzajg-

cego w zakresie zgodnos$ci operacji przetwarzania z prawem i z Umowg Powierzenia.
Audyty lub kontrole mogg by¢ przeprowadzane przez Administratora lub podmioty
trzecie upowaznione przez Administratora. Administrator zobowigze osoby trzecie,
ktorym zlecit przeprowadzenie audytu lub kontroli, do zachowania poufnosci danych
lub informaciji, do ktorych bedg miaty dostep w trakcie audytu lub kontroli.

. Przetwarzajgcy zobowigzuje sie do usuniecia uchybien stwierdzonych podczas kon-

troli i audytow w terminie wskazanym przez Administratora nie dtuzszym niz 7 dni
kalendarzowych.

§ 7 Rozwigzanie umowy

Administrator moze rozwigzac niniejsza Umowe Powierzenia ze skutkiem natychmiasto-
wym, gdy Przetwarzajacy:

1.

2.

3.

4.

Ll vn

Wit

Wiec sitva Informacji
|

1) pomimo zobowigzania go do usuniecia uchybien stwierdzonych podczas audytu
lub kontroli, nie usunie ich w wyznaczonym terminie;
2) przetwarza dane osobowe w sposdb niezgodny z Umowg Powierzenia lub RODO;

3) powierzyt przetwarzanie danych osobowych innemu podmiotowi bez zgody Admini-

stratora danych osobowych.

§ 8 Postanowienia konncowe

Strony zgodnie postanawiajg, ze Przetwarzajgcemu nie przystuguje wynagrodzenie
z tytutu zawarcia i wykonywania niniejszej Umowy Powierzenia.

Strony postanawiajg, ze beda sie kontakiowaly za posrednictwem nastgpujgcych
0s0b:

1) ze strony Administratora:

2) ze strony Przetwarzajgcego:

Zmiana postanowien niniejszej umowy wymaga zachowania formy pisemnej —
pod rygorem niewaznoSci.

Umowa Powierzenia zostata zawarta w dwdch jednobrzmigcych egzemplarzach,
po jednym dla kazdej ze Stron.

(data i podpis Administratora) (data i podpis Przetwarzajgcego)
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Zatgcznik nr 1 STO do umowy powierzenia nr ..........c.c.u.e...

Srodki Techniczne i Organizacyjne
Minimalne srodki techniczne i organizacyjne gwarantujace bezpieczenstwo
powierzonych do przetwarzania danych osobowych

1. Kontrola dostepu do lokali i obiektow, w ktérych przetwarzane sg dane.
Ryzyko nieuprawnionego dostepu do danych (w sensie fizycznym).

Wymagane $rodki techniczne i organizacyjne stuzace do kontroli dostepu do lokali
i obiektéw, w szczegodlnosci do kontroli autoryzaciji

a) system kontroli dostepu (czytnik identyfikatoréw, karta magnetyczna, karta
z chipem),

b) ochrona, dozorcy,

c) sejfy,

d) urzadzenia do nadzoru (system alarmowy, monitor wideo/CCTV),

e) regularne przeglady pozwolen na staty dostep.

2. Kontrola dostepu do systemdw.
Ryzyko nieuprawnionego dostepu do systeméw informatycznych.

Wymagane techniczne (identyfikator/zabezpieczenie hastem) i organizacyjne
(podstawowe dane uzytkownika) srodki stuzgce do identyfikacji uzytkownika
i uwierzytelniania:

a) procedury dotyczgce hasta (minimalna diugosé, ztozonos¢ hasta, regularna
zmiana hasta),

b) automatyczna blokada dostepu (np. koniec czasu w systemie),

c¢) szyfrowanie no$nikdéw danych dla urzgdzen komputerowych wynoszonych poza
siedzibe Przetwarzajgcego,

d) zarzgdzanie reakcjami na incydenty.

3. Kontrola dostepu do danych.
Ryzyko dostepu do danych przez osoby nieuprawnione.

Wymagane zabezpieczenia:

a) zréznicowane prawa dostepu (profile, role, grupy uprawnien, transakcje i obiekty),
b) raporty z wykonywnych prac,
c) unikalny identyfikator uzytkownika.

4. Kontrola ujawnienia.
Ryzyko ujawnienia danych: przesytanie elektronicznie, transport danych,
przekazywanie danych itp., aby zapobiega¢ utracie, zmianie lub nieuprawnionemu
ujawnieniu.

Strona1z2



Wymagane zabezpieczenia:

a) szyfrowanie/tunelowanie (VPN = Virtual Private Network - Wirtualna Sie¢
Prywatna),

b) szyfrowanie SSL,

¢) logowanie do no$nikdéw.

5. Zasada rozliczalnosci wprowadzanych danych.
Ryzyko braku zapewnienia rozliczalno$ci danych poprzez umozliwienie weryfikacji

0s0b dokonujgcych operacji na danych.
Wymagane zabezpieczenia:

a) raporty z wykonywanych prac,
b) unikalny identyfikator uzytkownika.

6. Kontrola dostepnosci/ integralnosci danych.
Dane nalezy chroni¢ przed przypadkowym zniszczeniem lub utratg poprzez

stosowanie fizycznych/logicznych srodkdéw zabezpieczen.
Wymagane zabezpieczenia:

a) procedury dotyczgce kopii zapasowych,
b) nieprzerwana dostawa zasilania (UPS),

c) systemy antywirusowe / firewalle,

d) plan odzyskiwania na wypadek katastrofy.

Podmiot Przetwarzajgcy Administrator
Podpis: Podpis:
Imie, nazwisko, data Imie, nazwisko, data
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