Zatacznik nr 1 STO do umowy powierzenia nr ......................

Srodki Techniczne i Organizacyjne
Minimalne srodki techniczne i organizacyjne gwarantujgce bezpieczenstwo
powierzonych do przetwarzania danych osobowych

1. Kontrola dostepu do lokali i obiektow, w ktérych przetwarzane sg dane.
Ryzyko nieuprawnionego dostepu do danych (w sensie fizycznym).

Wymagane srodki techniczne i organizacyjne stuzgce do kontroli dostepu do lokali
i obiektéw, w szczegolnosci do kontroli autoryzaciji:

a) system kontroli dostepu (czytnik identyfikatoréw, karta magnetyczna, karta
z chipem),

b) ochrona, dozorcy,

c) sejfy,

d) urzadzenia do nadzoru (system alarmowy, monitor wideo/CCTV),

e) regularne przeglady pozwolen na staty dostep.

2. Kontrola dostepu do systemoéw.
Ryzyko nieuprawnionego dostepu do systemow informatycznych.

Wymagane techniczne (identyfikator/zabezpieczenie hastem) i organizacyjne
(podstawowe dane uzytkownika) srodki stuzgce do identyfikacji uzytkownika
i uwierzytelniania:

a) procedury dotyczgce hasta (minimalna dtugosé, ztozonosc¢ hasta, regularna
zmiana hasta),

b) automatyczna blokada dostepu (np. koniec czasu w systemie),

¢) szyfrowanie nosnikéw danych dla urzgdzen komputerowych wynoszonych poza
siedzibe Przetwarzajgcego,

d) zarzgdzanie reakcjami na incydenty.

3. Kontrola dostepu do danych.
Ryzyko dostepu do danych przez osoby nieuprawnione.

Wymagane zabezpieczenia:

a) zréznicowane prawa dostepu (profile, role, grupy uprawnien, transakcje i obiekty),
b) raporty z wykonywnych prac,
c¢) unikalny identyfikator uzytkownika.

4. Kontrola ujawnienia.
Ryzyko ujawnienia danych: przesytanie elektronicznie, transport danych,
przekazywanie danych itp., aby zapobiegac utracie, zmianie lub nieuprawnionemu
ujawnieniu.
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Wymagane zabezpieczenia:

a) szyfrowanie/tunelowanie (VPN = Virtual Private Network - Wirtualna Sie¢

Prywatna),
b) szyfrowanie SSL,
¢) logowanie do nos$nikow.

5. Zasada rozliczalnosci wprowadzanych danych.
Ryzyko braku zapewnienia rozliczalnosci danych poprzez umozliwienie weryfikacji

0s0b dokonujgcych operacji na danych.
Wymagane zabezpieczenia:

a) raporty z wykonywanych prac,
b) unikalny identyfikator uzytkownika.

6. Kontrola dostepnosci/ integralnosci danych.
Dane nalezy chroni¢ przed przypadkowym zniszczeniem lub utratg poprzez

stosowanie fizycznych/logicznych Srodkéw zabezpieczen.

Wymagane zabezpieczenia:

a) procedury dotyczgce kopii zapasowych,
b) nieprzerwana dostawa zasilania (UPS),

c) systemy antywirusowe / firewalle,

d) plan odzyskiwania na wypadek katastrofy.

Podmiot Przetwarzajacy Administrator

Podpis: Podpis:

Imie, nazwisko, data Imie, nazwisko, data
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