Zatacznik nr 4 do SIWZ

Umowa nr

Wdniu ..o, w Lublinie pomiedzy:

1. Gming Lublin, Plac Kréla Wiadystawa tokietka 1, 20-109 Lublin, NIP: 946-25-75-811,
REGON 431019514, reprezentowang przez:

A e :
7 L
- zwang dalej Zamawiajgcym
B e T S R T s ,
reprezentowanag przez:
1) ]
DY sccniniusanvssasrri T S S

- zwang dalej Wykonawca,

w wyniku przeprowadzenia przetargu nieograniczonego zgodnie z ustawg Prawo zamoéwien
publicznych z dnia 29 stycznia 2004 r. (Dz. U. z 2017 r. poz. 1579, z pézn. zm.), w wyniku ktérego
oferta Wykonawcy zostata wybrana jako najkorzystniejsza, zawarta zostata umowa, zwana dalej
Umowa o nastepujgcej tresci.

§ 1 Definicje

1) system KSAT - wdrozone u Zamawiajgcego oprogramowanie komputerowe o nazwie
KSAT2000i;

2) system Mdok — wdrozone u Zamawiajgcego oprogramowanie komputerowe o nazwie
System Obstugi Spraw i Dokumentéw Mdok;

3) IPIP — Internetowa Platforma Informacyjno-Ptatnicza;

4) nowe funkcjonalnosci — nowe lub zmodernizowane funkcjonalnosci systemu KSAT,
udostgpnione Zamawiajgcemu w ramach realizacji prac opisanych w rozdz. | ust. 1,
rozdz. Il ust. 2 oraz rozdz. Ill ust. 2 i ust. 3 Zatgcznika nr 1 do Umowy:

5) formularze ePUAP — e-formularze opracowane i udostepnione na platformie ePUAP
w ramach realizacji Etapu 3 Umowy;

6) produkty — produkty powstale w wyniku realizacji przedmiotu Umowy: nowe
funkcjonalnosci, IPIP oraz formularze ePUAP;

7) dzieri roboczy — dzien od poniedziatku do pigtku, z wytaczeniem dni ustawowo wolnych
od pracy w Rzeczypospolitej Polskiej;

8) godzina robocza — godzina od 7:30 do 15:30 w dni robocze;

9) Strony - strony Umowy, tj. Zamawiajgcy i Wykonawca:

10) sita wyzsza - wystepujgce po zawarciu Umowy zewnetrzne, niemozliwe
do przewidzenia i zapobiezenia oraz niezalezne od Stron zdarzenie takie, jak: katastrofy
naturaine (katastrofalne dziatania przyrody i kleski zywiotowe), wojny, ataki

terrorystyczne, akty wiadzy panstwowej (np. stan wojenny, stan wyjatkowy), strajki
o zasiggu krajowym uniemozliwiajgce nalezyte wykonanie przez Strony przedmiotu
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Umowy.

§ 2 Przedmiot umowy i termin realizacji przedmiotu umowy

1. Przedmiotem Umowy jest modernizacja i rozbudowa systemu KSAT w zakresie obstugi
podatkéw, optfat (w tym optaty za gospodarowanie odpadami komunalnymi) oraz naleznosci
dotyczgcych gospodarowania nieruchomos$ciami (w szczegdlnosci za wieczyste
uzytkowanie, z tytutu trwatego zarzadu, dzierzawy, najmu), integracja systemu KSAT
z systemem Mdok, dostawa i wdrozenie IPIP, opracowanie i udostepnienie na platformie
ePUAP e-formularzy w ramach realizacji projektu "E-rozrachunki, e-podatki, e-optaty —
wysoka jakosS¢ ustug, kompetencje i elektronizacja administracji samorzgdowe]"
wspoffinansowanego ze srodkéw Unii Europejskiej w ramach Programu Operacyjnego
Wiedza Edukacja Rozwadj.

2. W ramach realizacji Umowy wyrdznia sie nastepujgce etapy:

1) Etap 1, ktéry obejmuije:

a) modernizacje i rozbudowe systemu KSAT — zadanie |,

b) szkolenie dla pracownikéw Zamawiajgcego z obstugi systemu KSAT po modernizacji
i rozbudowie dokonanej w ramach realizacji zadania I;

2) Etap 2, ktéry obejmuje:

a) dostawe IPIP,

b) wdrozenie IPIP wraz z integracjg z systemem KSAT,

c) szkolenie dla pracownikéw Zamawiajgcego z obstugi i funkcjonowania IPIP;

3) Etap 3, ktéry obejmuje:

a) opracowanie i udostgpnienie na platformie ePUAP e-formularzy informaciji i deklaracji
podatkowych oraz deklaracji o wysokosci optaty za gospodarowanie odpadami
komunalnymi,

b) modernizacje i rozbudowe systemu KSAT — zadanie I,

c) integracjg systemu KSAT z systemem Mdok w zakresie obstugi podatkéw oraz optaty
za gospodarowanie odpadami komunalnymi, obejmujgcg wymiane dokumentéw mie-
dzy systemami,

d) szkolenie dla pracownikéw Zamawiajgcego z obstugi systemu KSAT po modernizacji
i rozbudowie dokonanej w ramach realizacji zadania |l;

4) Swiadczenie ustugi asysty technicznej produktow.

3. Szczegdtowy opis prac do wykonania w ramach poszczegéinych etapéw Umowy zawiera
Zatgcznik nr 1 do Umowy.

4. Zasady swiadczenia ustugi asysty technicznej produktéw zastaty opisane w Zatgczniku nr 2
do Umowy.

5. Wykonawca zobowiazuje sie wykonaé¢ przedmiot Umowy w terminie do 31.01.2021r.,
w tym:

1) Etap 1 — w terminie do 15.11.2018 r;

2) Etap 2 — w terminie do 31.12.2018 r.;

3) Etap 3 —w terminie do 15.01.2019r.;

4) Swiadczenie ustugi asysty technicznej produktéw — od poczatku pierwszego miesigca
nastepujgcego po podpisaniu przez Strony protokotéw odbioru dla wszystkich trzech

etapow Umowy, jednak nie wczesniej niz od dnia 01.03.2019 r., do dnia 31.01.2021 r.
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§ 3 Obowiazki Wykonawcy

1. W ramach realizacji Etapu 1 Umowy Wykonawca przekaze Zamawiajgcemu bezterminowg
licencije na korzystanie z nowych funkcjonalnosci, udostepnionych Zamawiajgcemu
w ramach realizacji tego etapu, oraz dokumentacje uzytkowg w postaci elektronicznej,
opisujgcg te funkcjonalnosci, poprzez umieszczenie jej w obszarze, o ktérym mowa w § 4
pkt 4 Umowy.

2. W ramach realizacji Etapu 2 Umowy Wykonawca przekaze Zamawiajgcemu licencje
na IPIP, zgodng z zapisami rozdz. Il ust. 1 Zatgcznika nr 1 do Umowy, oraz dokumentacje
administratora IPIP w postaci elektronicznej, poprzez umieszczenie jej w obszarze,
o ktorym mowa w § 4 pki 4 Umowy.

3. W ramach realizacji Etapu 3 Umowy Wykonawca przekaze Zamawiajgcemu:

1) bezterminowa licencje na korzystanie z nowych funkcjonalnosci, udostepnionych
Zamawiajgcemu w ramach realizacji tego etapu, oraz dokumentacje uzytkowg w postaci
elektronicznej, opisujgcg te funkcjonalnosci, poprzez umieszczenie jej w obszarze,
o ktérym mowa w § 4 pkt 4 Umowy;

2) bezterminows licencje na formularze ePUAP.

4. Zamawiajgcy ma prawo uzyskania dostepu do kodoéw Zrédtowych IPIP w przypadku:

1) ogtoszenia likwidacji lub upadiosci Wykonawey, potwierdzonej prawomocnym
orzeczeniem sgdu, z wytaczeniem sytuacji, gdy wystapi przypadek, o ktérym mowa
w art. 144 ust.1 pkt 4 lit. b ustawy Prawo zamoéwien publicznych;

2) zaprzestania przez Wykonawce rozwijania lub wspierania IPIP.

5. Zamawiajacy zastrzega, ze kody Zrédiowe uzyskane zgodnie z postanowieniami ust. 4
powyzej moga byc, bez zgody Wykonawcy, zmieniane i przystosowywane do wymagan
Zamawiajgcego, jezeli bedzie to niezbedne do korzystania z IPIP zgodnie z jego
przeznaczeniem. Zamawiajacy nie ma prawa do dalszej sprzedazy, publikowania
lub dystrybuowania kodow zrodtowych IPIP.

6. Zamawiajgcy zgodnie z art. 29 ust. 3a ustawy Prawo zamoéwien publicznych z dnia 29
stycznia 2004 r. (Dz. U. z 2017r. poz. 1579, z pézn. zm.), wymaga zatrudnienia
przez Wykonawce oraz Podwykonawce na podstawie umowy o prace osob wykonujgcych
nastepujgce czynnosci w zakresie realizacji zamowienia (jezeli wykonanie tych czynnosci
polega na wykonywaniu pracy w sposob okreslony w art. 22 § 1 ustawy z dnia 26 czerwca
1974 r. — Kodeks pracy, Dz. U. z 2018 r. poz. 108, z p6zn. zm.):

1) projektowanie;

2) programowanie;

3) szkolenie;

4) testowanie;

5) konfigurowanie;

6) opracowywanie dokumentacii;

7) prace administracyjne na bazach danych;

8) udzielanie konsultaciji.

7. Zatrudnienie, o ktérym mowa w ust. 6 powyzej, powinno trwac przez caty okres realizac;ji
zamowienia. W przypadku rozwigzania stosunku pracy przed zakoriczeniem tego okresu,
Wykonawca lub Podwykonawca niezwtocznie zatrudni na to miejsce inng osobe.

8. Wykonawca w terminie 15 dni roboczych od dnia zawarcia Umowy przekaze
Zamawiajgcemu oswiadczenie o spetnieniu wymogu, o ktérym mowa w ust. 6 powyzej,
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ze wskazaniem, ilu pracownikéw zatrudnionych na umowe o prace wykonuje poszczegolne
czynnosci okreslone w ust. 6 powyzej.

9. Zamawiajacy zastrzega sobie mozliwo$¢ kontroli zatrudnienia pracownikéw wykonujgcych
czynnosci okreslone w ust. 6 powyzej przez caty okres realizacji wykonywanych przez nich
czynnosci. W tym celu Wykonawca, na kazde zgdanie Zamawiajgcego, w terminie 5 dni
roboczych, zobowigzuje sie:

1) przediozy¢ do wgladu kopie =zanonimizowanych umoéw o prace zawartych
przez Wykonawce lub Podwykonawce z pracownikami;
2) okaza¢ dokumenty potwierdzajgce biezgce optacanie sktadek ZUS.

10. Zaréwno nieprzedtozenie przez Wykonawce o$wiadczenia, o ktérym mowa w ust. 8
powyzej, w terminie tam wskazanym, jak i nieprzediozenie przez Wykonawce dokumentow,
o ktérych mowa w ust. 9 powyzej, w terminie tam wskazanym, bedzie traktowane
jako niewypetnienie obowigzku zatrudnienia pracownikéw na umowe o prace oraz bedzie
skutkowac naliczeniem kary umownej w wysokosci okreslonej w § 10 ust. 15 Umowy.

11. W przypadku kolejnego niewywigzania sie Wykonawcy z obowigzku wskazanego w ust. 9
powyZej, Zamawiajgcy:

1) naliczy Wykonawcy kare umowng w wysokosci okreslonej w § 10 ust. 16 Umowy;
2) niezaleznie od naliczenia kary umownej, o ktérej mowa w pkt. 1 powyzej, moze odstgpié
od Umowy z powodu okolicznosci, za ktére odpowiada Wykonawca.

12. Wymog okreslony w ust. 6-9 powyzej dotyczy takze kazdego Podwykonawcy,
jak i dalszego Podwykonawcy, w zwigzku z czym Wykonawca zobowigzany jest zawrzeé
w umowie o podwykonawstwo zapisy zgodne z ust. 6-9 powyze;j.

13. Wykonawca obejmie prace wykonane w ramach danego etapu Umowy gwarancjg
przez okres 24 miesigcy od dnia podpisania przez Strony protokotu odbioru danego etapu
Umowy.

14. W ramach gwarancji Wykonawca zobowigzany jest do usuwania wad produktow w terminie
10 dni roboczych od dnia przekazania Wykonawcy informaciji o wykrytej wadzie.

15. Za wady produktéw uwaza si¢ funkcjonowanie produktéw niezgodne z dokumentacjg
lub opisem przedmiotu Umowy zawartym w Zatgczniku nr 1 Umowy.

16. Ujawnione wady produktow Zamawiajgcy jest zobowigzany zgtosic za posrednictwem
systemu typu Serwis Desk Wykonawcy.

17. Wykonawca zobowigzuje sie¢ do wykonania przedmiotu Umowy zgodnie z zasadami
wspoétczesnej wiedzy oraz obowigzujacymi przepisami i normami, przy zachowaniu
nalezytej starannosci.

18. Wykonawca oswiadcza, iz:

1) przejmuje na siebie odpowiedzialno$¢ materialng za wszelkie skutki finansowe
wynikajgce z jakichkolwiek roszczen wiascicieli praw autorskich wynikajgcych z ustawy
z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (Dz. U. z 2017 r.
poz. 880, z pozn. zm.), powstatych w zwigzku z realizacjg Umowy;

2) zobowigzuje sig do respektowania obowigzkéw wynikajacych z ustawy z dnia 4 lutego
1994 r. o prawie autorskim i prawach pokrewnych (Dz. U. z 2017 r. poz. 880, z pdzn.
zm).

§ 4 Obowigzki Zamawiajacego
Zamawiajgcy zobowigzuje sie do wspotpracy z Wykonawcg w celu realizacji Umowy,
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a w szczegolnosci do:

1) zapewnienia terminowosci wszelkich obustronnie ustalanych kontaktéw roboczych
oraz zaplanowanych prac;

2) uzgadniania z Wykonawca wszelkich planowanych zmian sprzetowych i systemowych,
mogacych mie¢ znaczenie dla poprawnosci i efektywnosci pracy systemu KSAT,
systemu Mdok lub IPIP;

3) zapewnienia i utrzymywania przez czas trwania Umowy dostepu pracownikéw
Wykonawcy do systemu KSAT, systemu Mdok oraz IPIP, przy zachowaniu bezpiecznego
kanatu transmisji danych;

4) wydzielenia w zasobach Urzedu Miasta Lublin obszaru i udostepnienia go Wykonawcy
w celu sktadowania:

a) dokumentacji, o ktérych mowa w § 3 ust. 1-2 oraz ust. 3 pkt 1 Umowy,

b) anekséw do dokumentacji uzytkowej nowych funkcjonalnosci, o ktérych mowa
wrozdz. Il ust. 1 pkt 6 Zatgcznika nr 2 do Umowy, oraz anekséw do dokumentagii
administratora IPIP, o ktérych mowa w rozdz. Il ust. 1 pkt 7 Zatgcznika nr 2
do Umowy;

c) opisow tabel i pdl bazy danych IPIP, o ktérych mowa w rozdz. Il ust. 1 pkt 1 i pkt 10
Zatacznika nr 2 do Umowy;

5) wspotpracy z Wykonawca w zakresie realizacji postanowiern Umowy;

6) wprowadzenia wszelkich niezbednych uzupetnieri do baz danych oraz weryfikaciji ich
poprawnosci;

7) niezwtocznego powiadomienia Wykonawcy o uzyskaniu informacji dotyczacych
rozpoczecia prac legislacyjnych mogacych skutkowaé zmianami prawa w zakresie
nowych funkcjonalnosci, IPIP lub formularzy ePUAP.

§ 5 Odbior prac

1. Na 30 dni roboczych przed kazdym z terminéw okreslonych w § 2 ust. 5 pkt. 1-3 Umowy
Wykonawca przesle zgtoszenie gotowosci do odbioru etapu Umowy na adres e-mail:
it.sz@Ilublin.eu.

2. Zamawiajgcy, w terminie 15 dni roboczych od dnia zgtoszenia gotowosci do odbioru etapu,
dokona odbioru etapu, podpisujgc bez uwag protokét odbioru etapu lub w formie pisemne;
przekaze Wykonawcy uwagi.

3. W przypadku przekazania przez Zamawiajgcego uwag, Wykonawca jest zobowigzany
do uwzglednienia tych uwag w terminie 15 dni roboczych od otrzymania od Zamawiajgcego
ostatnich uwag.

4. W przypadku niepodpisania przez Zamawiajacego w terminie protokotu odbioru etapu,
pomimo niezgtoszenia uwag, Wykonawca uprawniony jest do jednostronnego podpisania
protokotu odbioru etapu, ktéry rodzi takie same skutki, jak protokét podpisany przez obie

Strony.

5. Przedstawicielem Wykonawcy odpowiedzialnym za realizacje Umowy, upowaznionym
do podpisania protokotu odbioru etapu, jest ..........cccoeeinnnne, tel. ,
(=2 (= 1] C————

6. Przedstawicielami Zamawiajgcego upowaznionymi do podpisania protokotu odbioru etapu
sg:
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§ 6 Podwykonawcy

1. Wykonawca moze powierzy¢ wykonanie czesci zamodwienia bedgcego przedmiotem
Umowy Podwykonawcom.

2. Wykonawca ponosi odpowiedzialno§¢ za prace, ktére wykonuje przy pomocy
Podwykonawcow.

3. Wykonawca ponosi odpowiedzialno$é na zasadach ogolnych za jakosc¢ i terminowo$é prac,
ktére realizuje przy pomocy Podwykonawcow.

4. Wykonawca na dzien zawarcia Umowy, zgodnie z os$wiadczeniem ziozonym w trakcie
postepowania o udzielenie zamowienia, zamierza powierzy¢ nizej wskazanym
Podwykonawcom nastepujgcy zakres zamowienia:

B e ;

§ 7 Ochrona danych osobowych

1. Zamawiajgcy powierzy Wykonawcy przetwarzanie danych osobowych w zakresie, w celu
ina zasadach okreslonych w Zatgczniku nr 3 do Umowy (Wz6r umowy powierzenia
przetwarzania danych osobowych).

2. Wykonawca w terminie 3 dni od podpisania Umowy podpisze z Zamawiajgcym umowe
powierzenia przetwarzania danych osobowych, ktérej tres¢ stanowi Zatgcznik nr 3
do Umowy.

§ 8 Poufnosé

1. Informacje Poufne — niezaleznie od formy ich utrwalenia lub przekazania — s3 to informacje
Zamawiajgcego, ktére nie zostaly podane do publicznej wiadomosci, a zostaty przekazane
lub udostepnione Wykonawcy w zwigzku z realizacjg Umowy, ktére Zamawiajgcy oznaczyt
jako poufne lub w inny sposéb poinformowat Wykonawce, ze traktuje je jako poufne.
Informacjami poufnymi sg takze informacje przekazane Wykonawcy w toku postepowania
poprzedzajgcego zawarcie Umowy, oznaczone jako poufne. Dla unikniecia watpliwosci
Strony potwierdzajg, ze Informacje Poufne obejmujg takze dane osobowe powierzone
Wykonawcy do przetwarzania na zasadach okreslonych w umowie powierzenia
przetwarzania danych osobowych.

2. Za Informacje Poufne nie sg uwazane informacje, ktére Zamawiajgcy jest zobowigzany
ujawnic na mocy obowigzujgcych przepiséw, w tym Prawa zamdwien publicznych.

3. Wykonawca zobowigzuje sie:

1) nie ujawnia¢ Informacji Poufnych innym podmiotom, bez uprzedniej zgody
Zamawiajacego wyrazonej na piSmie, pod rygorem niewaznosci;

2) wykorzystywaé Informacje Poufne jedynie w celu realizacji Umowy;

3) nie powiela¢ Informacji Poufnych w zakresie szerszym, niz jest to potrzebne dla realizacj
Umowy;

4) zabezpiecza¢ otrzymane Informacje Poufne przed dostgepem oséb nieuprawnionych
w stopniu niezbednym do zachowania ich poufnego charakteru.

4. Wykonawca moze, jezeli jest to potrzebne do realizacji Umowy, udostepni¢ Informacje
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Poufne personelowi Wykonawcy (pracownikom, wspotpracownikom)
oraz podwykonawcom, przy czym dostep do Informacji Poufnych oraz korzystanie
z Informacji Poufnych przez te osoby i podmioty nie moze wykroczy¢ poza zakres, w jakim
Wykonawca moze z nich korzystaé. Wykonawca zobowigze te osoby i podmioty
do przestrzegania poufnosci. Wykonawca jest odpowiedzialny za naruszenia
spowodowane przez takie osoby i podmioty.

5.W przypadku rozwigzania Umowy (niezaleznie od powodu rozwigzania) Iub jej
wygasniecia, Wykonawca zobowigzuje sie do niezwlocznego zwrotu w terminie 14 dni
materiatow zawierajgcych Informacje Poufne, a Informacje Poufne przechowywane
w wersji elektronicznej usunie ze swoich zasobow i no$nikéw elektronicznych. Ten sam
obowigzek bedzie cigzyt na osobach i podmiotach, o ktérych mowa w poprzednim ustepie.

6. Wykonawca zobowigzuje sig¢ na pisemne zgdanie Zamawiajgcego niezwtocznie zniszczyé
materiaty zawierajgce Informacje Poufne.

7. Niezaleznie od kar umownych opisanych w § 10 Umowy, Zamawiajacy ma prawo naliczyé
kary umowne w przypadku naruszenia zasad ochrony Informacji Poufnych — w wysokosci
20 000 zt (stownie: dwadzie$cia tysiecy ztotych) za kazdy przypadek naruszenia.

§ 9 Wynagrodzenie
1. Za wykonanie przedmiotu Umowy Wykonawcy przystuguje taczne wynagrodzenie brutto

nie przekraczajgce kwoty ................. (Sfowhie: ..o ), W tym wynagrodzenie netto
w wysoko$ci ................. (stownie: ................. ) i podatek VAT w kwocie .................
(stownie: ................. ).

Wynagrodzenie za wykonanie przedmiotu Umowy w poszczegdlnych latach
kalendarzowych jej obowigzywania nie moze przekroczy¢ s$rodkéw budzetowych
przewidzianych w budzecie miasta na te lata.

2. Za wykonanie prac, o ktéorych mowa w rozdz. | ust. 1 Zalgcznika nr 1 do Umowy
Wykonawecy  przystuguje = wynagrodzenie  brutto w  wysoko$ci  ................
(stownie: ............... ), w tym wynagrodzenie netto w wysokosci ................. (stownie:
................. ) i podatek VAT w kwocie ................. (stownie: .................).

3. Za wykonanie prac, o ktérych mowa w rozdz. | ust. 2 Zatgcznika nr 1 do Umowy
Wykonawcy  przystuguje  wynagrodzenie  brutto w  wysoko$ci  ................
(stownie: ................. ), w tym wynagrodzenie netto w wysokoSci ................. (stownie:
................. ) i podatek VAT w kwocie ................. (stownie: .................).

4. Za wykonanie prac, o ktorych mowa w rozdz. Il ust. 1 Zatgcznika nr 1 do Umowy
Wykonawcy  przystuguje = wynagrodzenie  brutto w  wysoko$ci ...
(stownie: ................ ), W tym wynagrodzenie netto w wysoko$ci ................. (stownie:
................. ) i podatek VAT w kwocie ................. (stownie: .................).

5. Za wykonanie prac, o ktérych mowa w rozdz. Il ust. 2 Zatacznika nr 1 do Umowy
Wykonawcy  przystuguje  wynagrodzenie  brutto w  wysokosci ...
(stownie: ................. ), W tym wynagrodzenie netto w wysokosci ................. (stownie:
................. ) | podatek VAT w kwocie ................. (sfownie: .................).

6. Za wykonanie prac, o ktérych mowa w rozdz. Il ust. 3 Zatgcznika nr 1 do Umowy
Wykonawcy  przystuguje  wynagrodzenie bruto w  wysokoSci ...

(stownie: ................. ), w tym wynagrodzenie netto w wysokoSci ................. (stownie:
................. ) i podatek VAT w kwocie ................. (stownie: .................).
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7. Za wykonanie prac, o ktérych mowa w rozdz. Ill ust. 1 pkt 1 Zatgcznika nr 1 do Umowy,
Wykonawecy  przystuguje  wynagrodzenie  brutto w  wysokosci ...
(stownie: ................. ), w tym wynagrodzenie netto w wysokosci ................. (stownie:
................. ) i podatek VAT w kwocie ................. (stownie: .................).

8. Za wykonanie prac, o ktérych mowa w rozdz. Ill ust. 1 pkt 2 Zatacznika nr 1 do Umowy,
Wykonawcy  przystuguje = wynagrodzenie  brutto w  wysoko$ci  ................
(stownie: ................. ), w tym wynagrodzenie netto w wysokosci ................. (stownie:
................. ) i podatek VAT w kwocie ................. (stownie: .................).

9. Za wykonanie prac, o ktérych mowa w rozdz. Ill ust. 1 pkt 3 Zatgcznika nr 1 do Umowy,
Wykonawcy  przystuguje  wynagrodzenie  brutto w  wysoko$ci ...
(stownie: ................. ), w tym wynagrodzenie netto w wysokosci ................. (stownie:
................. ) i podatek VAT w kwocie ................. (stownie: .................).

10. Za wykonanie prac, o ktérych mowa w rozdz. Ill ust. 1 pkt 4 Zatacznika nr 1 do Umowy,
Wykonawcy  przystuguje  wynagrodzenie  brutto w  wysoko$ci  .................
(stownie: ................. ), W tym wynagrodzenie netto w wysokoSci ................. (stownie:
................. ) i podatek VAT w kwocie ................. (stownie: .................).

11. Za wykonanie prac, o ktérych mowa w rozdz. Ill ust. 1 pkt 5 Zatgcznika nr 1 do Umowy,
Wykonawcy  przystuguje  wynagrodzenie  brutto w  wysoko$ci ...
(stownie: ................. ), w tym wynagrodzenie netto w wysokosci ................. (stownie:
................. ) i podatek VAT w kwocie ................. (stownie: .................).

12. Za wykonanie prac, o ktérych mowa w rozdz. Ill ust. 1 pkt 6 Zatgcznika nr 1 do Umowy,
Wykonawcy  przystuguje = wynagrodzenie  brutto w  wysoko$ci ...
(stownie: ......cccvicins ), w tym wynagrodzenie netto w wysokosci ................. (stownie:
................. ) i podatek VAT w kwocie ................. (stownie: .................).

13. Za wykonanie prac, o ktérych mowa w rozdz. Ill ust. 1 pkt 7 Zatacznika nr 1 do Umowy,
Wykonawcy  przystuguje  wynagrodzenie  brutto w  wysoko$ci  ................
(stownie: ... ), W tym wynagrodzenie netto w wysokosci ................. (stownie:
................. ) i podatek VAT w kwocie ................. (stownie: .................).

14. Za wykonanie prac, o ktérych mowa w rozdz. Ill ust. 2 Zatgcznika nr 1 do Umowy,
Wykonawcy  przystuguje  wynagrodzenie  brutto w  wysoko$ci  ................
(stownie: ................. ), w tym wynagrodzenie netto w wysokoSci ................. (stownie:
................. ) | podatek VAT w kwocie ................. (stownie: .................).

15. Za wykonanie prac, o ktorych mowa w rozdz. Il ust. 3 Zatgcznika nr 1 do Umowy,
Wykonawcy  przystuguje  wynagrodzenie  brutto w  wysoko$ci ...
(stownie: .......c.cceeia. ), w tym wynagrodzenie netto w wysokosci ................. (stownie:
................. ) | podatek VAT w kwocie ................. (sfownie: .................).

16. Za wykonanie prac, o ktérych mowa w rozdz. Ill ust. 4 Zatgcznika nr 1 do Umowy,
Wykonawcy  przystuguje = wynagrodzenie  brutto w  wysoko$ci ...
(stownie: ................. ), w tym wynagrodzenie netto w wysokosci ................ (stownie:
................. ) i podatek VAT w kwocie ................. (Stownie: SSE—

17. Za swiadczenie ustugi asysty technicznej produktéw, o ktérej mowa w § 2 ust. 2 pkt 4
Umowy, Wykonawcy przystuguje wynagrodzenie brutto w  wysokosci nie

przekraczajgcej ................. (stownie: ................. ), w tym wynagrodzenie netto
W wysokosci ................. (stownie: ............... ) | podatek VAT w kwocie .................
(stownie: ................. )-
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18.

19.

20.

21.

22.

Wyptata wynagrodzenia za wykonanie prac, o ktérych mowa w § 2 ust. 2 pkt. 1-3, nastagpi
jedng kwotg, na podstawie faktury VAT wystawionej przez Wykonawce po podpisaniu
przez Strony protokotéw odbioru wszystkich trzech etapéw Umowy, z zastrzezeniem § 5
ust. 4 Umowy.

Wynagrodzenie, o kiérym mowa w ust. 17 powyzej, bedzie wyptacane Wykonawcy
za miesigce $Swiadczenia ustugi asysty technicznej produktéw, w ratach miesiecznych
brutto w wysokosci ................ (stownie: ......... v ), ha podstawie faktur VAT,
wystawianych przez Wykonawce po zakonczeniu kazdego kolejnego miesigca.
Wykonawca zobowigzany jest do wyszczegdlnienia na fakturze VAT, o ktérej mowa
w ust. 18 powyzej, pozycji naleznego wynagrodzenia, o ktérych mowa w ust. 2-16 powyzej,
Wynagrodzenie bedzie wptacane na rachunek Wykonawcy wskazany na fakturze VAT,
w terminie 21 dni od dnia otrzymania przez Zamawiajgcego poprawnie wystawionej faktury
VAT.

Zamawiajgcy upowaznia Wykonawce do wystawienia faktury VAT bez podpisu Wykonawcy.

§ 10 Kary umowne

. W przypadku niedotrzymania terminu, o ktérym mowa w § 2 ust. 5 pkt 1 Umowy,

Wykonawca zapfaci Zamawiajgcemu za kazdy dzien zwioki kare umowng w wysokosci
200 zt (stownie: dwiescie ztotych).

. W przypadku niedotrzymania terminu, o ktérym mowa w § 2 ust. 5 pkt 2 Umowy,

Wykonawca zaptaci Zamawiajgcemu za kazdy dzien zwtoki kare umowng w wysoko$ci
200 zt (stownie: dwiescie ztotych).

- W przypadku niedotrzymania terminu, o ktérym mowa w § 2 ust. 5 pkt 3 Umowy,

Wykonawca zaptaci Zamawiajgcemu za kazdy dzien zwioki kare umowng w wysokosci
200 zt (stownie: dwiescie ztotych).

. W przypadku niedotrzymania terminu, o ktérym mowa w § 3 ust. 14 Umowy, Wykonawca

zaptaci Zamawiajgcemu za kazdy dzien zwioki kare umowng w wysokosci 100 zt (stownie:
dwiescie zlotych).

. W przypadku niedotrzymania terminu przekazania Zamawiajgcemu opisu tabel i pol bazy

danych IPIP, o ktérym mowa w rozdz. Il ust. 1 pkt 1 i pkt 10 Zatgcznika nr 2 do Umowy,
Wykonawca zaptaci Zamawiajgcemu za kazdy dzien zwioki kare umowng w wysokosci
100 zit (stownie: sto ztotych).

. W przypadku niedotrzymania terminu modyfikacji produktéw, o ktérym mowa w rozdz. Il

ust. 1 pkt 2 Zatgcznika nr 2 do Umowy, Wykonawca zaptaci Zamawiajgcemu za kazdy
dzier zwtoki kare umowng w wysokosci 100 zt (stownie: sto ztotych).

. W przypadku niedotrzymania terminu dostosowania formularzy ePUAP, o ktérym mowa

w rozdz. Il ust. 1 pkt 3 Zatgcznika nr 2 do Umowy, Wykonawca zaptaci Zamawiajgcemu
za kazdy dzien zwtoki kare umowng w wysokosci 100 zt (stownie: sto ztotych).

. W przypadku niedotrzymania terminu aktualizacji produktéw, o ktérym mowa w rozdz. Il

ust. 1 pkt 4 Zatgcznika nr 2 do Umowy, Wykonawca zaptaci Zamawiajgcemu za kazdy
dzien zwloki kare umowna w wysokosci 100 zt (stownie: sto ztotych).

. W przypadku niedotrzymania terminu aktualizacji dokumentacji dostepnej z poziomu IPIP,

o ktorym mowa w rozdz. Il ust. 1 pkt 5 Zatgcznika nr 2 do Umowy, Wykonawca zaptaci
Zamawiajacemu za kazdy dzierh zwloki kare umowng w wysokosci 100 zt (stownie: sto
ztotych).

Europejski Fundusz Spoteczn,
Wiedza Edukacja Rozwdj a P Y

Fundusze ; ;
E Europejskie Unia Europejska

Projekt wspéffinansowany ze Srodkéw Unii Europejskiej w ramach
Europejskiego Funduszu Spolecznego

Numer Mdok: 68313/05/2018 Strona9z 13
h
)L‘f 1 'L\ ILL\



10. W  przypadku niedotrzymania terminu przekazania Zamawiajgcemu aneksu
do dokumentacji uzytkowej nowych funkcjonalnosci, o ktérym mowa w rozdz. Il ust. 1 pkt 6
Zatgcznika nr 2 do Umowy, Wykonawca zaptaci Zamawiajgcemu za kazdy dzien zwtoki
karg umowng w wysokosci 100 zt (stownie: sto ztotych).

1. W przypadku niedotrzymania terminu przekazania Zamawiajagcemu aneksu
do dokumentacji administratora IPIP, o ktérym mowa w rozdz. Il ust. 1 pkt 7 Zatgcznika nr 2
do Umowy, Wykonawca zaptaci Zamawiajacemu za kazdy dzien zwioki kare umownag
w wysokosci 100 zt (stownie: sto ztotych).

12. W przypadku niedotrzymania terminu usuniecia btedu w dziataniu produktéw, o ktdérym
mowa W rozdz. Il ust. 1 pkt 9 lit. a Zatgcznika nr 2 do Umowy, Wykonawca zaptaci
Zamawiajgcemu za kazdg godzine roboczg zwioki kare umowng w wysokosci 15 zt
(stownie: pietnascie ztotych).

13. W przypadku niedotrzymania terminu usuniecia btedu w dziataniu produktéw, o ktérym
mowa w rozdz. Il ust. 1 pkt 9 lit. b i lit. ¢ Zatacznika nr 2 do Umowy, Wykonawca zaptaci
Zamawiajgcemu za kazdy dzien zwloki kare umowng w wysokosci 100 zt (stownie: sto
ztotych).

14. W przypadku niedotrzymania terminu dostosowania nowych funkcjonalnosci oraz IPIP
w celu wymiany danych z innymi systemami, o ktérym mowa w rozdz. Il ust. 1 pkt 15
Zatgcznika nr 2 do Umowy, Wykonawca zaptaci Zamawiajgcemu za kazdy dzien zwioki
kare umowng w wysokosci 100 zt (stownie: sto ztotych).

15. W przypadku niedotrzymania terminu przedtozenia o$wiadczenia, o ktérym mowa w § 3
ust. 8 Umowy oraz w przypadku niedotrzymania terminu przediozenia dokumentow,
o ktérym mowa w § 3 ust. 9 Umowy, Wykonawca zaptaci Zamawiajgcemu kare umowng
w wysokosci 1 % wynagrodzenia brutto, okreslonego w § 9 ust. 1 Umowy.

16. W przypadku kolejnego niedotrzymania terminu przediozenia dokumentow, o ktérym mowa
w § 3 ust. 9 Umowy, Wykonawca zaptaci Zamawiajacemu kare umowng w wysokosci 2 %
wynagrodzenia brutto, okreslonego w § 9 ust. 1 Umowy.

17. Kary, o ktorych mowa w ust. 1-14 powyzej, nie bedg mialy zastosowania, kiedy
niedotrzymanie terminéw realizacji nastgpi z przyczyn technicznych lub technologicznych,
nie lezgcych po stronie Wykonawcy.

18. W przypadku odstgpienia od Umowy z przyczyn lezgcych po stronie Wykonawcy zaptaci
on Zamawiajgcemu karg umowng w wysokosci 20 % wynagrodzenia brutto, o ktérym
mowa w § 9 ust. 1 Umowy.

19. W przypadku odstapienia od Umowy z przyczyn lezgcych po stronie Zamawiajgcego
zaptaci on Wykonawcy kare umowng w wysokosci 20 % wynagrodzenia brutto, o ktérym
mowa w § 9 ust. 1 Umowy, z zastrzezeniem art. 145 ustawy Pzp.

20. Zamawiajgcy moze dokona¢ potrgcenia kar umownych z wynagrodzenia przystugujgcego
Wykonawcy po uprzednim pisemnym powiadomieniu Wykonawcy o potrgceniu i jego
wysokosci.

21. W przypadku powstania szkody przenoszacej wysoko$¢ kar umownych okreslonych
w Umowie, Strony uprawnione sg do dochodzenia naprawienia szkody na zasadach
ogolnych okreslonych w Kodeksie cywilnym.

§ 11 Sita wyzsza

1. Strony uznajg niedotrzymanie lub opdznienie terminu wykonania przedmiotu Umowy
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uniemozliwiajgce nalezyte wykonanie obowigzkéw za usprawiedliwione, jesli zostaty
spowodowane przez okolicznosci, ktore powstaty na skutek dziatania sity wyzszej.

2. W przypadku wystapienia sity wyzszej Strona dotknieta jej dziataniem, niezwiocznie,
nie pozniej jednak niz w ciggu 2 dni, od kiedy nawigzanie komunikacji stanie si¢ mozliwe,
przekaze drugiej Stronie pisemng informacje o zaistnieniu sity wyzszej i jej przewidywanych
skutkach dla realizacji Umowy oraz, o ile bedzie to mozliwe, przedstawi niebudzace
watpliwosci dokumenty potwierdzajgce jej wystgpienie.

3. Strony niezwtocznie, lecz nie pozniej niz w ciggu 5 dni roboczych od dnia otrzymania
powyzszej informacji, uzgodnig na pi$mie tryb dalszego postepowania w przedmiocie
realizacji Umowy.

§ 12 Odpowiedzialnos¢ Wykonawcy

1. Wykonawca odpowiada za szkody wynikie z uzytkowania lub niemoznosci uzytkowania
produktéw — do wysokoéci wartosci powstatej szkody.

2. Wykonawca zobowigzuje sig, ze wykonujgc przedmiot Umowy nie naruszy praw
majatkowych osob trzecich.

§ 13 Ograniczenia odpowiedzialnosci Wykonawcy

1. Wykonawca nie ponosi odpowiedzialnosci za niewykonanie lub nienalezyte wykonanie
Umowy wynikajgce z dziatania sity wyzszej lub gdy niewykonanie lub nienalezyte
wykonanie nastapi z przyczyn nie lezgcych po stronie Wykonawcy.

2. Wykonawca nie ponosi odpowiedzialnosci za tres¢ i integralno$é kopii danych wykonanych
i przechowywanych przez Zamawiajgcego.

3. Wykonawca nie ponosi odpowiedzialno$ci za szkody wynikte z utraty danych, w tym
za niemozno$¢ korzystania z danych utraconych przez Zamawiajgcego oraz za koszty
zwigzane z odtworzeniem danych, kitére powstaty na skutek niedopetnienia lezacego
po stronie Zamawiajgcego obowigzku sporzgdzania kopii zapasowych danych aktualnych
i archiwalnych oraz odtwarzania utraconych lub zmienionych danych.

4. Wykonawca nie ponosi odpowiedzialno$ci za szkody wynikte z nieprawidiowego dziatania
lub zaprzestania funkcjonowania produktéw spowodowane:

1) uszkodzeniem produktéw na skutek nieuzgodnionego z Wykonawcg, nieprawidtowego
uzywania lub naprawiania produktéw przez Zamawiajgcego;

2) uszkodzeniami mechanicznymi, termicznymi, chemicznymi, przepigciami elektrycznymi
wywotanymi przyczynami nie lezgcymi po stronie Wykonawcy lub wynikajgcymi
z dziatania sity wyzszej;

3) bledami produktéw na skutek uzywania przez Zamawiajgcego nieuzgodnionego
z Wykonawcg oprogramowania os6b trzecich, mogacego mie¢ znaczenie
dla poprawnosci i efektywnosci dziatania produktéw;

4) btedami produktéw na skutek wprowadzenia przez Zamawiajgcego do uzywania sprzgtu
nieuzgodnionego z Wykonawcg, moggcego mie¢ znaczenie dla poprawnosci
i efektywnosci dziatania produktéw;

5) btedami produktow na skutek nieuprawnionej ingerencji w kod Zrodtowy lub wynikowy
produktéw;

6) btedami produktow na skutek zmian w konfiguracji sprzetowej lub systemowej, ktore
wprowadzono bez uzgodnienia z Wykonawca;
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7) korzystaniem z produktdéw przez osoby nieupowaznione w zwigzku z udostepnieniem
hasta dostepu przez pracownika Zamawiajgcego.

§ 14 Zmiany umowy

1. Zmiana postanowienn Umowy moze nastgpi¢ wylgcznie za zgodg obu Stron wyrazong
w formie pisemnego aneksu pod rygorem niewaznosci.

2. Strony przewiduja nastepujgce rodzaje i warunki zmiany tresci Umowy:

1) zmiana stawki i kwoty podatku VAT oraz wynagrodzenia brutto okreslonego w § 9

Umowy;

2) ograniczenie przedmiotu Umowy oraz wysokosci wynagrodzenia naleznego Wykonawcy,

w przypadku rezygnacji Zamawiajgcego z realizacji czesci lub catosci prac opisanych

w rozdz. IIl ust. 1 pkt. 1-7 Zatacznika nr 1 do Umowy;

3) zmiana wysokosci wynagrodzenia naleznego Wykonawcy, w przypadku:

a) zmiany wysokoéci minimalnego wynagrodzenia za prace albo wysokoéci minimalnej
stawki godzinowej, ustalonych na podstawie przepiséw ustawy z dnia 10 pazdziernika
2002 r. o minimalnym wynagrodzeniu za prace,

b) zmiany zasad podlegania ubezpieczeniom spotecznym Iub ubezpieczeniu
zdrowotnemu lub wysokosci stawki sktadki na ubezpieczenia spoteczne
lub zdrowotne.

3. Zmiana Umowy przewidziana w ust. 2 powyzej dopuszczalna jest w przypadku:

ad/1 —gdy stawka i kwota podatku VAT oraz wynagrodzenie brutto ulegng zmianie

odpowiednio do przepiséw prawa wprowadzajgcych zmiane,

ad/2 — udostepnienia na platformie ePUAP przez wiasciwego Ministra ktéregokolwiek

z e-formularzy, o ktérych mowa w rozdz. Il ust. 1 pkt. 1-7 Zatgcznika nr 1 do Umowy;,

ad/3 —zmiany powszechnie obowigzujgcych przepisbw prawa, pod warunkiem

wykazania przez Wykonawce, Zze zmiany te majg wpltyw na koszty wykonania
zamoéwienia, wraz z petnym uzasadnieniem i wskazaniem procentowego wzrostu tych
cen.

4. Poza przypadkami, o ktérych mowa w ust. 2 i ust. 3, dopuszczalna jest zmiana postanowien
Umowy w okoliczno$ciach i na warunkach okreslonych w art. 144 ust. 1 pkt. 2-3, pkt 4 lit. b-c,
pkt 5-6 oraz w ust. 1a-1e ustawy Prawo zamdwien publicznych z dnia 29 stycznia 2004 r.
(Dz. U.z 2017 r. poz. 1579, z pdzn. zm.).

§ 15 Odstapienie od umowy

1. Niezaleznie od podstaw odstapienia od Umowy przewidzianych w przepisach prawa,
Zamawiajgcy zastrzega sobie réwniez prawo do odstgpienia od Umowy w przypadkach,
gdy:

1) Wykonawca nie przystapi do realizacji przedmiotu Umowy;

2) Wykonawca bedzie wykonywat Umowe w sposéb nienalezyty, w szczegélnosci dopusci
sig naruszenia postanowienn Umowy;

3) zostanie rozwigzana umowa powierzenia przetwarzania danych osobowych, o ktérej
mowa w § 7 zgodnie z § 8 ust. 3 Zatgcznika nr 3 do Umowy;

4) Wykonawca nie podpisze umowy powierzenia przetwarzania danych osobowych,
w terminie wskazanym w § 7 ust. 2.

2. W przypadku, o ktérym mowa w ust. 1 pkt. 1-2 powyzej, Zamawiajgcy wezwie Wykonawce
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do realizacji przedmiotu Umowy lub usuniecia naruszen postanowiern Umowy wyznaczajac
mu co najmniej 7 dniowy termin do usuniecia nieprawidlowosci. Zamawiajgcy moze
odstgpic od Umowy w terminie 30 dni liczonym od bezskutecznego uptywu terminu,
o ktérym mowa w zdaniu pierwszym.

3. Odstgpienie od Umowy bedzie wywierato skutek pomiedzy Stronami z momentem
dorgczenia drugiej Stronie oSwiadczenia o odstgpieniu i bedzie wywierato skutek
na przyszfosé, przy zachowaniu w petni przez Zamawiajgcego wszystkich uprawnien, ktére
Zamawiajacy nabyt przed datg zlozenia oSwiadczenia o odstgpieniu, w tym
w szczegoélnosci uprawnien z rekojmi, gwarancji, kar umownych i odszkodowania.

4. W razie zaistnienia istotnej zmiany okolicznosci powodujgcej, ze wykonanie Umowy
nie lezy w interesie publicznym, czego nie mozna bylo przewidzie¢ w chwili zawarcia
Umowy, lub dalsze wykonywanie Umowy moze zagrozi¢ istotnemu interesowi
bezpieczenstwa panstwa lub bezpieczenstwu publicznemu, Zamawiajgcy moze odstgpic
od Umowy w terminie 30 dni od dnia powzigcia wiadomosci o tych okoliczno$ciach. W tym
przypadku Wykonawca otrzyma jedynie wynagrodzenie nalezne z tytutu wykonania czesci
Umowy.

§ 16 Postanowienia koricowe

1. W sprawach nieuregulowanych Umowg majg zastosowanie przepisy obowigzujgcego
prawa, m.in. Kodeks cywilny oraz ustawa Prawo zaméwien publicznych.

2. W przypadku powstania sporow w trakcie realizacji Umowy, Strony dotozg staran
zmierzajgcych do polubownego ich rozstrzygniecia.

3. W przypadku niemoznoséci polubownego zatatwienia sporéw, Strony ustalajg, ze bedg one
rozstrzygane w drodze postepowania sadowego przez sad wiasciwy dla siedziby
Zamawiajacego.

4. Umowe sporzgdzono w trzech jednobrzmigcych egzemplarzach — jeden dla Wykonawcy
i dwa dla Zamawiajgcego.

(Zamawiajgcy) (Wykonawca)

(Kontrasygnata Skarbnika)

Dyrektor
Wydziatu Projektow Nieinwestycyjnych

H}%,'&&‘ﬁ%ﬂca " % sk

ph i)

Fundusze . .
g Europejskie Unia Europejska 2

. . .. Europejski Fundusz Spoteczny
Wiedza Edukacja Rozwdj

Projekt wspotfinansowany ze srodkéw Unii Europejskiej w ramach
Europejskiego Funduszu Spotecznego

Numer Mdok: 68313/05/2018 Strona 13z 13






l. Etap 1

Zatgcznik nr 1 do umowy nr ......................

1. Modernizacja i rozbudowa systemu KSAT - zadanie |.

W zakresie obstugi podatkéw oraz oplaty za gospodarowanie odpadami komunalnymi:

1)

2)

3)

Modernizacja funkcjonalno$ci wydawania decyzji i pism w systemie KSAT.

Wymagania funkcjonalne:

a) mozliwos¢ przechowywania, w ramach ewidencji decyzji i pism, pliku w formacie PDF —
dla decyzji oraz pliku w formacie DOC/DOCX, ODT - dla pism, ktéry przechowuje nie-
zmienng (dla danej wersji) zawartos¢ utworzonego dokumentu,

b) mozliwoé¢ wyodrebnienia w systemie KSAT decyzji (w ramach funkcjonalnosci list wysyt-
kowych) oraz pism (w rejestrze pism), ktére powinny zosta¢ wystane elektronicznie,

c) mozliwos¢ obstugi oddzielnie decyzji i pism kierowanych do wspétwiascicieli (adresowa-
nych na wspétwtasciciela).

Modernizacja funkcjonalnosci korespondenciji w systemie KSAT w zakresie wysyiki elektro-
nicznej poprzez system Mdok z powigzaniem z rejestrem zgdéd funkcjonujgcym w systemie
KSAT.

Wymagania funkcjonalne:

a) umozliwienie wprowadzania z poziomu kontrahenta ewidencji zgéd z kanatami komunika-
cji i kontaktami,

b) przypisanie bezposrednio do modutéw systemu KSAT wybranego kontaktu z informacjg
0 zgodzie,

¢) mozliwos¢ wykorzystania adresu elektronicznego przypisanego w module systemu KSAT
podczas tworzenia korespondencji (pisma) do klienta.

Usprawnienie obstugi procesu przesytania informacji o wspotwiasnoéciach (odpowiedzialno-
§ci solidarnej) na dokumentach przypisu/odpisu generowanych w systemie KSAT, w celu
uzyskania informacji o naleznosciach wg wspétwiasnosci (solidarnie odpowiedzialny).

Wymagania funkcjonalne:

a) umozliwienie okreslenia terminow indywidualnych dla wspotwtascicieli (odpowiedzialno$é
solidarna) dla podatku od nieruchomosci, rolnego, le$nego oraz tgcznego zobowigzania
pienigeznego, na podstawie zwrotek rejestrowanych w module Podatki,

b) umozliwienie przypisania kosztow upomnienia na klienta dokumentu lub na wspétwiasci-
ciela (odpowiedzialno$¢ solidarna), ktéremu zostato wystawione upomnienie,

¢) prezentacja danych na koncie podatnika w trybie ,wspétwiasciciela”, w ramach ktoérego
dane o terminach prezentowane powinny by¢ z dokumentéw naleznosci wystawionych
na podatnika oraz na inng osobg, w stosunku do ktérej podatnik jest zobowigzany solidar-
nie (dane powinny by¢ pobierane na podstawie zarejestrowanej informacji na dokumen-
tach, w ramach opcji klienci dokumentu poprzez znacznik ,zobowigzany solidarnie”).

Fundusze . .
E Europejskie Unia Europejska

' » Europejski Fundusz Spoteczny
Wiedza Edukacja Rozwdj

Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach
Europejskiego Funduszu Spolecznego

QEL‘{ Y &_j:t[fr:a 127



W zakresie obstugi podatkéw, optat (w tym oplaty za gospodarowanie odpadami
komunalnymi) oraz naleznosci dotyczacych gospodarowania nieruchomosciami
(w szczegolnosci za wieczyste uzytkowanie, z tytutu trwalego zarzadu, dzierzawy,
najmu).

4) Wdrozenie funkcjonalnosci umozliwiajacej wysytanie, za pomocg $rodkéw komunikacii elek-
tronicznej takich, jak SMS i e-mail, powiadomien o réznych zdarzeniach zwigzanych z rozra-
chunkami, zachodzgcych w systemie KSAT.

Funkcjonalno$¢ bedzie oparta o nastepujgce komponenty:

a) rejestr zgdd (funkcjonalno$¢ modutu Centralna Kartoteka Kontrahentow),

b) modut RSD (Rejestr Spraw i Dokumentéw),

c) serwer pocztowy Zamawiajgcego,

d) serwis SMS-owy udostepniajacy ustugi za pomocg zdefiniowanego standardu powszech-
nie stosowanego w komunikaciji.

Funkcjonalno$¢ zostanie uruchomiona w zakresie:

a') informowanie w module Naleznosci i Zobowigzania na konsoli kontrahenta lub konsoli
podatnika o zadtuzeniu na wskazany dzien lub nadchodzgcych terminach ptatnosci,

b') informowanie o wystawionych upomnieniach oraz wezwaniach do zaptaty.

W ramach funkcjonalnosci bedzie mozliwy wybor odpowiednich kontrahentéw/podatnikéw
(wg przygotowanych filtréw) oraz wygenerowanie dla nich informacji (konfiguracja tresci po-
wiadomienia bedzie mozliwa w kontekscie rodzaju naleznosci i jednostki ksiegowej, tres¢ be-
dzie definiowana przez uzytkownika).

Wysyika informacji bedzie mozliwa w dwéch trybach:

a") recznym — uzytkownik sam decyduje, kiedy i do kogo wysta¢ informacje,

b") automatycznym — system sam, na podstawie zarejestrowanych w systemie danych,
bedzie wysytat informacje do kontrahentéw/podatnikéw.

Po wygenerowaniu informacji bedzie nastepowato przejScie do ewidencji powiadomien
w kontekscie wygenerowanych informacji. Dopiero po zatwierdzeniu wygenerowanych infor-
macji automaty zaczng rozsyla¢ przygotowang informacje. Pozwoli to na zapoznanie sie
z trescig wygenerowanych informacji/powiadomien przed ich faktyczng wysytkg droga
SMS/e-mail. Wysytke wiadomosci SMS bedzie mozna ograniczy¢ czasowo (tzn. mechanizm
zezwalac bedzie na zdefiniowanie czasu realizacji wysyiki, mozliwe bedzie réwniez zaloze-
nie ograniczenia, aby nie wysyta¢ SMS-éw w dni wolne od pracy oraz w godzinach wieczor-
nych i nocnych). Po wystaniu SMS,e-maila automatycznie zostanie uzupetniona data wysta-
nia.

2. Szkolenie dla pracownikow Zamawiajgcego z obslugi systemu KSAT po modernizacji
i rozbudowie dokonanej w ramach realizacji zadania | (2 grupy x 4h).

Il. Etap 2
1. Dostawa IPIP - licencja.

Wymagania niefunkcjonalne:
a) system musi by¢ zaprojektowany w modelu tréjwarstwowym:
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- warstwa danych,
- warstwa aplikaciji,
- warstwa prezentacji,

b) system musi pracowaé¢ pod kontrolg dowolnego systemu operacyjnego wspieranego
przez producenta, zarowno w wersji 32 jak i 64 bitowej,

c) system musi pracowa¢ w wersji sieciowej z wykorzystaniem protokotu TCP/IP oraz byé
w petni kompatybilny z sieciami TCP/IP,

d) system w zakresie wydrukéw musi wykorzystywac funkcjonalnos¢ systemu operacyjnego
i umozliwia¢ wydruk na dowolnej drukarce zainstalowanej i obstugiwanej w systemie,
na ktorym zostanie zainstalowane oprogramowanie (drukarki lokalne, drukarki sieciowe),

e) interfejs uzytkownika (w tym administratora) powinien by¢ w catosci polskojezyczny,

f) dokumentacja powinna zawiera¢ opis funkcji systemu, wyjasnia¢ zasady pracy w syste-
mie,

g) dokumentacja musi by¢ dostepna z poziomu systemu w postaci elektronicznej (pliki HTML
lub PDF, lub DOC, lub RTF),

h) system musi zapewnia¢ bezpieczenstwo danych, zaréwno na poziomie danych jak i ko-
munikacji sieciowej, przy zastosowaniu bezpiecznych protokotéw sieciowych — komunika-
cja HTTPS z wykorzystaniem certyfikatu SSL dostarczonego przez Zamawiajacego,

i) system musi byC zaprojektowany w technologii Responsive Web Design (RWD) w celu
poprawnego wyswietlania tresci na urzgdzeniach mobilnych,

j) dostosowanie do standardu WCAG 2.0.

Licencjonowanie:

a') licencjobiorcg wszystkich licencji bedzie Gmina Lublin,

b') licencje musza by¢ bezterminowe,

¢') licencje musza pozwala¢ na uzytkowanie oprogramowania zgodnie z przepisami prawa,

d’) licencja oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do przeniesienia
oprogramowania na inny serwer, rozdzielenia funkcji serwera (osobny serwer bazy
danych, osobny serwer aplikacji, osobny serwer plikéw),

e') licencja oprogramowania musi by¢ licencjg bez ograniczenia liczby komputerow,
na ktérych mozna uzywac oprogramowania,

f') licencja oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do wykonania kopii
bezpieczenstwa oprogramowania w liczbie, ktorg uzna za stosowna,

g') licencja oprogramowania nie moze ograniczaé prawa licencjobiorcy do instalacji
oprogramowania na serwerach zapasowych uruchamianych w przypadku awarii
serweréw podstawowych,

h') licencja oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do korzystania
z oprogramowania na dowolnym komputerze klienckim (licencja nie moze by¢ przypisana
do komputera/urzadzenia),

i') licencja na oprogramowanie nie moze w Zzaden sposéb ograniczaé sposobu pracy
uzytkownikéw koricowych (np. praca w sieci LAN, praca zdalna poprzez Internet);
uzytkownik moze pracowac w dowolny dostepny technologicznie sposdb.

Mozliwe pola eksploatac;ji licencii:
a") korzystanie z wymaganych funkcjonalnosci systemu,
b") wprowadzanie i zapisywanie w pamieci komputerow,
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c¢") odtwarzanie,

d") przechowywanie,

e") wyswietlanie,

') stosowanie,

g") instalowanie i deinstalowanie oprogramowania zgodnie z udzielong licencja,

h") sporzgdzanie kopii zapasowe] (kopii bezpieczeristwa) nosnikéw instalacyjnych i nosnikéw
z zainstalowanym oprogramowaniem,

i"") przystosowywanie w zakresie szaty graficznej (customizacja).

Wymagania funkcjonalne:

a"")system musi umozliwiaé bezpieczne zalogowanie sie na opracowang platforme poprzez
przegladarke z wykorzystaniem SSO (Single Sign-On) platformy ePUAP (protokét
SAML),

b™)system musi pozwalaé na uzyskanie danych o aktualnych zobowigzaniach
zalogowanego klienta w zakresie:
- terminu ptatnosci,

tytutu rozrachunku,

opisu rozrachunku,

identyfikatora raty,

aktualnej kwoty do zaptaty,

kwoty naleznosci ubocznych (kwota odsetek naleznych do zaptaty i/lub kosztow upo-
mnienia),
- oznaczenia naleznosci w egzekucji, poprzez dodanie do opisu rozrachunku informacji
,Zobowigzanie objete tytutem wykonawczym” i/lub oznaczenie pozycji odpowiednim kolo-
rem,
- oznaczenia naleznosci, na ktore zostato wystawione upomnienie/wezwanie do zaptaty,
poprzez dodanie do opisu rozrachunku informacji ,zobowigzanie kontrahenta/podatnika
objete upomnieniem/wezwaniem do zaptaty” i/lub oznaczenie pozycji odpowiednim kolo-
rem,
- oznaczenia naleznosci, na ktérg zostata udzielona ulga, poprzez dodanie do opisu roz-
rachunku informacji ,zobowigzanie kontrahenta/podatnika objete decyzjg ratalng/odro-
czeniowq” i/lub oznaczenie pozycji odpowiednim kolorem,

c")dane o =zobowigzaniach muszg by¢ pobierane za pomocg ustug sieciowych;
identyfikatorem klienta, wg ktérego pobierane sg dane z systemu KSAT, powinien by¢
numer PESEL,

d"') system musi prezentowaé liste podmiotdw, w stosunku do ktérych podmiot logujacy sie
jest petnomocnikiem,

e"') system musi umozliwia¢ wybranie do optacenia pozycji, ktére sg mozliwe do realizacji
za pomocg jednej transakcji — jesli system ptatnosci elektronicznych na to pozwala,

') system musi umozliwia¢ wnoszenie optat z wykorzystaniem ptatnosci elektronicznych,
przy czym Zamawiajacy wskaze podmiot obstugujacy ptatnosci elektroniczne,

g')system umozliwi prezentacje danych wymiarowych podatkéw, dla ktérych nie ma
jeszcze zwrotnego potwierdzenia odbioru decyzji,

h™) system musi rejestrowac historig transakcji i umozliwia¢ podstawowe ich raportowanie,

i"") system musi generowac pliki z elektronicznymi przelewami w formacie bankowosci
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elektronicznej Zamawiajgcego dla potrzeb przeksiegowan transakcji pomiedzy
rachunkiem technicznym a rachunkami docelowymi zwigzanymi z wybranymi
przez klienta zobowigzaniami,

i) system musi zapewnia¢ transakcyjnos¢ wszystkich procedur tworzenia i aktualizacji
danych.

2. Wdrozenie IPIP wraz z integracjg z systemem KSAT.

Wymagania funkcjonalne:

a) mozliwos¢ zapamiegtywania informacji o dostepie do danych dotyczacych zobowigzan
z systemu KSAT, pobieranych przez zalogowanego uzytkownika IPIP,

b) mozliwosé powigzania danych w zakresie firm i oséb upowaznionych do dostepu do tych
danych (dostep ma osoba fizyczna do danych firmy) na podstawie petnomocnictwa zare--
jestrowanego w systemie KSAT,

¢) mechanizm obstugi zgdan z IPIP do systemu KSAT w celu potwierdzenia przetworzenia
wptaty otrzymanej z IPIP w systemie KSAT,

d) czasowe wytgczenie konta podatnika/klienta w systemie KSAT — blokowanie, ktére skut-
kuje niepojawianiem sie danych z systemu KSAT na IPIP,

e) czasowe wytgczenie danych dla konkretnej sprawy w systemie KSAT — blokowanie na po-
ziome termindéw pfatnosci, ktére skutkuje niepojawianiem sie danych z systemu KSAT
na IPIP,

f) przeglad historii zmian danych udostepnionych IPIP przez system KSAT, umozliwiajacy
uzytkownikom systemu KSAT weryfikacje danych w zakresie zobowigzan wyswietlanych
na IPIP,

g) przekazywanie z systemu KSAT na IPIP informacji o stanie zobowigzan wg numeru PE-
SEL, zgodnie ze strukturg wymagang przez IPIP.

3. Szkolenie dla pracownikéw Zamawiajacego z obstugi i funkcjonowania IPIP (2 grupy
x 16h).

lll. Etap 3
1. Opracowanie i udostepnienie na platformie ePUAP e-formularzy:

1) informacja w sprawie podatku od nieruchomosci;

2) deklaracja na podatek od nieruchomosci;

3) informacja w sprawie podatku rolnego;

4) deklaracja na podatek rolny;

5) informacja w sprawie podatku lesnego;

6) deklaracja na podatek lesny;

7) deklaracja o wysokosci optaty za gospodarowanie odpadami komunalnymi.

Wszystkie formularze majg zostaé opracowane na podstawie istniejgcych dla nich odpowied-
nikdéw w wersji papierowej przekazanych przez Zamawiajgcego.
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Zakres realizacji obejmuje:

a) schemat XSD opracowanego dokumentu elektronicznego,

b) styl XSL opracowanego dokumentu elektronicznego,

c) plik wyréznik XML niezbedny do opublikowania dokumentu elektronicznego w CRWDE,
przy czym niezbedne dane formalno-organizacyjne do wyréznika przekaze Zamawiajgcy,

d) aplikacje xForms obstugujgcg dany formularz.

2. Modernizacja i rozbudowa systemu KSAT - zadanie II.

Obstuga w systemie KSAT wymienionych nizej elektronicznych dokumentow, przekazywa-
nych za pomocg systemu Mdok z platformy ePUAP:

a) informacja w sprawie podatku od nieruchomosci,

b) deklaracja na podatek od nieruchomosci,

c¢) informacja w sprawie podatku rolnego,

d) deklaracja na podatek rolny,

e) informacja w sprawie podatku lesnego,

f) deklaracja na podatek lesny,

g) deklaracja o wysokosci optaty za gospodarowanie odpadami komunalnymi.

Wymagania funkcjonalne:

a') pobieranie z systemu Mdok do odpowiednich modutéw systemu KSAT (Podatki,
Gospodarka odpadami) ww. informacji i deklaracji w postaci elektronicznej (XML),
wczesniej pobranych z platformy ePUAP,

b') mozliwos¢ przegladu listy dokumentéw elektronicznych, o ktérych mowa w lit. a' wyze;j,
w ramach modufu systemu KSAT; dostepne na liscie powinny by¢ tylko dokumenty,
do ktérych uzytkownik ma dostep w systemie Mdok,

c¢') mozliwosc filtrowania dokumentow elektronicznych po polach: Identyfikator, Numer,
Symbol klasyfikacji dokumentu, Nazwa, Dokument Obstuzony/Nieobstuzony,

d’) mozliwos¢ wybrania dokumentu elektronicznego do obstugi,

e') mozliwos¢ podglgdu zawarto$ci wskazanego dokumentu elektronicznego (podglad pliku
XML za pomocg transformaty XSLT, dostepnej w repozytorium CRWDE pod adresem
http://crd.gov.pl/),

f) mozliwos¢ zaznaczenia z poziomu systemu KSAT dokumentu elektronicznego jako
obstuzony,

g') mozliwos¢ pobierania danych z dokumentu elektronicznego do wybranych formularzy
(wedtug ich przeznaczenia) podczas obstugi w systemie KSAT; dane majg byé
podpowiadane w odpowiednich polach wybranego przez uzytkownika formularza,
z mozliwoscig ich zmiany; dane z dokumentéw elektronicznych majg by¢ podpowiadane
na tych samych formularzach, ktére stuzg do obstugi dokumentéw papierowych

— w uzasadnionych przypadkach dane moga by¢ obstugiwane (podpowiadane/
uzupetniane) przez inne formularze.

3. Integracja systemu KSAT z systemem Mdok w zakresie obstugi podatkéw oraz optaty
za gospodarowanie odpadami komunalnymi, obejmujaca wymiane dokumentéw miedzy
systemami.
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Wymagania funkcjonalne:

a) mozliwos¢ przesytania dokumentéw wygenerowanych w systemie KSAT do systemu
Mdok,

b) mozliwos¢ tgczenia przesytanych dokumentéw ze sprawami w systemie Mdok,

¢) mozliwos¢ przetgczenia sie w ramach sprawy/dokumentu z systemu KSAT do systemu
Mdok, bez potrzeby logowania sie do systemu Mdok,

d) mozliwos¢ definiowania, ktére dokumenty elektroniczne (XML) bedg pobierane z systemu
Mdok do systemu KSAT, wraz z mozliwoscig wskazania modutu, w ktérym bedg sie uzyt-
kownikom podpowiadaty dokumenty do obstugi,

e) mozliwos¢ pobierania dokumentéw elektronicznych (XML) z systemu Mdok do systemu
KSAT.

4. Szkolenie dla pracownikéw Zamawiajacego z obstugi systemu KSAT po modernizacji
i rozbudowie dokonanej w ramach realizacji zadania Il (2 grupy x 4h).

Dyrektor

Wydzialu Projektow Nieinwestvevi h
INleinwestyeyiny . i et
Eundus_zek_ tyeyinyeh Unia Europejska | -*"*«
!..II‘DDE]S e - K . Europejski Fundusz Spoteczny LI
Wiedza Edukacja Rozwoj fvfl"'\’b' = ”/-Q} oy
< YOZI0] iQILRa

Projekt wspéffinansowany ze Srodkéw Unii Europejskiej w ramach
Europejskiego Funduszu Spolecznego

Strona7z7






Zafgcznik nr 2 do umowy nr ..........ccccueu...

Zasady Swiadczenia ustugi asysty technicznej produktéw

I. Definicje
1) blad kategorii krytyczny — stan produktow, rozumiany jako brak mozliwosci przetwarzania

2)

3)

4)

5)

charakteryzujgcy sig catkowitym brakiem mozliwosci uzyskania efektow dziatania produktow,
odpowiadajgcych ustalonym zatozeniom funkcjonalnym;

btad kategorii wysoki — stan produktéw, rozumiany jako ograniczona mozliwosé
przetwarzania, w ktorym uzyskanie efektéw dziatania produktéw, odpowiadajgcych ustalonym
zatozeniom funkcjonalnym, jest mozliwe dopiero po zastosowaniu odpowiednich procedur
wskazanych przez Wykonawce;

btad kategorii $redni — stan produktéw, w ktérym nie wystepuje ograniczenie mozliwosci
realizacji zaktadanych funkcjonalnosci, wystepuje natomiast obnizenie jakosci warunkéw
pracy;

modyfikacja produktéw - dostosowywanie produktow do zmian powszechnie
obowigzujgcych przepiséw prawa odnoszacych sie do funkcji realizowanych przez nie
(z wylaczeniem prawa miejscowego i wewngtrznych regulacji Zamawiajgcego),
wraz z zainstalowaniem w zasobach Zamawiajgcego;

aktualizacja produktéw — zainstalowanie w zasobach Zamawiajgcego najnowszej stabilnej
wersji produktéw posiadanej przez Wykonawce.

Il. Obowigzki Wykonawcy

1. W ramach ustugi asysty technicznej produktéw Wykonawca zobowigzuje sie do zapewnienia
ciggtosci dziatania produktow, t;.:

1)

2)

3)

4)

5)

6)

przekazania Zamawiajgcemu petnego i aktualnego opisu tabel i pél bazy danych IPIP —
w terminie 1 miesigca od dnia rozpoczegcia $wiadczenia ustugi asysty technicznej produktéw;
modyfikacji produktéw — w terminie:

a) 7 dni przed dniem wejscia w zycie przepisu, dla ktérego ustalono vacatio legis,

b) 14 dni od dnia ogtoszenia — w przypadku przepisow, dla ktérych nie ustalono vacatio legis;
dostosowywania formularzy ePUAP do przepisow prawa miejscowego — w terminie 14 dni
od daty przekazania wzorow formularzy przez Zamawiajgcego;

aktualizacji produktéw z zachowaniem funkcjonalnosci opracowanych wczesniej specjalnie
dla Zamawiajgcego oraz integracji z innymi programami i systemami, z zastrzezeniem
przypadkow, gdy Wykonawca zaproponuje alternatywng funkcjonalno$é lub integracije, ktorej
dziatanie da identyczny rezultat — w terminie 1 miesigca od dnia opublikowania najnowszej
stabilnej wersji produktow;

aktualizacji dokumentacji dostepnej z poziomu IPIP, o ktérej mowa w rozdz. Il ust. 1
Zatgcznika nr 1 do Umowy, kazdorazowo po modyfikacji produkiéw w zakresie IPIP
lub aktualizacji produktow w zakresie IPIP — w terminie 14 dni roboczych od dokonania zmian
w zasobach Zamawiajgcego;

przekazywania Zamawiajgcemu aneksu do dokumentacji uzytkowej nowych funkcjonalnosci
kazdorazowo po modyfikacji produktéw w zakresie nowych funkcjonalnosci lub aktualizacji
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produktéw w zakresie nowych funkcjonalnosci — w terminie 14 dni roboczych od dokonania
zmian w zasobach Zamawiajgcego;

7) przekazywania Zamawiajgcemu aneksu do dokumentaciji administratora IPIP kazdorazowo
po modyfikacji produktéw w zakresie IPIP lub aktualizacji produktéow w zakresie IPIP —
w terminie 14 dni roboczych od dokonania zmian w zasobach Zamawiajgcego;

8) przyjmowania zgtoszen btedéw produktéw przez catg dobe, we wszystkie dni tygodnia,
za posrednictwem systemu typu Serwis Desk Wykonawcy, przy czym Wykonawca zastrzega,
ze zgloszenia serwisowe kierowane w inny sposéb niz okreslony, mogg =zostac
niezrealizowane, a Wykonawca nie ponosi w tym przypadku odpowiedzialnosci kontraktowej;

9) usuwania btedéw w dziataniu produktéw — w terminie:

a) dla btedow kategorii krytyczny — ......... godzin roboczych od przyjecia zgtoszenia btedu,

b) dla btedéw kategorii wysoki — ......... dni roboczych nastepujgcych po dniu przyjecia
zgtoszenia btedu,

c) dla bledéw kategorii sredni — ........ dni roboczych nastepujacych po dniu przyjecia

zgtoszenia btedu;

10) przekazywania Zamawiajgcemu petnego i aktualnego opisu tabel i pdl bazy danych IPIP
w ostatnim dniu kazdego kwartatu;

11) udzielania przeszkolonym uzytkownikom Zamawiajgcego w dni robocze w godzinach od 8:00
do 16:00 telefonicznej pomocy konsultacyjnej i doradczej (hot-line) zwigzanej z dziataniem
produkiéw pod numerem telefonu: ................... ;

12) udzielania przeszkolonym uzytkownikom Zamawiajgcego pomocy w wyjasnianiu btedow
i usuwaniu skutkoéw biedéw popetnionych przez pracownikéw Zamawiajgcego w trakcie
eksploatacji produktéw, w tym pomocy w odtwarzaniu baz danych;

13) udzielania przeszkolonym administratorom IPIP wsparcia technicznego w przypadku
koniecznosci reinstalacji IPIP;

14) udzielania Zamawiajgcemu pomocy i wsparcia w dostosowaniu produktéw do zmian
organizacyjnych i zmian wynikajgcych z wewnetrznych regulacji prawnych Zamawiajgcego;

15) dostosowywania nowych funkcjonalnosci oraz IPIP w celu wymiany danych z innymi
systemami w zakresie, w jakim taka wymiana danych juz funkcjonuje — w terminie 7 dni
roboczych od zaistnienia zmian, takiego dostosowania wymagajacych.

2. Zgtoszenia bledow w dziataniu produktow dokonane poza godzinami roboczymi traktowane bedg
jako przyjete w chwili rozpoczecia pierwszej godziny roboczej nastepujacej po dokonaniu
zgtoszenia.

3. Wykonanie modyfikacji produktow, o ktérej mowa w ust. 1 pkt 2 powyzej, wymaga potwierdzenia
przez Zamawiajacego — w ciggu 5 dni roboczych od dnia zgloszenia wykonania prac
przez Wykonawce. W celu wykonania modyfikacji produktéow Wykonawca ma prawo wykonac
aktualizacje produktow.

4. Kazdorazowo przed dokonaniem aktualizacji produktéw, o ktérej mowa w ust. 1 pkt 4 oraz w ust.
3 powyzej, Wykonawca przynajmniej na 4 godziny wczesniej uprzedzi o tym zamiarze
Zamawiajacego.

5. Aneksy do dokumentacji uzytkowej nowych funkcjonalnosci, o ktérych mowa w ust. 1 pkt 6
powyzej, aneksy do dokumentacji administratora IPIP, o ktérych mowa w ust. 1 pkt 7 powyzej,
oraz opisy tabel i pdl bazy danych IPIP, o ktérych mowa w ust. 1 pkt 1 i pkt 10 powyzej, bedg
przekazywane Zamawiajgcemu w postaci elektronicznej, poprzez ich umieszczenie
przez Wykonawce w obszarze, o ktorym mowa w § 4 pkt 4 Umowy.
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6. Wykonawcy przystuguje prawo do protestu dotyczgcego zgtoszenia btedu produktow,

w szczegolnosci, kiedy uzna, iz:

1) niewtasciwa jest kategoria btedu nadana przez Zamawiajgcego;

2) zgtoszenie nie dotyczy pojedynczego btedu, lecz jest listg wielu btedéw, do ktérych mozna
przydzieli¢ rozne kategorie;

3) brak jest uzasadnienia dla interwencji serwisowe;j;

4) brak jest opisu przypadku stanowigcego podstawe zgtoszenia oraz zatgcznika obrazujgcego
zaistnialy biad.

7. Wykonawca ma prawo do ztozenia protestu, o ktdrym mowa w ust. 6 powyzej, w czasie:

1) dla bledéw kategorii krytyczny — 4 godzin roboczych od przyjecia zgtoszenia btedu;
2) dla btedéw kategorii wysoki i $redni — 2 dni roboczych nastepujgcych po dniu przyjecia
zgtoszenia biedu.

8. W przypadku braku protestu ze strony Wykonawcy w terminie okreslonym w ust. 7 powyzej,
zgtaszajgcy ma prawo uznac, ze Wykonawca przyjat zgtoszenie bez zastrzezen.

9. Uznanie przez Zamawiajgcego protestu skutkuje zmiang kategorii btedu lub wycofaniem
kwestionowanego zgtoszenia, o czym Wykonawca zobowigzany jest poinformowaé niezwtocznie
Zamawiajacego.

10. Brak rozpatrzenia protestu w terminie 2 dni roboczych od daty mozliwoéci powziecia
wiadomosci o jego ztozeniu przez Wykonawce, bedzie interpretowane jako jego uznanie.

11. W przypadku odrzucenia przez Zamawiajgcego protestu, Strony sg zobowigzane do negocjacji
w celu polubownego rozstrzygniecia sporu.

12. Negocjacje, o ktérych mowa w ust. 11 powyzej, powinny sig odby¢ z inicjatywy odrzucajgcego
protest, w terminie nie przekraczajgcym 7 dni roboczych od daty powiadomienia Wykonawcy
0 jego oddaleniu. Uchybienia w tej kwestii skutkujg finalnym uznaniem racji Wykonawecy.

13. W przypadku utraty ciggto$ci dziatania produktéw z winy infrastruktury nie bedacej przedmiotem
Umowy, Wykonawca dotozy wszelkich staran, aby pomoéc Zamawiajgcemu w rozwigzaniu
problemu; w tym przypadku nie ma zastosowania czas przywrécenia cigglosci dziatania
produktow.

14. W przypadku btedu kategorii krytyczny, Wykonawca moze zaproponowaé procedure zastepcza,
ktora umozliwi przywrécenie ciggtoéci dziatania produktéw. Po przekazaniu opisu proponowanej
procedury zastepczej oraz jej zaakceptowaniu przez Zamawiajgcego, Wykonawca ma prawo
do zmiany kategorii btedu z kategorii krytyczny na kategorie wysoki.
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Zatgcznik nr 3 do umowy nr ..................

Umowa powierzenia przetwarzania danych osobowych nr ..................
(WZOR)

zawartaw dniu ................ pomiedzy:

Gming Lublin, Plac Krola Wiadystawa tokietka 1, 20-109 Lublin,
zwanym dalej Administratorem danych osobowych lub Administratorem, z upowaznienia
ktérego dziataja:

.......................................... , Zsiedzibgw ....... (kod: ......) przy ulicy ...............,

....................... » REGON ......................., zZwanym dalej Przetwarzajgcym,

zwanymi dalej Stronami a kazda osobno Strong.

§ 1 Postanowienia ogélne

1. Dla potrzeb niniejszej umowy, Administrator i Przetwarzajacy ustalajg nastepujgce
znaczenie nizej wymienionych pojec:
1) Umowa Powierzenia — niniejsza umowa;
2) RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27

kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchyle-
nia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych) (Dz. U. UE. L.
z 2016 r. Nr 119, str. 1);

3) Umowa — umowa nr ............. zawarta pomiedzy Stronami w dniu ......... , ktorej

przedmiotem jest modernizacja i rozbudowa systemu KSAT2000i w zakresie
obstugi podatkéw, opfat (w tym opfaty za gospodarowanie odpadami komunalnymi)
oraz naleznosci dotyczacych gospodarowania nieruchomosciami (w szczegdlnosci
za wieczyste uzytkowanie, z tytutu trwatego zarzadu, dzierzawy, najmu), integracja
systemu KSAT2000i z systemem Mdok, dostawa i wdrozenie Internetowej Platformy
Informacyjno-Platniczej, opracowanie i udostepnienie na platformie ePUAP e-
formularzy w ramach realizacji projektu "E-rozrachunki, e-podatki, e-opfaty —
wysoka jako$¢ ustug, kompetencje i elektronizacja administracji samorzadowej"
wspdffinansowanego ze $rodkéw Unii Europejskiej w ramach Programu Operacyj-
nego Wiedza Edukacja Rozwdj i ktérej wykonanie wymaga przekazania przez
Administratora Przetwarzajacemu danych osobowych.

2, Strony oswiadczajg, ze Umowa Powierzenia zostata zawarta w celu wykonania obo-.
wigzkow, o ktérych mowa w art. 28 RODO, w zwigzku z zawarciem Umowy.
3. Wirybie art. 28 ust. 3 RODO, na mocy niniejszej umowy Administrator powierza Prze-
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twarzajgcemu dane osobowe w zakresie okreSlonym w § 2 niniejszej umowy, a Prze-

twarzajgcy zobowigzuje sie do ich przetwarzania zgodnego z prawem i Umowg

Powierzenia.

4. Przetwarzajgcy moze przetwarza¢ dane osobowe wytacznie w zakresie i celu przewi-
dzianym w Umowie Powierzenia oraz zgodnie z innymi udokumentowanymi polece-
niami Administratora, przy czym za udokumentowane polecenia uwaza sie postano-
wienia Umowy Powierzenia oraz inne polecenia przekazywane przez Administratora
drogg elektroniczng na adres ................... lub na pismie.

5. Przetwarzajgcy zapewnia, ze:

1) posiada fachowg wiedze i zasoby konieczne do nalezytej realizacji niniejszej
Umowy Powierzenia, w szczegdlnosci wdrozyt odpowiednie srodki techniczne
i organizacyjne gwarantujgce bezpieczenstwo powierzonych do przetwarzania
danych osobowych, w tym m.in. wdrozyt — przy uwzglednieniu stanu wiedzy tech-
nicznej, kosztu wdrazania oraz charakteru, zakresu, kontekstu i celéow przetwarza-
nia oraz.ryzyka naruszenia praw lub wolnosci oséb fizycznych o réznym prawdopo-
dobienistwie wystapienia i wadze zagrozenia — odpowiednie s$rodki techniczne
i organizacyjne, w celu zapewnienia stopnia bezpieczenstwa, odpowiadajgce temu
ryzyku;

2) bedzie zabezpieczat interes prawny oséb, ktérych dane przetwarza;

3) bedzie realizowat wytyczne Administratora w zakresie bezpieczenstwa przetwarza-
nych powierzonych mu danych;

4) dane osobowe bedg przetwarzane wyfacznie na obszarze Panstw Cztonkowskich
Unii Europejskiej (UE) lub panstw sygnatariuszy Umowy o Europejskim Obszarze
Gospodarczym (EOG); jakiekolwiek przekazanie powierzonych danych osobowych
do panstwa trzeciego wymaga uprzedniej pisemnej zgody Administratora i musi
spetnia¢ szczegélne wymagania okreslone w rozdziale V RODO;

5) kazda osoba fizyczna dziatajgca z upowaznienia Przetwarzajacego, kitdéra ma
dostep do danych osobowych, bedzie je przetwarzata wytacznie w celach i zakresie
przewidzianym w Umowie Powierzenia;

6) bedzie prowadzi¢ rejestr wszystkich kategorii czynnosci przetwarzania dokonywa-
nych w imieniu Administratora, o ktérym mowa w art. 30 ust. 2 RODO, i udostepnia¢
go Administratorowi na jego zgdanie, chyba ze Przetwarzajacy jest zwolniony z tego
obowigzku na podstawie art. 30 ust. 5 RODO.

6. Przetwarzajgcy nie jest uprawiony do dalszego przekazywania danych osobowych
innemu podmiotowi, bez uprzedniej pisemnej zgody Administratora. Jezeli Przetwa-
rzajacy zamierza podpowierzy¢ przetwarzanie danych osobowych, musi uprzednio
poinformowa¢ Administratora o zamiarze podpowierzenia, tozsamosci (firmie) pod-
miotu, ktéremu ma zamiar podpowierzyé przetwarzanie, a takze o: charakterze pod-
powierzenia, zakresie danych, celu i czasie trwania podpowierzenia.

7. W przypadku podpowierzenia przetwarzania danych osobowych, podpowierzenie
przetwarzania bedzie mie¢ za podstawe umowe, na podstawie kitdrej subprocesor
zobowigze si¢ do wykonywania tych samych obowigzkéw, ktére na mocy niniejszej
Umowy Powierzenia natozone sg na Przetwarzajgcego.

8. W przypadku wypowiedzenia lub rozwigzania umowy podpowierzenia, Przetwarzajgcy
poinformuje o tym fakcie Administratora w terminie 3 dni od wypowiedzenia lub roz-
wigzania umowy.
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1.

5.

2,
3.

4.

§ 2 Okreslenie zakresu i okresu powierzenia przetwarzania

Administrator powierza Przetwarzajgcemu dane osobowe nastepujgcych kategorii
0sodb, ktérych dane dotycza:

1) interesanci Gminy Lublin;

2) kontrahenci Gminy Lublin;

3) mieszkancy Gminy Lublin;

4) pracownicy Urzedu Miasta Lublin oraz jednostek organizacyjnych miasta Lublin.

. Zakres powierzonych Przetwarzajgcemu do przetwarzania danych osobowych obej-

muje co do wszystkich kategorii: dane osobowe zgromadzone w systemie KSAT2000i
i systemie Mdok.

. Przetwarzajgcy uprawiony jest do przetwarzania danych osobowych przez okres obo-

wigzywania Umowy.

. Przetwarzajgcy zobowigzany jest do natychmiastowego zaprzestania przetwarzania

danych w przypadku:

1) rozwigzania Umowy Powierzenia:

2) ustania celu, o ktérym mowa w § 3 ust. 1.

Po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem danych osobowych
Przetwarzajgcy, zaleznie od.decyzji Administratora, usuwa lub zwraca mu wszelkie
dane osobowe oraz usuwa wszelkie ich istniejgce kopie.

. W przypadku usuniecia danych — Przetwarzajgcy zobowigzany jest, w terminie 3 dni

roboczych od dnia wykonania operacji, poinformowaé pisemnie Administratora
0 wykonaniu tej operacji oraz o sposobie jej wykonania.

§ 3 Okreslenie celu

. Powierzenie przetwarzania danych osobowych nastepuje w celu wykonania Umowy,

w szczegolnosci: wdrozenia, integracji systemoéw, szkolenia, $wiadczenia serwisu
gwarancyjnego oraz ustugi asysty techniczne;j.
Przetwarzajgcy bedzie w szczegodlnosci wykonywat nastepujace operacje dotyczace
powierzonych danych osobowych: administrowanie, modyfikowanie, przegladanie.
Dane osobowe bedg przez Przetwarzajgcego przetwarzane w formie elektronicznej
w systemach informatycznych Administratora oraz w formie papierowe;j.
Przetwarzajgcy bedzie zbierat/otrzymywat dane osobowe od Administratora:
1) w systemie obstugi zgtoszen Przetwarzajgcego;
2) w postaci plikéw przeznaczonych do migracji;
3) w postaci dokumentéw papierowych.

§ 4 Obowiazki Przetwarzajacego

Przetwarzajgcy zobowigzuje sie, ze:

1) podejmie wszelkie $rodki wymagane na mocy art. 32 RODO;

2) bedzie pomagat Administratorowi wywigza¢ sie z obowigzkéw okreslonych
w art. 32-36 RODO;

3) bedzie pomagat Administratorowi poprzez odpowiednie $rodki techniczne i organi-
zacyjne wywigzac sig¢ z obowigzku odpowiadania na zgdania osoby, ktdrej dane
dotyczg, w zakresie wykonywania jej praw okreslonych w Rozdziale Il RODO:
w szczegolnosci Przetwarzajgcy zobowigzuje sie, na kazde zgdanie Administratora,
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do przygotowania i przekazania Administratorowi informacji potrzebnych do spetnie-

nia zgdania osoby, ktérej dane dotycza;

4) jezeli bedzie posiada¢ dostep do systemoéw informatycznych Urzedu, bedzie prze-
strzegat zasad pracy w tych systemach okreslonych w Regulaminie Ochrony Infor-
macji dla Wykonawcy bedacym czescig Systemu Zarzadzania Bezpieczenstwem
Informacji Urzedu Miasta Lublin (SZBI), ktéry w zwigzku z tym, ze dokumentacja
SZBI jest na mocy zarzadzenia Prezydenta Miasta Lublina wytgczona z jawnosci,
zostanie udostepniony Przetwarzajgcemu po podpisaniu Umowy;

5) bedzie przestrzegat minimalnych $rodkéw technicznych i organizacyjnych gwarantu-
jacych bezpieczenstwo powierzonych do przetwarzania danych osobowych, ktére
okreslono w § 5 niniejszej umowy;

6) udostepni Administratorowi wszelkie informacje niezbedne do potwierdzenia,
ze spetnia obowigzki Przetwarzajgcego okreslone w przepisach prawa powszechnie
obowigzujgcego;

7) umozliwi Administratorowi lub osobom upowaznionym przez Administratora prze-
prowadzanie audytéw oraz kontroli, o ktdorych mowa w § 6 ust. 2;

8) w sytuacji podejrzenia naruszenia ochrony danych osobowych:

a) przekaze Administratorowi informacje dotyczace naruszenia ochrony danych
osobowych, w tym informacje, o ktérych mowa w art. 33 ust. 3 RODO, niezwlocz-
nie, nie pdzniej niz w ciggu 24 godzin od stwierdzenia naruszenia,

b) przeprowadzi wstepng analize ryzyka naruszenia praw i wolnosci oséb, ktérych
dane dotycza, i przekaze wyniki tej analizy Administratorowi,

c) przekaze Administratorowi — na jego zadanie — wszystkie informacje niezbedne
do zawiadomienia osoby, ktérej dane dotyczg, zgodnie z art. 34 ust. 3 RODO;

9) bedzie informowaé Administratora o:

a) jakimkolwiek postepowaniu, w szczegélnosci administracyjnym lub sgdowym,
dotyczacym przetwarzania powierzonych danych osobowych,

b) jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczacych przetwarzania
powierzonych danych osobowych, skierowanych do Przetwarzajgcego,

c) wszelkich kontrolach i inspekcjach dotyczgcych przetwarzania powierzonych
danych osobowych przez Przetwarzajgcego, w szczegolnosci prowadzonych
przez organ nadzorczy.

§ 5 Minimalne srodki techniczne i organizacyjne gwarantujgce bezpieczenstwo
powierzonych do przetwarzania danych osobowych

. Minimalne $rodki techniczne i organizacyjne, do ktérych podjecia zobowigzany jest
Przetwarzajgcy, zostaty okreslone w Zatgczniku nr 1 STO ($rodki techniczne i organi-
zacyjne) do Umowy Powierzenia.

. Przetwarzajgcy udokumentuje wdrozenie $rodkéw technicznych i organizacyjnych
okreslonych w Zataczniku nr 1 STO i na wniosek Administratora przedstawi taka
dokumentacje Administratorowi do wgladu przed rozpoczeciem przetwarzania danych
osobowych.

. Na przetwarzanie danych osobowych poza siedzibg Przetwarzajgcego, np. w lokalach
prywatnych lub w kontekscie pracy na odlegto$¢, wymagana jest uprzednia pisemna
zgoda Administratora. Przetwarzajgcy gwarantuje i zapewnia, ze $wiadczenie ustug
lub wykonywanie pracy poza siedzibg Przetwarzajgcego przez jego pracownikéow
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lub wspétpracownikéw spetnia okreslone $rodki i wymogi, w tym w szczegdlnosci
zagwarantowane sg odpowiednie $rodki techniczne i organizacyjne w rozumieniu
art. 32 RODO oraz $rodki wymagane przez Umowe Powierzenia.

- Przetwarzajgcy moze wdrozy¢ odpowiednie alternatywne $rodki techniczne i organi-
zacyjne w trakcie okresu obowigzywania Umowy i Umowy Powierzenia. Takie §rodki
muszg by¢ zgodne z postanowieniami art. 32 RODO i muszg zapewnia¢ poziom
ochrony réwny lub wyzszy w poréwnaniu do $rodkéw okreslonych w Zatgczniku nr 1
STO. Przetwarzajgcy jest zobowigzany do aktualizacji i podnoszenia jakosci srodkow
organizacyjnych i technicznych wraz z rozwojem istniejacych technologii
oraz wraz z pojawianiem sie nowych zagrozen.

- Wdrozenie alternatywnych $rodkéw technicznych i organizacyjnych, o ktorych mowa
powyzej, wymaga uzgodnienia z Administratorem. Wszelkie takie dziatania beda
dokumentowane na piémie i stang sie czescig Umowy Powierzenia. Zatacznik 1 STO
zostanie odpowiednio zmieniony przez Przetwarzajgcego za zgoda Administratora.

§ 6 Prawo kontroli

- Administrator, zgodnie z art. 28 ust. 3 pkt h) RODO, ma prawo kontroli czy Srodki
zastosowane przez Przetwarzajgcego przy przetwarzaniu i zabezpieczeniu powierzo-
nych danych osobowych spetniajg postanowienia RODO i Umowy Powierzenia:
w szczegolnosci Administrator jest uprawniony do Zgdania udzielenia przez Przetwa-
rzajgcego wszelkich informacji dotyczacych powierzonych danych osobowych.

. Administrator ma takze prawo przeprowadzania audytéw lub kontroli Przetwarzajg-
cego w zakresie zgodnosci operaciji przetwarzania z prawem i z Umowa Powierzenia.
Audyty lub kontrole mogg by¢ przeprowadzane przez Administratora lub podmioty
trzecie upowaznione przez Administratora.

- Przetwarzajacy zobowigzuje sie do usuniecia uchybien stwierdzonych podczas kon-
troli i audytéw w terminie wskazanym przez Administratora nie diuzszym niz 7 dni
kalendarzowych.

§ 7 Odpowiedzialnosé

- Administrator ponosi odpowiedzialno$¢ w stosunku do oséb, ktorych dane dotycza,
z tytutu szkdd, jakie osoba, ktorej dane dotycza, moze poniesé w wyniku niezgodnego
z prawem lub nieprawidtowego przetwarzania lub wykorzystywania danych w trakcie
wykonywania Umowy, stanowigcego naruszenie przepiséw okreslonych w RODO
lub innych przepiséw dotyczgcych ochrony danych.

. W przypadku, gdy Administrator bedzie zobowigzany do zapfaty
odszkodowania/zadoséuczynienia/grzywny/kary itp. z powodu niezgodnego z prawem
lub nieprawidtowego przetwarzania lub wykorzystania danych, za ktére odpowiedzial-
nosc¢ ponosi Przetwarzajgcy, wéwczas Przetwarzajgcy zwolni Administratora z odpo-
wiedzialnosci z tytutu wszelkich roszczen i przejmie takg odpowiedzialnosé. Podmiot
Przetwarzajgcy dotozy najlepszych staran w celu wsparcia Administratora w obronie
przeciwko wszelkim roszczeniom.

- Postanowienia ust. 2 nie majg wptywu na inne roszczenia Administratora. Przetwarza-
jacy zobowigzuje si¢ prowadzi¢ wymagang przepisami prawa dokumentacje na temat
przetwarzania oraz wykorzystywania powierzonych danych osobowych, ktéra umoz-
liwi Administratorowi przekazywanie dowodéw na takie uporzgdkowane przetwarzanie
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i wykorzystywanie danych. Przetwarzajacy przekaze takg dokumentacje Administrato-
rowi takze po rozwigzaniu Umowy Przetwarzania w przypadku, gdy bedzie ona nie-
zbedna dla Administratora do obrony przeciwko roszczeniom oséb, ktérych dane
dotycza lub innych oséb trzecich.

§ 8 Rozwigzanie umowy

1. Umowa Powierzenia zawarta zostata na czas wykonywania Umowy.
2. Umowa Powierzenia wygasa z chwilg wygasniecia lub rozwigzania Umowy.
3. Administrator moze rozwigzac niniejsza Umowe Powierzenia ze skutkiem natychmia-
stowym, gdy Przetwarzajgcy:
1) pomimo zobowigzania go do usuniecia uchybien stwierdzonych podczas audytu
lub kontroli nie usunie ich w wyznaczonym terminie;
2) przetwarza dane osobowe w sposob niezgodny z Umowg Powierzenia lub RODO;
3) powierzyt przetwarzanie danych osobowych innemu podmiotowi bez zgody Admini-
stratora danych osobowych.
4. Przetwarzajgcy ma prawo rozwigzania Umowy Powierzenia wytgcznie w przypadkach
jednoczesnego rozwigzania Umowy i w trybie w niej przewidzianym.

§ 9 Postanowienia kornncowe

1. Strony zgodnie postanawiajg, ze Przetwarzajgcemu nie przystuguje wynagrodzenie
z tytutu zawarcia i wykonywania niniejszej Umowy Powierzenia.

2. Strony postanawiajg, ze bedg sie kontaktowaly za posrednictwem nastepujgcych
o0s6b:
1) ze strony Administratora: .................... X
2) ze strony Przetwarzajgcego. ....................
3) Zmiana postanowiern Umowy Powierzenia wymaga zachowania formy pisemnej —

pod rygorem niewaznosci.

3. Umowa Powierzenia zostata zawarta w trzech jednobrzmigcych egzemplarzach, dwa

dla Administratora i jeden dla Przetwarzajgcego.

(data i podpis Administratora) (data i podpis Przetwarzajgcego)

URZAD MIASTA LUBLIN

ieczefistwa Informacjl
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Zatgcznik nr 1 STO do umowy powierzenia nr ......................

Srodki Techniczne i Organizacyjne
Minimalne srodki techniczne i organizacyjne gwarantujace bezpieczerstwo
powierzonych do przetwarzania danych osobowych

1. Kontrola dostepu do lokali i obiektow, w ktorych przetwarzane sg dane.
Ryzyko nieuprawnionego dostepu do danych (w sensie fizycznym,).

Wymagane $rodki techniczne i organizacyjne stuzgce do kontroli dostepu do lokali
i obiektéw, w szczegdlnosci do kontroli autoryzaciji:

a) system kontroli dostepu (czytnik identyfikatoréw, karta magnetyczna, karta
z chipem),

b) ochrona, dozorcy,

c) sejfy,

d) urzgdzenia do nadzoru (system alarmowy, monitor wideo/CCTV),

e) regularne przeglady pozwoler na staty dostep.

2. Kontrola dostepu do systeméw.
Ryzyko nieuprawnionego dostepu do systemow informatycznych.

Wymagane techniczne (identyfikator/zabezpieczenie hastem) i organizacyjne
(podstawowe dane uzytkownika) $rodki stuzgce do identyfikacji uzytkownika
i uwierzytelniania:

a) procedury dotyczgce hasta (minimalna dtugos¢, ztozonos¢ hasta, regularna
zmiana hasta),

b) automatyczna blokada dostepu (np. koniec czasu w systemie),

c) szyfrowanie nosnikéw danych dla urzadzeri komputerowych wynoszonych poza
siedzibe Przetwarzajgcego,

d) zarzgdzanie reakcjami na incydenty.

3. Kontrola dostepu do danych.
Ryzyko dostepu do danych przez 0soby nieuprawnione.

Wymagane zabezpieczenia:
a) zréznicowane prawa dostepu (profile, role, grupy uprawnien, transakcje i obiekty),

b) raporty z wykonywnych prac,
¢) unikalny identyfikator uzytkownika.
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4. Kontrola ujawnienia.
Ryzyko ujawnienia danych: przesytanie elektronicznie, transport danych, przekazywanie
danych itp., aby zapobiega¢ utracie, zmianie lub nieuprawnionemu ujawnieniu.

Wymagane zabezpieczenia:

a) szyfrowanie/tunelowanie (VPN = Virtual Private Network - Wirtualna Sie¢
Prywatna),

b) szyfrowanie SSL,

c) logowanie do nosnikéw.

5. Zasada rozliczalnosci wprowadzanych danych.
Ryzyko braku zapewnienia rozliczalnosci danych poprzez umozliwienie weryfikacji oséb
dokonujacych operacji na danych.

Wymagane zabezpieczenia:

a) raporty z wykonywanych prac,
b) unikalny identyfikator uzytkownika.

6. Kontrola dostepnosci/ integralnosci danych.
Dane nalezy chroni¢ przed przypadkowym zniszczeniem lub utratg poprzez stosowanie
fizycznych/logicznych srodkéw zabezpieczen.

Wymagane zabezpieczenia:
a) procedury dotyczace kopii zapasowych,
b) nieprzerwana dostawa zasilania (UPS),

c) systemy antywirusowe / firewalle,
d) plan odzyskiwania na wypadek katastrofy.

Podmiot Przetwarzajgcy

Podpis: Podpis:
Imie, nazwisko, data Imig, nazwisko, data
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