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Do sprawy: Szczegdélowe wytyczne projektowe w branzy telekomunikacyjnej i
teleinformatycznej dla nowego budynku biurowego UM przy ul. Leszczynskiego 20 w
Lublinie.

Szanowny Panie Dyrektorze,

Zgodnie z ustaleniami w imieniu Wydziatu Informatyki i Telekomunikacji oraz w nawigzaniu do
warunkow wtepnych okreslonych przez IT w pismie Mdok 13757/01/2020 z dnia 29.01.2020, w
Swietle planowanego postepowania przetargowego na projekt i realizacje obiektu, ponizej
przedstawiam szczegdtowe wytyczne projektowe dot. branzy telekomunikacyjnej oraz
teleinformatycznej dla planowanego nowego budynku biurowego UM przy ul. Leszczynskiego 20 w
Lublinie.

W ramach etapu projektowania i realizacji inwestycji nalezy uwzgledni¢ nastepujgce systemy:

1. Centralny UPS do zasilania gniazd komputerowych
- centralny ups zasilajgcy dedykowane gniazda komputerowe o mocy dobranej do planowanej
ilosci uzytkownikow w ilosci 200W/ pracownika, czas podtrzymania 15 min.

2. Centralny UPS do zasilania urzadzen aktywnych
- centralny UPS zasilajgcy Gtéwny Punkt Dystrybucyjny oraz Pietrowe Punkty Dystrybucyjne o
mocy dobranej na etapie projektowania z uwzglednieniem zabezpieczanych systemow
budynkowych.

3. Zasilanie w energie elektryczng z dwdch niezaleznych przytgczy energetycznych (oddzielne
GP2Z) lub zaprojektowaé i wybudowac agregat pradotwoérczy, dobrany wiasciwie w stosunku
do planowanego obcigzenia budynku. Budynek winien spetnia¢ najwyzsze standardy zasilania
w energie elektryczng dla obiektéw uzytecznosci publicznej. Rozwigzanie docelowe okresli
Wydziat Inwestycji i Remontéw na podstawie Warunkéw Technicznych otrzymanych od
dostawcy energii.

4. Monitoring wewnetrzny.

(jest to aktualizacja zapisoéw zamieszczonych w koncepcji wstepnej dotyczgcych systemu
monitoringu).
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Wymagania dotyczgce systemu:

- zaprojektowac¢ kamery IP 5Mpx 30 kl. koputowe z podswietlaniem IR.

- dla kazdej kamery nalezy dostarczy¢ licencje BVMS umozliwiajgcg poditgczenie kamer do
systemu monitoringu

- system monitoringu musi by¢ zgodny z posiadanym przez Zamawiajgcego systemem Bosch
BVMS,

- wszystkie zaprojektowane kamery bedg podtaczone do posiadanego systemu a rejestracja
obrazu bedzie odbywac sie na istniejgcych macierzach iSCSI i przechowywana przez okres
30 dni.

- monitoringiem nalezy objg¢ wejscia do budynku, poczekalnie, ciggi komunikacyjne, punkty
dystrybucyjne oraz parking podziemny;

- kamery nalezy wyposazy¢ w karty SD 64GB umozliwiajgce lokalny zapis obrazu;

- do systemu nalezy dostarczy¢ stacje oglgdowa wyposazong w monitor min. 24”oraz licencje
do podtgczenia do systemu BVMS.

5. Monitoring wizyjny zewnetrzny

Kamery zewnetrzne powinny byé umieszczone w miejscu oswietlonym co umozliwi
obserwacje terenu takze w nocy. Kamery nalezy projektowa¢ na stupach na wysokos$ci
minimum 4,5 m.

Wymagania dotyczgce kamer:

- punkty kamerowe zewnetrzne nalezy wyposazy¢ w kamery IP 1080p 30 kl. z zoomem
optycznym 30x kompatybilne z posiadanym przez Zamawiajgcego systemem monitoringu
wizyjnego opartym o rozwigzania firmy BOSCH BVMS (Bosch Video Management System)

- kamery powinny posiadac rozdzielczo$¢ minimum 1080p,

- dla kazdej kamery nalezy dostarczy¢ licencje BVMS umozliwiajacg poditgczenie kamer do
systemu monitoringu.

- kamery powinny by¢ zasilane w standardzie POE+ a w przypadku przekroczenia dtugosci
okablowania 90m nalezy przewidzie¢ zasilanie 230v prowadzone z szafki teletechniczne;j.

- monitoringiem nalezy objg¢ obszary przylegte do budynku, w tym parkingi podziemne.

- wszystkie zaprojektowane kamery bedg podtaczone do posiadanego systemu a rejestracja
obrazu bedzie odbywaé sie na istniejgcych macierzach iSCSI i przechowywana przez okres
30 dni.

6. WiFi / hotspoty

Nalezy zaprojektowaé i rozbudowaé¢ posiadany przez Gmine Lublin system
bezprzewodowych punktéw dostepowe Hotspot opartego o kontroler Ubiquiti UNIFI
spetniajgce wymagania:

- zarzgdzane przez posiadany przez Gmine Lublin kontroler Ubiquiti Unifi

- zgodnos¢ ze standardem UniFi AP AC LR;

- urzgdzenia pracowac bedg w technologii 802.11a/b/g/n/ac;

- obstuga MIMO 2x2;

- mozliwos¢ pracy wewnatrz i na zewnatrz;

- praca urzgdzen dwuzakresowa 2,4 MHz oraz 5Ghz

- zasilanie 48 V 802.3af PoE plus;

- bezprzewodowe punkty dostepowe powinny objgé swoim zasiegiem poczekalnie, sale
konferencyjne, sekretariaty oraz pok. dyrektoréw.

7. Kontrola dostepu do pomieszczen technicznych, wydzielonych stref budynkowych, rejestracja
czasu pracy, rozpoznawanie tablic rejestracyjnych i powigzanie z systemem dostepu do
parkingu podziemnego. Opis szczegoétowy wymagan przekaze Wydziat OR.

8. Okablowanie LAN i instalacje elektryczne



Nalezy zaprojektowa¢ zestaw PEL na kazde 6m2 powierzchni biurowej skfadajgcy sie z:
3x RJ45 + 3EL DATA. Kable oraz komponenty systemu muszg posiadaé co najmniej kat 6.
Nalezy przewidzie¢ dodatkowe zestawy dla drukarek oraz kserokopiarek, co najmniej 5 na
kazdej kondygnacji — lokalizacja do uzgodnienia z Zamawiajagcym na etapie projektu
wykonawczego po wykonaniu aranzacji pomieszczeh oraz przestrzeni wspélnych.

Nalezy zaprojektowaé okablowanie do systemow multimedialnych w salach konferencyjnych
oraz okablowania dla systemu kolejkowego w pomieszzceniach przeznaczonych dla Biura
Obstugi Mieszkancow. Okablowanie strukturalne certyfikowane, objete wieloletnia gwarancjg
producenta elementow.

9. Punkty dystrybucyjne PPD i GPD

W centralnej czesci budynku na kazdym pietrze powyzej ,0” nalezy zaprojektowac pietrowy
punkt dystrybucyjny PPD, do ktérego zostanie doprowadzone okablowanie logiczne z catego
pietra.

Na poziomie ,0” nalezy przewidzie¢ i adaptowaé pomieszczenie na serwerownie o pow. 60-
80m2 z podtoga techniczng i zaprojektowac i dostarczy¢ 6 szaf serwerowych Rack 19” 45U o
wymiarach 800x1000 oraz zaprojektowaé gtéwny punkt dystrybucyjny GPD, do ktérego
zostang doprowadzone elektryczne kable logiczne i optyczne z pietrowych punktow
dystrybucyjnych. W punkcie GPD nalezy zaprojektowac i przewidzie¢ system klimatyzacji
(dwa niezalezne urzgdzenia) oraz system kontroli dostepu (opis w wytycznych OR) oraz
zaprojektowac i wykonac instalacje systemu automatycznego gaszenia gazem.

Nalezy zaprojektowac i wykona¢ takze monitorowanie warunkow srodowiskowych dla PPD i
GPD.

Opis wymagan szczegotowych systemu monitorowania warunkéw srodowiskowych:
- monitorowanie temperatury i wilgotnosci ( minimum po 2 czujniki kazdego parametru
na pomieszczenie)

- wykrywanie zalania (tylko GPD)

- wykrywanie pozaru (tylko GPD)

- wykrywanie wtamania

- minimum 4 wejscia do podtgczenia sygnatéw zewnetrznych

- modut powiadamiania SMS, mozliwos¢ przypasania réznych komunikatéw do
poszczegodlnych zdarzen i wysytania na wiele numerdw (kare sim zapewni
Zamawiajacy)

- powiadamianie e-mail

- komunikacja pomiedzy elementami systemu oparta o magistrale CAN

Punkty dystrybucyjne nalezy wyposazy¢ w przetgczniki sieciowe. lloS¢ portow nalezy dobra¢
do ilosci urzadzen POE oraz iloSci gniazd zapewniajgc pokrycie na poziomie 70%. Projekt
technologiczny budynkowej sieci logicznej oraz sieci urzgdzen aktywnych nalezy uzgodnic¢ z
Wydziatem Informatyki i Telekomunikac;ji.

Parametry techniczne przelacznikéw budynkowych:

Przetacznik rdzenia 2 szt:
1) Przetgczniki, pracujgc jako core sieci muszg tworzy¢ jeden stack z mozliwoscig rozpie-

cia w przysztosci pomiedzy dwoma serwerowniami (max. odlegtos¢ to 500m). Zatem przetgcz-
nik musi umozliwia¢ tgczenie w klaster z drugim takim samym urzgdzeniem poprzez tzw. wir-
tualne stakowanie. Urzgdzenia w klastrze zachowujg si¢ jak jedno urzadzenie z punktu widze-
nia protokotéw L2 i L3.

2) Przetgczniki muszg by¢ dostarczone ze wszystkimi komponentami do instalacji w sza-
fie rack 19"

3) Przetgczniki muszg by¢ wyposazone w wymienne moduty wentylatorow

4) Przetgczniki muszg zostaé wyposazone w zasilacz redundantny do pracy w trybie 1:1
5) Przetgczniki muszg by¢ typu standalone, wyposazone w minimum 48 portéw 1/10/25

Gigabit Ethernet SFP/SFP+/SFP28 oraz minimum 4 porty 40/100Gb QSFP
6) Porty SFP / SFP+ / SFP28 muszg umozliwia¢ zastosowanie nastepujgcych modutéw
(wktadek) interfejsowych:



a) Dla transmisji 1Gb/s (SFP)
b) Dla transmisji 10Gb/s (SFP+)
c) Dla transmisji 25Gb/s (SFP28)

7) Kazdy przetgcznik musi zapewni¢ wydajnosc:

a) musi posiada¢ minimum 32MB bufor pamieci wspétdzielonej przez wszystkie porty

b) musi posiada¢ minimum 16GB pamieci DRAM i 16 GB pamieci flash

c) musi posiada¢ wydajnos$¢ przetgczania minimum 990 Gbps full duplex dla pakietow o
dtugosci minimum 190 bajtowych.

d) musi posiadac¢ wydajnos¢ przesytania minimum 990 Mpps

e) musi obstugiwaé¢ minimum:

i) 4000 sieci VLAN, interfejséw SVI
ii) 82000 adreséw MAC
iii) 212000 tras IPv4

iv) 212000 tras IPv6
V) llos¢ wpiséw ACE dla list ACL — minimum 27000 wpisow
Vi) 32000 tras multicast

8) Kazdy przetgcznik musi zapewnic nastepujgce funkcjonalnosci:

a) Obstuga protokotu NTP

b) Obstuga IGMPv1/2/3 i MLDv1/2 Snooping

c) Obstuga standardu 802.1AE (szyfrowanie ruchu) 256-bit z predkoscig linerate dla kaz-
dego z interfejsow

d) System operacyjny przetgcznika musi umozliwia¢ wgrywanie poprawek bez konieczno-
Sci restartowania platformy
e) System operacyjny przetgcznika musi mie¢ mozliwos¢ konfiguracji za pomocg protoko-

tlu NETCONF (RFC 6241) i modelowania YANG (RFC 6020) oraz eksportowania zdefiniowa-
nych wedtug potrzeb danych do zewnetrznych systemow

f) Mozliwos¢ uruchamiania skryptow Python bezposrednio na przetgczniku

g) Przetgcznik realizuje nastepujgce mechanizmy zwigzane z zapewnieniem ciggtosci
pracy sieci:

i) IEEE 802.1w Rapid Spanning Tree

i) Per-VLAN Rapid Spanning Tree (PVRST+)

iii) IEEE 802.1s Multi-Instance Spanning Tree

iv) Obstuga minimum 1000 instanc;ji protokotu STP
h) Obstuga protokotu IEEE CDP, LLDP i LLDP-MED

i) Przetgcznik musi zapewnic¢ funkcjonalno$¢ Layer 2 traceroute

) te umozliwiajgca Sledzenie fizycznej trasy pakietu o zadanym zrédtowym i docelowym
adresie MAC

k) Funkcja serwera DHCP

) Autoryzacja uzytkownikdw w oparciu o IEEE 802.1X z mozliwoscia:

i) dynamicznego przypisania uzytkownika do okreslonej sieci VLAN

ii) dynamicznego przypisania listy ACL]
m) Przetgcznik musi realizowaé nastepujgce mechanizmy zwigzane z zapewnieniem, ja-
kosci ustug w sieci:

i) 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi ruchu o réznej klasie ob-
stugi

ii) Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym prioryte-
tem w stosunku do innych (Strict Priority)

iii) Klasyfikacja ruchu do klas réznej jako$ci obstugi (QoS) poprzez wykorzystanie naste-

pujgcych parametrow: zrodiowy/docelowy adres MAC, zrodtowy/docelowy adres |IP,
zrodtowy/docelowy port TCP

iv) Mozliwos¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie
obstugi (policing, rate limiting) na wejsciu i wyjsciu



V) Kontrola sztorméw dla ruchu broadcast/multicast/unicast

vi) Obstuga ramek jumbo (9216 bajtéw)

vii) Mozliwo$¢ zmiany przez urzgdzenie kodu wartosci QoS zawartego w ramce Ethernet
lub pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP na porcie na wejsciu i
wyjéciu w Sciezce komunikacyjne;j.

n) Realizacja routingu statycznego i dynamicznego dla IPv4 i IPv6 w zakresie:

i) dla IPv4: OSPF, ISIS, BGP

ii) dla IPv6: OSPFv3

iii) Funkcjonalnosci Policy-based routing

iv) Obstuga protokotu redundancji bramy (VRRP)

0) Realizacja protokotu LISP zgodnie z RFC 6830

p) Obstuga MPLS — w tym L3 VPN i Multicast VPN (mVPN), EoMPLS, VPLS

q) musi umozliwia¢ enkapsulacje ruchu przy pomocy VXLAN’ 6w

r) Obstuga mechanizmoéw zapewniajgcych autentycznosé uruchamianego oprogramowa-
nia oraz hardware urzgdzenia w tym: sprawdzanie autentycznosci oprogramowania (w tym
firmware, BIOS i system operacyjny urzadzenia) przed uruchomieniem urzadzenia, bezpiecz-
na sekwencja uruchamiania, sprzetowy ukfad umozliwiajgcy sprawdzenie autentycznosci
urzgdzenia.

9) Przetgcznik musi umozliwiaé zarzgdzanie poprzez:

a) musi posiadac sprzetowo realizowane tworzenie statystyk ruchu w oparciu o NetFlow,
wielkosc¢ tablicy monitorowanych strumieni wynosi minimum 98 000.

b) musi posiada¢ dedykowany port Ethernet do zarzgdzania out-of-band

c) musi posiada¢ port USB umozliwiajgcy podtgczenie zewnetrznego nosnika danych.
Musi mie¢ mozliwosé uruchomienia z no$nika danych umieszczonego w porcie USB

d) przetgcznik musi by¢ wyposazony w port konsoli USB

e) przetacznik musi umozliwia¢ tworzenie skryptow celem obstugi zdarzen, ktére moga

pojawic sie w systemie
f) przetacznik musi zapewni¢ obstuge protokotow SNMPv3, SSHv2, SCP, https, syslog —
z wykorzystaniem protokotéw I1Pv4 i IPv6

9) przetgcznik musi posiada¢ wbudowany tag RFID w celu tatwiejszego zarzadzania infra-
strukturg i identyfikacji konkretnego urzgadzenia
h) przetgcznik musi posiada¢ diode umozliwiajgcg identyfikacje konkretnego urzadzenia

podczas akcji serwisowych;

Przetacznik dostepowy 48-portowy - iloS¢ urzadzen nalezy dobraé zgodnie z
wymaganiami:
1) Dostarczone przetgczniki muszg by¢ w 100% kompatybilne z dostarczanymi urzgdze-

niami sieciowymi CORE pkt C
2) Przetgcznik wyposazony 48 portéw 10/100/1000BaseT RJ-45

3) Przetgczniki muszg by¢ dostarczone ze wszystkimi komponentami do instalacji w sza-
fie rack 19"

4) Przetgczniki muszg posiadac redundantne wentylatory

5) Kazdy przetgcznik musi posiada¢ minimum jeden zasilacz

6) Kazdy przetgcznik musi umozliwia¢ zastosowanie dwéch zasilaczy i redundancji zasila-

nia (mozliwos¢ instalacji/wymiany ,na gorgco” — ang. hot swap)

7) Pobdr mocy nie wiecej jak 125W.

8) Wysokosc¢ przetgcznika nie wiecej jak 1RU

9) Kazdy przetgcznik musi posiadac porty typu UPLINK z mozliwoscig obsadzenia wkia-
dami (w zaleznie od potrzeb):

a) 4x10G SFP+

b) 4x1G SFP

c) 4x 1Gi10G SFP i SFP+



d) poty SFP/SFP+ mozliwe do obsadzenia szerokim wachlarzem wktadek zaleznie od po-
trzeb:

i) Porty SFP — wktadki Gigabit Ethernet — w tym 1000Base-T, 1000Base-SX, 1000Base-
LX/LH, 1000Base-EX, 1000Base-ZX, 1000Base-BX-D/U

ii) Porty SFP+ - wkiadki Gigabit Ethernet — w tym 1000Base-T, 1000Base-SX,
1000Base-LX/LH, 1000Base-EX, 1000Base-ZX, 1000Base-BX-D/U oraz 10Gigabit Ethernet —
w tym 10GBase-SR, 10GBase-LR, 10GBase-ER, 10GBase-ZR, 10GBase-BX-D/U, twinax

10) Kazdy przetgcznik musi by¢ wyposazony w minimum jedng wktadke 10Gb/s. Transce-
ivery muszg zapewni¢ komunikacje typu duplex, w technologii MultiMode i zapewni¢ wtyk LC.
Jezeli ktérakolwiek z opisanych funkcjonalnosci wymaga licencji wymaga sie jej dostarczenie
na okres 3 lat

11) Przetgcznik musi mie¢ mozliwosé stackowania przetgcznikdw z zapewnieniem naste-
pujgcych funkcjonalnosci:

a) Przepustowo$¢ w ramach stosu - 80Gb/s,

b) 8 urzgdzen w stosie,

c) Zarzadzanie poprzez jeden adres IP,

d) Mozliwos¢ tworzenia potgczen cross-stack Link Aggregation (czyli dla portéw nalezg-
cych do réznych jednostek w stosie) zgodnie z IEEE 802.3ad,

e) Wsparcie dla mechanizmu Stateful Switchover (SSO) dla urzadzen potgczonych w

stos, ktéry polega na ustanowieniu jednego z urzgdzen w stosie jako urzgdzenia aktywnego
(active) a drugiego jako urzgdzenia zapasowego (standby) wraz z petng synchronizacjg infor-
macji pomiedzy tymi urzgdzeniami w celu zminimalizowania przerwy podczas przetgczania ru-
chu (dla protokotow warstwy 2),

12) Przetgcznik musi posiadaé minimalne parametry wydajnosciowe:

a) Szybkos¢ przetgczania zapewniajgca prace z peing wydajnoscig wszystkich interfej-
sOw - rowniez dla pakietow 64-bajtowych i wiekszych (przetgcznik line-rate): 175Gbps

b) Przepustowo$¢ przetgcznika (switching capacity): 130Mpps

i) Bufor pakietéw — 6MB

i) Pamie¢ DRAM - 2GB

iii) Pamiec flash — 4GB

C) Obstuga:

i) 1000 sieci VLAN, 500 interfejsow SVI

i) 16000 adresow MAC

iii) 4000 tras IPv4

iv) 1500 tras IPv6

V) 1000 tras multicast
Vi) llos¢ wpiséw ACE dla list ACL —1500 wpisow
vii) musi posiadac sprzetowg realizowane tworzenie statystyk ruchu w oparciu o NetFlow,

wielko$¢ tablicy monitorowanych strumieni wynosi minimum 16 000.

13) Przetacznik musi zapewni¢ obstuge protokotu NTP

14) Przetgcznik musi zapewni¢ obstuge IGMPv1/2/3 i MLDv1/2 Snooping

15) Przetgcznik musi wspiera¢ nastepujgce mechanizmy zwigzane z zapewnieniem ciggto-
$ci pracy sieci:

a) IEEE 802.1w Rapid Spanning Tree

b) Per-VLAN Rapid Spanning Tree (PVRST+)

c) IEEE 802.1s Multi-Instance Spanning Tree

d) Obstuga minimum 64 instancji protokotu STP

16)  Przefgcznik musi zapewni¢ obstuge protokotu IEEE CDP, LLDP i LLDP-MED.

17) Funkcjonalno$¢ Layer 2 traceroute umozliwiajgca sledzenie fizycznej trasy pakietu o
zadanym zrodtowym i docelowym adresie MAC

18) Przetgcznik musi zapewni¢ obstuge funkcji Voice VLAN umozliwiajgcej odseparowanie
ruchu danych i ruchu glosowego

19) Przetgcznik musi zapewni¢ mozliwo$¢ uruchomienia funkcji serwera DHCP



20) Przetgcznik musi zapewni¢ mechanizmy zwigzane z bezpieczenstwem sieci:

a) Wiele poziomdéw dostepu administracyjnego poprzez konsole. Przetgcznik umozliwia
zalogowanie sie administratora z konkretnym poziomem dostepu zgodnie z odpowiedzg ser-
wera autoryzacji (privilege-level),

b) Autoryzacja uzytkownikow w oparciu o IEEE 802.1X z mozliwoscig dynamicznego
przypisania uzytkownika do okreslonej sieci VLAN,

c) Autoryzacja uzytkownikow w oparciu o |IEEE 802.1X z mozliwoscig dynamicznego
przypisania listy ACL,

d) Obstuga funkcji Guest VLAN umozliwiajgca uzyskanie goscinnego dostepu do sieci dla
uzytkownikéw bez suplikanta 802.1X,

e) Mozliwos¢ uwierzytelniania urzgdzen na porcie w oparciu o adres MAC,

f) Mozliwo$¢ uwierzytelniania uzytkownikow w oparciu o portal www dla klientéw bez su-
plikanta 802.1X,

9) Mozliwo$¢ uwierzytelniania wielu uzytkownikdw na jednym porcie oraz mozliwos¢ jed-

noczesnego uwierzytelniania na porcie telefonu IP i komputera PC podtgczonego za telefo-
nem,

h) Mozliwo$¢ obstugi zgdan Change of Authorization (CoA) zgodnie z RFC 5176,

i) Funkcjonalnos¢ flexible authentication (mozliwo$¢ wyboru kolejnosci uwierzytelniania —
802.1X/uwierzytelnianie w oparciu o MAC adres/uwierzytelnianie oparciu o portal www),

) Obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source
Guard,

k) Zapewnienie podstawowych mechanizméw bezpieczenstwa IPv6 na brzegu sieci (IPv6
FHS) — w tym minimum ochrone przed rozgtaszaniem fatszywych komunikatéw Router Adver-
tisement (RA Guard) i ochrone przed dotgczeniem nieuprawnionych serweréw DHCPv6 do
sieci (DHCPv6 Guard),

) Mozliwos¢ autoryzacji préb logowania do urzadzenia (dostep administracyjny) do ser-
weréw RADIUS i TACACSH+,

m) Obstuga list kontroli dostepu (ACL) nastepujgcych typow:

i) Port ACL umozliwiajgce kontrole ruchu wchodzgcego (inbound) na poziomie portéw L2
przetacznika,

ii) mozliwo$¢ konfiguracji tzw. czasowych list ACL (aktywnych w okreslonych godzinach i
dniach tygodnia)

n) Mozliwo$¢ szyfrowania ruchu zgodnie z IEEE 802.1ae (MACSec) dla wszystkich por-
téw przetgcznika (dla potgczen switch-switch) kluczami o dtugosci 128-bitow (gcm-aes-128),
0) Wbudowane mechanizmy ochrony warstwy kontrolnej przetgcznika (CoPP — Control

Plane Policing),

p) Funkcja Private VLAN;

21) Przetgcznik musi zapewniaé mechanizmy zwigzane z zapewnieniem jako$ci ustug w
sieci:

a) Implementacja 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi ruchu o
roznej klasie obstugi

b) Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym prioryte-
tem w stosunku do innych (Strict Priority)

c) Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie naste-
pujgcych parametrow: Zzrodiowy/docelowy adres MAC, Zrodtowy/docelowy adres |IP,
zrédtowy/docelowy port TCP

d) Mozliwo$¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie
obstugi (policing, rate limiting) w kierunku wejsciowych i wyjsciowym dla portu Ethernet

e) Kontrola sztorméw dla ruchu broadcast/multicast/unicast

f) Mozliwo$¢ zmiany przez urzgdzenie kodu wartosci QoS zawartego w ramce Ethernet

lub pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP na wejsciu i wyjsciu z
portu Ethernet



22) Przetgcznik musi zapewnia¢ obstuge protokotdéw i mechanizmow routingu (jezeli funk-
cjonalnos¢ wymaga specjalnej licencji, Zamawiajgcy nie wymaga takiej licenciji) :

a) Routing statyczny dla IPv4 i IPv6,

b) Routing dynamiczny — RIP, OSPF, ISIS

c) Policy-based routing (PBR),

d) Routing multicastéw - PIM-SM, PIM-SSM

e) Multicast Source Discovery Protocol (MSDP)

f) Obstuga protokotu redundancji bramy (VRRP)

g) musi umozliwia¢ enkapsulacje ruchu przy pomocy VXLAN'éw

h) Realizacja protokotu LISP zgodnie z RFC 6830

23) Przetacznik musi umozliwia¢ lokalng i zdalng obserwacje ruchu na okreslonym porcie,
polegajgcag na kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do zdalnego urza-
dzenia monitorujgcego — mechanizmy SPAN, RSPAN,

24) Przetgcznik musi posiada¢ wzorce konfiguracji portow zawierajgce prekonfigurowane
ustawienia rekomendowane zaleznie od typu urzgdzenia dotgczonego do portu (np. telefon IP,

kamera itp.),

25) Przetgcznik musi zapewni¢ zarzgdzanie poprzez:

a) Port konsoli,

b) Dedykowany port Ethernet do zarzgdzania out-of-band,

c) Plik konfiguracyjny urzadzenia mozliwy do edycji w trybie off-line (mozliwos¢ przegla-

dania i zmian konfiguracji w pliku tekstowym na dowolnym urzgdzeniu PC). Po zapisaniu kon-
figuracji w pamieci nieulotnej mozliwos¢ uruchomienia urzgdzenia z nowa konfiguracja,

d) Obstuga protokotéw SNMPv3, SSHv2, SCP, https, syslog — z wykorzystaniem protoko-
tow IPv4 i IPv6

e) Mozliwos¢ konfiguracji za pomocg protokotu NETCONF (RFC 6241) i modelowania
YANG (RFC 6020) oraz eksportowania zdefiniowanych wedtug potrzeb danych do zewnetrz-
nych systemow,

f) Obstuga protokotu gRPC Dial-Out

9) Przetgcznik posiada diode umozliwiajgca identyfikacje konkretnego urzgdzenia pod-
czas akcji serwisowych,

h) Przetgcznik posiada wbudowany tag RFID w celu tatwiejszego zarzadzania infrastruk-
turg,

i) Port USB umozliwiajacy podtgczenie zewnetrznego nosnika danych. Urzadzenie ma

mozliwos¢ uruchomienia z nosnika danych umieszczonego w porcie USB;

i) Wbudowany graficzny interfejs zarzadzania przetgcznikiem umozliwiajgcy:

i) Monitoring pracy przetgcznika w zakresie:

(1) Uzycie CPU,

(2) Uzycie pamiegci,

(3) Temperatura pracy,

(4) Podstawowe informacje systemowe: rodzaj sprzetu, czas pracy, czas systemowy,
oprogramowanie, data i czas ostatniej zmiany konfiguracji,

(5) Obraz wykorzystania poszczegdlnych portow w zakresie: aktywny / nieaktywny, pred-
kos¢ pracy, wykorzystanie PoE,

(6) Informacji o urzadzeniach sgsiednich podtgczonych do przetgcznika,

(7) Statystyki ruchu (Rx/Tx) na poszczegdlnych portach L2 oraz informacja o typie portu
(trunk, access) oraz przypisanej sieci VLAN,

(8) Statystyki ruchu (Rx/Tx) na poszczegdlnych portach L3,

(9) Informacje o ruchu aplikacyjnym przesytanym przez przetgcznik,

i) Konfiguracje przetgcznika w zakresie:

(1) Konfiguracja interfejsow L2:

(2) Konfiguracja interfejséw L3,

(3) Tworzenie i konfiguracja sieci VLAN,

(4) Konfiguracja protokotu STP,



(5) Tworzenie i konfiguracja wirtualnych instancji routingu (VRF),

(6) Konfiguracja routingu statycznego,

(7) Uruchamianie i konfiguracja protokotéw RADIUS i TACAS oraz uruchomienie i konfigu-
racja uwierzytelnienia dla poszczegdinych portéw,

(8) Tworzenie i przypisanie list kontroli dostepu ACL,

(9) Konfiguracja mechanizméw rozpoznawania i analizy ruchu aplikacyjnego,

(10)  Konfiguracja i uruchomienie NetFlow,

iii) Administracja przetgcznika w zakresie:

(1) Zdalne uruchamianie komend linii polecen,

(2) Czas systemowy w tym protokét NTP,

(3) Konta administracyjne,

(4) Upgrade oprogramowania,

(5) Backup konfiguraciji,

(6) Zdalny restart urzgdzenia,

(7) Konfiguracja i dostep przez SNMP,

(8) Narzedzie PING i TRACEROUTE,

(9) Przegladanie logéw systemowych

26) Przetgcznik musi mie¢ mozliwos¢é tworzenia skryptow celem obstugi zdarzen, ktore
mogg pojawic sie w systemie,

27) Przetgcznik musi mie¢ mozliwos¢ tworzenia i uruchamiania skryptow Python bezpo-
Srednio na przetgczniku

Przetacznik dostepowy 24-portowy POE - ilos¢é urzadzen nalezy dobra¢ zgodnie z
wymaganiami:

1) Przetgcznik wyposazony 24 portéw 10/100/1000BaseT RJ-45 wspierajgcych standard
IEEE 802.3at PoE+

2) Budzet mocy przeznaczony na funkcje PoE nie mniejszy niz 370W

3) Przetgczniki muszg byé dostarczone ze wszystkimi komponentami do instalacji w sza-
fie rack 19"

4) Przetgczniki musza posiadaé redundantne wentylatory

5) Kazdy przetgcznik musi posiadaé¢ minimum jeden zasilacz

6) Kazdy przeftgcznik musi umozliwia¢ zastosowanie dwéch zasilaczy i redundanciji zasila-

nia (mozliwos¢ instalacji/wymiany ,na gorgco” — ang. hot swap)

7) Pobdr mocy nie wiecej jak 600W.

8) Wysokos$c¢ przetgcznika nie wiecej jak 1RU

9) Oferowane przetgczniki muszg by¢ wyposazone w modut stackujgcy wraz z kablem o
dtugosci minimum 0,5 metra. Jezeli praca modutu wymaga licencji to powinno zostac¢ dostar-
czona.

10) Kazdy przetgcznik musi posiadac porty typu UPLINK z mozliwoscig obsadzenia wkia-
dami (w zaleznie od potrzeb):

a) 4x10G SFP+

b) 4x1G SFP

C) 4x 1Gi10G SFP i SFP+

d) poty SFP/SFP+ mozliwe do obsadzenia szerokim wachlarzem wktadek zaleznie od po-
trzeb:

i) Porty SFP — wktadki Gigabit Ethernet — w tym 1000Base-T, 1000Base-SX, 1000Base-
LX/LH, 1000Base-EX, 1000Base-ZX, 1000Base-BX-D/U

ii) Porty SFP+ - wkiadki Gigabit Ethernet — w tym 1000Base-T, 1000Base-SX,
1000Base-LX/LH, 1000Base-EX, 1000Base-ZX, 1000Base-BX-D/U oraz 10Gigabit Ethernet —
w tym 10GBase-SR, 10GBase-LR, 10GBase-ER, 10GBase-ZR, 10GBase-BX-D/U, twinax



11)  Jezeli ktérakolwiek z opisanych funkcjonalnosci wymaga licencji wymaga sie jej dostar-
czenie na okres 3 lat

12) Przetgcznik musi mie¢ mozliwosé stackowania przetgcznikdw z zapewnieniem naste-
pujgcych funkcjonalnosci:

a) Przepustowo$¢ w ramach stosu - 80Gb/s,

b) 8 urzadzen w stosie,

c) Zarzadzanie poprzez jeden adres IP,

d) Mozliwos¢ tworzenia potgczen cross-stack Link Aggregation (czyli dla portéw nalezg-
cych do réznych jednostek w stosie) zgodnie z IEEE 802.3ad,

e) Wsparcie dla mechanizmu Stateful Switchover (SSO) dla urzadzen potgczonych w

stos, ktéry polega na ustanowieniu jednego z urzgdzen w stosie jako urzgdzenia aktywnego
(active) a drugiego jako urzgdzenia zapasowego (standby) wraz z petng synchronizacjg infor-
macji pomiedzy tymi urzgdzeniami w celu zminimalizowania przerwy podczas przetagczania ru-
chu (dla protokotow warstwy 2),

f) Stackowanie z zaoferowanymi przetgcznikami dostepowymi LAN typ II-1V
13) Przetgcznik musi posiada¢ minimalne parametry wydajnosciowe:
a) Szybkos¢ przetgczania zapewniajgca prace z petng wydajnoscig wszystkich interfej-

sOw - rowniez dla pakietow 64-bajtowych i wigkszych (przetgcznik line-rate): 128Gbps
b) Przepustowos$¢ przetgcznika (switching capacity): 95Mpps

i) Bufor pakietow — 6MB

i) Pamie¢ DRAM — 2GB

iii) Pamie¢ flash — 4GB

c) Obstuga:

i) 1000 sieci VLAN, 500 interfejsow SVI

ii) 16000 adresow MAC

iii) 4000 tras IPv4

iv) 1500 tras IPv6

V) 1000 tras multicast
Vi) llos¢ wpiséw ACE dla list ACL —1500 wpisow
vii) musi posiadac sprzetowg realizowane tworzenie statystyk ruchu w oparciu o NetFlow,

wielkosc¢ tablicy monitorowanych strumieni wynosi minimum 16 000.

14)  Przetgcznik musi zapewnic¢ obstuge protokotu NTP

15) Przetgcznik musi zapewni¢ obstuge IGMPv1/2/3 i MLDv1/2 Snooping

16) Przetgcznik musi wspiera¢ nastepujgce mechanizmy zwigzane z zapewnieniem ciggto-
Sci pracy sieci:

a) IEEE 802.1w Rapid Spanning Tree

b) Per-VLAN Rapid Spanning Tree (PVRST+)

c) IEEE 802.1s Multi-Instance Spanning Tree

d) Obstuga minimum 64 instanc;ji protokotu STP

17) Przetgcznik musi zapewni¢ obstuge protokotu IEEE CDP, LLDP i LLDP-MED.

18) Funkcjonalnos¢ Layer 2 traceroute umozliwiajgca Sledzenie fizycznej trasy pakietu o
zadanym zrodtowym i docelowym adresie MAC

19) Przetacznik musi zapewni¢ obstuge funkcji Voice VLAN umozliwiajgcej odseparowanie
ruchu danych i ruchu glosowego

20) Przetgcznik musi zapewni¢ mozliwosé uruchomienia funkcji serwera DHCP

21) Przetgcznik musi zapewni¢ mechanizmy zwigzane z bezpieczenstwem sieci:

a) Wiele poziomdéw dostepu administracyjnego poprzez konsole. Przetgcznik umozliwia
zalogowanie sie administratora z konkretnym poziomem dostepu zgodnie z odpowiedzg ser-
wera autoryzacji (privilege-level),

b) Autoryzacja uzytkownikow w oparciu o IEEE 802.1X z mozliwoscig dynamicznego
przypisania uzytkownika do okreslone;j sieci VLAN,
c) Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscig dynamicznego

przypisania listy ACL,



d) Obstuga funkcji Guest VLAN umozliwiajgca uzyskanie goscinnego dostepu do sieci dla
uzytkownikéw bez suplikanta 802.1X,

e) Mozliwos¢ uwierzytelniania urzgdzeh na porcie w oparciu o adres MAC,

f) Mozliwos¢ uwierzytelniania uzytkownikow w oparciu o portal www dla klientow bez su-
plikanta 802.1X,

9) Mozliwos¢ uwierzytelniania wielu uzytkownikéw na jednym porcie oraz mozliwos¢ jed-

noczesnego uwierzytelniania na porcie telefonu IP i komputera PC podtgczonego za telefo-
nem,

h) Mozliwo$c¢ obstugi zgdan Change of Authorization (CoA) zgodnie z RFC 5176,

i) Funkcjonalnosc flexible authentication (mozliwos¢ wyboru kolejnosci uwierzytelniania —
802.1X/uwierzytelnianie w oparciu o MAC adres/uwierzytelnianie oparciu o portal www),

i) Obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source
Guard,

k) Zapewnienie podstawowych mechanizméw bezpieczenstwa IPv6 na brzegu sieci (IPv6
FHS) — w tym minimum ochrone przed rozgtaszaniem fatszywych komunikatow Router Adver-
tisement (RA Guard) i ochrone przed dotgczeniem nieuprawnionych serweréw DHCPv6 do
sieci (DHCPv6 Guard),

) Mozliwo$¢ autoryzacji prob logowania do urzgdzenia (dostep administracyjny) do ser-
werow RADIUS i TACACSH,

m) Obstuga list kontroli dostepu (ACL) nastepujgcych typow:

i) Port ACL umozliwiajgce kontrole ruchu wchodzacego (inbound) na poziomie portow L2
przetacznika,

i) mozliwos¢ konfiguracji tzw. czasowych list ACL (aktywnych w okreslonych godzinach i
dniach tygodnia)

n) Mozliwos¢ szyfrowania ruchu zgodnie z IEEE 802.1ae (MACSec) dla wszystkich por-
téw przetgcznika (dla potgczen switch-switch) kluczami o dtugosci 128-bitéw (gcm-aes-128),
0) Wbudowane mechanizmy ochrony warstwy kontrolnej przetacznika (CoPP — Control

Plane Policing),

p) Funkcja Private VLAN;

22) Przetgcznik musi zapewnia¢ mechanizmy zwigzane z zapewnieniem jako$ci ustug w
sieci:

a) Implementacja 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi ruchu o
roznej klasie obstugi

b) Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym prioryte-
tem w stosunku do innych (Strict Priority)

c) Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie naste-
pujgcych parametrow: zrodiowy/docelowy adres MAC, zrodtowy/docelowy adres |IP,
zrédtowy/docelowy port TCP

d) Mozliwos¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie
obstugi (policing, rate limiting) w kierunku wejsciowych i wyjsciowym dla portu Ethernet

e) Kontrola sztorméw dla ruchu broadcast/multicast/unicast

f) Mozliwo$¢ zmiany przez urzgdzenie kodu wartosci QoS zawartego w ramce Ethernet

lub pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP na wejsciu i wyjsciu z
portu Ethernet

23) Przetgcznik musi zapewnia¢ obstuge protokotéw i mechanizmow routingu (jezeli funk-
cjonalnos¢ wymaga specjalnej licencji, Zamawiajgcy nie wymaga takiej licencji) :

a) Routing statyczny dla IPv4 i IPv6,

b) Routing dynamiczny — RIP, OSPF, ISIS

c) Policy-based routing (PBR),

d) Routing multicastéw - PIM-SM, PIM-SSM

e) Multicast Source Discovery Protocol (MSDP)

f) Obstuga protokotu redundancji bramy (VRRP)

9) musi umozliwia¢ enkapsulacje ruchu przy pomocy VXLAN'éw



h) Realizacja protokotu LISP zgodnie z RFC 6830

24) Przetgcznik musi umozliwia¢ lokalng i zdalng obserwacje ruchu na okreslonym porcie,
polegajgcag na kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do zdalnego urza-
dzenia monitorujgcego — mechanizmy SPAN, RSPAN,

25) Przetgcznik musi posiada¢ wzorce konfiguracji portdw zawierajgce prekonfigurowane
ustawienia rekomendowane zaleznie od typu urzgdzenia dotgczonego do portu (np. telefon IP,
kamera itp.),

26) Przetgcznik musi zapewni¢ zarzgdzanie poprzez:

a) Port konsoli,
b) Dedykowany port Ethernet do zarzgdzania out-of-band,
c) Plik konfiguracyjny urzadzenia mozliwy do edycji w trybie off-line (mozliwo$¢ przegla-

dania i zmian konfiguracji w pliku tekstowym na dowolnym urzgadzeniu PC). Po zapisaniu kon-
figuracji w pamieci nieulotnej mozliwos¢ uruchomienia urzgdzenia z nowa konfiguracja,

d) Obstuga protokotdéw SNMPv3, SSHv2, SCP, https, syslog — z wykorzystaniem protoko-
tow IPv4 i IPv6

e) Mozliwos¢ konfiguracji za pomocg protokotu NETCONF (RFC 6241) i modelowania
YANG (RFC 6020) oraz eksportowania zdefiniowanych wedtug potrzeb danych do zewnetrz-
nych systeméw,

f) Obstuga protokotu gRPC Dial-Out

g) Przetgcznik posiada diode umozliwiajgca identyfikacje konkretnego urzgdzenia pod-
czas akcji serwisowych,

h) Przetgcznik posiada wbudowany tag RFID w celu tatwiejszego zarzadzania infrastruk-
tura,

i) Port USB umozliwiajacy podtgczenie zewnetrznego nosnika danych. Urzadzenie ma

mozliwo$¢ uruchomienia z nosnika danych umieszczonego w porcie USB;

i) Whbudowany graficzny interfejs zarzgdzania przetgcznikiem umozliwiajgcy:

i) Monitoring pracy przetgcznika w zakresie:

(1) Uzycie CPU,

(2) Uzycie pamieci,

(3) Temperatura pracy,

(4) Podstawowe informacje systemowe: rodzaj sprzetu, czas pracy, czas systemowy,
oprogramowanie, data i czas ostatniej zmiany konfiguracji,

(5) Obraz wykorzystania poszczegdélnych portow w zakresie: aktywny / nieaktywny, pred-
kos¢ pracy, wykorzystanie PoE,

(6) Informacji o urzgdzeniach sasiednich podtgczonych do przetgcznika,

(7) Statystyki ruchu (Rx/Tx) na poszczegdlnych portach L2 oraz informacja o typie portu
(trunk, access) oraz przypisanej sieci VLAN,

(8) Statystyki ruchu (Rx/Tx) na poszczegodlnych portach L3,

(9) Informacje o ruchu aplikacyjnym przesytanym przez przetacznik,

ii) Konfiguracje przetgcznika w zakresie:

(1) Konfiguracja interfejséw L2:

(2) Konfiguracja interfejsow L3,

(3) Tworzenie i konfiguracja sieci VLAN,

(4) Konfiguracja protokotu STP,

(5) Tworzenie i konfiguracja wirtualnych instancji routingu (VRF),

(6) Konfiguracja routingu statycznego,

(7) Uruchamianie i konfiguracja protokotow RADIUS i TACAS oraz uruchomienie i konfigu-
racja uwierzytelnienia dla poszczegdlinych portéw,

(8) Tworzenie i przypisanie list kontroli dostepu ACL,

(9) Konfiguracja mechanizméw rozpoznawania i analizy ruchu aplikacyjnego,

(10)  Konfiguracja i uruchomienie NetFlow,

iii) Administracja przetacznika w zakresie:

(1) Zdalne uruchamianie komend linii polecen,



(2) Czas systemowy w tym protokét NTP,
(3) Konta administracyjne,

(4) Upgrade oprogramowania,

(5) Backup konfiguraciji,

(6) Zdalny restart urzgdzenia,

(7) Konfiguracja i dostep przez SNMP,
(8) Narzedzie PING i TRACEROUTE,

(9) Przeglgdanie logéw systemowych

27) Przetgcznik musi mie¢ mozliwosé tworzenia skryptow celem obstugi zdarzen, ktoére
moga pojawic sie w systemie,

28) Przetgcznik musi mie¢ mozliwos¢ tworzenia i uruchamiania skryptéw Python bezpo-
Srednio na przetgczniku

Zakres wdrozenia

Wykonawca dostarczy sprzet i przeprowadzi instalacje urzadzen w serwerowni. Wykonawca
dostarczy wszelkie niezbedne akcesoria oraz okablowanie niezbedne do uruchomienia
dostarczonego sprzetu.

Zamawiajgcy oswiadcza, ze aktualnie rdzen sieci zbudowany jest w oparciu o urzgdzenia
Cisco serii Catalyst C68[xx]-X-LE-40G w oparciu o0 okablowanie $wiattowodowe
jednomodowe. Urzgdzenia dziatajg w konfiguracji niezawodnosciowej skonfigurowane jako
VSS (Virtual Switching Systems). Rdzen sieci zbudowany jest w topologii pierscienia,
zachowujgc schemat potgczen wymagany przez VSS.

Zamawiajgcy wymaga aby dostarczone rozwigzanie pochodzito od jednego producenta i byto
zgodne z aktualnie posiadanym przez Zamawiajgcego funkcjonalnie i konfiguracyjnie.
Wykonawca w ramach realizacji zamoéwienia ma zapewni¢ wszystkiego niezbedne interfejsy i
kable krosownicze potrzebne do uruchomienia urzgdzen w ramach niniejszego zamowienia.
Wykonawca skonfiguruje dostarczone przetgczniki i dokona integracji nowych przetacznikéw z
siecig szkieletowg Zamawiajgcego:

1.Wykonawca uzgodni z Zamawiajgcym adresacje i konfiguracje nowych przetgcznikow.

2. Wykonawca przygotuje konfiguracje nowych przetgcznikéw rdzenia, w tym:

2.1.instancje sieci VRF

2.2 listy sieci VLAN

2.3.adresacje IP interfejséw sieciowych

2.4.instancje Routingu dynamicznego w sieci szkieletowej - dla dystrybucji tras do adreséw
wykorzystywanych w sesjach OSPF.

2.5.konfiguracje protokotow zwigzanych z przypisaniem ramek/pakietow do poszczegdlnych
instancji VRF.

2.6.Konfiguracje Sieci zarzgdzania w oparciu o dedykowang instancje VRF dla nowego wezta
sieci.

2.7 Konfiguracje Ethernet channel w oparciu o LACP do kazdego przetgcznika dostepowego i
PoE z zachowaniem zatozeh niezawodnosciowych.

2.8.Inng potrzebng do poprawnej pracy w tym segmencie sieci.

3.Wykonawca przygotuje konfiguracje nowych przetgcznikow dostepowych i PoE, w tym:
3.1.liste sieci VLAN dla poszczegdinych ustug

3.2. konfiguracje portéw dostepowych z zastosowaniem uwierzytelnienia 802.1x

3.3. Adresacje IP interfejséw zarzadzania z uwzglednieniem adresacji dla nowego wezla sieci.
4. Wykonawca podtgczy przetgczniki rdzenia do istniejacej struktury optycznej Zamawiajgcego
z uzyciem interfejsow QSFP+ 40 Gigabit Ethernet z wykorzystaniem technologii Ethernet
channel, w sposo6b bezprzerwowy, tworzgc nowy wezet niezawodnosciowy.

5.Wykonawca podtgczy przetgczniki dostepowe i POE w obrebie obiektu do przetgcznikdw
rdzenia z wykorzystaniem portéw SFP+ 10 Gigabit Ethernet z wykorzystaniem technologii
Ethernet channel, z zachowaniem zasad niezawodnosci i technologii ,multi-chassis link
aggregation”.

Wykonawca przygotuje dokumentacje powykonawczg zawierajgcg zastawienie urzgdzen,
adresacje, schemat sieci szkieletowej, plany adresacji i konfiguracje urzadzen. Kopia



10.

1.

konfiguracji urzadzen musi zostaé zachowana na nosniku usb, ktéry zostanie przekazany
Zamawiajgcemu.

Zamawiajgcy wymaga zatgczenia do koncowego protokotu odbioru dla kazdego
dostarczanego urzadzenia/materiatu Certyfikatu Pochodzenia Ilub innego dokumentu
wystawionego przez producenta lub jego lokalnego przedstawiciela (zawierajgcego miedzy
innymi dane identyfikacyjne produktu pozwalajgce na jego identyfikacje: kod produktu, nr
seryjny) potwierdzajgcy, ze dany dostarczony produkt jest fabrycznie nowy, jest oznakowany
symbolem CE, pochodzi z autoryzowanej sieci sprzedazy — oficjalnego kanatu sprzedazy na
rynek europejski.

Przytacze i kabel swiattowodowy

w zwigzku z tym Zze obecny budynek biurowy UM Leszczyhskiego 20 posiada istniejgce
przytacze Swiattowodowe do Miejskiej Sieci Szerokopasmowej, na etapie wyburzenia
budynku, nalezy zdemontowac przetgcznicg panelowg PS 197/24/SC-PC i wycofa¢ kabel
Swiattowodowy 24J z istn szafy serwerowej IT na | pietrze budynku do studni kablowej SKR-1
UM, ze ztgczem rozgateznym ZR, zlokalizowanej na wysoko$ci tego budynku, znajdujgcej sie
w trakcie pieszym, na terenie Ogrodu Saskiego.

Do nowego budynku nalezy zaprojektowaé nowe przytgcze od studni kablowej, po obecnej
trasie na terenie Ogrodu Saskiego, wybudowac je a nastepnie wprowadzi¢ i zakonczyc¢
zabezpieczony kabel swiattowodowy w pomieszczeniu nowej serwerowni na ww. przetgcznicy.
W przypadku zbyt matej diugosci kabla swiattowodowego (istn. zapas 17 mb przy ZR), nalezy
wymieni¢ caly odcinek kabla na identyczny o profilu 24J z zachowaniem niezbednych
zapasow.

Konstrukcja metalowa na potrzeby instalacji systemoéw radiowych

Na dachu budynku nalezy zaprojkektowac i wykonac¢ konstrukcje stalowg z rurg fi 100 mm o
wys. do 3 m ponad poziom dachu dla potrzeb montazu anten radiowych systemu punkt-punkt
na potrzeby wiasne UM oraz utozy¢é do niego okablowanie FTP, zakonczone w serwerowni
budynkowej - GPD.

12. Monitory prezentacyjne do systemu informacyjnego

Zamawiajgcy wymaga aby w obrebie budynku zostaty zaprojektowane monitory
prezentacyjne, na ktérych bedg wyswietlane informacje dot. dziatalno$ci urzedu.

Zamawiajgcy posiada rozwigzanie do zarzgdzania trescig digital signage. Rozwigzanie skfada
sie z serwera Magiclnfo 4.0 i monitréw wyposazonych w zalicencjonowane moduly i
urzadzenia typu Player, zgodne z serwerem Magiclnfo 4.0.

Kominikacja z serwerem obydwa sie przez sie¢ IP.

Dostarczone urzadzenia majg by¢ kompatybilne z posiadanym przez Zamawiajgcego
systemem.

Monitory majg by¢ zainstalowane przy lub w poczekalniach i w gtdwnych ciggach
komunikacyjnych w ilosci minimum 3 sztuki na pietro. W miejscu instalacji monitora nalezy
wykona¢ zakonczenie sieci Ethernet, sprowadzone do punkty logicznego sieci oraz
zakonczenie sieci elektrycznej/ gniazdo 2x230V oraz przewidzie¢ i przygotowaé pod wzgl.
wytrzymaosciowym miejsce na uchwyt nascienny.

Ponizej znajdujg sie minimalne parametry dotyczgce ekranéw do opisanego systemu.



Lp. Tytut Opis
1 |Parametry Typ matrycy: *-LED
podstawowe Przekatna min. 55"
Format obrazu: 16:9
Rozdzielczos¢: min. UHD 3840x2160
Jasnos¢ min.: 450 cd/m2
Kontrast min: 4000:1
Kat oglgdalnosci: min 178 stopni.
Czas reakcji matrycy: max. 8ms
Brak funkcji dotyku.
Typ mocowania: uchwyt nascienny
Komunikacja Sieciowa: RJ45
Mozliwos$¢ pracy w trybie 24/7 potwierdzona przez producenta w
formie oswiadczenia od producenta.
2 | Minimalny Wejscia wideo: min. 2xHDMI, 1xDisplay Port (DP)
zastaw zigcz Audio: 3,5mm Mini Jack
Ztgcze USB: min. 2 szt.
Ztacza sterujgce: RS-232 (In/Out), RJ-45
4 |Zuzycie energii |Zuzycie energii nie przekraczajgce maksymalnie 185W/h i w trybie
czuwania nie wiecej jak 0.5W.
Gtosniki Wbudowane gtosniki, moc nie mniej jak 2x10W
6 |Mocowanie Mocowanie zgodne z systemem VESA wraz z uchwytem
nasciennym
7 |System Zgodny z zaoferowanym przez Wykonawce centralnym systemem
Operacyjny zarzgdzania lub posiadanym przez Zamawiajgcego (Wymagane
uzgodnienie na etapie realizacji).
8 |Funkcje 1. Wbudowane w kazdy monitor oprogramowanie oraz player
oprogramowani umozliwiajgce wyswietlanie tresci oraz tworzenie
a playera harmonogramow wyswietlania bez koniecznosci stosowania
dodatkowych urzgdzen. Minimalna wielkos¢ pamieci
wewnetrznej dostepnej w kazdym z monitorow — 4GB,
minimalne wymagania co do wbudowanej platformy :
Procesor min. Quad Core 1.3 GHz, pamie¢ RAM min. 2,5
GB DDR-3, silnik wspierajgcy odtwarzanie plikéw H263,
H.264/AVC, MPEG-1/2/4, AVS+, HEVC, JPEG, PNG, VP8,
VP9 Audio.

2. Mozliwos$¢ zarzadzania zdalnego (przez RJ45 lub RS-232)
pracg wszystkich monitorow w Scianie video (wtgcz/wytgcz,
wybor zrédia, kontrola temperatury, regulowanie gtosnosci)
bez koniecznosci dokonywania zakupu specjalnego
oprogramowania przez uzytkownika.

3. Mozliwosc¢ szybkiego sklonowania ustawien monitorow
poprzez pamie¢ USB w przypadku awarii sieci LAN.

9 |Licencje Licencja na obstuge monitora w systemie posiadanym przez
Zamawiajgcego.
10 |Warunki Gwarancja producenta — min. 2 lata w trybie On-Site
gwarancji
11 |Dodatkowe 1. Interfejsy komunikacyjne: Wireless LAN (WLAN), Bluetooth,
parametry 1xDVI-D (z wyjsciem Audio)
techniczne 2. Wbudowane funkcje player nie wymagajgce dodatkowego

urzgdzenia elektronicznego, realizujgce funkcje:

- Mozliwo$¢ zarzadzania zdalnego (przez RJ45 lub RS-232)
pracag wszystkich monitoréw w $cianie video (wtgcz/wylgcz,
wybor zrédta, kontrola temperatury, regulowanie gtosnosci
itp.) bez koniecznos$ci dokonywania zakupu specjalnego




oprogramowania przez uzytkownika.

- Mozliwos$¢ szybkiego sklonowania ustawiern monitoréw
poprzez pamie¢ USB w przypadku awarii sieci LAN.

- Mozliwos¢ zbudowania sciany z o0 wymiarach min. 15x15
wraz z mozliwoscig wy$wietlenia tresci na catej powierzchni
tej Sciany bez koniecznosci stosowania dodatkowych
urzgdzen wspierajgcych obrébke sygnatu.

- Mozliwo$¢ szeregowego potgczenia od 4 do 16 monitorow
wraz ze wsparciem DHCP. Mozliwosé utworzenia z
monitoréw jednorodnej $ciany video w oparciu o szeregowe
potgczenie sygnatu z monitora do monitora w taki sposob
aby na calej Scianie wyswietlany byt obraz w jednej catosci,
a sygnat wejsciowy podawany byt tylko do pierwszego z
monitorow.

3. Czujnik Temperatury Sensor,
4. Czujnik Pivot
5. Bateria podrzymujgca Zegar (nie mniej niz 160 h

podtrzymania),

13. Urzadzenia i instalacje multimedialne.

Zamawiajgcy wymaga aby
zlokalizowanych na przedostatniej i ostatniej kondygnacji budunku biurowego, zaprojektowana
i wykonana przez Wykonawce sktadata sie z okablowania niezbednego do skomunikowania
elementéw wyposazenia instalacji Audio-Video (AV) tj. projektora multimedialnego, ekranu
projekcyjnego, szafy ze sprzetem aktywnym, gtosnikéw wiszgcych wraz z mikrofonami.

W suficie podwieszanym nalezy zamocowa¢ uchwyt dobrany do zaprojektowanego projektora
oraz doprowadzi¢ niezbedne okablowanie.

instalacja multimedialna dla dwoch sal  konferencyjnych,

Ponizej parametry techniczne wymagane dla dostarczanych urzgdzen.

Wymagania techniczne dla projektora:

1. Jasnos$¢ min. 12000 lumendéw zgodnie z ISO 21118:2012

2. Szum urzgdzenia w standardowym trybie pracy (nie ECO) max.:
43dB

3. Rozdzielczos¢ min. WUXGA 1920x1200

4, Format obrazu 16:10

5. Przekatna wyswietlanego obrazu oraz obiektyw dostosowane do

maksymalnych wymiaréw pola wyswietlania do zaoferowanego ekranu

uzyskana optycznie bez korekcji cyfrowej
Typ zrédta swiatta: laser, led lub laser/led
Technologia wys$wietlania 3LCD
Zywotno$é zrodta $wiatta min. 14000h
Stereofoniczne wejscie audio
Stereofoniczne wyjscie audio
Elektryczny Lens Shift

Automatyczna kalibracja

Elektryczna ostrosc

Elektryczny zoom

Pilot

Wymienny obiektyw

e
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Interfejsy: HDBaseT, Wejscie BNC, Wejscie HDMI, Wejscie DVI,

WyJSCIe VGA, Wejscie VGA, Interfejs Ethernet (min 100 Base-T), RS-

232C, HD-SDI
9. Waga max. 45kg



10. Kolor: czarny lub antracyt
1. Montaz projektora — sufitowy

Wymagania techniczne dla ekranu projekcyjnego:
1.Ekran z napedem elektrycznym umozliwiajgcy jego rozwijanie i zwijanie z

jednostki sterujgce;j
2.Wat nawojowy z wmontowanym cichym napedem rurowym
3.System napinaczy zapewniajgcy gtadka i ptaskg powierzchnie ekranu
4.Czarna ramka dookota powierzchni projekcyjnej
5. Format obrazu 16:10
6.Szerokos¢ robocza min. 340 max. 350
7.Wysokos¢ robocza min. 210 max. 215
8.Powierzchnia projekcyjna Gray Pro
9.Szerokos$¢ czarnej ramki (w standardzie 5¢cm)
10.Kolor: czarny/ antracyt lub stal nierdzewna
11.Dostosowany do mocowania 2x 25 kg

Wymagania techniczne dla gtosnikéw wiszacych sufitowych:
1.Dwudrozny gtosnik podwieszany ;

2 Efektywnos¢ 91 dB SPL

3.Moc wyjsciowa RMS w instalacjach 100V minimum 30 W

4.Pasmo przenoszenia 70Hz — 20kHz

5.Dtugos¢ przewodu min 5m

6.0budowa tworzywa, komponenty uodpornione na dziatanie wys.
temperatury;

7.Uchwyt systemowy z naskowaniem mocowania;

8.Kolor czarny lub antracyt (wyglad komponujgcy sie ze sprzetem
oSwietleniowym - czarne linie Swietine)

9 Wzmocniona obudowa

10.Dynamiczny gtosnik stozkowy co najmniej 12 cm i symetryczny gtosnik
wysokotonowy koputkowy

11.Wejscia systemdéw 100V i 70V,

12.Wejscie 8 ohm

Wymagania techniczne dla kompletnego system sterowania Audio/Video
1.Przetacznik skalujgcy video

1. Wejscia HDMI x2, HDBaseT x2, (VGA+ audio) x2
2. Wyjscia HDMI, HDBaseT
3.0bstuga rozdzielczosci video 4096x%2160, 3840%2160,
2048x1080p, 1080p
4.0Obstuga  rozdzielczosci  video  2560x2048, 2560x1600,
2048x1536, 1920%x1200
5.0bstugiwane odlegtosci minimum:
a) CAT5e/6 @ 4K 70 m
b) CAT5e/6 @ 1080p 100 m
c) CAT6a/7 @ 4K 100 m
d) HDMI IN/OUT @ 4K - 5m
e) HDMI IN/OUT @ 1080p - 10m
6.Wbudowany skaler wideo 4K
7.Zasilanie nadajnikéw HDBaseT poprzez wbudowane POE (dla
wejs¢ HDBaseT )
8. Sterowanie TCP/IP i RS-232
9. Obudowa dostosowana do szafy rack 19”
10. Zasilanie sieciowe 230VAC lub zasilacz 230 VAC

2. Nadajnik HDBaseT
1.Wspotpraca z przetacznikiem skalujacym video

2.Wejscia HDMI, VGA, audio
3.Wyjscia HDBaseT x 1



4.obstuga rozdzielczosci video i vesa zgodna z przetgcznikiem
skalujgcym

5.0bstugiwane odlegtosci zgodne z przetgcznikiem skalujgcym

6.Zasilanie poprzez POE

7.Automatyczny wybor zrodia

8.Regulacja gtosnosci

9.Sterowanie TCP / IP i RS-232

3. Panel sterujagcy do jednostki sterujgce;j:

1.Minimum 8 programowalnych z jednostki sterujgcej przyciskow

2. Port RS232

3. Port LAN z obstugg Poe

4. Wbudowany wyswietlacz umozliwiajgcy zaprogramowanie
graficznych obrazéw skojarzonych z zaprogramowanymi  pod
przyciskami funkcjami

5.Mozliwos¢ podswietlania przyciskdw minimum 3 kolorami w
zaleznosci od ich stanu

6.Komunikacja z jednostka sterujgcg przez port LAN

7.Zasilanie PoE z jednostki sterujgcej

8.Wykonanie panelu musi umozliwia¢é montaz nascienny oraz prace
W poziomie

4. Jednostka sterujaca:

1.Sterowanie poprzez gniazdo RS-232 projektorem, przetgcznikiem
skalujgcym, matrycag audio

2.Sterowanie i zasilanie poprzez port LAN PoE panelem sterujgcym

3.Minimum 3 dwukierunkowe porty RS-232

4 .Minimum 2 jednokierunkowe porty RS-232

5.Minimum 8 portéw 1/O

6 Minimum 4 przekazniki

7.Port LAN z obstugg PoE

8.Mozliwos¢ wysterowania minimum 10 urzgdzen poprzez LAN

9.Mozliwo$¢ podtgczania klawiatur, regulatoréw analogowych

10.Port USB

11.Montaz w szafie rack

12.Zasilanie PoE z zewnetrznego przetacznika LAN

13.W przypadku braku wyposazenia jednostki sterujgcej w
przekazniki  wysokonapieciowe Zamawiajgcy  dopuszcza
zewnetrzny panel przekaznikowy zasilany z sieci 230VAC o

parametrach:
a) Minimum 4 przekazniki — moc podtgczanych odbiornikéw
1000W kazdy
b) Konfiguracja i komunikacja z jednostkg sterujgcg przez
LAN

5. Matryca audio

. minimum 8 konfigurowalnych stref

. Wyjscie SPIDF

. Poziom stosunku sygnat / szum SNR (dB) >100
. Catkowite znieksztatcenia harmoniczne (THD) 0,01%
. Przestuchy miedzy kanatami dB >95

. Regulacja poziomu muzyki

. Regulacja poziomu mikrofonéw

. Wskaznik wysterowania sygnatu

. Wybor zrédta na strefy

10.Wejscia symetryczne mikrofonowe

11.Wejscia niesymetryczne mikrofonowe
12.Wejscia z napieciem phantomowym

13 Bramka szumoéw na wejsciu mikrofonowym
14.Skalowana dynamika na wejsciu i wyjsciu

OCONOOOPAWN--



15.Liniowe wejscia symetryczne konfigurowalne min. 6
16.Liniowe wejscia niesymetryczne konfigurowalne min 6
17 .Liniowe wejscie SPDIF

18 Regulacja tonéw

19.RS 232 do sterowania

20.Montaz w szafie rack

21.Zasilanie 230VAC

6. Wzmacniacz audio

7. System

1. Moc znamionowa RMS min 400 W

2. Moc znamionowa RMS przy 4Q 8 x min 50 W

3. Moc znamionowa RMS przy 100V 8 x min 50 W

4. Impedancja wyjsciowa 4Q, 100V/70V

5. Kanatly wejsciowe 8

6.Wejscia 1V/20kQ niesym.550mV/20kQ sym.

7.Pasmo przenoszenia 10-20 000 Hz

8.Stosunek S/N > 65 dB

9.THD < 0.5 %

10.0Obudowa rack max 2U

11 Ztgcza 8 x XLR, sym. (wejscie), 8 x RCA (wejscie), terminale
Srubowe (gtosniki)

12.Zasilanie 230V AC

mikrofonéw bezprzewodowych tzw. ,do reki”

1. Odbiornik:
a) System odbiorczy True Diversity
b) Czuto$¢ 20 dBuV dla 60 dBA S/N (przy 50Q)
¢) Maksymalny poziom wyjsciowy XLR / Symetryczny: +14
dBV 6.3 mm ('4") / Niesymetryczny: +8 dBV
d) Wejscie anteny BNC, 50 Q
e) W zestawie dwie elastyczne anteny UHF,
f) Montowane w rack bezposrednio lub za pomocg adaptera
2. Mikrofon bezprzewodowy:
a) funkcja automatycznego skanowania pasma
b) mozliwosé pracy w min10 dostepnych kanatach
c) wbudowana technologia minimaiizujgca zaktocenia
radiowe
d) zasieg 100m
e) pasmo minimum 100-15000 Hz
f) pasmo radiowe UHF
3. tadowarka mikrofonu bezprzewodowego:
a) monitorowanie stanu ogniw
b) automatyczne wylgczanie w przypadku instalacji w
mikrofonie baterii alkalicznych
c)obstuga dwéch nadajnikow (mikrofonéw)

8. Mikrofon przewodowy ,do reki”

1.Mikrofon dynamiczny do zastosowanh scenicznych i wokalnych.

2.Charakterystyka superkardioidalna

3.Neodymowa wersja

4.Funkcja aktywnego ttumienia hatasu dla minimalizacji dzwiekdéw
zwigzanych z trzymaniem w rece

5.Cewka Humbucker dla minimalnych zaktécen
elektromagnetycznych

6.Aluminiowa obudowa

7.Pasmo przenoszenia minimum 50-18 000 Hz

8.Impedancja nominalna minimum 600 Q

9.Czuto$¢ minimum 2 mV/Pa

10.Max poziom dzwigku minimum 142 dB



11.Potaczenie, mikrofon XLR, sym
12. Kabel min. 5 m

9. Statywy mikrofonowe 1 szt stojgcy tamany z teleskopowym ramieniem , 2
szt. biurkowe

10. Sygnatowe przytgcze stotowe
1.Modutowy panel do zarzgdzania okablowaniem
2.Metalowa konstrukcja z pokrywg zamykana
3.Wyposazony w system wolnego opadania.
4.Pojemnos$¢ 9 modutow
5.Mozliwo$¢ wyboru i dopasowania potrzebnych modutow,
6.Modut gniazda zasilania 230V
7.Modut VGA+ audio
8.Modut HDMI
9.Modut XLR
10.Modut USB
11.przytagcze ma zosta¢ zamontowane w stole/biurku (mebel w
ktérym bedzie zamontowany rack)

11 Listwy zasilajgce rack — komplet, zabezpieczone bezpiecznikami z
optyczng sygnalizacjg wigczenia gwarantujgce po kompletnej instalaciji
systemu zapas co najmniej 6 gniazd zasilajgcych 230 VAC

12. Oprogramowanie do:
1. Sterowania projektorem
2. Sterowania ekranem i zasilaniem urzgdzen
3. Sterowania nagtosnieniem
4. Zamawiajgcy dopuszcza sterowanie ww urzgdzeniami za pomocg www
pod warunkiem zabezpieczenia transmisji ssl, lub dedykowanych
aplikacji komunikujgcych sie przez LAN dostepnych na platformy
Windows 8/10, Android, |10S.
5. Szafa rack na kompletny system sterowania audio/video wraz organizerami kabli
oraz kompletem listew zasilajacych (3 szt.) do rack wspétpracujgcych z
jednostka sterujaca.

3. Montaz dostarczonego sprzetu we wskazanej lokalizacji do przygotowanej przez
wiasciciela budynku instalacji multimedialnej zgodnie z zatgcznikiem nr 2 i 3 do
umowy.

4. Uruchomienie i konfiguracja urzgdzen w sali do celéw konferencyjnych.

5. Wykonanie testdow dziatania sali konferencyjnej, szkolen personelu technicznego
Zamawiajgcego i przeprowadzenie procedury odbiorowe;.

6. Przekazanie dokumentacji powykonawczej technicznej oraz projektéw wraz z
instrukcjami obstugi w jezyku polskim zawierajgce;j:

1. Schemat ideowy potaczen
2. Schemat logiczny systemu
3. Karty katalogowe elementow systemu zgodne z przedstawiong
koncepcjg
4. Spis elementow systemu z ich numerami seryjnymi
5. Spis oprogramowania z jego wersjami
6. Protokoty aprobat Zamawiajgcego — bez uwag- dotyczace:
a) Szkolen dla minimum 5 oséb administrujgcych oraz obstugujgcych
system
b) Akceptacji poprawnosci pracy systemu i jego funkcjonalnosci — wyniki
testow

c) Akceptacji estetyki wykonania i oznaczen (etykiety i o ile to konieczne
tabliczki, naklejki itp.)

7. Komplet instrukcji obstugi oraz administracji systemem w jezyku
polskim.

8. Wykaz kont i haset do zarzadzania infrastrukturg dla sali
konferencyjnej.

9. Udzielenie 36 miesiecznej gwarancji na catos¢ systemu.



Opis montazu

1.Montaz projektorow na dostarczonych i zainstalowanych w salach konferencyjnych
uchwytach i podtgczenie do okablowania;

2. Montaz ekranéw do projekcji na wybranych scianach i podtgczenie do zasilania 230V;
3.Montaz gtosnikéw w uzgodnionych z Zamawiajgcycm punktach mocowania i podtgczenie do
zaprojektowanej instalaciji.

4.Montaz w kazdej z sal jednego stanowiska realizatora — lada do obstugi konferencji.

5. Montaz szafy RACK wraz z dostarczonym sprzetem do realizacji dzwigku.

6.Podtgczenie okablowania w szafie do dostarczonych przez Wykonawce urzgdzenh (cate
okablowanie zostanie podtgczone przez Wykonawce w szafie RACK).

7.Podtagczenie panelu do sterowania ekranem i projektorem wraz z wyprowadzeniem ztgcz
umozliwiajgcych przekazywanie audio-video.

Przeprowadzenie testow sali konferencyjnej wraz z przekazaniem dokumentacji bedzie
sklada¢ sie z nastepujacych czynnosci:

1. Uruchomienie prezentacji z kazdego punktu dystrybucji za pomocg zlgcza HDMI i
VGA+audio.

1. z dzwiekiem.

2. bez dzwieku.

2.Test mikrofondw podczas trwajgcej prezentaciji:

1. z wigczonym dzwiekiem prezentacji (np. film).

2. bez dzwieku prezentacii.

3. bez prezentacji (sam dzwiek)

3.Test dziatania mechanizmu rozktadania/sktadania ekranu.

4. Test dziatania panelu kontrolnego do sterowania projektorem i ekranem.

14. System kolejkowy

Urzad Miasta Lublin posiada i uzytkuje system centralny do zarzadzania obstugg klientéw, tzw.
system kolejkowy Orchestra firmy Qmatic, ktéry umozliwia zarzgdzanie siecig lokalnych
systemoéw obstugi klientéw w oddziatach:

e Biuro Obstugi Klientow ul. Wieniawska 14

e Biuro Obstugi Klientéw ul. Filaretéw 44

o Wydziat Komunikacji ul. Czechowska 19A

e Punkty Porady Prawnej — 14 lokalizacji
Jednoczesnie system umozliwia umawianie wizyt do powyzszych oddziatow za
posrednictwem modutu kalendarz umieszczonego na stronie https://rezerwacja.lublin.eu/

System zapewnia prawidtowy i optymalny przeptyw klientbw od momentu pobrania

biletu, przez oczekiwanie na obstuge do zakonczenia obstugi. Zapewnia bezpieczenstwo
przeptywu informacji, skalowalnos¢ i mozliwos¢ integracji z innymi systemami

informatycznymi.

System Orchestra w wersji 6.2 (w momencie publikacji niniejszego dokumnetu) posiadany

przez Zamawiajgcego zapewnia:
- Centralna administracje;

- Komunikacje poprzez LAN/WAN;
- Mozliwo$¢ wykorzystania serweréw wirtualnych i architektury 64-bitowej;
- Zapis wszystkich danych w jednym miejscu (centralna baza danych operacyjnychi

statystycznych systemu);
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- Uproszczona i ujednolicona standaryzacja procedur i sposobu obstugi klientow UM Lublini
we wszystkich oddZ|a’fach, |ednoI|te reguty blznesowe,

praktyk):

- Prostg i szybkg adaptacje, tzn. kazdy oddziat moze funkcjonowa¢ z uwzglednieniem
lokalnych potrzeb i wymaganh;

- Logowanie do systemu za pomocg LDAP:;

- Centralny system licencjonowania .

Platforma Orchestra pozwala na centralne zarzgdzanie uzytkownikami, rolami i prawami
dostepu do oddziatdw (lokalizacji) w systemie. Z tego poziomu mozliwe jest réwniez
zarzadzanie politykg bezpieczenstwaczy dostep do gromadzonych danych statystycznych.
Platforma umozliwia komunikacjez hardwareoraz API Gateway, umozliwiajgcy bezproblemowg
integracje z zewnetrznymi systemami lub ustugami.

W zwigzku z planowang lokalizacjg Biura Obsugi Mieszkancéw w nowym budynku
biurowym przy ul. Leszczynskiego wymaga jest rozbudowa ww. systemu o nowy oddziat
przygotowany do obstugi 12 stanowisk wraz z wyposazeniem w niezbedne urzadzenia
sieciowe do bezposredniej obstugi interesantow.

W ramach rozbudowy Systemu, Wykonawca:

zaprojektuje i wykona niezbedne okablowanie logiczne i elektryczne dla systemu,

e dostarczy, zaintaluje i uruchomi nowy automat biletowy, dwa wyswietlacze gtéwne
(monitory), wyswietlacze stanowiskowe, terminale stanowiskowe (sprzetowe i
programowe WEB), glosowy system przywotawczy wraz z niezbednymi
licencjami;

e podigczy 12 nowych uzytkownikéw (wraz z dostawg niezbednych licencji),

e zaktualizuje i zainstaluje w Srodowisku Zamawiajacego oprogramowanie
umozliwiajgce centralne zarzgdzanie wszystkimi lokalizacjami;

o  przeszkoli pracownikdéw i administratorow Systemu.

Zamawiajacy zobowigzuje sie udostepni¢ platforme sprzetowg (maszyne wirtualng) z
zainstalowanym Systemem operacyjnym Windows Serwer 2008 R2 64 bit w wersji Standard
lub wyzszej, dedykowang dla Systemu kolejkowego oraz srodowisko bazodanowe MS SQL
Server 2008 R2 Standard znajdujgce sie na osobnej maszynie wirtualnej o podobnych
parametrach.

Parametry dedykowanej maszyny wirtualnej zapewnianej przez Zamawajgcego:
o 8 _procesorow wirtualnych (procesor fizyczny hosta typer-v - X5690 6C

(3.46GHz)),

. 500GB przestrzeni dyskowej (zabezpieczonej technologia RAID
e min. jeden interfejs sieciowy o przepustowosci 1 Gbit/s,

e 12.GB pamieci RAM.

15. Centrala telefoniczna

Zamawiajgcy wymaga dostawy i uruchomienia nowej centrali telefonicznej w lokalizacji
Leszczynskiego 20 i dotgczenie jej do istniejgcego, posiadanego przez Zamawiajgcego
system telekomunikacyjnego Unify Open Scape4000 w najwyzszej. w momencie dostawy,

wersii oprogramowania poprzez sie¢ opartg na protokole TCP/IP z interfejsami typu Ethernet,
z wykorzystaniem sieci IP do transm|5| Jfosu z automat cznym rz d2|elan|em kodekoéw

wymaganych funkciji, takze w przyszto$ci przy rozbudowie systemu.
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10.

1.

12.

Dostawa: min. 360 portéw analogowych TDM oraz min. 48 portéw cyfrowych systemowych

TDM do dostarczonej centrali telefoniczne;.
Dostawa dwdch stojakéw 19” 42U typu rack 800x600mm oraz doposazenie jednej z nich

w 15 szt obszytych patchpanel’i telefonicznych 1U zakorczonych z jednej strony 24/25-ma
gniazdami RJ45 z druqiej strony wtvkami typu SIVAPACK (do centrali telefonicznej)

potgczonymi kablami min. 25-cio parowym o diugosci 4-5m.. Dodatkowo dostawa do tej
samej szafy 15 szt rack’owych organizeréw kablowych (typu .hak”).

Dostawa sitowni telekomunikacyjnej wraz akumulatorami (4szt) po pojemnosci min. 100Ah
kazdy oraz stojakiem pod akumulatory.

Wyposazenie centrali telefonicznej w modut przetrwania .Emergency” oraz moduty
LSurvivability”

Dostawa modutu dwéch cyfrowych tgczy abonenckich ISDN-PRA 2x(30B+D)

Dostawa modutu abonenckiego dla cyfrowych linii abonenckich | systemowych aparatéow

telefonicznych IP(HFA) o pojemnosci min.120 poréw abonenckich i min.45-ciu kanatéw

rozmownych.
Dostawa gateway’a/ow IP ze stykiem Ethernet do sieciowania z pozostatymi centralami

telefonicznymi oraz komunikacji z gtbwnym modutem sterujgcym OS4k, zapewniajgcym/i
min. 60 kanatéw rozmownych.

Dostawa min. 48 szt aparatéw telefonicznych systemowych TDM.

Dostawa do istniejgcego systemu telekomunikacyjnego Zamawiajgcego: min. 360 licencji
dla portow analogowych, min.48 licencji dla portéw cyfrowych systemowych oraz min 500
licencji do systemu taryfikacyjnego ITAR w wersji_najnowszej dostepnej na rynku w
momencie dostawy.

Wymagania ogdlne dla centrali telefonicznej

. Centrala telefoniczna musi pochodzi¢ od jednego producenta, z jednego typoszeregu

urzadzen. Musi by¢ zgodna sprzetowo i programowo (kompatybilna) z aktualnie posiadang
przez Zamawiajgcego wersjg systemu telekomunikacyjnego. Nie dopuszcza sie
stosowania zamiennikéw sprzetowych ani programowych.

Urzadzenia i moduty muszg by¢é nowe, nie uzywane (dostarczane) wczesniej w_innych
projektach — data produkcji sprzetu musi by¢é nie wczesniejsza niz trzydziesci szesc
miesiecy od daty podpisania umowy.

Urzadzenia i moduty muszg by¢ objete programem gwarancyjnym producenta nie
kréotszym niz 24 miesiace.

Centrala telefoniczna musi spetniaé standardy kompatybilnosci elektromagnetycznej oraz
bezpieczenstwa systeméw: PN-EN 55024, PN-EN 55022, PN-EN 60950.

Centrala _musi__posiada¢ zasilanie z mozliwoscig podigczenia bezobstugowych,
gazoszczelnych akumulatoréw gwarantujgcych wymagany czas pracy w trybie awaryjnym

(mozliwos¢ wysterowania akumulatoréw minimum na 8 godz. pracy).

Centrala _telefoniczna musi posiada¢ wymagane przez Producenta systemu

telekomunikacyjnego Zamawiajgcego dopuszczenia pozwalajgce na dofgczenie do

publicznej sieci telekomunikacyjnej w Polsce.
Centrala telefoniczna musi umozliwiaé prace w pomieszczeniach nieklimatyzowanych (z

wentylacjg grawitacyjng).

W przypadku wystgpienia awarii zasilania, po przywréceniu zasilania centrala telefoniczna

musi startowa¢ automatycznie.
Centrala telefoniczna powinna posiadaé mozliwo$¢é zastosowania rozwiazan sprzetowych

i programowych, ktére umozliwiajg wymiane modutéw interfejsow abonenckich i miejskich
bez wylaczania systemu (hot swap).

Centrala telefoniczna musi umozliwia¢ archiwizacje bazy danych serwera (np. na twardym
dysku lub/i dysku magnetooptycznym lub/i w pamieci flash) oraz migracje tych danych na
zewnetrzny serwer plikéw.

Centrala telefoniczna musi posiada¢ mozliwos¢ realizowania wszystkich potgczen
telefonicznych z abonentami systemu telekomunikacyjnego Zamawiajgcego na poziomie
obstugi uktadéw sekretarsko-dyrektorskich, za posrednictwem terminali systemowych HFA
i TDM.

Centrala telefoniczna musi posiada¢ mozliwo$é (za posrednictwem obecnego systemu
telekomunikacyjnego Zamawiajgcego) monitorowania jakosci realizowanych poprzez sie¢

IP potaczenh gtosowych i automatyczne przetgczaé sie na realizacje potgczen gtosowych

poprzez sie¢ PSTN w przypadku pogorszenia sie jako$ci potgczen realizowanych za
pos$rednictwem wewnetrznej sieci IP.
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13. Centrala telefoniczna musi _by¢ zintegrowana z jednorodng czterocyfrowa numeracjg
wewnetrzng systemu telekomunikacyjnego Zamawiajgcego i powinna zapewnic realizacje
potagczen bezposrednio miedzy abonentami pozostatych central telefonicznych
Zamawiajacego poprzez wybieranie numeréw wewnetrznych czterocyfrowych.

14. Centrala telefoniczna musi zapewniaé prawidiowg prezentacje numeréw w ruchu
wychodzgcym oraz umozliwi¢ dla wybranych abonentéw prezentacje numerem giéwnym
wigzki.

15. Abonenci centrali telefonicznej muszg posiada¢ mozliwos¢ logowania sie na uzytkownikow
wirtualnych z dowolnego aparatu telefonicznego podtaczonego do kazdej z posiadanych
przez Zamawiajgcego pozostatych central telefonicznych.

16. Centrala telefoniczna musi_mie¢ mozliwos¢ wspierania dla rozwigzan VolP standardow
QoS: IETF DiffServ (REC 2474)., IEEE 802.1d (w tym. 802.1p). IEEE 802.1q oraz
rozpoznawanie DTMF zgodnie z RFC 2833.

17. Centrala telefoniczna musi pozwalaé na zastosowanie nowoczesnych standardéw
kodowania gtosu ITU-T G.711. G.723, G.729AB w sieci |IP dla abonentéw IP.

18. Centrala telefoniczna musi posiadaé mozliwos¢ wspierania otwartych standardéw
wspotpracy z systemami innych producentdw i siecig publiczng SIP, Q.SIG i DSS1.

19. Modut abonencki (centrali telefonicznej) systemowych terminali cyfrowych musi posiadaé
mozliwos¢ monitorowania stanu dowolnego abonenta (analogowego TDM, cyfrowego
TDM, systemowego IP(HFA), dowolnej centrali telefonicznej Zamawiajgcego na

klawiszach programowalnych aparatow systemowych i dedykowanych aparatéw IP

dowolnej sieci, monitorowanie stanu abonenta oznacza Swietlng wizualizacje trzech
stanéw aparatu:

aparat wolny — brak konwersacji,
aparat zajety — trwa potgczenie,
aparat dzwoni — pojawienie sie rozmowy przychodzgce;.

20. Jednoczeénie wymaga sie, aby z wizualizacjg stanu abonenta byt skojarzony przycisk
umozliwiajgcy wykonanie szybkiego potgczenia na monitorowany numer lub przejecia
wywofania, kiedy monitorowany aparat dzwoni.

Wymagania szczegotowe dot. centrali.

1. Woszystkie porty analogowe centrali telefonicznej muszg przesyta¢ informacje o nhumerze
abonenta dzwoniacego w formacie FSK akceptowanym przez aparaty telefoniczne

dopuszczone do stosowanla w DO|SkIeI Dubllczne| S|e0| telekomunlkacvmel

jednoczesnie) dostepne dla kazdego z abonentéw.

3. Centrala telefoniczna musi umozliwia¢ dla linii wewnetrznych systemowych automatyczne

zarezerwowanie kolejki do wewnetrznego abonenta centrali, ktéry jest zajety lub nie
odpowiada.
Wymagania funkcjonalne dotyczace ustug dostepnych dla abonentéw centrali
telefonicznej
1. Woybieranie klawiszami funkcyjnymi musi by¢é mozliwe na wszystkich aparatach
systemowych w takich sytuacjach, jak:
— wybieranie numeréw wewnetrznych i zewnetrznych,
— obstuga poczty gtosowej,

— kontekstowa obstuga programowania aparatu.
2. Zrdznicowany sygnat dzwonienia musi byé mozliwy na wszystkich aparatach

systemowych. Zréznicowanym sygnatem dzwonienia anonsowane sg:
— rozmowy miejskie,
— rozmowy wewnetrzne,
— wywotania w uktadzie sekretarsko-dyrektorskim,
— wywotania specjalne (np. przy funkcji oddzwonienia).
3. Uprawnienia abonentow dotyczg wszystkich aparatéw dla rozmow zewnetrznych (siec
ubliczna, sie¢ prywatna) i mo rzyjmowac forme:
— ograniczenia dostepu do okreslonych prefikséw,

— ograniczenia dostepu do okreslonych tgczy fizycznych,
— uprawnien tylko do rozmdéw przychodzacych,

—-u prawnien bez ograniczen.
4. Dodatkowo dostepne ustugi:

— Polgczenie Oczekujace,
— Przekierowanie bezwarunkowe,
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10.

1.

12.

13.

14.

— Przekierowanie w przypadku zajetosci,

— Przekierowanie w przypadku braku odpowiedzi.
Grupa poszukiwania (hunting). Centrala telefoniczna musi posiada¢ mozliwos¢
wykreowania wspdlnego numeru wywotawczego (inaczej: numeru zbiorowego) dla grupy
abonentéw. Moze to byé:

— aparat systemowy,

— inny aparat wewnetrzny np. analogowy,

Rozmowy mogag by¢ kierowanie zgodnie z algorytmem:
— liniowe — pierwszy wolny,

— rotacyjne — kolejny wolny,

— rotacyjne — z przeplotem,

— dystrybucyjne — rownomierne rozktadanie potgczen w grupie.
Uprawniony przez administratora systemu uzytkownik przypisany do grupy musi mie¢
mozliwos¢ logowania/wylogowywania.
Tryb .nie przeszkadzac¢”. Ochrona przed dzwonieniem moze by¢ aktywowana
bezposrednio z aparatu analogowego, systemowego.
Konferencja — jednoczesne zestawienie minimum 7 grup po minimum 5 uczestnikow w
grupie zarzadzanej z cyfrowego aparatu systemowego z wyswietlaczem. W konferenciji
mogg bra¢ udziat abonenci sieci publicznych i komoérkowych.
Oddzwonienie automatyczne przy zajetosci musi by¢ mozliwe na wszystkich aparatach w
centrali. W przypadku zajetosci wywotywanego abonenta kazdy abonent moze zazgdaé

oddzwonienia. Oddzwonienie jest realizowane automatycznie, gdy tylko wywotywany
abonent zakoriczy dotychczasowe potaczenie.

Grupa przejmowania rozméw. Ustuga musi by¢ mozliwa na wszystkich aparatach w
centrali. Centrala telefoniczna musi posiada¢ mozliwo$¢ wykreowania grupy przejmowania
rozmow (inaczej .pick-up”).
Potgczenie bezposrednie (klawisze bezposredniego monitorowania abonenta
wewnetrznego) musi by¢ mozliwe na wszystkich aparatach systemowych. Centrala
telefoniczna musi posiada¢ mozliwos$¢ zaprogramowania przyciskow funkcyjnych
aparatow systemowych do bezposredniego wyboru abonentéw wewnetrznych.
Sygnalizator optyczny zaprogramowanego przycisku powinien wskazywaé stan
monitorowanego abonenta (zajety/wolny/dzwoni).
System sekretarsko-dyrektorski. Centrala telefoniczna musi posiada¢ mozliwosé
wykreowania co najmniej 24-ech uktadow sekretarsko-dyrektorskich w konfiguracji ,,1
dyrektor -1 sekretariat”. Ponadto alternatywnie centrala telefoniczna musi umozliwia¢ w
jednym ukfadzie sekretarsko-dyrektorskim konfiguracije:

— przynajmniej 4 aparatéw dyrektorskich,

— przynajmniej 2 aparatéw sekretarskich.

Ukfad powinien realizowa¢ nastepujgce funkcje:
— ,przetaczenie dzwonienia do szefa” stuzy do aktywacji lub dezaktywacji funkciji

buforowania rozmoéw do szefa przez sekretariat,

— ,potaczenie bezposrednie” do kazdego szefa,

— ,potaczenie bezposrednie” do kazdej sekretarki.
Konfiguracja i wyposazenie centrall telefonicznej

Instalacja w stojaku 19”, w tym dostawa szafy 42 U min. 600x800 lub obudowa wolno
stojaca.

Co najmniej 48 cyfrowych poréw przeznaczonych dla aparatow systemowych TDM.

Co najmniej 360 portéw analogowych z obstugg CLIP w standardzie FSK.

Co najmniej 2 tgcza ISDN PRA, facza w standardzie G.703, styk elektryczny symetryczny
120 Q, E1 z sygnalizacjg DSS1.

Co najmniej 2 tgcza ISDN BRA (dla podtrzymania sygnalizacji z jednostkg centralng w
przypadku braku potgczenia IP) do sieci PSTN. (Surviavability)

Modut (Emergency) posiadajgcy mozliwos¢ samodzielnego przejecia pracy w przypadku
awarii lokalizacji Ratusz z zachowaniem mozliwo$ci wykonywania potaczen wewnatrz
sieci.

Zintegrowany programowo i systemowo gateway IP ze stykiem Ethernet do sieciowania z
pozostatymi centralami telefonicznymi, zapewniajgcy min. 60 kanatéw rozmownych. Nie

jest dopuszczalne zastosowanie zewnetrznych urzadzen IP.
Zintegrowany programowo z centralg telefoniczna gateway/modut IP(HFA) do sieciowania

za pomoca protokotu sieciowego CorNetlP z terminalami IP_usytuowanymi w lokalizacjach
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Zamawiajgcego, ktére posiadajg siec |IP przenoszacg w/w protokét .Gateway/modut musi
zapewni¢ co najmniej 45 kanatdéw rozmownych oraz min. 120 cyfrowych portéw
abonenckich dla abonentéw IP(HFA), obstugujacy kodeki G.711, G.723, G.729AB.
Gateway/modut musi zapewnia¢ mozliwo$¢ wymiany oprogramowania w sposob
umozliwiajacy konfigurowanie min.120 abonentéw SIP. Nie jest dopuszczalne stosowanie
rozwigzan gateway’a SIP/HFA zarzgdzanego przy pomocy innego narzedzia niz
zintegrowany system zarzgdzania centrala.

9. Zasilanie awaryjne z podtrzymaniem na co najmniej 8 godzin.

10. Min.48 aparatéw systemowych TDM.

Wymagania ogélne dotyczace systemowych aparatow telefonicznych tdm

1. Wyswietlacz minimum 20 znakdéw w linii, minimum 2 linie.

2. Minimum 8 klawiszy dowolnie programowalnych przez uzytkownika z optyczng
sygnalizacjg stanu i mozliwoscig monitorowania linii wewnetrznych oraz umozliwiajgcych
realizacje innych ustug centrali, w szczegdélnosci przekazu, funkcji ,nie przeszkadzac”,
obstugi sekretarskiej oraz logowania i wylogowania ze zdefiniowanych grup abonentow.

3. Dostep do centralnej ksigzki telefonicznej.

4. Pamie¢ minimum 10 ostatnich potgczen przychodzacych (informacja o numerze).

5. Pamieé¢ minimum 10 ostatnich potaczen wychodzacych (informacja o numerze).

6. Praca na jednej parze przewodéw w odlegtosci co najmniej 1 km od centrali, bez
stosowania lokalnego zasilania czy dodatkowych wzmacniaczy.

7. Komunikaty na wyswietlaczu w jezyku polskim.

8. Mozliwos¢ wspotpracy aparatu z nagtownym zestawem stuchawkowym (programowe

wigczanie i wylgczanie zestawu).

9. Dedykowane gniazdo do podtgczenia stuchawki nagtownej.

10. Mozliwo$¢ dotgczenia do aparatu gtéwnego réznych akcesoriéw, np. konsoli szybkiego
wybierania, zestawu konferencyjnego.

11. Mozliwo$¢ prowadzenia rozmowy bez podnoszenia stuchawki.

12. Wspétpraca oraz zapewnienie petnej kompatybilnosci aparatéw telefonicznych ze
wszystkimi systemowymi modutami abonenckimi TDM pracujgcymi w pozostatych

centralach telefonicznych Zamawiajgcego w systemie OpenScape 4000.
Wdrozenie centrali telefonicznej

1. Dostawa, instalacja i wtaczenie do sieci urzedu centrali telefonicznej w miejscu
wskazanym przez Zamawiajgcedo.

2. Centrala telefoniczna musi zosta¢ oprogramowana weditug wskazan Zamawiajgcego, w
zakresie obejmujgcym w szczegdlnosci:
— nadania abonentom uprawnien w zakresie dostepu abonentéw do operatorow,
wybranych fgczy fizycznych, ustug oraz prefiksow,
— zapewnienia poprawnosci wymiany informacji sygnalizacyjnych pomiedzy innymi
centralami Zamawiajgcego oraz do operatorow telekomunikacyjnych,
— zapewnienia jednolito$ci dostepu do ustug w catym systemie,

Odbidr centrali telefonicznej zostanie przeprowadzony wg ponizszego schematu:

Sprawdzenie zgodnosci konfiguracji sprzetowej urzadzen z ww. wytycznymi.

2. Sprawdzenie poprawnosci instalacji, w szczegdlnosci czytelne i jednoznaczne
oznakowanie urzadzen, estetyki montazu.

3. Sprawdzenie poprawnosci oprogramowania centrali telefonicznej.
4. Przekazanie instrukcji uzytkowania aparatow systemowych i analogowych w jezyku
polskim w wersiji elektroniczne;.

—

W sprawach pytan do powyzszych wytycznych prosze o kontakt z Panem Andrzejem
Mateckim, Kierownikiem Referatu ds. Sieci, Urzedu Miasta Lublin: e-mail: amalecki@lublin.eu,
tel. kom. 661555206, tel. 81 4661131

Dyrektor
Wydziatu Informatyki i Telekomunikacji

Grzegorz Hunicz

(dokument w postaci elektronicznej podpisany
kwalifikowanym podpisem elektronicznym
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Do wiadomosci/Otrzymuija:
1. Wydziat Inwestycji i Remontow
2. Wydziat Organizaciji Urzedu
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