Zatacznik nr 1 do SIWZ
Zatacznik nr 1 do wzoru umowy

OPIS PRZEDMIOTU ZAMOWIENIA

Urzadzenie do przechowywania kopii zapasowych

1.

2.

9.

Urzadzenie musi by¢ przeznaczone do deduplikacji i przechowywania kopii
zapasowych.

Dostarczone urzadzenie musi oferowac¢ przestrzen co najmniej 25TB netto
(powierzchnia uzytkowa do wykorzystania na przechowywanie kopii zapasowych
po odjeciu przestrzeni wykorzystywanej przez mechanizmy ochrony danych).
Oferowane urzgdzenie musi posiada¢ minimum:

* 4 porty Ethernet 1 Gb/s, obstuga protokotéw CIFS, NFS, OST/Boost;

» 2 porty Ethernet 10 Gb/s RJ-45, obstuga protokotéw CIFS, NFS, OST/Boost;

» 2 porty FC 8Gb/s, wymagana obstuga protokotéw: VTL, OST/Boost

Oferowane urzadzenie dla portéw Ethernet musi umozliwia¢ jednoczesny dostep
protokotami: CIFS, NFS, OST/Boost.

Wymagane jest dostarczenie licencji, pozwalajgcej na jednoczesng obstuge
protokotdw CIFS, NFS, OST/Boost do petnej pojemnos$ci urzadzenia wraz
z dostarczanymi pétkami dyskowymi.

Oferowane pojedyncze urzadzenie musi osigga¢ zagregowang wydajnos¢ (dla
maksymalnej konfiguracji) protokotami CIFS, NFS: co najmniej 5 TB/h (wedtug
danych deklarowanych przez producenta) oraz co najmniej 13 TB/h
z wykorzystaniem deduplikacji na zrédle (wedtug danych deklarowanych przez
producenta).

Urzadzenie musi pozwala¢ na jednoczesng obstuge co najmniej 170 strumieni
w tym jednocze$nie:

e zapis danych minimum 110 strumieniami

* odczyt danych minimum 40 strumieniami

* replikacja minimum 20 strumieniami

pochodzgcych z réznych aplikacji oraz dowolnych protokotéw (CIFS, NFS, VTL,
OST/Boost) oraz dowolnych interfejséw (FC, LAN) w tym samym czasie.
Wymienione wartosSci 170 jednoczesnych strumieni dla wszystkich protokotow (110
dla zapisu, jednoczesnie 40 dla odczytu i jednoczes$nie 20 dla replikacji) muszag
miesci¢ sie w przedziale oficjalnie rekomendowanym i wspieranym przez
producenta urzadzenia. Wszystkie zapisywane strumienie muszg podlegaé
globalnej deduplikacji przed zapisem na dysk (in-line) jak opisano w niniejszej
specyfikaciji.

Oferowane urzadzenie musi mie¢ mozliwo$¢ emulacji co najmniej nastepujgcych
bibliotek taSmowych:

» StorageTek L180

* Adic Scalar i2000

* Adic Scalar i6000

* IBM 3500

Oferowane urzgdzenie musi mie¢ mozliwo$¢ emulacji napedéw tasmowych LTO1,
LTO2, LTO3, LTO4, LTOS.

10.Urzadzenie musi eksportowac i importowaé definicje bibliotek tasmowych. Musi

by¢ mozliwos¢ eksportu / importu definicji bibliotek taSmowych miedzy réznymi
modelami urzadzen producenta.

11. Urzgdzenie musi umozliwiaé przyporzadkowanie minimum 120 napedéw do

ZP-P-1.271.1.91.2016

emulowanej pojedynczej biblioteki tasmowej.

Opis przedmiotu zaméwienia — zatgcznik nr 1 do SIWZ / nr 1 do

str z18
wzoru umowy trona 1

<A7/



12.Oferowane urzadzenie musi deduplikowa¢ dane in-line przed zapisem na no$nik
dyskowy. Na wewnetrznych dyskach urzadzenia nie mogg by¢ zapisywane dane w
oryginalnej postaci (niezdeduplikowanej) z jakiegokolwiek fragmentu strumienia
danych przychodzacego do urzadzenia.

13.Technologia deduplikacji musi wykorzystywa¢ algorytm bazujacy na zmiennym,
dynamicznym bloku. Algorytm ten musi samoczynnie i automatycznie
dopasowywac sie do otrzymywanego strumienia danych, co oznacza, ze
urzgdzenie musi dzieli¢ otrzymany pojedynczy strumier danych na bloki o rézne;j
dtugosci, bez konieczno$ci podejmowania czynnosci majgcych na celu ustalenie
predefiniowanej dtugosci blokéw uzywanych do deduplikacji danych okreslonego
typu.

14.Deduplikacja zmiennym, dynamicznym blokiem oznacza, ze wielko$¢ kazdego
bloku (na jaki sg dzielone dane pojedynczego strumienia backupowego) moze by¢
inna niz poprzedniego oraz jest indywidualnie ustalana przez algorytm deduplikac;ji
zastosowany w urzadzeniu. Oferowane urzadzenie nie moze dzieli¢
jakiegokolwiek pojedynczego strumienia danych backupowych na bloki
o ustalonej, tej samej dtugosci.

15.Oferowany produkt musi posiadaé¢ obstuge mechanizméw globalnej deduplikacji
dla danych otrzymywanych jednocze$nie wszystkimi protokotami (CIFS, NFS,
VTL, OST/Boost) przechowywanych w obrebie catego urzagdzenia, co oznacza, ze
przechowywany na urzgdzeniu fragment danych nie moze by¢ ponownie zapisany
bez wzgledu na to, jakim protokotem zostanie ponownie otrzymany. Powyzsze
oznacza rowniez, ze oferowany produkt musi réwniez posiada¢ obstuge
mechanizméw globalnej de-duplikacji pomiedzy dowolnymi dwoma (i wiecej)
wirtualnymi bibliotekami emulowanymi w obrebie tego samego urzgdzenia. Blok
danych otrzymany i zapisany w wirtualnej bibliotece A, nie moze zosta¢ ponownie
zapisany, je$li trafi do innej wirtualnej biblioteki B w obrebie tego samego
urzgdzenia (to samo dotyczy udziatow NFS/CIFS).

16.Przestrzen sktadowania zdeduplikowanych danych musi by¢ jedna dla wszystkich
protokotéw dostepowych, co oznacza zastosowanie pojedynczej bazy
deduplikatow bez wzgledu na ilo§é/rodzaj uzywanych protokotéw dostepowych.

17.Proces deduplikacji musi odbywaé sie in-line — w pamieci urzgdzenia, przed
zapisem danych na no$nik dyskowy. Zapisowi na system dyskowy muszg
podlega¢ tylko unikalne bloki danych niezapisane jeszcze na system dyskowy
urzadzenia. Dotyczy to kazdego fragmentu przychodzacych do urzgdzenia
danych.

18.Wszystkie unikalne bloki przed zapisaniem na dysk muszg by¢é kompresowane co
najmniej jednym z algorytmoéw do wyboru: gz, |z.

19. Oferowane urzadzenie musi wspiera¢ (wymagane formalne wsparcie producenta
urzadzenia), co najmniej nastepujgce aplikacje: HP Data Protector, VERITAS
NetBackup, EMC NetWorker, EMC Avamar, Oracle RMAN, IBM Data Studio,
VMware VDP, Microsoft SQL Server Management Studio, Veeam. W przypadku
wspotpracy z kazdg z ponizszych aplikacii:

*  RMAN (dla ORACLE)

* Microsoft SQL Server Management Studio (dla Microsoft SQL)
* IBM Data Studio (dla DB2)

« SAP BR*Tools (dla SAP/Oracle)

* vShpehre Data Protection - VDP (dla VMware)

* VERITAS NetBackup

*  VERITAS BackupExec

* HP Data Protector

 EMC NetWorker
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« EMC Avamar

* Veeam

urzgdzenie musi umozliwia¢ deduplikacje na Zzrédle i przestanie nowych,
nieznajdujgcych sie jeszcze na urzgdzeniu blokéw poprzez sie¢ LAN.
Deduplikacja danych odbywa sie na dowolnym serwerze posiadajgcym
funkcjonalno$¢ Media Servera NetBackup’a / klienta Avamar / serwera RMAN /
serwera SQL / serwera SAP / serwera DB2/ klienta VDP / klienta systemu
NetWorker nieposiadajgcego licencji Storage Node. Deduplikacia w wyzej
wymienionych przypadkach musi zapewnia¢, aby z serweréw do urzgdzenia byty
transmitowane poprzez sie¢ LAN tylko fragmenty danych nieznajdujgce sie
dotychczas na urzadzeniu. Wymagana integracja z VDP - umozliwiajgca
zwigkszenie przestrzeni obstugiwanej/adresowanej przez VDP z 8TB do
min. 50TB, wymagane potwierdzenie funkcjonalno$ci (wymaganej integracii)
w oficjalnej dokumentacji producenta oferowanego urzadzenia oraz dokumentagiji
VMware.

20.W przypadku przyjmowania backupéw od VERITAS NetBackup, EMC NetWorker,
Oracle RMAN, Microsoft MSSQL (przy wykorzystaniu Microsoft SQL Server
Management Studio), IBM DB2 (przy wykorzystaniu IBM Data Studio), SAP/Oracle
(przy wykorzystaniu SAP BR*Tools), Veeam urzadzenie musi umozliwia¢ de-
duplikacie na Zzrédle i przestanie nowych, nieznajdujgcych sie jeszcze na
urzadzeniu blokéw poprzez sie¢ FC. Deduplikacja w wyzej wymienionych
przypadkach musi zapewnia¢, aby z serweréw do urzadzenia byly transmitowane
poprzez sie¢ FC tylko fragmenty danych nieznajdujace sie dotychczas na
urzgdzeniu.

21.W przypadku deduplikacji na Zrédle poprzez sie¢ IP (LAN oraz WAN), wymagana
mozliwo$¢ szyfrowania komunikacji kluczem minimum 256 bitow.

22.Urzgdzenie musi wspiera¢ deduplikacje na Zzroédle poprzez sie¢ FC (SAN)
minimum dla nastepujacych systeméw operacyjnych:

*  Windows

* Linux (RedHat, SUSE)
« HP-UX

« AIX

* Solaris

23.Dla aplikacji VERITAS NetBackup, EMC NetWorker, urzgdzenie musi pozwalaé na
taczenie backupéw petnych i przyrostowych bez odczytu danych z urzadzenia.
Zarzadzanie tgczeniem backupéw petnych i przyrostowych musi byé wykonywane
z poziomu aplikacji VERITAS NetBackup, EMC NetWorker

24.Urzadzenie nie moze zmniejszaé swojej wydajnosci w czasie przybywania
kolejnych danych.

25.0ferowane urzgdzenie musi umozliwia¢ bezposrednig replikacje danych do
drugiego urzadzenia takiego samego typu. Konfiguracja replikacji musi byé
mozliwa w kazdym z trybéw:
* jeden do jednego
* wiele do jednego
* jeden do wielu
* kaskadowej (urzadzenie A replikuje dane do urzadzenia B, ktére te same dane

replikuje do urzgdzenia C).

Replikacja musi si¢ odbywac¢ w trybie asynchronicznym. Transmitowane mogg by¢
tylko te fragmenty danych (bloki), ktére nie znajduja sie na docelowym urzadzeniu.
Ewentualna licencja na replikacje musi by¢ dostarczona w ramach postepowania.

26.Urzadzenie musi umozliwiaé wydzielenie okreslonych portow Ethernet
dedykowanych do replikacji. W przypadku wykorzystania portéw Ethernet do
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replikacji urzgdzenie musi umozliwia¢ przyjmowanie backupoéw, odtwarzanie
danych, przyjmowanie strumienia replikacji, wysytanie strumienia replikacji tymi
samymi portami.

27.W przypadku replikacji danych miedzy dwoma urzadzeniami kontrolowanej przez
systemy VMware VDP / VERITAS NetBackup / VERITAS BackupExec / HP Data
Protector / EMC Avamar / EMC NetWorker muszg by¢ mozliwe do uzyskania
jednoczesnie wszystkie nastepujgce funkcjonalnosci:

* replikacja odbywa sie bezposrednio miedzy dwoma urzadzeniami bez udziatu
serweréw posredniczacych

» replikacji podlegajg tylko te fragmenty danych, ktére nie znajdujg sie na
docelowym urzadzeniu

» replikacja zarzadzana jest z poziomu aplikacji backupowej

» aplikacja backupowa posiada informacje o obydwu kopiach zapasowych
znajdujgcych sie w obydwu urzgdzeniach bez koniecznosci przeprowadzania
procesu inwentaryzacji

28.0Oferowane urzadzenie musi dziata¢ poprawnie przy zapetnieniu danymi
na poziomie, co najmniej 90%. Dokumentacja urzgdzenia nie moze wskazywac
na ew. problemy, obostrzenia, ktére sg efektem zapetnienia urzadzenia
zabezpieczanymi danymi, na poziomie mniejszym niz 90%.

29.Narzut na wydajno$¢ zwigzany z replikacjg nie moze zmniejszy¢ wydajnosci
urzgdzenia o wiecej niz 10%.

30.Wymagana mozliwo$¢ ograniczenia pasma uzywanego do replikacji miedzy
dwoma urzgdzeniami.

31.Zdeduplikowane i skompresowane dane przechowywane w obrebie podsystemu
dyskowego urzadzenia muszag by¢ chronione za pomocg technologii co najmniej
RAID 6.

32.Kazda grupa RAID 6 musi mie¢ przynajmniej 1 dysk hot-spare automatycznie
wigczany do grupy RAID w przypadku awarii jednego z dyskéw produkcyjnych.
Dyski hot-spare muszg by¢ globalne, mozliwe do wykorzystania w innych pétkach,
w przypadku wyczerpania w nich dyskéw hot-spare.

33.tacznie oferowane urzgdzenie musi posiada¢ zapasowe dyski typu hot-spare
stanowigce minimum 7% powierzchni roboczej urzadzenia.

34.0Oferowane urzadzenie musi umozliwiaé wykonywanie SnapShot'éw, czyli
umozliwia¢é zamrozenie obrazu danych (stanu backupéw) w urzadzeniu
na okreslong chwile. Oferowane urzadzenie musi réwniez umozliwia¢ odtworzenie
danych ze Snapshot'u. Odtworzenie danych ze Snapshot'u nie moze wymagac
konieczno$ci nadpisania danych produkcyjnych jak réwniez nie moze oznaczac
przerwy w normalnej pracy urzadzenia (przyjmowania/odtwarzania backupéw).

35.Urzadzenie musi pozwala¢ na przechowywanie minimum 700 Snapshotow
jednocze$nie w obrebie oferowanej przestrzeni, przy zachowaniu globalnej
deduplikacji oraz standardowego trybu pracy urzadzenia - umozliwiajacego
wykorzystanie wszystkich dostepnych funkcjonalnosci.

36.Urzadzenie musi umozliwia¢ podziat na logiczne czesci. Dane znajdujace sie
w kazdej logicznej czesci muszg by¢ miedzy sobag de-duplikowane (globalna de-
duplikacja miedzy logicznymi cze$ciami urzgdzenia).

37.Urzgdzenie musi mie¢ mozliwos¢ podziatu na minimum 14 logicznych czesci
pracujgcych réwnolegle. Producent musi oficjalnie wspiera¢ prace minimum
14 logicznych czesci pracujgcych réwnolegle z petng wydajnos$cig urzadzenia.

38.Dla kazdej z w/w logicznych czesci oferowanego urzgdzenia musi by¢é mozliwosé
zdefiniowania oddzielnego uzytkownika zarzgdzajgcego dang logiczng czescig de-
duplikatora. Uzytkownicy zarzgdzajacy logiczng czescig A muszg widzie¢ tylko
i wytgcznie zasoby logicznej czesci A i nie mogg widzie¢ zadnych innych zasobéw
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oferowanego urzadzenia.
39.Wymagana mozliwo$¢ zaprezentowania kazdej z logicznych czesci oferowanego
urzadzenia, jako niezaleznego urzadzenia dostepnego za posrednictwem:

« CIFS
* NFS
« VTL

« OST/Boost

40.Urzadzenie powinno umozliwia¢ zdefiniowanie blokady skasowania danych
(funkcjonalno§¢ WORM). Blokada skasowania danych musi chroni¢ plik
w zdefiniowanym czasie przed usunieciem pliku, modyfikacjg pliku. Blokada
skasowania danych musi dziata¢é w dwoéch trybach (do wyboru przez
administratora):
¢ 1. Mozliwo$¢ zdjecia blokady przed uptywem waznosci danych
e 2. Brak mozliwosci zdjecia blokady przed uptywem waznosci danych

(COMPLIANCE)

Licencje na blokade usunigcia/zmiany przechowywanych plikéw w chwili obecnej
nie musza by¢ dostarczone wraz z urzadzeniem.

41.Urzadzenie musi mie¢ mozliwo$¢ przechowywania danych niezmienialnych:

* Video

* Grafika

» Nagrania dzwigkowe
* Pliki pdf

na udziatach CIFS/NFS.
Wymagane jest formalne wsparcie producenta dla przechowywania w/w danych
na urzgdzeniu. Wymagana jest formalne wsparcie producenta dla:
* przechowywania na urzgdzeniu minimum 500 milionéw plikow
« dziennego zasilania urzagdzenia na poziomie minimum 500 tysiecy plikow
42.Po niespodziewanym wytgczeniu pradu i ponownym uruchomieniu, urzgdzenie
musi by¢ gotowe do przyjmowania danych (backupy, archiwa) w czasie nie
dtuzszym niz 60 minut od wigczenia.
43.Urzadzenie musi weryfikowa¢ ewentualne przektamania (zmiane danych) na

poziomie:
« systemu plikow
« grup RAID

Wymaga sig, aby urzgdzenie weryfikowato sumy kontrolne dla wszystkich
fragmentow zapisywanych danych, niezaleznie od uzywanego interfejsu.

44.Urzgdzenie musi weryfikowaé dane po zapisie (nie chodzi o ew. weryfikacje
danych indeksowych generowanych przez urzadzenie, ale o weryfikacje
wszystkich zabezpieczanych danych backup’owych). Kazda zapisana na dyskach
porcja danych musi by¢ odczytana i poréwnana z danymi otrzymanymi przez
urzadzenie. Powyzsza weryfikacja powinna by¢ realizowana w locie, czyli przed
usunigciem z pamigci oryginalnych danych (otrzymanych z aplikacji backupowe;),
musi by¢ realizowana w trybie ciggtym (a nie ad-hoc), wymagane parametry
wydajnosciowe urzadzenia muszg uwzgledniaé te funkcjonalno$é. Wymagane
potwierdzenie opisanej funkcjonalnosci w oficjalnej dokumentacji producenta
oferowanego urzadzenia.

45.Urzgdzenie musi automatycznie (samoczynnie) wykonywaé sprawdzanie
spojnosci danych po zapisaniu danych na dysk oraz rozpoznawaé i naprawiac
btedy w locie. Kazde zapisane na fizycznych dyskach dane muszg by¢ odczytane i
poréwnane z danymi otrzymanymi. Proces ten musi odbywac sie ,w locie” — musi
by¢ elementem procesu zapisu danych przez urzadzenie.

Opis przedmiotu zaméwienia - zatacznik nr 1 do SIWZ / nr 1 do
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46.Urzadzenie musi automatycznie usuwac przeterminowane dane (bloki danych
nienalezace do backupdéw o aktualnej retencji) w procesie czyszczenia.

47.Proces usuwania przeterminowanych danych (czyszczenia) nie moze
uniemozliwia¢ pracy proceséw backupu / odtwarzania danych (zapisu / odczytu
danych z zewnatrz do systemu).

48.Musi istnie¢ mozliwo$¢ zdefiniowania maksymalnego obcigzenia urzgdzenia
procesem usuwania przeterminowanych danych (poziomu obcigzenia procesora).

49.Musi istnie¢ mozliwos¢ zdefiniowania czasu, w ktérym wykonywany jest proces
usuwania przeterminowanych danych (czyszczenia).

50.Standardowa czestotliwoS¢ usuwania przeterminowanych danych (czyszczenie)
nie powinna by¢ wieksza niz 1 raz na tydzien - minimalizujac czas, w ktérym
backupy/odtworzenia narazone sg na spowolnienie (weryfikacja wymagania na
podstawie dokumentacji typu dobre praktyki publikowanej przez producenta).

51.Urzadzenie musi zapewnia¢ w przypadku dni roboczych (poniedziatek — pigtek)
minimum 20 godzin petnej wydajnosci (dla kazdej roboczej doby). Wymagana
petna wydajnosc¢, dostepna w okresie pon-pt - min. 20 godzin dziennie oznacza,
ze urzadzenie nie moze w tym czasie wykonywaé¢ wewnetrznych proceséw
serwisowych, w  szczegélnosci nie moze  wykonywaé¢  usuwania
przeterminowanych danych (cleaning).

52.Urzadzenie musi mie¢ mozliwo$¢ zarzgdzania poprzez
* Interfejs graficzny dostepny z przegladarki internetowe;j
* Poprzez linie komend (CLI) dostepng z poziomu ssh (secure shell)

53.Oprogramowanie do zarzadzania musi rezydowaé¢ na oferowanym urzadzeniu de-
duplikacyjnym.

54.Oferowane urzgdzenie musi mie¢ mozliwos¢ sprawdzenia pakietu
upgrade’ujgcego firmware urzadzenia (GUI lub CLI), to znaczy sprawdzenia czy
nowa wersja systemu nie spowoduje problemoéw z urzadzeniem.

55.0ferowany produkt musi mie¢ mozliwos¢ zaimplementowania funkcjonalnosci
wewnetrznego mechanizmu szyfrowania danych przed zapisaniem na dysk
realizowany na poziomie urzgdzenia — dtugo$¢ klucza minimum 256-bit.
Ewentualna licencja szyfrowania nie jest przedmiotem niniejszego zamoéwienia.

56.Urzadzenie musi by¢ rozwigzaniem kompletnym, sprzetowym, pochodzgcym od
jednego producenta. Zamawiajgcy nie dopuszcza stosowania rozwigzan typu
gateway. Oferowany typ urzgdzenia musi by¢ oficjalnie dostepne w ofercie
producenta przed ukazaniem sie niniejszego postepowania.

System wykonywania kopii zapasowych

1. Zamawiajgcy wymaga dostarczenia, uruchomienia i wdrozenia systemu
wykonywania kopii zapasowych, w tym:

* oprogramowania do wykonywania kopii zapasowych uruchomionego na
dedykowanym serwerze (tzw. appliance);

 komponentu diagnostyczno-raportujagcego dla dostarczonego serwera
i oprogramowania;

* rozwigzania continous data protection dla posiadanego srodowiska VMware.

2. Wymagane jest dostarczenie wszystkich modutéw oprogramowania wraz
z zasobami sprzetowymi pochodzacymi od tego samego producenta,
zapewniajacych wszystkie wymagane funkcjonalnosci w obrebie zadeklarowanego
wolumenu danych.

3. Wymagane jest, aby oferowane oprogramowania byto licencjonowane
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per sumaryczna ilos¢ CPU backupowanego $rodowiska VMware. Wymagane jest
dostarczenia licencji obejmujgcych co najmniej 10 CPU z mozliwoscig
rozszerzenia do co najmniej 150 CPU, bez ograniczen co do ilosci
zabezpieczanych danych, ilosci baz danych backupowanych w spos6b on-line,
ilosci/rodzajow generowanych raportéw oraz iloci i retencji danych skfadowanych
w systemie backupu. Oferowane rozwigzanie musi umozliwia¢ w ramach
dostarczonych licencji  dodatkowy  backup co najmniej  siedmiu
niezwirtualizowanych serwerdéw fizycznych, bez ograniczen, co do ilosci danych
lub ilosci baz danych wymagajacych backupu on-line. Wymagane jest, aby
wszystkie wyspecyfikowane funkcjonalno$ci byly dostepne w ramach oferowanych
licenciji.

4. Oprogramowanie backupowe musi wspiera¢ (wymagane wsparcie producenta)
nastgpujace systemy operacyjne: Windows (takze Microsoft Cluster), Linux (Red
Hat, SuSE, Debian, CentOS, Ubuntu), Solaris, AIX, HP-UX, Mac OS X, FreeBSD.
Backup zasobow plikowych z powyzszych systeméw musi podlegaé de-duplikaciji
ze zmiennym blokiem na zabezpieczanej maszynie zgodnie z wyspecyfikowanymi
wymaganiami zawartymi w niniejszym dokumencie.

5. Oprogramowanie backupowe musi wspiera¢é (wymagane wsparcie producenta)
backup online nastepujacych baz danych i aplikacji: MS Exchange, MS SQL,
Oracle DB, IBM DB2, Lotus Notes, SharePoint, SAP, VMware, HyperV. Backup
z powyzszych baz danych i aplikacji musi podlega¢ de-duplikacji ze zmiennym
blokiem na zabezpieczanej maszynie zgodnie z wyspecyfikowanymi wymaganiami
zawartymi w niniejszym dokumencie.

6. W przypadku zabezpieczania baz danych i aplikacji musi istnie¢ mozliwosé
pobierania kopii zapasowej kilkoma strumieniami jednocze$nie (minimum 10
jednoczesnych strumieni).

7. W przypadku zabezpieczania systemu Exchange musi istnie¢ mozliwo$¢ backupu
catego obrazu bazy danych i jednoczes$nie odtworzenia pojedynczego maila bez
konieczno$ci odtwarzania catej bazy danych.

8. W przypadku zabezpieczania systemu SharePoint musi istnie¢ opcjonalna
(licencja nie jest wymagana) mozliwo$¢ odtworzenia pojedynczego elementu
systemu SharePoint bez koniecznos$ci odtwarzania catego srodowiska SharePoint.

9. Oferowane rozwigzanie musi zabezpiecza¢ zdeduplikowane dane Windows
Server 2012 bez koniecznosci przywracania danych Windows Server 2012 do
postaci oryginalnej (nie zdeduplikowanej).

10.Zabezpieczane serwery muszg by¢ backupowane bezposrednio na medium
backupowe (dyski zaoferowanego serwera (appliance’u) lub dyski zaoferowanego
urzgdzenia do sktadowania kopii zapasowych (deduplikatora) bez posrednictwa
jakichkolwiek innych urzadzen lub serweréw. Dotyczy to backupdéw lokalnych,
zdalnych jak réwniez backupu stacji roboczych.

11. Oprogramowanie backupowe musi umozliwiaé:

* backup pojedynczych plikow;

* backup catych systemoéw plikow;

» backup baz danych w trakcie ich normalnej pracy;

* backup ustawien systemu operacyjnego Windows;

* backup catych obrazéw maszyn wirtualnych systemu VMware;
* backup catych obrazéw maszyn wirtualnych systemu Hyper-V.

12.Rozwigzanie backupowe musi umozliwia¢ transfer danych bezposrednio
ze zdalnych oddziatéw do zaoferowanego appliance’u bez konieczno$ci instalacji
jakiegokolwiek sprzetu w oddziale. Backup zdalnych oddziatéw musi dziataé
poprawnie w przypadku opdznienia do 2 sekund w sieci WAN, utraty pakietéw na
poziomie do 50% oraz przerwg w dziataniu tgcza WAN do 30 min.
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Powyzsza funkcjonalno$¢ wymagana jest dla nastepujacych typéw danych:

* backup pojedynczych plikéw;

» backup catych systemow plikéw;

» backup baz danych w trakcie ich normalnej pracy.

Rozwigzanie backupowe nie moze wymagaé jakichkolwiek czynnosci ze strony
personelu pracujgcego w oddziale.

Rozwigzanie backupowe musi by¢ w petni konfigurowalne z centralnej konsoli.
W szczeg6lnosci backupy maszyn w oddziatach (bazy danych, pliki) czy tez
backupy stacji roboczych musza by¢ konfigurowalne z poziomu centralnej konsoli
bez konieczno$Sci logowania sie na zabezpieczang maszyne. Rozwigzanie
backupowe musi mieé¢ réwniez mozliwos¢ odtworzenia plikéw i baz danych na
docelowa maszyne w oddziale z poziomu centralnej konsoli systemu
backupowego. Nie moze byé wymagane logowanie sie na odtwarzang maszyne
celem odtworzenia danych z systemu backupowego.

13.W przypadku wyboru odtwarzania catego systemu plikéw (dysk w systemi
Windows, caty system plikow w Linux/UNIX) dla systeméw Windows/Linux/UNIX
rozwigzanie backupowe musi automatycznie i samodzielnie poréwnac pliki
znajdujgce sie w kopii zapasowej z plikami znajdujacymi sie na odtwarzanej
maszynie i odtworzy¢ tylko brakujace pliki. W przypadku wyboru odtwarzania
catego dysku / catego systemu plikéw, rozwigzanie backupowe nie moze
odczytywa¢ z medium backupowego ani przesyta¢ do odtwarzanej maszyny
plikow, ktére znajdowaty sie zarbwno w backupie jak i na odtwarzanej maszynie.
Rozwigzanie backupowe musi samodzielnie ustali¢, ktérych plikéw brakuje na
odtwarzanym dysku zabezpieczanej maszyny i tylko te pliki odtworzyc¢.

14.Celem minimalizacji ilosci przesytanych danych, oferowane rozwigzanie musi mie¢
mozliwoS¢ przesytania odtwarzanych danych z medium backupowego do
docelowego serwera w postaci skompresowanej, tak, aby odtwarzane dane byly
rozkompresowane na docelowym serwerze przez agenta oferowanego systemu
wykonywania kopii zapasowych.

15. Oprogramowanie backupowe musi mie¢ funkcjonalno$¢ podziatu danych (plikéw,
baz danych, obrazé4w maszyn wirtualnych) na bloki o zmiennej dtugosci. System
musi sie dopasowywac do struktury przesytanych danych zapewniajgc podziat na
bloki o réznej dlugosci w ramach pojedynczego obiektu. Podziat na bloki musi
nastepowac bezposrednio na zabezpieczanym serwerze.

16.Mechanizm deduplikacji musi réwniez generowaé¢ zmienny blok w przypadku
backupu pojedynczego obiektu. Bloki wysytane w trakcie backupu pojedynczego
obiektu (z zabezpieczanej maszyny do medium de-duplikacyjnego) muszg by¢
ré6znej dtugosci jednak nie wiekszej niz 32KB.

17.Oprogramowanie wykonujgce kopie zapasowe musi backupowac tylko unikalne
bloki, nieznajdujgce sie na docelowym urzadzeniu.

18.Wiaczenie funkcjonalnosci deduplikacji nie moze generowa¢ wymogu instalaciji
dodatkowych modutéw programowych po stronie zabezpieczanej maszyny lub
serwera backupowego.

19. Oprogramowanie backupowe nie moze odczytywac plikow z systemu dyskowego,
ktore sie nie zmienity w stosunku do ostatniego backupu. Raz zbackupowany plik
nie moze by¢ nigdy wiecej odczytany chyba, ze zmieni sie jego zawartosé.

20.Oprogramowanie backupowe musi wykonywa¢ zawsze tylko logicznie petne
backupy systemu plikbw. Z zabezpieczanego systemu plikbw muszg by¢
odczytywane tylko nowe lub zmienione pliki, do appliance’u backupowego muszg
by¢ wysytane dane po deduplikacji, natomiast sam backup musi by¢ logicznie
petnym backupem. W wewnetrznej strukturze musi by¢ przechowywana
informacja o kazdym backupie i nalezacych do niego danych (blokach).
Odtworzenie jakichkolwiek danych plikowych musi byé pojedynczym zadaniem
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identycznym z odtworzeniem danych z petnego backupu.

21.W konsoli oprogramowania backupowego musi byé mozliwo$¢é definiowania
waznosci danych (backup6éw) na podstawie kryteriow czasowych (dni, miesigce,
lata). Po okresie waznos$ci backupy muszg by¢ automatycznie usuniete.

22.Oferowanie oprogramowanie backupowe musi mie¢ mozliwo$é tworzenia polityki,
w ktorej zdefiniowano:

« czas przechowywania backupéw dziennych;

e czas przechowywania backupéw tygodniowych;
e czas przechowywania backupéw miesiecznych;
* czas przechowywania backup6éw rocznych.

23.0ferowane rozwigzanie musi umozliwia¢ tworzenie wykluczen, czyli elementoéw
niepodlegajgcych backupowi w ramach zadania backupowego. Musi istnieé
mozliwo$¢ tworzenia wykluczen dla dowolnej kombinacji nastepujgcych
elementéw:

* dla wybranych typow plikow, np. dla plikéw z danym rozszerzeniem;
« dla catych katalogéw;
« dla pojedynczych plikow.

24.Oferowane rozwigzanie musi mie¢ mozliwos¢ zdefiniowania, aby ostatni backup
dowolnego zbioru danych nigdy sie nie przeterminowat. Oznacza to, ze jesli dany
zaséb nie jest backupowany to automatycznie ostatnie wazny backup tego zasobu
jest trzymany bezterminowo. Jedynie administrator moze zdecydowa¢ o jego
usunieciu.

25.Musi istnie¢ mozliwos¢ w ramach rozbudowy systemu zainstalowania
w przysztosci analogicznego serwera backupu na platformie VMware ESX
(appllance wirtualny) oraz Hyper-V (appliance wirtualny). Oferowane urzgdzenie
musi mie¢ mozliwos¢ replikacji danych z appliancem wirtualnym w obu kierunkach
jednoczesnie:

« appliance fizyczny w o$rodku A do appliance’a wirtualnego w o$rodku B;
« appliance wirtualny w o$rodku B do appliance’a fizycznego w o$rodku A.
Replikacji muszg podlegac tylko bloki unikalne, nieznajdujgce sie na docelowym
urzgdzeniu. Musi istnie¢ mozliwo$¢ zdefiniowania harmonogramu replikacji miedzy
appliance’ami oraz zdefiniowania, ktére zadania backupowe podlegaja replikaciji.
26.Konsola zarzgdzajgca systemem backupowym musi integrowaé sie z Active
Directory. Musi by¢é mozliwo$é przydzielania uzytkownikom i grupom Active
Directory dostepnych rél w systemie backupowym.

27.Konsola zarzagdzajgca musi udostepnia¢ raporty dotyczace zajetosci przestrzeni
przeznaczonej na deduplikaty.

28.Bloki przesytane z zabezpieczanych serweréw do appliance’a backupowego lub
do oferowanego deduplikatora musza by¢ kompresowane i szyfrowane
algorytmem z kluczem minimum 256-bitowym. Musi istnie¢ mozliwo$¢ szyfrowania
danych na medium dyskowym przechowujgcym backupy (deduplikaty).
Ewentualna licencja szyfrowania musi by¢ dostarczona w ramach postepowania.

29.Wymagane jest uwierzytelnienie komunikacji miedzy klientem a serwerem
backupu oparte na certyfikatach.

30.Oprogramowanie backupowe musi pozwalaé na odtwarzanie danych poprzez:
wybér odtwarzanych danych, odtworzenie danych w jednym kroku.

31.0Oprogramowanie backupowe musi mie¢ mozliwo$¢ limitowania wielkosci zadania
backupowego. Jesli zadanie backupowe przekroczy zdefiniowang wielko$é
wowczas nie moze by¢ zapisane w systemie backupowych.

32.0programowanie backupowe musi umozliwia¢ ograniczenie mocy procesora
uzywanej do wykonywania zdania backupu tak by odpowiednia moc procesora
zostawi¢ dla innych zadan.
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33.Rozwigzanie backupowe musi wspiera¢ backup i odtwarzanie srodowisk VMware
5.5 i nowszych.

34. Oprogramowanie backupowe musi umozliwia¢ dla srodowisk VMware nastepujgce
typy backupu:

* backup catych maszyn wirtualnych;

» backup pojedynczych, wybranych dyskéw maszyny wirtualne;j;

* musi istnie¢ mozliwo$¢ zastosowania wyrazen regularnych do okreslenia, ktére
wirtualne dyski VMware majg by¢ backupowane;

* w trakcie backupu odczytowi z systemu dyskowego muszg podlegac tylko
zmienione bloki wirtualnych maszyn systemu VMware (wymagane jest
wykorzystanie mechanizmu CBT systemu VMware);

* wykonywanie backupu obrazéw maszyn wirtualnych VMware nie moze
wymagac bufora dyskowego na kopie obrazéw maszyn wirtualnych.

Powyzsze metody backupu maszyn wirtualnych muszg podlegaé deduplikac;ji

ze zmiennym blokiem przed wystaniem danych do medium backupowego zgodnie

z wymaganiami dla deduplikacji powyzej. Powyzsze metody backupu muszg by¢

wbudowane w system backupu.

35.0ferowany system musi pozwalaé na odtworzenie calych obrazéw maszyn
wirtualnych lub pojedynczych dyskéw maszyny wirtualnej z backupu calej
maszyny wirtualnej

36.Rozwigzanie backupowe musi umozliwiaé odtworzenie obrazéw maszyn
wirtualnych VMware dostarczajgc nastepujgce funkcjonalnosci:

» odtworzenie catych maszyn wirtualnych musi wykorzystywa¢ mechanizm CBT
systemu VMware — odtwarzane sg tylko te bloki wirtualnej maszyny/dysku,
ktore ulegty zmianie od ostatniego backupu;

* odtworzenie pojedynczych dyskéw maszyn wirtualnych musi wykorzystywac
mechanizm CBT systemu VMware — odtwarzane sg tylko te bloki wirtualnej
maszyny/dysku, ktére ulegty zmianie od ostatniego backupu;

» odtworzenie pojedynczych plikéw z backupu obrazu maszyny wirtualnej bez
konieczno$ci odtworzenia catej maszyny wirtualnej. Funkcjonalno$¢ musi
by¢ dostepna dla obrazéw maszyn wirtualnych z zainstalowanym
systemem operacyjnym Windows oraz Linux.

Mozliwo$s¢ zamontowania na dowolnym serwerze (fizycznym Ilub wirtualnym)

zbackupowanych obrazéw maszyn wirtualnych Windows (plikéw vmdk maszyny

wirtualnej Windows). Powyzsza metoda nie moze fizycznie odtwarzaé backupdéw

a jedynie pozwala¢ na przegladanie zawartosci plikow vmdk w backupie

z poziomu Eksploratora Plikow Windows na dowolnej maszynie.

Powyzsze metody odtworzenia musza by¢ wbudowane w system backupu, w petni

automatyczne bez wykorzystania skryptéw/dodatkowych komend.

37.Rozwigzanie backupowe musi umozliwiaé uruchomienie maszyny wirtualnej
bezposrednio z oferowanego deduplikatora bez koniecznosci odtwarzania (Instant
Access).

38. Oprogramowanie backupowe musi mie¢ mozliwo$é prezentacji (bez konieczno$ci
odtworzenia) zbackupowanych obrazéw maszyn wirtualnych VMware (plikow
vmdk), jako katalogbw na maszynie fizycznej celem ich przeszukiwania
(wymagane przeszukiwanie po nazwach plikéw jak réwniez zawartosci plikéw)
z poziomu systemu operacyjnego maszyny fizyczne;.

39.0programowanie backupowe musi mie¢ mozliwo$¢ backupu / odtworzenia
w trybie image backup (backup plikow vmdk) maszyn wirtualnych znajdujacych sie
na serwerach VMware ESXi bez udziatu vCenter.

40.Oprogramowanie backupowe musi mie¢ mozliwo$¢ automatycznego sprawdzania
(weryfikacji) zbackupowanych maszyn wirtualnych VMware. Musi istnie¢
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mozliwos¢ ustawienia harmonogramu weryfikacji maszyn wirtualnych VMware.

Weryfikacja maszyn wirtualnych musi zapewnia¢ minimum:

* odtworzenie maszyny wirtualnej na zdefiniowanym DataCenter / DataStore

« weryfikacja podstawowych proceséw

* mozliwo$¢ dotgczenia witasnego skryptu weryfikujgcego wybrane elementy
maszyny wirtualne;.

W konsoli systemu backupu musi by¢ wyswietlana informacja o poprawnej /

niepoprawnej weryfikacji maszyny wirtualne;j.

41.Administrator danej maszyny wirtualnej VMware musi mie¢ mozliwosé
samodzielnego (bez konieczno$ci kontaktu z administratorem backupu czy tez
administratorem VMware) odtworzenia pojedynczych plikéw z dowolnego backupu
obrazu jego maszyny wirtualnej.

42.0Oprogramowanie backupowe musi zawsze przechowywaé petne backupy
obrazéw maszyn wirtualnych $rodowiska Vmware/Hyper-V dla kazdej wykonanej

W przesztosci kopii zapasowej. Kazdy backup obrazu maszyny wirtualnej musi by¢

backupem petnym.

43.Rozwigzanie backupowe musi pozwala¢ automatyczne polityki backupowe dla
folderu i resource pool systemu VMware. Oznacza to, ze dodanie maszyny
wirtualnej do folderu hosta czy resource pool w systemie VMware spowoduje
automatyczne backupowanie dodanej maszyny wirtualnej zgodnie z polityka
zdefiniowana dla folderu hosta czy resource pool w systemie VMware.

44.Rozwigzanie backupowe musi umozliwiaé zdefiniowanie polityk backupowych
dostepnych dla administratora systemu VMware z poziomu vCenter. Administrator

VMware musi mie¢ mozliwo$¢ przyporzadkowania nowo tworzonych maszyn

wirtualnych do polityk backupowych.

45.0Oferowany system musi automatycznie naprawiaé problemy zwigzane
ze snapshotami VMware. W przypadku, gdy system VMware nie usunie
snapshotu, oprogramowanie backupowe musi automatycznie ponawia¢ usuniecie
snapshotu a w przypadku koniecznosci automatycznie konsolidowaé maszyny
wirtualne VMware.

46.Backup oraz odtworzenie maszyn wirtualnych VMware musi by¢é mozliwy

z poziomu graficznego interfejsu, linii komend oraz przez REST API.

47.0Oprogramowanie backupowe musi umozliwia¢ dla sSrodowisk Hyper-V:

* backup pojedynczych plikobw i baz danych z maszyny wirtualnej ze $rodka
maszyny wirtualnej Hyper-V;

* backup catych maszyn wirtualnych (czyli plikéw vhd reprezentujgcych wirtualng
maszyne);

* wykonywanie backupu catych maszyn wirtualnych nie moze wymagac¢ bufora
dyskowego na kopie obrazéw maszyn wirtualnych (plikow vhd);

* wykonywanie backupu calych maszyn wirtualnych musi pozwalaé na
odtworzenie pojedynczych plikbw z obrazu maszyny wirtualnej bez
konieczno$ci odtworzenia catej maszyny wirtualnej. Funkcjonalno$¢ musi
dostepna dla obrazéw maszyn wirtualnych z zainstalowanym systemem
operacyjnym Windows.

Dopuszcza sie wykonywanie snapshotéw vss maszyn wirtualnych i uzycie ich

w trakcie backupu obrazéw maszyn wirtualnych.

Powyzsze metody backupu muszg by¢é wbudowane w system backupu i w petni

automatyczne bez wykorzystania skryptéw/dodatkowych komend.

Powyzsze metody backupu maszyn wirtualnych musza podlegaé¢ deduplikacii

ze zmiennym blokiem w momencie odczytu danych zgodnie z wymaganiami

niniejszej specyfikaciji.
48.Oprogramowanie backupowe musi zapewnia¢ spéjny backup Exchange / MSSQL
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przy backupie obrazéw maszyn wirtualnych srodowiska Hyper-V.

49.Musi istnie¢ mozliwos¢ odtworzenia danych z zabezpieczanego serwera /
komputera oraz z z konsoli systemu backupowego.

50. Musi istnie¢ mozliwo$¢ odtworzenia pojedynczego pliku oraz zabezpieczanej bazy
danych.

51.Dla systemoéw Windows Server 2008 i nowszych oraz Windows 7 i nowszych musi
istnie¢ funkcjonalno$¢é Bare Metal Recovery automatycznego odtworzenia catego
serwera (system operacyjny + ustawienia systemu operacyjnego + dane)
w jednym kroku bezpos$rednio z oferowanego urzadzenia.

Funkcjonalnos¢ musi by¢ wbudowana w rozwigzanie backupowe.

52.W przypadku odtwarzania danych z interfejsu dostepnego na zabezpieczanym
serwerze musi istnie¢ mechanizm uwierzytelniania uzytkownikéw dostepny
w dwoch opcjach:

* wbudowany w system backupowy

* zintegrowany z ustugami katalogowymi.

W przypadku wykorzystania Active Directory, uzytkownicy bedacy w domenie nie

muszg sie logowac¢ do systemu backupu w przypadku koniecznos$ci odtworzenia

danych, przeszukania zwarto$ci swoich backupéw oraz wykonania backupu.
53.Dla odtwarzania danych z interfejsu koncowego uzytkownika muszg byé
dostarczone nastepujgce funkcjonalnosci:

» wyszukiwanie pliku do odtwarzania po: nazwie pliku, poczatkowym fragmencie
nazwy pliku, koncowym fragmencie nazwy pliku, fragmencie nazwy pliku
umiejscowionym gdziekolwiek w petnej nazwie pliku

* przegladania zawartosci zbackupowanego systemu plikéw i wybér zasobéw do
odtworzenia

» wybor wersji odtwarzanego pliku / katalogu.

54.Rozwigzanie backupowe musi umozliwia¢ odtworzenie plikbw z dowolnego
urzgdzenia (laptop, tablet, smartphone) poprzez przegladarke internetowa.
Odtwarzanie to musi spetniaé¢ nastepujace kryteria:

* uwierzytelnienia uzytkownika

* wyszukiwanie pliku do odtwarzania po: nazwie pliku, poczatkowym fragmencie
nazwy pliku, koncowym fragmencie nazwy pliku, fragmencie nazwy pliku
umiejscowionym gdziekolwiek w petnej nazwie pliku.

* przegladania zawartosci zbackupowanego systemu plikow i wybér zasobéw do
odtworzenia

* wybor wersji odtwarzanego pliku / katalogu.

55.W przypadku odtwarzania istniejacego systemu plikéw (systemu plikéw, ktory
utracit czeS¢ zasob6w) oprogramowanie backupowe musi samo, automatycznie
sprawdzac, ktérych plikéw znajdujgcych sie w backupie brakuje na odtwarzanej
maszynie a nastepnie odczytywa¢ z backupu i przesytaé tylko te pliki, ktére
znajdujg sie w backupie a ktérych brakuje na odtwarzanej maszynie.

56.Wymagana mozliwos¢ doposazenia rozwigzania backup’owego o system wyrzutu
danych na nos$niki taSmowe realizowany poprzez zastosowanie gotowego modutu

(pochodzacego od tego samego producenta).

57.System backupu musi by¢ dostepny dla backupu i odtwarzania przez 24h na dobe
7 dni w tygodniu. Nie moze by¢ jakiegokolwiek przedziatu czasowego czy
momentu, w ktérym system backupowy nie moze wykonywaé¢ backupu lub
odtwarzania.

58. System backupu musi mie¢ mozliwo$¢ bezposredniego raportowania o btedach do
serwisu producenta.

59.System backupu musi mie¢ mozliwos¢ instalacji agentéw, jako plikow msi. Musi
istniec mozliwo$¢ automatyzacji agentéw poprzez uruchomienie skryptu
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instalujgcego agenta na zabezpieczanej maszynie i przyporzadkowujgcego
maszyne automatycznie do okreslonej polityki backupowej.

60. System backupu musi mie¢ mozliwos¢ automatycznej samoaktualizacji.

61.System backupu musi mie¢ mozliwos¢ automatycznej aktualizacji
oprogramowania agentéw wykonywanej bezposrednio z serwera backupu.

62.System musi umozliwia¢ backup serweréw NAS z nastepujgcymi

funkcjonalnosciami:

« w trakcie backupu z systemu NAS muszg by¢ wysytane do medium
backupowego tylko zmienione pliki od ostatniego backupu

* w przypadku odtwarzania, uprawnienia uzytkownikéw réwniez sg odtwarzane

» integracja z protokotem NDMP systeméw NAS

* odtworzenie plikbw z backupu NDMP bezposrednio na platforme
Windows/Linux

ewentualne dodatkowe moduty/licencje dedykowane do backup’u poprzez NDMP

nie sg w tej chwili wymagane.

63.W ramach oferowanej licencji muszg by¢ dostepne nastepujace funkcjonalnosci
dotyczace raportowania, bezposredniego backupu baz danych, przeszukiwania
backupow:

W ramach licencji musi by¢ zapewniona mozliwo$¢ monitorowania, raportowania,

szczegotowego rozliczania z uzycia komponentéw systemu backupowego oraz

analizy bfedow dla $rodowiska kopii zapasowej Zamawiajgcego. System

raportujgcy musi posiada¢ wbudowane nastepujace raporty:

* podsumowanie zadan backupowych (liczba backupéw udanych, nieudanych,
aktywnych, tgczny rozmiar zbackupowanych danych)

 Podsumowanie zadan odtworzeniowych (liczba odtworzen udanych,
nieudanych, aktywnych, tgczny rozmiar odtworzonych danych danych)

* zbiorcze  procentowe  zestawienie udanych zadan  backupowych
z poszczegolnych serwerow

» zbiorcze zestawienie zabezpieczanych serweréw, ktére w sposéb ciagly (kilka
razy pod rzad) majg problem z backupami

« zestawienie zabezpieczanych systeméw plikéw, ktére w ogdle nie sg
backupowane

* spodziewany czas odtwarzania zabezpieczanego serwera oraz potencjalnej
utraty danych (czas miedzy ostatnim backupem a chwilg awarii)

* najmniej wiarygodne zabezpieczanych serwery (procent nieudanych
backupow)

* lista najwolniejszych/najszybszych zabezpieczanych maszyn

» poziom SLA (procentowa liczba udanych backupéw) w odniesieniu do poziomu
zatozonego

* mierzenie poziomu SLA dla poszczeg6lnych zabezpieczanych serweréw przy
uwzglednieniu zatozonego okna backupowego i RPO (punktu, do ktérego
sie odtwarzamy)

» liczba danych backupowanych dziennie

» liczba zadan backupowych dziennie

* zuzycie zasobdéw na serwerach backupowych (procesor, pamig¢, Kkarty
sieciowe LAN, SAN)

* zuzycie mediéw backupowych i napedéw tasmowych

» aktualna konfiguracja systemu backupowego

* historia zmian konfiguracji systemu backupowego

» posiadane licencje systemu backupowego

* wykorzystanie systemu backupowego przez poszczegdlne dziaty / grupy
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uzytkownikoéw (chargeback per cost center).

64.W ramach dostarczonej licencji musi by¢ mozliwo$¢ budowy rozwigzan continuous
data protection dla srodowisk VMware w obrebie deklarowanego $rodowiska (10
CPU), spetniajacych nastepujgce wymagania:

* integracja na poziomie VMware vCenter Plug-in (orchestration, management) ,
vSphere Web Client GUI

* wsparcie dla HA, DRS, S-DRS, VMotion, S-Vmotion

* mozliwos¢ integracji z VMware vRealize Operations Manager

* rozwigzanie dostarczane w postaci oprogramowania instalowanego na
platformie ESXi

» skalowalno$¢ zapewniajgca wsparcie dla 2000 VM w obrebie pojedynczego
vCenter

* zabezpieczenie dowolnej maszyny wirtualnej wraz z aplikacjami w trybie
ciggtym tzn. umozliwiajgcym odtworzenie do dowolnego punktu w czasie
(tzw. PIT — Point In Time), wymagane wsparcie dla VMware ESXi 5.5 oraz
6.0

* mozliwos¢ tworzenia tzw. consistency group zapewniajgcych identyczng
konsystencje dla przynalezgacych do danej grupy maszyn wirtualnych

» zabezpieczenie realizowane za poSrednictwem ciagtej replikacji (a nie za
pomocg snhapshotdéw) na poziomie vmdk oraz rdm, niezaleznie od uzytego
storageu (tzw. Storage Agnostic -warunkiem jest wsparcie przez VMware),
wymagane wsparcie dla potgczen: FC, FCoE, iSCSI, NAS oraz DAS

« wsparcie dla replikacji (bi-directional) asynchronicznej oraz synchronicznej
(realizowanej na poziomie dostarczanego oprogramowania), potgczonych
z mechanizmem tzw. journalingu umozliwiajacego odnotowanie wszystkich
zmian zabezpieczanego $srodowiska

* odpornos¢ na krotkotrwate problemy (przecigzenie, zaniki) zwigzane z siecig
WAN

* wbudowana funkcjonalno$¢ deduplikacji oraz kompresji w przypadku transmisji
danych poprzez WAN

* wsparcie dla rownolegtej replikacji zabezpieczanego $rodowiska do réznych
osrodkéw docelowych (min. trzech), wsparcie dla replikacji réwnolegtej
powinno by¢ zapewnione réwniez na poziomie grup konsystencji
(consistency group)

« oferowane rozwigzanie powinno umozliwia¢: stworzenia disaster recovery dla
catego zabezpieczanego wirtualnego srodowiska zbudowanego w oparciu o
VMware, operacyjne odtwarzanie dowolnej maszyny wirtualnej wraz
z aplikacjami, migracje danych w trybie on-line na inne zasoby dyskowe

* rownolegte wsparcie srodowisk lokalnych oraz zdalnych, wymagana mozliwo$¢
pracy w trzech trybach, tzw.: CDP (Continuous Data Protection - tryb
replikacji lokalnej), CRR (Continuous Remote Replication - tryb replikacji
zdalnej), CLR (Continuous Local and Remote Replication - potgczenie CDP
oraz CLR - tryb replikacji lokalnej oraz zdalnej) w ramach dostarczonych
licencji

* granularno$¢ umozliwiajgca pominigecie okreslonych plikow vmdk zwigzanych
z wirtualnymi serwerami objetych protekcjg

« architektura fault tolerant, brak pojedynczego punktu awarii

* dziatanie rozwigzania bedgcego przedmiotem postepowania nie moze miec
zadnego negatywnego wplywu na wydajno$¢ zabezpieczanych maszyn
i aplikaciji

* wyskalowanie systemu powinno gwarantowaé RPO (Recovery Point Objective)
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w przypadku codziennej pracy ciagtej na poziomie pojedynczych sekund

* proponowana konfiguracja systemu powinna zapewni¢ nastepujacg retencje
przechowywanych kopii bezpieczenstwa: RPO=30s z ostatnich 24h,
RPO=24h z ostatniego tygodnia, RPO=1 tydzien z ostatniego miesigca.

* mozliwo$¢ odtworzenia zabezpieczanego $rodowiska do dowolnego punktu
w czasie

* mozliwos¢ trybu pracy umozliwiajgcego objeciem protekcja w sposoéb
automatyczny nowo dodanych maszyn wirtualnych

* rozwigzanie powinno dopuszczaé zmiany sprzetowe na poziomie infrastruktury
zabezpieczanego Srodowiska bez negatywnego wplywu na dziatanie
systemu

* mozliwo$¢ uzycia mechanizmu typu bookmark dla oznaczenia konsystentnych
kopii zabezpieczanych aplikacji

« wsparcie dla VSS, zapewnienie konsystenciji aplikacji na poziomie VSS

* mozliwo$¢ automatycznego przeprowadzania operacji typu failover/failback do
dowolnego punktu w czasie dla okreslonych produkcyjnych serweréw
wirtualnych, w tym: odtworzenie, uruchomienie (z zachowaniem wymaganej
sekwencji), konfiguracje

« mozliwos¢ automatycznego przeprowadzania operacji typu failover/failback do
dowolnego punktu w czasie okreslonych testowych maszyn wirtualnych

 mozliwo$¢ automatycznego zainicjowania procesu reverse replication
w przypadku proceséw failover/failback

 mozliwoS¢ przeprowadzania testow disaster recovery bez wplywu
na zabezpieczane serwery produkcyjne oraz bez koniecznos$ci zmian
w dziataniu replikacji

* mozliwo$¢ skryptowego tworzenia planéw recovery.
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Ustugi

1. Instalacja urzadzenia deduplikacyjnego
a) Montaz urzadzenia deduplikacyjnego w szafie Rack
b) Podigczenie urzadzenia deduplikacyjnego do infrastruktury LAN
¢) Uruchomienie urzgdzenia
d) Inicjalizacja urzadzenia
e) Aktualizacja oprogramowania uktadowego (firmware) urzadzenia
deduplikacyjnego do najnowszej, zalecanej przez producenta wers;ji
f) Aktywacja wszystkich wymaganych funkcjonalnosci poprzez instalacje
wiasciwych oraz permanentnych kluczy licencyjnych
g) Konfiguracja przestrzeni dyskowej (grupy RAID, dyski zapasowe typu
hotspare), zgodnie z najlepszymi praktykami, zalecanymi przez producenta
urzadzenia
h) Konfiguracja interfejsow sieciowych (agregacja portéw sieciowych)
i) Konfiguracja adresaCJl IP interfejséw sieciowych wiasciwych dla
odpowiednich sieci wirtualnych VLAN
j) Konfiguracja wirtualnych sieci VLAN na portach przetacznikéw sieciowych,
do ktérych zostanie podigczone urzadzenie deduplikacyjne
k) Konfiguracja protokotéw dostepu do urzadzenia deduplikacyjnego: CIFS,
NFS, OST/Boost
[) Prezentacja przestrzeni dyskowej dla systeméw informatycznych z
wykorzystaniem protokotéw: CIFS, NFS, OST/Boost
m)Konfiguracja mechanizmu notyfikacji SMTP
n) Konfiguracja mechanizmu monitorowania SNMP
o) Konfiguracja mechanizmu automatycznego systemu powiadomien o
zdarzeniach krytycznych, wysytanych do producenta urzadzenia
2. Instalacja systemu kopiowania i odtwarzania danych
a) Montaz dedykowanego serwera (appliance) w szafie Rack
b) Podtgczenie serwera do sieci LAN
¢) Uruchomienie serwera
d) Instalacja oprogramowania do wykonywania kopii zapasowych i
odtwarzania danych
e) Aktualizacja oprogramowania kopii zapasowych do najnowszej, stabilne;j,
zalecanej przez producenta wersji
f) Konfiguracja oprogramowania kopii zapasowych
g) Parametryzacja adresacji IP
h) Integracja systemu kopiowania i odtwarzania danych z dostarczonym
urzgdzeniem deduplikujgcych, jako repozytorium sktadowanych kopii
zapasowych
i) Aktywacja wszystkich wymaganych funkcjonalnosci poprzez instalacje
wiasciwych oraz permanentnych kluczy licencyjnych
3. Implementacja systemu kopiowania i odtwarzania danych
a) Definicja obiektéw sterujgcych politykg zabezpieczenia danych, zgodng z
najlepszymi praktykami oraz zatozeniami przyjetymi przez Zamawiajgcego:
» Czasy przechowywania (retencja)
* Harmonogramy wykonywanych kopii zapasowych
* Pule sktadowania danych
« Zakresy danych chronionych
* Grupy
b) Integracja systemu kopiowania danych z obecnych $rodowiskiem maszyn
wirtualnych VMware vSphere
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c¢) Konfiguracja backupu obrazéw maszyn wirtualnych, wskazanych przez
Zamawiajgcego, zgodnie z przyjeta politykg bezpieczenstwa
* Wykonanie kopii zapasowej
* Wykonanie testow odtworzeniowych dla wskazanych przez
Zamawiajgcego maszyn wirtualnych
d) Wdrozenie polityki backupowej dla wskazanych przez Zamawiajgcego
maszyn Windows Serwer:
* Instalacja agenta systemu kopiowania i odtwarzania danych
» Implementacja polityki backupowej zgodnie z przyjetymi zatozeniami
Zamawiajgcego
* Wykonanie kopii zapasowej
* Wykonanie testow odtworzeniowych dla:
- pojedynczych plikéw (w miejsce oryginalne, we wskazany katalog,
na inny serwer Windows),
- petnej maszyny (testy odtworzenia na wypadek awarii serwera),
wskazanych przez Zamawiajgcego,
e) Wdrozenie polityki backupowej dla wskazanych przez Zamawiajgcego
maszyn Linux:
 Instalacja agenta systemu kopiowania i odtwarzania danych
* Implementacja polityki backupowej zgodnie z przyjetymi zatozeniami
Zamawiajgcego
* Wykonanie kopii zapasowej
* Wykonanie testéw odtworzeniowych dla:
- pojedynczych plikéw (w miejsce oryginalne, we wskazany katalog,
na inny serwer Linux),
- petnej maszyny (testy odtworzenia na wypadek awarii serwera),
wskazanych przez Zamawiajgcego,
f) Wdrozenie polityki backupowej dla wskazanych przez Zamawiajgcego
aplikacji MS SQL w trybie online:
 Instalacja agenta MS SQL systemu kopiowania i odtwarzania danych
* Implementacja polityki backupowej zgodnie z przyjetymi zatozeniami
Zamawiajgcego
» Wykonanie kopii zapasowej
* Wykonanie testéw odtworzeniowych dla:
- pojedynczych baz (w miejsce oryginalne, do innej bazy, na inny
serwer MS SQL),
wskazanych przez Zamawiajgcego,

g) Wdrozenie polityki backupowej dla wskazanych przez Zamawiajgcego

aplikacji Oracle w trybie online:
* Instalacja agenta Oracle systemu kopiowania i odtwarzania danych
* Implementacja polityki backupowej zgodnie z przyjetymi zatozeniami
Zamawiajgcego
* Wykonanie kopii zapasowej
* Wykonanie testéw odtworzeniowych dla:
- pojedynczych baz (w miejsce oryginalne, do innej bazy, na inny
serwer Oracle),
wskazanych przez Zamawiajgcego,

h) Wdrozenie polityki backupowej dla wskazanych przez Zamawiajgcego
reprezentatywnych stacji roboczych Windows (komputer stacjonarny,
komputer przenosny - wyposazone w system Windows 7, 10):

 Instalacja agenta systemu kopiowania i odtwarzania danych
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* Implementacja polityki backupowe;j
* Wykonanie kopii zapasowej
* Wykonanie testéw odtworzeniowych dla:
- pojedynczych plikow (w miejsce oryginalne, we wskazany katalog,
na inng maszyne Windows),
- petnej maszyny (testy odtworzenia na wypadek jej awarii),
wskazanych przez Zamawiajgcego,
4. Instalacja i konfiguracja systemu raportujgcego, z uwzglednieniem raportéw
prezentujgcych
a) Podsumowanie zadan backupowych (liczba backupéw udanych,
nieudanych, aktywnych, tgczny rozmiar zbackupowanych danych)
b) Podsumowanie zadan odtworzeniowych (liczba odtworzen udanych,
nieudanych, aktywnych, tgczny rozmiar odtworzonych danych danych)
c) Zbiorcze procentowe zestawienie udanych zadan backupowych z
poszczegdblnych serweréw
d) Zbiorcze zestawienie zabezpieczanych serweréw, ktére w sposéb ciagty
(kilka razy pod rzgd) maja problem z backupami
e) Zestawienie zabezpieczanych systeméw plikéw, ktére w ogéle nie sg
backupowane
f) Spodziewany czas odtwarzania zabezpieczanego serwera oraz
potencjalnej utraty danych (czas miedzy ostatnim backupem a chwilg
awarii)
g) Najmniej wiarygodne zabezpieczanych serwery (procent nieudanych
backupéw)
h) Lista najwolniejszych/najszybszych zabezpieczanych maszyn
i) Poziom SLA (procentowa liczba udanych backupéw) w odniesieniu do
poziomu zatozonego
Mierzenie poziomu SLA dla poszczegdlnych zabezpieczanych serweréw
przy uwzglednieniu zatozonego okna backupowego i RPO (punktu
odtworzeniowego)
5. Przeprowadzenie co najmniej 2-dniowego instruktazu dla maksymalnie 4 oso6b
z zakresu administracji wdrozonym srodowiskiem przechowywania i wykonywania
kopii zapasowych.
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