Zat. nr 2 do SIWZ oraz wzoru umowy 8b -
Specyfikacja parametréow technicznych i uzytkowych

Wymagania ogdlne dotyczgce przedmiotu zamdwienia.

1.

2.

Catos¢  dostarczanego  sprzetu i oprogramowania musi  pochodzié¢
z autoryzowanego kanatu sprzedazy producentow .

Zamawiajgcy dopuszcza realizacje poszczegodlnych grup funkcjonalnych urzgdzen
przez zespoty urzgdzen pod nastepujgcymi warunkami:

- pofgczenie urzgdzen bedzie zrealizowane w sposéb nie ograniczajgcy wydajnosci
(sumaryczna przepustowoS¢ potgczen pomiedzy dowolnymi urzgdzeniami
wchodzgcymi w sktad zestawu, jak rowniez wydajnos¢ poszczegolnych urzgdzen
nie moze by¢ nizsza niz wymagana wydajnos¢ urzgdzenia),

- zapewnione i dostarczone bedg wszystkie elementy konieczne do potgczenia
zespotu urzagdzen,

- wszystkie elementy kompletu bedg spetniaty wymagania zwigzane
z zarzgdzaniem,

. Dostarczone urzadzenia muszg wspotpracowaC z posiadanym  przez

Zamawiajgcego systemem zarzgdzania Cisco Works LMS.

Wymagania szczegotowe dotyczace dostarczanego sprzetu.

Przedmiotem zaméwienia jest dostawa 8 sztuk przetagcznikow dostepowych oraz 20
sztuk modutéw swiattowodowych zgodnych z wymaganiami.

Specyfikacja techniczna przedmiotu zaméwienia - minimalne wymagania
techniczne i funkcjonalne:

ZP-P-1.271.1.137.2012

Przetacznik dostepowy
Min. 24 porty Gigabit Ethernet 10/100/1000 Base-T (Auto-MDIX)
Min. 4 dodatkowe porty GE ze stykiem definiowanym przez SFP

Pamie¢ DRAM oraz flash wystarczajgca do poprawnego dziatania urzgdzenia
i przechowywania obrazéw systemu operacyjnego (nie jest dopuszczalna
konieczno$¢ rozbudowy pamieci przy zwiekszaniu funkcjonalnosci urzgdzenia)

Szybkos$¢ przetgczania minimum 41,7 Mpps dla pakietéw 64-bajtowych (wire-
speed)

Mozliwos¢ stackowania — nie jest wymagane w momencie dostawy, niemnigj
przetgcznik musi umozliwia¢ rozbudowe (np. dodatkowy modut itp.) o takag
funkcjonalnosc¢ przy zachowaniu nastepujgcych funkcjonalnosci:

Zat. nr 2 do SIWZ oraz wzoru umowy 8b -

Specyfikacja parametrow technicznych i uzytkowych s.1z4



» Zarzagdzanie poprzez jeden adres IP

* Przepustowos¢ w ramach stosu min. 20Gb/s

*  Mozliwos¢ potgczenia min. 4 przetgcznikdw w ramach stosu

* Mozliwos¢ tworzenia potgczen cross-stack link aggregation w opraciu o 802.3ad
*  Przetgcznik musi posiada¢ mozliwosci tgczenia wg standardu 802.3at.

*  Wbudowane reflektometry (TDR) na wszystkich portach 10/100/1000

*  Obstuga 8.000 adreséw MAC i 250 sieci VLAN 802.1q

* Mozliwo$¢ uruchomienia centralnej definicji sieci VLAN i propagacji bazy na inne
przetgczniki w domenie administracyjnej (kompatybilny z pozostatymi
przetgcznikami)

* Obstuga protokotow:

* |EEE 802.1w Rapid Spanning Tree

* |EEE 802.1s Multi-Instance Spanning Tree

* min. 128 instancji protokotu STP

* Obstuga ramek jumbo min. 9216 bajtéw na wszystkich portach
*  Obstuga IGMPv3 i MLDv1/2 Snooping

* Routing statyczny IPv4 — min. 16 tras

* Parametry QoS:

* Mozliwos¢ automatycznego wykrycia terminala gtosowego IP dotgczonego do portu
przetgcznika

* Implementacja co najmniej czterech kolejek sprzetowych dla ruchu wyjsciowego na
kazdym porcie dla obstugi ruchu o réznej klasie obstugi

* Mozliwo$¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym
priorytetemw stosunku do innych (StrictPriority)

* Klasyfikacja ruchu do klas roznej jakosci obstugi (QoS) poprzez wykorzystanie
nastepujgcych parametrow: zrodtowy/docelowy adres MAC, Zrodiowy/docelowy
adres IP, zrédtowy/docelowy port TCP
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* Obstuga policing-u (rate limiting)

* Mozliwos¢ definicji makr konfiguracyjnych dla portéw (okreslenie listy polecen
konfiguracyjnych aplikowanych za pomocg pojedynczej komendy)

* Funkcje bezpieczenstwa:
*  Wiele poziomow dostepu administracyjnego poprzez konsole

* Autoryzacja uzytkownikow w oparciu o IEEE 802.1x z mozliwoscig dynamicznego
przypisania uzytkownika do okreslonej sieci VLAN i z mozliwoscig dynamicznego
przypisania listy ACL

* Obstuga funkcji Guest VLAN
* Voice VLAN
* Mozliwos$¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC

* Mozliwos$¢ uwierzytelniania uzytkownikow w oparciu o portal www dla klientow bez
suplikanta 802.1X (bez koniecznosci stosowania zewnetrznego serwera www)

*  Wymagane jest wsparcie dla mozliwosci uwierzytelniania wielu uzytkownikéw na
jednym porcie

* Obstuga funkcji bezpieczenstwa sieci LAN: Port Security, DHCP Snooping,
Dynamic ARP Inspection i IP Source Guard

*  Mozliwo$¢ autoryzacji prob logowania do urzgdzenia (dostep administracyjny) do
serwerow RADIUS lub TACACS+

* Obstuga list kontroli dostepu (ACL)
* Mozliwo$¢ synchronizacji czasu ze zrodtem zewnetrznym zgodnie z NTP
* Obstuga protokotu LLDP i LLDP-MED

* Funkcjonalno$¢ Layer 2 traceroute umozliwiajgca Sledzenie fizycznej trasy pakietu
0 zadanym zrédtowym i docelowym adresie MAC

*  Wbudowany serwer DHCP

* Przetgcznik musi umozliwiaé zdalng obserwacje ruchu na okre$lonym porcie,
polegajacg na kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do
zdalnego urzadzenia monitorujgcego, poprzez dedykowang sie¢ VLAN (RSPAN)
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* Dedykowany port Ethernet do zarzadzania out-of-band

*  Minimum jeden port USB umozliwiajgcy podigczenie zewnetrznego nosnika
danych. Urzadzenie musi mie¢ mozliwos¢ uruchomienia z nosnika danych
umieszczonego w porcie USB

* Parametry fizyczne:
* Obudowa rack-mount 19”
*  Wysokos¢ 1RU

* Urzadzenie musi posiada¢ mozliwos¢ instalacji zasilacza redundantnego lub
dotgczenia zewnetrznego systemu RPS

* Mozliwo$¢ kopiowania konfiguracji do pliku tekstowego (przez FTP, SCP Ilub
rownowazny)

» Zarzgdzanie przez konsole szeregowg, SSHv2, SNMPv3, RMON, HTTPS, SCP
(przez IPv4 i IPv6)

Specyfikacja techniczna przedmiotu zaméwienia - minimalne wymagania
techniczne i funkcjonalne:

Modut swiattowodowy
» standard ztgcza SFP (mini-GBIC)
* wydajnos¢ min. 1Gbps full duplex.
» praca full duplex na jednym wiéknie jednomodowym do min. 20 km
* zapewniona wspotpraca ze wszystkimi dostarczonymi w tym zadaniu urzgdzeniami
posiadajgcymi porty SFP
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