—— CENTRUM SYSTEMOW ZABEZPIECZEN

STRATUS Sp.J.

Centrum Systernéw
Zabezpieczen

NIP: 946-22-81-512
REGON: 431274637

20-19 Lublin
ul. Nowy Swiat 38
tel. 081 743-87-72
fax 081 743-87-72

info@stratus.[ublin.pl

www.stratus.lublin.pt
www.stratus.sklep.pl

Zakres dzialalnosai:

- systemy sygnalizadji
wilamania i napadu
SWiN

- systemy sygnalizadji
pozaru SSP,

- automatyka
pozarowa

- systemy kontroli
dostepu ACC,

- telewizja dozorowa
cCrv,

- ochrona peryferyina,

- integracja systemow
ochrony

Koncesja MSWIA
L-0063/06

Lot e do ujjgw\ wit, wﬂL_.,M

PROJEKT TECHNI

CZNY

SYSTEM NADZORU WIZYINEGO CCTV
I ROZWIAZAN MULTIMEDIALNYCH

Eqgz. 2

OBIEKT: DOM KULTURY, Lublin, ul. Judyma 2a

ZIL ECENIODAWCA: GMINA LUBLIN

WYKONAWCA: STRATUS Sp.j.

20-418 Lublin, ul. Nowy Swiat 38

Wykonat : mgr inz. Aleksander

Tychmanowicz

mgr ing, Aleksan er TyehmanowicT
Liceng)z PZT. U siopma 001(8705
Upr, picj. w Wasie SA-t NI T84/PI200

Lublin, grudzien 2011r

ol

Wydzialu lninrm :

L

duwTo®R .
DY REAE - nunikatitr, 1




Zawarto$¢ opracowania

1. System telewiz]i dOZOroWE] CTTV ..o ettt st ettt sba s st se s ena s s a e rassr e 3
1.1, Zatozenia ProjeRtOWe ... ettt e e e st s s n e sne e eaes 3
1.2, OTBANIZACIA SYSIOIMIU. ccceieiireiiiee et cr e eree s e st s se e e e e e e st e e e s ettt taa s seeeasmn e reesaarrrassrateersbenaesann 3
S TR ViVAE s Vo T (oAt T .= | D OSSO U RS 3
1.4. Kamera miejskiego Monitoringu WIZYJNEED ...co i 11
1.5, ZaSilanie SYSIEIMU ceurrcereecrrrree e vaesnesnes e s e s e re st st eseeseessasssnaseasnessesserassasaseaseensens 13
1.6, OKADIOWANIE ittt e e e e s s e s e ne s n e s nn e s reneenns 15

2. Systemy MUREIMEdIAINE ...t et s st e e e et e e s e mmrree s mne e rrres 15
2.1, ZatoZenia ProjeKIOWE ...t ne s e s a e e n e 15
2.2, System WideoKONTErENG)i it ettt sttt et s e et e e eee e se e e ereeemenerane 16
2,30 WEB Kamera § SErBBIMIME oo e ieeccceecre s s seee s saesernaeessese s e e s aaeesnne s sasnessse e et s s nnssarseasnnsesnnsens 17
2.4.  Przewodnik multimedialny z publicznym dostepem do internetu (PIAP).....cccoevecvvvveeenen. 20
2.5. Bezprzewodowy dostep do IMEIMETU ..ot e 21
2.6.  Wykorzystanie serwisow infernetoWYCH ..ot 22

3. Zestawienia Urzgdzen ...t ssseat e s e et e e e et e e et e e e e e e e e e eae e aeaternreans 23

Zestawienia urzadzen

Spis rysunkow
RYSUNEK 1. PLAN INSTALACJI
RYSUNEK 2. SCHEMAT BLOKOWY INSTALACII

str. 2



1. System telewizji dozorowej CCTV

1.1.Zalozenia projekiowe

Gtownym zadaniem projektowanego systemu CCTV bedzie obserwacja
bezposredniego otoczenia budynku Domu  Kultury oraz glownych ciggéw
komunikacyjnych wewnatrz. Obrazy z kamer beda zapisywane przez cyfrowy rejestrator
wizji zlokalizowany w istniejgcej szafie aparaturowej w serwerowni. W systemie
przewiduje sie jedno stanowisko operatorskie oparte na zestawie PC z zainstalowanym
dedykowanym oprogramowaniem, zlokalizowane w pomieszczeniu 103 na parterze.

Do obserwacji terenu zewnetrznego od strony ul. Juranda wykorzystanie zostanie
dodatkowo kamera szybkoobrotowa, pracujaca w systemie monitoringu miejskiego
miasta Lublina.

Projektuje sie do realizacji zadania wykorzystanie megapikselowych kamer IP oraz
sieciowego rejestratora NDVR.

1.2.Organizacja systemu

Centralnym punktem systemu jest sieciowy rejestrator cyfrowy wizji, ktéry zostanie
umieszczony w szafie aparaturowej sieci strukturalnej PD w serwerowni. Do niego
przestane zostang sygnaly ze wszystkich kamer systemu. Rejestrator powinien zapewniac
30 dniowy zapis oraz mozliwos¢ archiwizacji wybranych materiatow. Obstuga systemu
odbywac sie bedzie poprzez dedykowane oprogramowanie sieciowe lub przegladarke
internetowy. Stanowisko nadzoru wyposazone zostanie w monitor LCD 22”, na ktérym
bedzie mozna prowadzi¢ biezacg obserwacje ze wszystkich kamer, przegladaé zapisy
rejestratora oraz zarzgdzac konfiguracjg kamer i rejestratora.

1.3. Wybor rozwigzan

Dla realizacji zatozen projekiuje sie instalacje 4 zewnetrznych, 8 wewnetrznych oraz
jednej zewnetrznej szybkoobrotowej kamery stacjonarnej. Kamera szybkoobrotowa
pracowac bedzie w sieci monitoringu miejskiego umozliwiajgc zdalng obserwacje terenu
przed Domem Kultury. Obraz z tej kamery nie bedzie rejestrowany w lokalnym systemie
CCTV.

Kamery

Kamery powinny by¢ wyposazone w wysokiej klasy matryce CMQOS o rozdzielczosci
fizycznej co najmniej 1,3 megapiksela. Dzieki temu kamery po obrébce cyfrowej generuja
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wyrazny i szczegétowy obraz 720p. Podstawowy strumier generowany jest w kompres;ji
H.264 i umozliwia ptynna regulacje zajetosci pasma od 45 kbps do 8Mbps. Niezaleznie od
rozdzielczosci predkos¢ strumienia osiaga zawsze 25 ki/s. Drugi strumieri moze by¢
generowany zaréwno w kompresji H.264 jak i mIPEG, przy czym dostepne rozdzielczodci
3 ograniczone zasobami sprzetowymi.

Kamery powinny umozliwiaé ptynna regulacje czasu ekspozycji, wzmocnienia sygnatu,
zataczanie kompensacji oéwietlenia tta oraz wydtuzonej migawki. Dostep do wszystkich
funkgji i ustawieri powinien by¢ mozliwy z poziomu interfejsu przegladarki internetowe;.
Urzadzenia powinny ponadto umozliwiad dwutorowa komunikacje audio oraz posiadaé
gniazdo kart mikro SD. Zapis na karte SD moze by¢ realizowany w formie pojedynczych
klatek z drugiego strumienia wideo w formie cyklicznej, z detekcji ruchu lub alarmu na
wejsciu. Dostep do danych na karcie powinien odbywac sie przez wbudowany w kamere
serwer FTP, transmisje obrazdw na zewnetrzny serwer FTP lub wystanie powiadomienia
e-mail. Dostep do obrazu powinien odbywa¢ si¢ przez przegladarke internetowa
korzystajgca z wtyczek ActiveX, z zewngirznego oprogramowania lub bezposrednio przez
protokdt RTSP.

Zdalne zarzadzenie powinno obejmowaté zdalng aktualizacje firmwaru, zgrywanie
ustawieri i obstuge dynDNS. Kamery powinny byé wyposazone w obiektywy
zmiennoogniskowe w zakresie minimum 3,3 - 12 mm ze zdalnym sterowaniem w catym
zakresie ogniskowe] z poziomu przegladarki.

Wymagane parametry kamer wewnetrznych:

® Przetwornik 1/2,5” Progressive Scan CMOS
o Liczba pikseli przetwornika Efektywna: 2592 x 1944
s Minimalne oswietlenie (czutos¢) 0,7 / 0,08 Ix (F1.2, 30 IRE)
® Stosunek sygnat/szum > 50dB (AGC wyl)
e Obiektyw 3,3 - 12 mm F1.6; autofocus, motozoom, sterowanie z przegladarki
* Obudowa koputkowa wandaloodporna
° Uchwyt 3D, montaz na dowolnej ptaszczyinie
e Kompensacja oswietlenia tta (BLC), centralna
» Bilans bieli ATW, reczny, presety
e Zoom cyfrowy 10x
® Wzmocnienie AGC niskie, wysokie, w trybie recznym zakres regulowany od 0
dB do 36 dB
» Elektroniczna migawka dowoina warto$c od 1/4 do 1/2000 sek.
* Sterowanie przystona automatyczna lub otwarta
® Wyostrzenie obrazu regulowane 1 - 15
e Funkcja Dzien/Noc, mechanicznie przesuwany fiitr podczerwieni
Dynamika obrazu 70,1 dB
Detekcja ruchu 4 strefy
s Kompresja obrazu MIPEG / H.264
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* Rozdzielczosé
o Strumien 1 (H.264): 1280x1024; 1024x768; 1280x720; 1280x720
(wide); 704x576; 704x480; 640x480; 352x288; 352x240; 320x240
o Strumien 2 (H.264 [ub mJPEG): 704x576; 704x480; 640x480; 352x288;
352x240; 320 x 240

o Jlakosc obrazu regulowana w zakresie 512 - 8000 kbps

e llosé klatek max 25 obrazow/sek.: (1280 x 1024)

o [lo$€ jednoczesnych strumieni wideo 2

e Metoda kompresji audio G.711U

s (Obstugiwane protokoty TCP/IP, HTTP, HTTPS, SMTP, NTP, DHCP, FTP, DDNS,
RTP, RTSP

e Maksymalna ilos¢ uzytkownikéw max: 10

e Zabezpieczenia: podstawowa autoryzacja (ID/hasto), obstuga SSL (tylko
logowanie), filtrowanie adreséw IP

e Wyjscie monitorowe kampozytowe (jedynie w celu konfiguracji)

¢ Wejscie karty mikro SD

e Wejscie sieciowe 10BASE-T/100BASE-TX (RJ45)

o Wejscie/wyjscie alarmowe 1/ 1

o Wejécie/wyjscie audio: mikrofonowe / Wyijscie liniowe (ztacza zaciskowe)

e Zdarzenia alarmowe: zmiana stanu wyijscia alarmowego, powiadomienie e-
mail, transmisja FTP

e Temperatura pracy Od -10°C do +50°C; wilgotnos¢ <90%

e Zasilanie 12 VDC; 24 VAC; 48 VDC PoE (IEEE802.3af)

e Pobor mocy Max 5,5 W

Wymagane parametry kamer zewnetrznych:

e Przetwornik 1/2,5" Progressive Scan CMOS

e Liczba pikseli przetwornika Efekitywna: 2592 x 1944

e Minimalne odwietlenie {czutoéé) 0,7 / 0,08 Ix {F1.2, 30 IRE)

e Stosunek sygnat/szum > 50dB (AGC wyt)

s Obiektyw 3,3 - 12 mm F1.6; autofocus, motozoom, sterowanie z przegladarki

¢ QObudowa tulejowa

e Kompensacja oswietlenia tfa {(BLC) centralna

e Bilans bieli ATW, reczny, presety

e Zoom cyfrowy 10x

e Wzmocnienie AGC niskie, wysokie, w trybie recznym zakres regulowany od 0
dB do 36 dB

e Elektroniczna migawka dowolna wartos¢ od 1/4 do 1/2000 sek.

e Sterowanie przystong automatyczna lub otwarta

e Wyostrzenie obrazu regulowane 1-15

o Funkcja Dzieri/Noc mechanicznie przesuwany- filtr podczerwieni

e Dynamika obrazu 70,1 dB

e loscdiod IR 42
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e Diugosc fali 850 nm

e Zasieg promiennika 20 m

e Kompresja obrazu MIPEG / H.264

e Rozdzielczosé

e Strumien 1 (H.264): 1280x1024; 1024x768; 1280x720; 1280x720 (wide);
704x576; 704x480; 640x480; 352x288; 352x240; 320x240

e Strumien 2 {H.264 lub mJPEG): 704x576; 704x480; 640x480; 352x288;
352x240; 320x240 '

e lakosc obrazu regulowana w zakresie 512 - 8000 kbps

o llosc klatek max 25 obrazéw/sek. {1280 x 1024)

o |los¢ jednoczesnych strumieni wideo 2

e Metoda kompresji audio G.711U

e Obstugiwane protokoty TCP/IP, HTTP, HTTPS, SMTP, NTP, DHCP, FTP, DDNS,
RTP, RTSP

e Maksymalna ilosé uzytkownikéw Max: 10

e Zabezpieczenia podstawowa autoryzacja (ID/hasto}, obstuga SSL (tylko
logowanie), filtrowanie adreséw IP

» Wyijscie monitorowe kompozytowe (jedynie w celu konfiguracji)

e Wejscie karty SD ztgcze mikro SD

e Wejscie sieciowe 10BASE-T/100BASE-TX {RJ45)

o Wejscie/wyjscie alarmowe 1/1

e Wejscie/wyjscie audio wejscie mikrofonowe / wyjscie liniowe (ztgcza
zaciskowe)

s Zdarzenia alarmowe zmiana stanu wyjscia alarmowego, powiadomienie e-mail,

transmisja FTP

Temperatura pracy (zimny start) od -10°C do +50°C; wilgotnosc 90%

Temperatura pracy ciggtej od -30°C do +50°C; wilgotnos¢ <90%

Zasilanie 12 VDC; 24 VAC; 48 VDC PoE (IEEE802.3af)

Pobor mocy Max 11 W

Jako centralny punkt systemu naleiy zastosowal serwer wideo {NDVR) z
dedykowanym oprogramowaniem na komputer klasy PC i z licencjg na co najmniej 12
kanatéw IP. Powinien to by¢ systemem sieciowy o architekturze typu klient-serwer,
przeznaczonym do nagrywania obrazu oraz diwieku. System powinien obstugiwac
zarowno z kamerami IP jak i analogowe.

Serwer bazuje dwéch dwurdzeniowych procesorach. Wyposazony jest w system
operacyjny optymalizowany na potrzeby dziatania aplikacji serwerowej. Istnieje
mozliwos¢ instalacji do 7 dyskow HDD SATA. Wszystko zamkniete w obudowie typu rack
19” 4U. Maksymalna liczba kanatéw video to 32. Kazdy kanat moze by¢ nagrywany w
najwyzszej jakosci z kompresja MPEG2, MPEG4 lub DJPEG. Maksymalna predkos¢ zapisu
to 25 kifsek @D1 na kazdy kanal. Urzadzenie umozliwia rejestracje obrazu, dZwicku i
innych informacji nadzorowanego obiektu.

str. 6



Jest to system otwarty, jest wiec kompatybilny z wiekszoscig kamer i serweréw P
produkowanych przez wiodacych producentdw. Plynne skalowanie oprogramowania
pozwala na dowolne dostosowywanie wielkosci instalacji zaleinie od potrzeb
uzytkownika. Aktualizacje oprogramowania gwarantuje, ze uzytkownik zawsze ma dostep
do najnowszych rozwigzan i trendéw w sektorze CCTV. Jest w petni kompatybilny z
najnowszymi kamerami IP pracujgcymi w standardach HDTV.

Menu archiwéw w systemie jest zaawansowanym a jednoczesnie prostym
instrumentem do zarzadzania nagraniami video. Nagrania z kazdej kamery maja swoja
osobng sciezke na tzw. osi czasu, ktéra w jasny sposob ukazuje wszystkie zdarzenia
wywotane przez detekcjg ruchu w okreslonym przedziale czasowym. Podobnie ukazane sg
nagrania dzwiekowe. W szybki i prosty sposéb mozna wiec odnalezé konkretne zdarzenie.
Szybkie wynajdywanie ruchu na zaznaczonym obszarze obrazu z kamery ufatwia
analizowanie nagran video. Wybrane wydarzenia moga zosta¢ oznaczone znacznikami a
pozniej szybko i fatwo odnalezione. Znaczniki moga by¢ umieszczone zardwno przez
operatora jak i automatycznie poprzez np. wywotanie sygnatu z wejscia alarmowego, co
pozwala na tatwa integracje z kontrolg dostepu.

Menu konfiguracji kamer pozwala na precyzyjne ustawienie parametrow obrazu dia
kazdej kamery. Wyznaczanie obszaréw detekcji ruchu ufatwiajg takie narzedzia, jak
wielostopniowy edytor maski oraz funkcja ustawiania czutosci detekgji.

Harmonogram zadan w systemie jest uzytecznym narzedziem odpowiadajacym za
zarzgdzanie pracg kamer, kanaidw audio, wej$¢ i wyjé¢ alarmowych oraz alarmoéw
systemowych. Harmonogram zadai jest reprezentowany poprzez czytelny diagram
graficzny ukazujacy 7 dni tygodnia z podziatem na 15 minutowe odcinki czasu. Zataczenie
konkretnego zadania moze sie odbywac na podstawie czasu oraz wejscia dyskretnego.
Harmonogram moze zainicjowac szereg akcji, takich jak nagrywanie audio i video,
przetaczenie wyjscia, wystanie wiadomosci email z dotaczonym zdjeciem z wybranej
kamery albo automatyczne pofaczenie z klientem poprzez sie¢ LAN lub potaczenie Dial-up.

Zdalny dostep do serwera jest realizowany przez aplikacje kliencka. Funkcjonalnosé
aplikacji jest bardzo rozbudowana, a czasami wrecz jednakowa jak aplikacji serwera.
Podrod innych funkcji mamy do dyspozycji zaawansowane archiwa i wszystkie funkcje do
zarzadzania nagraniami video. Obraz video moze byé réwniez nagrywany po stronie
klienta. Ta funkcja pozwala na przechowywanie nagran w dwdch rdinych miejscach.
Dodatkowg zaletg klienta jest to, ze moze by¢ on instalowany zaréwno na komputerze PC,
jak i na wielu urzadzeniach mobilnych, takich jak PDA lub telefony komérkowe.

Zarowno serwer jak i klient majag mozliwosé wspétpracy z dwoma lub czterema
monitorami jednoczesnie.

Podstawowe cechy sytemu:
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Stacja serwerowa:

System CCTV IP lub hybrydowy
Obstuga do 32 kanatow na serwer
o] - do 32 kanatéw IP wideo {dowolny strumien do 4 Mpx}
o - do 16 kanatdw analogowych wideo
- maks. 25 kl./s w 4CIF na kanat
- maks. 400 kl./s w 4CIF na serwer
C - do 32 kanatéw audio
¢ - do 32 wejsc¢ alarmowych
0 - do 32 wyjsc alarmowych
0 - sterowanie kamerami obrotowymi
Rejestracja normalna lub w harmonogramie
Tryb pracy ciagtej, zdarzeniowe] (alarmowa, z detekcja ruchu/diwieku z pre- i
postrejestracjg)
Obstuga formatow H.264, MPEG4, MPEG2, MIPEG
Opcjonalna rekompresja do formatéw MPEG-4, MPEG-2, DJPEG
DIPEG - format umozliwiajacy zapis 60 dni z 16 kamer (5 kl./s} na dysku o
wielkosci 60 GB
Obstuga Dual-Stream
Zabezpieczenie nagran przy pomocy znaku wodnego
Konfiguracja uprawnien uzytkownikow
Obsiuga dowolnej liczby uzytkownikéw zdainych
Powiadamianie e-mail
procesor 2x2 rdzenie, 2,66GHz FSB1333MHz lub wyiszy
obudowa rack 19” 4U
RAM 4GB lub wiece]j
HDD 3x27B SATA
System operacyjny zgodny z wymaganiami aplikacji serwera

Stacja kliencka oprogramowanie:

Podglad do 64 obrazéw w oknie
Skalowanie strumienia do wyswietlanej rozdzielczosci
Praca wielomonitorowa (8)
Poigczenie z 16 serwerami rownoczesnie
Odtwarzanie do 16 kanatow jednoczesnie
Detekcja wtdrna ruchu
Obstuga:
o E-mapy
o Przyciski sterowania wyjsciami alarmowymi/urzgdzeniami wykonawczymi
o lkony zdarzen/alarmow
str. 8



o Dziennik zdarzen
o Panel sterowania kamerami obrotowymi
o Mysz, klawiatura, joystick USB
® Praca w systemach operacyjnych komputeréw klasy PC jak i urzadzen przenosnych

Stacja kliencka stanowisko PC:

® Typ obudowy komputera Small Form Factor

® [los¢ zainstalowanych procesordw 1 szt.

® NMaksymalna ilos¢ procesordw 1 szt.

® Typ zainstalowanego procesora — dwurdzeniowy 3,1GHz, 4-watkowy, FSB100MHz,
3072kB Cache L3,

® (zestotliwosc procesora 3,1 GHz

® (zestotliwosc szyny QPI/DMI 5 GT/s

® Pojemnosc pamieci cache [L3] 3 MB

* llos¢ zainstalowanych dyskow 1 szt. x 250 GB SATA I

e Zainstalowane sterowniki dyskéw 4 x SATA

® Pojemnosc zainstalowanej pamigci 2048 MB DDR3 Typ pamieci ECC 1333 MHz

¢ Maksymalna pojemnosé pamieci 16384 MB

® Zintegrowana karta graficzna HD

® Zintegrowana karta diwiekowa High Definition Audio -

® Zintegrowana karta sieciowa 10/100/1000 Mbit/s

® |los¢ slotéw PCI 1 szt.

e |losé slotow PCI-E 1x 1 szt.

® |losc slotdw PCH-E 16x 2 szt.

¢ Dodatkowe informacje n/t slotéw PCl 1xslot PCI-E 16x (low-profile} 1xslot PCI-E
16x (low-profile) [16x mechanicznie, 4x elektrycznie] 1xslot PCI-E 1x (low-profile)
1xslot PCI {low-profile)

® interfejsy 1x15-stykowe D-Sub (wyjécie na monitor) 1xDisplayPort 14xUSB 2.0
1xRJ-45 (LAN) PS/2 (klawiatura) PS/2 (mysz) 1lxwyjscie stuchawkowe {na froncie
obudowy) 1x wejscie na mikrofon (na froncie obudowy) 1x wejscie na mikrofon
1x wejscie liniowe 1x wyjscie liniowe

® Dodatkowe informacje o portach USB 2.0/3.0 6xUSB 2.0 {tylny panel} 4xUSB 2.0
(przedni panel)

® Napedy wbudowane (zainstalowane) DVD-RW Super Mulii (+ DVD-RAM} Dual
Layer

® Moc zasilacza 240 Wat

® System operacyjny zgodny z wymaganiami aplikacji klienckiej

str. 9



Do potaczenia kamer w sie¢ projektuje sie przefacznik sieciowy warstwy 2, o

parametrach:

O o 0 ¢ O

Liczba portow 10/100BaseTX {R145) - 24 szt.
Liczba gniazd MiniGBIC (SFP) - 2 szt.

Porty komunikacji - RS232 (RJ45)
Zarzadzanie, monitorowanie i konfiguracja

RMON - Remote Monitoring

TFTP - Trivial File Transfer Protocol

SNMPv1 - Simple Network Management Protocol ver. 1
SNMPv2 - Simple Network Management Protocol ver. 2
SNMPv3 - Simple Network Management Protocol ver. 3
Telnet

e Protokoty uwierzytelniania i kontroli dostepu

o]

IEEE 802.1x - Network Login
TACACS+ - Terminal Access Controller Access Control System
RADIUS

e  Obstugiwane protokoty i standardy

O o o 0o oo 0 0 0O 0o 0o 0o 0 O 0 0 o0 0o 0 o

IEEE 802.3af - Power over Ethernet

IEEE 802.1D - Spanning Tree

IEEE 802.1p - Priority

IEEE 802.1Q - Virtual LANs

IEEE 802.1s - Multiple Spanning Tree

IEEE 802.1w - Rapid Convergence Spanning Tree
IEEE 802.1x - Network Login

IEEE 802.1AB - Link Layer Discovery Protocol
IEEE 802.3ad - Link Aggregation Control Protocol
tEEE 802.3x - Flow Control

[EEE 802.3 - 10BaseT

[EEE 802.3u - 100BaseTX

[EEE 802.3ab - 1000BaseT

IEEE 802.3z - 1000BaseSX/LX

IGMP - Internet Group Management Protocol
ACL - Access Control List

SSH v.2 - Secure Shall ver. 2

MAC Filtering

BPDU - Bridge Protocol Data Unit

QoS - Quality of Service (kontrola jakosci ustug i przepustowosci)

o Rozmiar tablicy adresow MAC - 8000
e Algorytm przetaczania - Store-and-Forward
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* Predkosc¢ magistrali wew. - 16 Gbps
e Przepustowosc - 6,5 mpps

e Bufor pamieci - 64 MB

o \Warstwa przetgczania- 2

e Typ obudowy rack 19"

e Maksymalny pobor mocy - 470 Wat
e 24 portyzPoE

e Liczba VLAV: 64

W celu zabezpieczenia przepieciowego portow przetgcznika nalezy zastosowac dla

sygnatéw z kamer zewnetrznych ochronniki przepieciowe o podobnych parametrach:

s Typ gniazd RJ-45

e Chronione pary przewodoéw 1-2, 3-6

e Napiecie znamionowe Un 5V

e Napiecie maksymalne UcbV

e Poziom protekcji ukiadu przeciwprzepieciowego {(linia-linia) UP <40 V

e Poziom protekcji ukiadu przeciwprzepieciowego (linia-uziemienie) UP <600 V

e Nominalny prad wytadoweczy (linia-linia) In 100A - 8/20us

e Nominalny prgd wyladowczy (linia-uziemienie} In 5kA - 8/20ps

o Maksymalny prad wyladowczy (linia-linia) Imax 135A - 8/20pus

o Maksymalny prad wyladowczy (linia-uziemienie) Imax 135A - 8/20us

e Pojemnosé <30 pF

e Llinie zasilania 4-5, 7-8

¢ Napiecie znamionowe Un O do 50V

e Napiecie maksymalne Uc 56V

e Prad nominalny In 400 mA

e Poziom protekcji ukiadu przeciwprzepieciowego (linia-linia) UP €125 V

e Poziom protekcji ukiadu przeciwprzepieciowego (linia-uziemienie) UP <1 kV

e Nominalny prad wytadowczy (linia-linia) In 80A - 8/20pus

o Nominalny prad wytadowczy (linia-uziemienie) In 1kA - 8/20us

1.4. Kamera miejskiego monitoringu wizyjnego

Gmina Lublin eksploatuje obecnie systemem monitoringu wizyjnege oparty o
rozwigzania firmy BOSCH. Jako gidéwna platforma softwarowa wykorzystywane jest
oprogramowanie Bosch Video Management System (BVMS). lJest to rozwigzanie w
zakresie dozoru video oparte o sie¢ I[P i umoiliwiajagce fatwe zarzadzanie cyfrowym
obrazem. Bosch Video Management System sktada sie z czterech podstawowych
elementow:

e oprogramowania serwera centralnego (Central Server), ktére umozliwia
zarzadzanie, monitorowanie i sterowanie cafym systemem,
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» oprogramowania sieciowego rejestratora wizyjnego (Network Video Recorder,
NVR), ktore umozliwia zarzagdzanie zapisem i odtwarzaniem obrazu, dzwieku i
danych,

e oprogramowania VRM stuzacego do zarzadzania zapisem na macierzach iSCSI,

e oprogramowania klienta-operatora systemu (Operator Client), ktore
udostepnia interfejs uzytkownika do monitorowania i obstugi systemu.

Zarzadzanie sygnatem wizyjnym realizowane jest przez serwer centralny BYMS. Zapis z
kamer (> 70 szt.) realizowany jest za pomocg ustugi VIDOS-NVR na serwerach (IBMx3550 i
HP DL380). Serwery rejestrujace sa dodane do systemu BVMS. Aplikacje BVMS Operator
Client s3 uruchomione na 7 szt. stacji operatorskich. W systemie pracuje takie serwer
VRM uruchomiony na serwerze IBM x3550. Zarzadza on zapisem kamer na macierzy iSCSI.

Jako system zarzadzajgcy przeigczaniem sygnatdw wizyjnych oraz archiwizacja
materiatu w systemie monitoringu uzywany jest Bosch Video Management System.
System bazuje na architekturze klient-serwer.

Wszystkie nowo dodawane kamery wymagaja rozszerzenia licencyjnego na
dodatkowe kamery MBV-XCHAN-23.

Rejestracja archiwum nowych kamer odbywa sie na macierzy iSCSI. Gmina Lublin
dysponuje dostateczng pojemnoscia macierzy iSCSI by prowadzi¢ rejestracje z
przedmiotowej kamery.

W zakresie projektu jest instalacja jednej szybkoobrotowej kamery IP i dotgczenie
jej do systemu monitoringu miejskiego.

Podstawowe wymagania dotyczace kamery obrotowej:

e szybkoobrotowa zewnetrzna kamera [P, montaz naroiny

e przetwornik — 1/4" Progressive Scan CCD

e tryb pracy dzien/noc

e detekcja ruchu

e maski prywatnosci

e inteligentna analiza obrazu IVA

e zoom optyczny x28 (3,5-98mm)

¢ zoom cyfrowy x12

e minimalne oswietlenie w trybie dziennym — 0,33Ix

¢ minimalne o$wietlenie w trybie nochym — 0,066Ix

e kompresja — strumieniowanie wizyine w trybie Quad generuje jednoczesnie
strumienie wizyjne w formacie H.264 i M-JPEG |

e rozdzielczos¢ maksymalna — 4CIF {704x480}

e Struktura GOP - |P, IBP, IBBP
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Zajetosc pasma - 9,6 Kbit/s do 6 Mbit/s
Catkowite opdZnienie IP - 240 ms _
Rozdzielczosc - 4CIF/D1 704 x 576/480 (25/30 ips), CIF 352 x 288/240 (25/30
ips)
Ethernet 10 Base-T/100 Base-TX, automatyczna detekcja, half/full duplex,
RI45
Obstugiwane protokoty - RTP, Telnet, UDP, TCP, IP, HTTP, HTTPS, FTP, DHCP,
IGMP V2/V3, ICMP, ARP, SMTP, SNTP, SNMP v3, RTSP, 802,1x, iSCSI, DynDNS,
UPnP, IP v4/6, QoS, SSH, SSL
Protokoty NTCIP:
o sterowanie kamerg - NTCIP 1205
o warstwa zastosowan - SNMP zgodnie z NTCIP 1101:1996 i NTCIP 2301
c Warstwy transportowe/sieciowe TCP/IP zgodnie z NTCIP 2202:2001
o Warstwa podsieci PMPP (protokdt punkt-wezet, ang. Point to Multi-
Point Protocol) zgodnie z NTCIP 2101:2001 i NTCIP 2102:2003
Audio - standard G.711, 8 kHz
Stosunek sygnat / szum > 50 dB
wejscia alarmowe — 2
wyijscia alarmowe — 2
wejscie/wyjsie audio — 1/1
zasilanie 24VAC, max 55W
stopieti ochrony — IP66
temperatura pracy -40 —+50°C
zgodnosé z normg ONVIF
wspoipraca z istniejagcym systemem opartym na oprogramowaniu BVMS
ver.2.3

Miejska sie¢ monitoringu wizyjnego zbudowana jest z wykorzystaniem faczy
transmisji danych typu Ethernet. Projektowany punkt kamerowy nalezy wiaczyé do tej
sieci wpinajac jg w istniejgcy przetacznik sieciowy, jako odrebny VLAN.

1.5. Zasilanie systemu

Zasilanie catego systemu odbywaé sie bedzie z wydzielonego obwodu sieci
230V/50Hz poprzez istniejacy zasilacz UPS. Zasilanie kamer wykonaé¢ w standardzie
PoE (IEEE802.3af), z projektowanego przetacznika sieciowego.

Kamera monitoringu miejskiego powinna by¢ zasilana z odrebnego zasilacza UPS
poprzez transformator napigcia 230/24Vac, ktéregoe czas podtrzymania zasilania z
baterii przy 20% obciazeniu bedzie wynosit co najmniej 60 minut.

Parametry zasilacza 24 VAC
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& napiecie zasilania: 230 VAC
e napiecie wyjscia: 24 VAC

e prad wyjscia: 4,16 A

e moc:80W

®  mocowanie: na szyne DIN

Zasilacz awaryjny UPS kamery monitoringu miejskiego:

» AVR - ukfad automatycznej regulacji napiecia sieciowego

e interfejs komunikacyjny RS232, gniazdo typu SmartSlot i USB

e rozbudowana komunikacja poprzez sieciowg karte zarzadzajaca

® oprogramowanie monitorujgce gwarantujgce pefng kontrole stanowisk
komputerowych

e filtrowanie napiecia: chroni podiaczone obcigzenia przed przepieciami,
impulsami elektrycznymi, uderzeniami pioruna i innymi zakiéceniami zasilania

* automatycznie uruchamia podtaczony sprzet w momencie wznowienia
zasilania z sieci miejskiej

e okresowy autotest akumulatora zapewnia wezesne wykrywanie koniecznosci
wymiany

» umotzliwia zdalne zarzgdzanie UPS-em przez sieé

* moc wyjsciowa (pozorna/czynna): 750VA/480W
e typ obudowy: RACK 19" 2U
® praca sieciowa:
O napiecie wejsciowe: ~160 — 286V
o czestotliwosc napiecia wejSciowego: 50/60 Hz +/- 3%
o zakres napiecia wyjsciowego: 230V
o znieksztatcenia napigcia wyjSciowego: mniej niz 5% przy peinym
obcigzeniu
o ksztatt napiecia wyjSciowego: sinus
e praca rezerwowa (bateryjna):
O hapiecie wyjsciowe: ~230V
o czestotliwos¢ napigcia wyjsciowego: 47-53 Hz przy czestotliwosci
nominalnej 50 Hz,57—63 Hz przy czgstotliwosci nominalnej 60 Hz
ksztaft napiecia wyjsciowego: sinus
czas podirzymania przy P=0,2 max: min. 60 min
czas fadowania: max 3h
e wymiary [mm] (wys. x szer. x gl.): 89 (2U) x 432 x 457
e waga: 21,82 kg

sir. 14



temperatura pracy / przechowywania: 0°C - +40°C / -15°C - +45°C

wilgotnosc wzgledna w czasie pracy / przechowywania: 0 - 95% / 0 - 95% (bez
kondensacji)

ilos¢ i typ gniazd wyjsciowych: 4 x IEC 320 €13, 2 x ICE Jumpers

sygnalizacja: optyczna/akustyczna

Zasilacz UPS nalezy wyposazy¢ w karte sieciowg UPS Network Management Card o
parametrach:

instalacja: gniazdo typu SmartSlot

protokoty: HTTP, HTTPS, SMTP, SNMP, SSL, TCP/IP, Telnet, WAP

potaczenia interfejséw sieciowych: RJ-45 10/100 Base-T

temperatura pracy / przechowywania: 0°C - +40°C / -15°C - +45°C

wilgotnos¢ wzgledna w czasie pracy / przechowywania; 0 - 95% / 0 - 95% (bez
kondensacji)

1.6. Okablowanie

Do podtiaczenia kamer nalezy zastosowaé kabel UTP kategorii 5e. Do zasilania
kamery monitoringu miejskiego zastosowac kabel OMYzo3x1,5.

Kable prowadzic w kanatach kablowych instalacji niskopragdowych

2. Systemy multimedialne

2.1.Zalozenia projektowe

Zgodnie z wytycznymi Inwestora planuje sie:

wyposazenie obiektu w system wideokonferencji,

wyposazenie obiektu w kamere WEB oraz serwer streemingu,

instalacje przewodnika multimedialnego w holu wejsciowym BCK,
umozliwiajacego m.in. przegladanie materiaféw archiwalnych i informacje o
biezacej ofercie D; dostosowanie istniejgcej strony internetowej do obsiugi
przez panel dotykowy

rozbudowe istniejgcego systemu bezprzewodowego dostepu do internetu
umotliwienie badania poziomu zadowolenia uzytkownikéw i zbieranie opinii o
dziatainosdci DDK.
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2.2.System wideokonferencji

System wideokonferencji umozliwia aktywny udziat uczestnikdéw znajdujgcych sie w
roznych lokalizacjach w pracy nad wspélnym zadaniem. Ustuga ta zapewnia przesyfanie
glosu i obrazu w czasie rzeczywistym, co pozwala na wykorzystanie na potrzeby transmisji
wyktadow, prelekcji, a takze na zajecia seminaryjne i roinego rodzaju warsztatow.
Ponadto projektowany system bedzie umozliwiat przesytanie danych w postaci plikéw
tekstowych, arkuszy kalkulacyjnych, prezentacji, plikéw audio wideo i graficznych
pomiedzy uczestnikami spotkania. System umoiliwi rdwniez archiwizacje sesji w celu
pézniejszego odtwarzania [ub prezentacji.

Zaklada sig budowe systemu wideokonferencji na bazie oprogramowania
instalowanego na istniejgcych komputerach. Przewiduje sie zastosowanie 5 licencji
jednostanowiskowych programu.

Podstawowe parametry programu:

e System wideokonferencyjny High Definition (720p)

e (Odbieranie obrazu 1080p Full HD

e Wsparcie standardu wideo H.264 nawet do 4 Mbps, ISDN do 512 Kbps (4xBRI)

e Kilka trybow ekranowych - od mini-wideo do petnego ekranu

e Wykorzystanie technologii H.239 DualStream™ do jednoczesnego przesytania i
odbierania strumieni wideo i danych

e Szyfrowanie konferencji przy uzyciu standardu H.235

s zapewnienie zaawansowanego systemu jakosci ustug (QoS) w sieci IP

e Opcjonalne zdalne uaktualnienia oprogramowania poprzez administratora
sieci gwarantuje jednolitos¢ w catej organizacji

e w pelni dupleksowa kancelacja echa akustycznego,

¢ automatyczne wyciszanie szumow i zaktocen,

* wspdldzielenia danych - mozliwos¢ udostepniania catego pulpitu, pliku, okna
lub czesci ekranu.

Wymagania minimalne dla komputeréw, na ktérym instalowane bedzie
oprogramowanie:

¢ dwurdzeniowy 2,4 GHz, 4 MB cache L2, FSB 1066 MHz

e 2 GBRAM

e 200 MB wolnego miejsca na dysku twardym

e Szybkosc wysytania 1 Mb/s lub wigksza

e Rozdzielczosé ekranu 1280 x 720

e System operacyjny zgodny z wymaganiami aplikacji

e Karta graficzna obstugujgca DirectX 9.0

e Dwa dostepne porty USB 2.0 (jeden dla kamery | jeden dla klucza
zahezpieczajacego USB).
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Uzupeinieniem systemu bedg kamery USB o rozdzielczoici HD. Zatoiono
wykorzystanie kamer o parametrach:

* Nagrywanie wideo w petnej rozdzielczosci HD 1080p (do 1920 x 1080 pikseli) z
zalecanym systemem

e Potfgczenia wideo HD (w rozdzielczosci 1280 x 720 pikseli) przy zalecanym
systemie

¢ Technologia automatycznie dostosowujgca liczbe klatek na sekunde, kolor i
ostrosc obrazu dla zapewnienia jak najlepszego odwzorowanie obrazu i ruchu

* Optyka z automatycznym ustawianiem ostrosci

e Zdjecia: do 10 megapikseli (wspomaganie oprogramowaniem)

¢ Whbudowany mikrofon z technologia eliminacji echa

e Certyfikat zgodnosci ze standardem Hi-Speed USB 2.0 (zalecany)

¢ Uniwersalny zaczep pasujacy do monitorédw LCD i CRT oraz do laptopdw

2.3. WEB kamera i streeming

Gmina Lublin posiada system kamer WEB oparty o ustuge Windows Media
Services {(WMS). Jest to komponent o charakterze ustugi sieciowej, wbudowanym w
system operacyjny Microsoft Windows, pozwalajacym na udostepnianie medidw
strumieniowych w sieci Iokalnej oraz w Internecie. Pliki multimedialne mogg by¢
dostarczane w jednym z formatéw Windows Media oraz w formatach: MP3 i JPEG. WMS
moze dziatac zaréwno w trybie "na zadanie" (on-demand) jak i "na zywo" {live).

Poza samym dostarczaniem tresci, WMS moze takze stuzy¢ jako cache/proxy dla
danych, nagrywa media strumieniowe, zapewnia uwierzytelnianie, wymusza okreélone
limity na potaczenia klientdw, obstugiwaé prawa dostepu, wykorzystywaé réznorodne
protokoly komunikacyjne, generowac statystyki uzycia oraz zapewnia korekcje btedéw.
Poniewaz WMS moZe obstugiwaé bardzo wiele réwnoleglych potaczed jest
komponentem, kiéry moze by¢ wykorzystywany przez internetowych nadawcow
multimediow.

Odbiorcami tresci nadawanych przez serwer WMS mogg byé:

» komputery lub inne urzadzenia, ktére moga odtwarza¢ multimedia przy
pomocy odtwarzacza multimedialnego, np. Windows Media Player, VLC,
MPlayer ;

e inne serwery, na ktorych dziata WMS, funkcjonujgce jako cache/proxy;

¢ inne aplikacje utworzone za pomoc WMS SDK.

Wymagania serwera:

str. 17



¢ obudowa RACK 1U

* 4GB pamieci RAM

¢ dwa dyski min 250G (Raid1)

® system musi umozliwia¢ ptynna transmisje obrazu z kamery o rozdzielczosci
640x480 pix 30kl/s rownoczesnie do min. 200 odbiorcow.

® zamawiajgcy dopuszcza zastosowanie kodowania dla transmisji strumieniowej
zgodnej z Windows Media Video lub H264 zgodny z flash player.

Projektuje sig zastosowanie jednej kamery IP do realizacji transmisji na 2ywo oraz
nagran z réznego rodzaju wydarzer, jakie bedg maity miejsce w Domu Kultury. Kamera
bedzie mogta byé przenoszona pomiedzy saly muzyczng w piwnicy, a salg préb na 2
pigtrze. W tym celu w kazdym z tych pomieszczen nalezy zainstalowac punkt logiczny
kategorii 5e RI-45 podtaczony do przetacznika sieciowego systemu CCTV. Punkty te bedg
wyodrebniong siecig VLAN. Kamera zasilana bedzie w standardzie PoE. W instalacji

przewiduje sie mozliwo$¢ podtaczenia zewngtrznego mikrofonu. W tym celu nalezy

zainstalowac natynkowe gniazda standardu mini jack lub chinch.

Wymagania dotyczace kamery WEB:

e System

]
o}
O

Flash: 128MB
RAM: 256 MB
Whbudowany 0S

e Obiekiyw

Q
Q
o
@]
Q

o
o  Wideo

o]

Mocowanie typu CS, zmienno-ogniskowy, f=3.1~ 8 mm, F1.2, P-iris
Mechaniczny filtr IR dla opcji dzier i noc

Kqt widzenia - 35.2° ~ 90.7° (horyzontainnie)

Czas migawki - 1/5 sek. to 1/40,000 sek.

Przetwornik - 1/3” CMOS w rozdzielczodci 1280 x 1024

Minimalne oswieltenie - 0.04 Lux / F1.2 {Kolor), 0.001 Lux / F1.2 (B/wW)

Kompresja: H.264, MPEG-4 i MIPEG
Strumieniowanie:
* Jednoczesne strumieniowanie kilku kanatéw
® Strumieniowanie H.264 przez UDP, TCP, HTTP lub HTTPS
= Strumieniowanie MPEG-4 przez UDP, TCP, HTTP lub HTTPS
®  Strumieniowanie multicast MPEG-4
= Strumieniowanie MIPEG przez HTTP lub HTTPS
Obstuga aktywnej adaptacji strumieniowania dla dynamicznej kontraoli
ilodci klatek
Obstuga ePTZ
Obstuga mobilnego dozoru 3GPP
llos¢ klatek:
" H.264: do 30 fps przy 1280x1024
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O

»  MPEG-4: do 30 fps przy 1280x1024

= MIPEG: do 30 fps przy 1280x1024
Interfejs:

= Zlgcze BNC dla wyjscia wideo

®  Przetacznik NTSC/PAL dla wyjscia wideo

= Asystent ostrosci

Ustawienia obrazu

C

c O 0

o o0 0O

Audio

cC 0O o0 O CcC o Cc o

Siec

¢

Ustawialny rozmiar obrazu, jakos$¢ oraz ilosc bitow

Pieczatka czasu oraz nakiadany tekst

Przerzucanie obrazu i lustrzane odbicie

Konfigurowalna jasnos¢, kontrast, nasycenie, ostrosé, balans bieli oraz
ekspozycja

AGC, AWB, AES

Tryb dzienno-nocny automatyczny, manualny lub wg harmonogramu
BLC {Backlight Compensation - kompensacja tylnego oswietlenia)
Obstuga masek prywatnosci

Kompresja:
= GSM-AMR kodowanie mowy, ilos¢ bitéw: 4.75 kbps do 12.2
kbps

s MPEG-4 AAC kodowanie audio, iloschitow: 16 kbps do 128 kbps
Kodowanie audio G.711, ilos¢ bitow: 64 kbps, p-Law lub A-Law
Tryb wyboru
Interfejs: Whudowany mikrofon
Wejscie na mikrofon zewnetrzny
Wyijscie audio
Przetacznik na mikrofon wewnetrzny/zewnetrzny
Obstuga dwukierunkowego audio poprzez protokdt SIP
Obstuga wyciszenia audio

10/100 Mbps Ethernet, RJ-45

Obstuga ONVIF

Protokoty: IPv4, IPv6, TCP/IP, HTTP, HTTPS, UPnP, RTSP/RTP/RTCP,
IGMP, SMTP, FTP, DHCP, NTP, BNS, DDNS, PPPoE, CaS, QoS, SNMP oraz
802.1x

Alarm oraz zarzadzanie zdarzeniami

o
C
C
G
0

Potréjne okno wideo detekcji ruchu

Detekcja manipulacji

Jedno D/I oraz jedno D/O dia zewnetrznych czujek i alarméw
Powiadomienie o zdarzeniach przy uzyciu HTTP, SMTP lub FTP
Lokalne nagrywanie plikow MP4

Wbudowany slot kart

@]
@]

Slot kart SD/SDHC
Przechowywanie zdjec oraz klipow wideo

Bezpieczenstwo
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o Wielopoziomowy dostep uzytkownikéw przy uzyciu  hasta
bezpieczenstwa

o Filtrowanie adreséw IP

o Transmisja zaszyfrowanych danych HTTPS

o Autentykacja 802.1X dla ochrony sieciowej

e Zasilanie
o 12vDC
o 24V AC

o Zuzycie energii: Max. 3,6 W

o Zgodne PoE 802.3af (Klasa 2)
e Certyfikaty - CE, LVD, FCC, VCCI, C-Tick
e Temperatura:-10~50°C
o Wilgotnos¢: 90% RH

2.4.Przewodnik muiltimedialny z publicznym dostepem do internetu
(PIAP)

W holu wejsciowym do DDK planuje sie instalacje interaktywnego przewodnika
multimedialnego. Jego zadaniem bedzie udostepniania biezgcych informacji o ofercie DK,
udostepnianie materiaiéw multimedialnych z organizowanych wydarzeri kulturalnych i
warsztatow oraz publiczny dostep do Internetu (PIAP).

Urzadzenie to powinno zapewniac peitng kontrole nad dostepem uzytkownikéw do
jego zasobow, funkcji $ciggania c¢zy uruchamiania programéw. Powinno mied
zdefiniowang strone startowg oraz obszary dostepnych fub dozwolonych stron www, w
tym rowniez blokade rodzicielska uniemozliwiajagca dostep do zabronione tresci {np.
strony pornograficzne), do ktérych nie powinny mie¢ dostepu osoby nieletnie. Przy prébie
otwarcia takiej strony system powinien generowaé odpowiedni komunikat.

Interfejs uzytkownika (strona startowa) powinna zosta¢ wykonana w oparciu o
uzgodniony z Inwestorem projekt graficzny. Jako przewodnik multimedialny powinna
istnieé¢ mozliwosci wyboru wersji jezykowej interfejsu uzytkownika.

Projektuje sie zastosowanie dla realizacji tego zadania komputera panelowego z
ekranem dotykowym LCD 42”. Ekran powinien byc¢ zabezpieczony, np. hartowang szyba o
stopniu twardos¢ 8 w skali MOHS.

Wymagane parametry:

e Rozmiar LCD - 42"

e Kontrast-1500:1

o  Wielkos¢ plamki - 484 x 484 {um)
¢ Kat widzenia (H/V)- 178" x 178°
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o (zas reakcji- 6.5ms

o Kolor-16.7M

¢ Jasnosc - (cd/m2) 450

e Procesor CPU dwurdzeniowy 2,4 GHz, 4 MB cache L2
o Predkos¢ magistrali - 1033 MHz

e Pamiec RAM - 2GB (dostepne sloty 2x204-pin DDR3 max. 8 GB)
o HDD 1 x wbudowany 2.5" SATA HDD

e Watchdog Timer 255 levels, 0~255 sec.

o 1xVGAorDVlout

e 4xUSB20

s Ethernet 1x 10/100/1000Mbps Ethernet

e 1 xPCIExpress Mini Card (802.11 wireless LAN)

e Sensors Environment temperature detection

e | CD timing controller detection

s LCD life expectancy

e Environment brightness detection

¢ Motion detection (PIR) (optional)

o 2 x5W speaker

e Panel dotykowy typu Infrared (IR) wandalooporny (stopieri twardosci 8 MOHS)
e Zasilanie - 450W, 100~240VAC

e Temperatura pracy 0 ~ +40°C, wilgotnos¢ 10% ~ 95%

Zasilanie wykonac z istniejgcego gniazda elektrycznego.

2.5.Bezprzewodowy dostep do Internetu

Aktualnie Gmina Lublin dysponuje systemem punktéw dostepowych opartych na
technologii UniFi firmy Ubiquiti Networks. System zarzadzany jest przez kontroler UniFi
oraz brame dostgpowa Mikrotik. System monitoruje statusy urzadzen, automatycznie
wykrywa nowe urzadzenia oraz pozwala dotgczaé¢ mapy i wyswietlaé zasieg sygnatu
kazdego obszaru. System moie by¢ skalowalny do setki urzadzen przy zachowaniu
jednego jednolitego systemu zarzadzania.

Nalezy rozbudowac istniejacy infrastrukture punktéw dostepowych o jeden punkt
dostepowy zainstalowany w bibliotece na 1 pietrze.

Zainstalowany punkt dostepowy musi by zgodny z parametrami:

e punkt musi pracowac w standardzie 802.11 b/g/n MCS0 - MCS15 (6.5 Mbps do 300
Mbps), HT 20/40

e urzadzenie musi posiadac 2 zintegrowane anteny MIMO

e zasilanie pasywne power over ethernet (12 - 24V}
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¢ urzadzenie musi byé zgodne z systemem zarzadzania UniFi firmy Ubiquiti
Networks.

Bezprzewodowy punkt dostepowy AP zawieszony zostanie na $cianie pod sufitem.
AP zostanie potaczony z przetacznikiem zlokalizowanym w serwerowni za pomoca kabla
sieciowego UTP kategorii 5e. Polgczenia z patchpanela do przetgcznika nalezy wykonac za
pomocy patchcordéw UTP kategorii S5e. AP powinien nalezy wyposaiyé w zasilacz 24V 1A
PoE. Nalezy zadbac, aby diugosc kabla sieciowego nie przekroczyta diugosci 90m.

2.6. Wykorzystanie serwiséw internetowych

Dla realizacji pozostatych zadari okreslonych w studium wykonalnosci projektu
przewiduje si¢ wykorzystanie serwisow internetowych. W tym celu nalezy utworzyé
profile DDK na wybranych poréalach spotecznosciowych oraz zaimplementowac na stronie
internetowej Domu Kultury moderowane forum internetowe. Umozliwi to zbieranie
opinii, komentarzy oraz wymiang pogladéw na temat placéwki jak i jej funkcjonowania,

dgﬁ
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3. Zestawienia urzadzen

Nazwa lfosé
Przetgcznik sieciowy 24-portowy PoE 1
Kamera megapikselowa, dzieri/noc, koputka wandaloodporna 1,3Mpix, g

1280x1024, 12/24/PoE

Kamera megapikselowa, dzieri/noc, tulejowa 1,3Mpix, 1280x1024, 12/24/PoE

Serwer dedykowany dla systemdéw z kamerami P, do 7xHDD

Dysk twardy 2 TB, S-ATA, dedykowany do serweréw wideo

Zestaw PC - stacja kliencka systemu

Moenitor LCD LED 22" 1920x1080; 16:9, VGA, DVI, HDMI

Oprogramowanie systemu, licencja na 12 kamer IP lub kamer klasycznych

Patch panel cat.5e 24-porty 1U

Panel porzadkujacy 1U

Kamera szybkoobrotowa zewnetrzna monitoringu miejskiego

Adapter narozny kamery obrotowe]

Zasilacz UPS - kamera miejska, 750VA, rack 19" 2U, 230V

Transformator 230/24Vac 2,5A

Ochronnik przepieciowy LAN

Serwer streemingu

Web kamera

Uchwyt web kamery

Gniazdo LAN cat5e natynkowe

Gniazdo mikrofonowe natynkowe

Komputer panelowy 42" dotykowy (IR} LCD full HD

Bezprzewodowy punkt dostepowy AP, zasilacz adapter PoE 24V/1A

Kamera do wideckoriferencji HD

Oprogramowanie do wideokonferencji - licencja

Nk R|IRrn| R Rk RrRr RR| (e Wi

Kabel sygnatowy wg obmiaru
Kabel zasilajgcy wg obmiaru
Listwa elektroinstalacyjna wg obmiaru
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