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Odpowiadajgc na interpelacje Pani Radnej z dnia 17 pazdziernika 2017 roku
w sprawie opracowania i wdrozenia w szkotach programu edukacyjnego zwigzanego
z cyberprzemocg wzgledem dzieci i mtodziezy uprzejmie informuje, ze przedstawione
w niniejszej interpelacji problemy sg zdiagnozowane i poznane przez roznorodne
podmioty zwigzane z oswiatg i bezpieczenstwem, a w zwigzku z tym zaréwno szkoty
i placowki oswiatowe prowadzone przez Miasto Lublin jak tez wladze samorzgdowe
poprzez wspotprace Wydziatu Oswiaty i Wychowania, Wydzialu Bezpieczenstwa
Mieszkancow i Zarzgdzania Kryzysowego, Strazy Miejskiej Miasta Lublin i podmiotéw

zewnetrznych podejmujg w tym zakresie odpowiednie dziatania.

Od wielu juz lat Miasto Lublin podejmuje réznorodne inicjatywy, ktérych celem
jest podniesienie poziomu bezpieczenstwa, w tym cyberbezpieczenstwa w szkotach

i palcowkach oswiatowych, dla ktorych Miasto Lublin jest organem prowadzgcym.

Jednym z bardzo istotnych przedsiewzie¢ w zakresie bezpieczenstwa w
cyberprzestrzeni byt projekt ,Uczen w sieci — program podnoszenia poziomu
bezpieczenstwa w Internecie w szkotach i placowkach Miasta Lublin” realizowany w

okresie pazdziernik-grudzien 2015 r. w ramach Rzadowego programu na lata 2014 —
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2016 ,Bezpieczna i przyjazna szkofa”. Celem gtéwnym powyzszego programu byto
zwiekszenie skutecznosci dziatan wychowawczych i profilaktycznych na rzecz
bezpieczenstwa i tworzenia przyjaznego S$rodowiska w szkoftach i placowkach
prowadzonych przez Gmine Lublin, tj. szkotach podstawowych, gimnazjach, szkotach
ponadgimnazjalnych, specjalnych osrodkach szkolno-wychowawczych, bursach
szkolnych oraz mtodziezowym osrodku socjoterapii. Podmiotem wiodgcym byt Wydziat
Oswiaty i Wychowania Urzedu Miasta Lublin przy wspodtpracy z Komendg
Wojewddzkg Policji w Lublinie, Komendg Miejskg Policji w Lublinie, Strazg Miejska
Miasta Lublin, Wydziatem Zdrowia i Spraw Spotecznych Urzedu Miasta Lublin,
doradcami metodycznymi i poradniami psychologiczno-pedagogicznymi. W efekcie
badahn przeprowadzonych przez wyspecjalizowane podmioty jak tez diagnozy
przeprowadzonej w szkotach i placowkach prowadzonych przez Miasto Lublin, a takze
z informacji uzyskanych z Komendy Miejskiej Policji w Lublinie, Komendy
Wojewddzkiej Policji w Lublinie, Strazy Miejskiej Miasta Lublin oraz poradni
psychologiczno-pedagogicznych  uwydatnity sie  problemy w  zachowaniu

bezpieczenstwa w cyberprzestrzeni wynikajgce z:

- rozwoju technologii multimedialnych i zwigzanego z tym gwattownego wzrostu liczby

0sOb majgcych do nich dostep;

- koniecznosci  uswiadamiania  nauczycielom,  wychowawcom, uczniom

i ich rodzicom, zagrozen wynikajgcych z dostepu do multimediow;

- braku wiedzy u osbéb korzystajgcych z sieci, ze niektére ich dziatania stwarzajg
zagrozenie dla bezpieczenstwa teleinformatycznego innych oséb lub tez, ze sami

stajg sie obiektem negatywnych i niebezpiecznych dziatah innych uzytkownikow sieci;

- rozwoju warunkow dla niewtasciwych oddziatywan za posrednictwem mediow

elektronicznych.

W ramach niniejszego zadania dziataniami objeto ogotem 84  szkoty
i placowki, tj. wszystkie szkoty podstawowe, gimnazja, szkoty ponadgimnazjalne,

osrodki, bursy szkolne prowadzone przez miasto Lublin.

W ramach projektu :
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- zorganizowano i przeprowadzono 2 spotkania informacyjno-szkoleniowe dla ogétem

84 dyrektoréw i wicedyrektorow szkot i placowek oswiatowych,

- zorganizowano i przeprowadzono 3 spotkania szkoleniowe dla 422 nauczycieli

i wychowawcow (Srednio po 5 z kazdej placowki),

- zorganizowano i przeprowadzono spotkania szkoleniowo-edukacyjne dla 443
przedstawicieli spotecznosci uczniowskich szkét (Srednio po 5 przedstawicieli z kazdej

placowki).

Nauczyciele przeszkoleni w ramach projektu podzielili sie zdobytg wiedzg podczas rad
pedagogicznych. W szkoleniowych radach pedagogicznych uczestniczyto ogotem

3825 nauczycieli.

Tematyka szkolen dotyczyta zagadnien zwigzanych z zagrozeniami wynikajgcymi
z korzystania z multimediow, dostepu do sieci , w tym: prawo autorskie, prawne skutki
przestepczosci komputerowej, zagrozenia przestepczoscig komputerowg, ochrona
wizerunku, niebezpieczne kontakty, cyberprzemoc, stalking i inne aspekty korzystania
z multimediéw, uzaleznienia zwigzane z naduzywaniem Internetu i ich skutki, jakie
dziatania powinna podjg¢ ofiara i gdzie moze szuka¢ pomocy, jak powinni

zachowywac sie swiadkowie cyberprzemocy.

Ponadto w ramach prowadzonych zebran i spotkah szkoleniowych
z rodzicami przeszkolono fgcznie 23 153 rodzicéw i opiekundéw. Jednoczesnie poprzez
rozpowszechnienie materiatdw informacyjno-edukacyjnych zwiekszono wiedze

w zakresie bezpiecznego korzystania z Internetu u 42 908 rodzicow i opiekundéw.

Przekazano rodzicom tgcznie 85 800 egz. ulotek informacyjnych, wyposazono szkoty
i placéwki w materiaty dydaktyczne, dla potrzeb dalszej realizacji dziatan
profilaktyczno-edukacyjnych w  zakresie przeciwdziatania cyberprzemocy,
bezpieczenstwa korzystania z Internetu w formie ptyt zawierajgcych scenariusze
zajec, publikacje, informacje o podmiotach udzielajgcych pomocy oraz materiaty
multimedialne ktére zawieraty filmy i prezentacje multimedialne w ogdlnej liczbie 252

egzemplarzy.

Przekazano do szkoét literature fachowg w postaci ksigzek i broszur w ilosci tgcznej

840 egzemplarzy (wszystkie placéwki otrzymaty po 2 komplety obejmujgce 3 pozycje
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ksigzkowe oraz 2 broszury), w ramach akcji informacyjno-promocyjnej szkotom

i placowkom przekazano tgcznie 252 plakaty.

W wyniku realizacji projektu osiggnieto pozytywne zmiany w stosunku do sytuaciji
okreslonej we wstepnej diagnozie, co =zostato poparte wynikami badan

ewaluacyjnych.

Zwiekszono dostepnosé materiatéw metodycznych dla nauczycieli
i wychowawcow z zakresu bezpiecznego korzystania z nowych mediow poprzez

przekazanie na wyposazenie szkot ptyt DVD zawierajgce materiaty edukacyjne.

Jednoczesnie zwiekszono wspétprace szkot i placowek z instytucjami - partnerami
projektu, ktére mogg wspieraé dziatania szkét i placéwek na rzecz prawidtowego
funkcjonowania uczniow i wychowankéw w sSrodowisku cyfrowym, tj. Komendag
Wojewoddzka Policji w Lublinie, Komenda Miejskg Policji w Lublinie, Strazg Miejskg
Miasta Lublin, Wydziatem Zdrowia i Spraw Spotecznych Urzedu Miasta Lublin,

poradniami psychologiczno-pedagogicznymi, doradcami metodycznymi.

Nawigzano wspoétprace z Fundacjg Dzieci Niczyje i Instytutem Badawczym Naukowa
i Akademicka Sie¢ Komputerowa — NASK.

Ponadto 100% szkdét uczestniczgcych w projekcie uznato, ze realizacja
przedsiewziecia stanowita dla nich istotne wsparcie w zakresie zapobiegania

problemom i negatywnym zachowaniom uczniow w sieci.

Podjete w ramach projektu dziatania zasygnalizowaty dyrektorom szkét,
nauczycielom i wychowawcom, uczniom i ich rodzicom problemy wynikajgce z rozwoju
nowoczesnych technologii multimedialnych i zwrocity uwage na réznorodnosc
zagrozen wynikajgcych z dostepu do multimedidw, jak tez uswiadomity, ze kazdy
uzytkownik moze stac sie obiektem negatywnych zachowan w sieci jak tez by¢, moze
czesto nawet nieSswiadomym, sprawcg cyberprzemocy. Zrealizowane dziatania,
nawigzane kontakty z wyspecjalizowanymi instytucjami zajmujgcymi sie zwalczaniem
zjawisk cyberprzemocy oraz przekazane materialy sg pomocne w podejmowaniu
bardziej skutecznych dziatania w zakresie przeciwdziatania cyberprzemocy czy tez
minimalizowaniu jej skutkbw w przysziosci. Pozwalajg takze zapewni¢ trwatosé

rezultatow projektu.
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Dziataniem komplementarnym do projektu ,Uczeh w sieci — program
podnoszenia poziomu bezpieczehstwa w Internecie w szkotach i placowkach Miasta
Lublin” byt projekt badawczy ,Dbam o méj z@sieg” . Badania dotyczyty zjawisk
cyberprzemocy oraz fonoholizmu i zostaty przeprowadzone przez podmiot
zewnetrzny, zwigzany z Uniwersytetem Gdanskim, na probie badawczej wskazanej
przez przeprowadzajgcych badanie, ktorg stanowili uczniowie 33 szkét podstawowych,
22 gimnazjéw, 40 szkdt ponadgimnazjalnych oraz nauczyciele 26 szkot

podstawowych, 14 gimnazjow i 17 szkdt ponadgimnazjalnych.
Badaniami objeto:

- 620 uczniéw szkét podstawowych (kl. VI),

- 616 ucznidéw gimnazjow (kl. 1),

- 594 uczniéw szkdt ponadgimnazjalnych (k. 11)

Oprocz ucznidw w badaniu uczestniczyto:

- 318 nauczycieli szkot podstawowych,

- 315 nauczycieli gimnazjow,

- 316 nauczycieli szkot ponadgimnazjalnych

W wyniku dalszej wspotpracy placéwek oswiatowych ze Strazg Miejskg
po zakonczeniu projektu miata miejsce kontynuacja edukacji w zakresie podnoszenia
bezpieczenstwa w sieci. Na uwage zastuguje fakt coraz wigkszego angazowania sie w
dziatania profilaktyczne zmierzajgce do poprawy bezpieczenstwa ws$rod dzieci i
mitodziezy szkolnej Zespotu ds. Profilaktyki funkcjonujgcego w ramach Strazy Miejskiej
Miasta Lublin. W roku szkolnym 2016/2017 zrealizowano miedzy innymi programy

profilaktyczno-spoteczne:

- Cyberprzemoc - celem zajec¢ jest zwrdcenie uwagi na zjawisko cyberprzemocy w
spotecznosci szkolnej oraz uwrazliwienie dzieci na specyfike problemu, zwigzang
przede wszystkim z mozliwymi konsekwencjami tego typu dziatan. Jednym z efektow
przeprowadzonych zaje¢ jest poznanie podstawowych zasad reagowania w
sytuacjach cyberprzemocy oraz uswiadomienie uczniom skutkow naduzywania

nowoczesnych srodkéw przekazu — Internetu i telefonu komérkowego, wzbogacanie
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wiedzy na temat prawidtowego i rozsgdnego korzystania z Internetu Dodatkowo
uczniowie dowiadujg sie jakie formy moze przyjmowacC cyberprzemoc, mozliwe
konsekwencje, jakie dziatania powinna podjg¢ ofiara i gdzie moze szuka¢ pomocy, jak
powinni zachowywac sie swiadkowie cyberprzemocy. Lgcznie programem objeto 2338

uczniow.

- Dzien z zycia - przekazanie wiedzy na temat zagrozen ptyngcych z naduzywania
Internetu i komputera (w tym réwniez gier, zaréwno online, jak i offline). Zajecia
przeznaczone sg dla uczniow szkdét gimnazjalnych. tgcznie przeszkolono 220

uczniow.

- Lekcja bezpieczenstwa - celem jest zapoznanie ucznidow z zagrozeniami prywatnosci
w sieci, pokazanie konsekwenciji nierozwaznych dziatan online, takich jak: wysyfanie
i publikowanie ,odwaznych” zdje¢ oraz lekkomysine zamieszczanie w sieci innych
treSci tego typu, przyjmowanie do grona ,znajomych” osob blizej nieznanych, nie
wylogowanie sie z konta po zakonczeniu uzytkowania serwisu, udostepnianie haset
i logindw, ignorowanie ustawien prywatnosci w portalach spotecznosciowych, itp.
Zajecia przeznaczone sg dla uczniow w wieku 11-13 lat. tgcznie przeszkolono 515

uczniow.

- Telefon komérkowy — wrdg czy przyjaciel - program ma na celu zapoznanie dzieci
z istnieniem zagrozen, ktére wigzg sie z korzystaniem z telefonu komérkowego,
a takze uswiadomienie mozliwych konsekwencji. Zajecia przeznaczone sg dla

ucznidéw szkoét podstawowych. £gcznie przeszkolono 1833 ucznidw

- Zagrozenia w sieci — celem zajec jest podniesienie poziomu wiedzy o zagrozeniach
istniejgcych w Internecie, ksztattowanie umiejetnosci bezpiecznego korzystania z sieci
oraz uswiadamianie na temat odpowiedzialnosci karnej za przestepstwa dokonane

w Internecie. tacznie przeszkolono 145 uczniow.

- Dziecko w sieci - program majgcy na celu uswiadomienie rodzicom i nauczycielom
zagrozen wynikajgcych z uzytkowania Internetu (oszustwa, wytudzania, ujawnianie
poufnych informacji, kontakt z treSciami pornograficznymi, propagujgcymi przemoc,
itp.), zapoznanie z zasadami bezpiecznego korzystania z Internetu a takze

informowanie o konsekwencjach prawnych i mozliwosciach wsparcia ze strony

Znak sprawy: OR-ZU-11.0003.1.231.2017
Strona 6z 9 Numer dokumentu Mdok: 318741/10/2017/W



organizacji zajmujgcych sie zwalczaniem nielegalnych treSci w sieci. Rodzicom
prezentowane sg przyktadowe zagrozenia, na ktoére narazone sg ich dzieci w trakcie
korzystania z Internetu oraz wskazane mozliwe sposoby zapewnienia bezpieczenstwa

w sieci. Programem objeto 208 ucznidw.

- Odpowiedzialnos¢ karna nieletnich i miodocianych - celem zajeé jest
przeciwdziatanie nieprzystosowaniu spotecznemu nieletnich, profilaktyka uzaleznien
(narkomania, alkoholizm, nikotynizm), a takze uswiadomienie konsekwencji prawnych

w przypadku popetnienia czynéw karalnych. tgcznie przeszkolono 88 oséb dorostych.

Majgc na uwadze miedzy innymi problematyke bezpieczehstwa w sieci i
cyberprzemocy Straz Miejska Miasta Lublin we wspotpracy z Wydziatem Oswiaty i
Wychowania wdrozyta w roku szkolnym 2016/2017 w wybranych szkotach pilotazowy
program ,Bezpieczne Miasto”. Do realizacji przedmiotowego programu wybrano
szkoty zlokalizowane w trzech rdznych czesciach miasta, co miato na celu
zapobieganie, przygotowanie oraz reagowanie w przypadku wystgpienia sytuacji
kryzysowej na terenie miasta. W ramach wdrozenia programu funkcjonariusze Strazy
Miejskiej prowadzili rowniez dziatania edukacyjno realizujgc miedzy innymi programy

profilaktyczne: Cyberprzemoc oraz Telefon komérkowy, wrdg czy przyjaciel ?.

Od wielu juz lat realizowany jest projekt Informatyczny "Dzieh Bezpiecznego
Komputera". Gtdwnym organizatorem jest Zespot Szkédt Energetycznych im. prof.
Kazimierza Drewnowskiego w Lublinie wspotpracujgcy z Lubelskim Samorzgdowym
Centrum Doskonalenia Nauczycieli w ramach Swiatowego Dnia Bezpiecznego
Internetu. Powyzszy projekt jest inicjatywg lokalng promujgca bezpieczne korzystanie
z multimediéw i Internetu w ramach Swiatowych dni bezpiecznego internetu Safer
Internet Day. Honorowy patronatem nad konkursem dotychczas sprawowali: Lubelski

Kurator Oswiaty, Prezydent Miasta Lublin i Polskie Towarzystwo Informatyczne.

Bardzo ciekawym dziataniem w omawianym zakresie byt realizowany w
okresie od stycznia do kwietnia 2015 r. projekt ,Bezpieczna szkota w strefie
Schengen”. Finansowany z Norweskiego Mechanizmu Finansowego 2009-2014
projekt byt wyjatkowg w skali kraju inicjatywg miasta Lublin realizowang w
partnerstwie Gminy Lublin z Komendg Miejska Policji w Lublinie, Komendg Miejskg

Panstwowej Strazy Pozarnej w Lublinie, Nadbuzanskim Oddziatem Strazy Granicznej
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— Placéwkg SG w Lublinie, Strazg Miejskg Miasta Lublin oraz przy wspétpracy
Wydziatu Oswiaty i Wychowania Urzedu Miasta Lublin. Koordynatorem projektu byt
Wydziat Bezpieczenstwa Mieszkancow i Zarzgdzania Kryzysowego Urzedu Miasta
Lublin. Podstawowym celem projektu byto podniesienie wiedzy kadr systemu os$wiaty i
ucznidw w zakresie prawidtowych zachowan w sytuacji zagrozenia miedzy innymi
cyberprzemocg. W ramach projektu przeszkolono tgcznie 9484 pracownikéw ze
wszystkich 159 placéwek, oswiatowych, ktorych organem prowadzgcym jest Gmina
Lublin oraz 26 chetnych pracownikéw placoéwek niepublicznych. Szkoleniami zostali
objeci wszyscy pracownicy placowek publicznych, tj. kadra zarzgdzajgca,
administracyjna, pedagogiczna oraz obstuga. Ponadto, w ramach projektu
opracowano jednolite procedury dotyczgce prawidtowego postepowania w sytuacji
bezposredniego zagrozenia cyberprzemocg i wymienione. procedury przekazano
wszystkim placowkom oswiatowym Miasta Lublin. Wiedze zdobytg na szkoleniach
nauczyciele beda przekazywa¢ uczniom na godzinach wychowawczych. Waznym
dziataniem w ramach projektu na rzecz podniesienia poziomu bezpieczenstwa byto
nakrecenie filmoéw instruktazowych skierowanych do dzieci i mitodziezy. Filmy
dotyczyly miedzy innymi ,Cyberprzemocy” i zostaly wyemitowane na antenie TVP
Lublin, zamieszczone na kanale You Tube oraz na stronie internetowej projektu, jak
rowniez na nosnikach USB przekazane wszystkim placowkom uczestniczagcym w
projekcie do wykorzystania na godzinach wychowawczych. Upowszechnienie filmow
pozwoli na zapewnienie trwatosci i ciggtosci dziatan w zakresie edukacji na rzecz
podnoszenia poziomu bezpieczenstwa wsrod dzieci i mtodziezy a takze ich rodzin
réwniez po zakonczeniu realizacji projektu. Na podkreslenie zastuguje fakt, iz filmy sg

dostepne w wersji z jezykiem migowym i autodeskrypcja.

Pozytywne dla $rodowiska oswiatowego efekty powinna przynies¢ réwniez
realizacja projektu ,Bankowcy dla Edukacji”, ktorego podstawe stanowi podpisane
w dniu 18 wrzesnia 2017 roku w Lublinie porozumienie o wspodtpracy w zakresie
edukacji ekonomicznej i cyberbezpieczehstwa pomiedzy sektorem finansowym
a samorzgdem lokalnym. Sygnatariuszami dokumentu "Edukacja ekonomiczna dzieci,
mtodziezy, studentow i seniorow - wspotpraca sektora finansowego z samorzgdami”

sg: Zwigzek Bankdéw Polskich, Warszawski Instytut Bankowo$ci oraz Miasto Lublin.
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Jednym z celéw wymienionego Porozumienia jest wspieranie dziatan edukacyjnych
w dziedzinie cyberbezpieczenstwa skierowanych miedzy innymi do dzieci

i mitodziezy, realizowanych w ramach projektu sektorowego ,Bankowcy dla Edukac;ji”.
Warszawski Instytut Bankowos$ci zobowigzat sie do przygotowania i realizacji lekcji
miedzy innymi w zakresie cyberbezpieczenstwa na poziomie szkolnictwa

podstawowego, gimnazjalnego i ponadgimnazjalnego.

Zagadnienia bezpieczenstwa w sieci czy tez wystepujgce zagrozenia
cyberprzemocg sg obecne w codziennej dziatalnosci szkét i placowek oswiatowych
prowadzonych przez Miasto Lublin, ktéore sg sSwiadome zagrozen wynikajgcych
z korzystania z urzgdzen elektronicznych i obecnosci w sieci. W zwigzku z tym
podejmujg wiele roznorodnych dziatan w tym zakresie, zarbwno samodzielnie jak i we
wspotpracy z podmiotami zajmujgcymi sie tg problematykg. Oferta dziatan najczesciej
o charakterze profilaktycznym kierowana jest do ucznidw i wychowankdéw
ksztatcgcych sie na wszystkich etapach edukacyjnych. Dziataniami profilaktyczno-
szkoleniowymi poszczegolnych placowek objeci sg nie tylko podopieczni ale takze
nauczyciele i wychowawcy oraz rodzice uczniow. Dotychczasowe pozytywne efekty
wielu dziatan wskazujg jak cenne sg to inicjatywy i wskazujg na konieczno$¢ ich

kontynuowania.

Mimo, ze placowki oswiatowe jak tez podmioty zwigzane z osSwiatg i
bezpieczenstwem stale wspédtpracuja w zakresie podnoszenia bezpieczenstwa
uczniow w sieci, czy tez w =zakresie eliminowania zjawisk zwigzanych z
cyberprzemocg nie oznacza to, ze tego typu dziatan nie nalezy kontynuowa¢ w
przysztosci oraz rozszerza¢ zakresu ich oddziatywania. Dlatego tez Wydziat
Bezpieczenstwa Mieszkancow i Zarzadzania Kryzysowego Urzedu Miasta Lubin
wspolnie z Wydziatem Oswiaty i Wychowania Urzedu Miasta Lublin oraz stuzbami
odpowiedzialnymi za zwalczanie i profilaktyke cyberprzemocy planuje przeprowadzi¢

cykl szkolen dla placowek oswiatowych w zakresie przedmiotowego problemu.

Prezydent Miasta Lublin

/-/ dr Krzysztof Zuk
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