Prezydent Miasta Lublin

Zarzadzenie nr 155/2009
Prezydenta Miasta Lublin
z dnia 2/, pazdziernika 2009 r.

w sprawie wprowadzenia Polityki bezpieczenstwa danych osobowych
i instrukcji zarzadzania systemem informatycznym stuzacym do przetwarza-
nia danych osobowych w Urzedzie Miasta Lublin

Na podstawie art. 33 ust. 3 ustawy z dnia 8 marca 1990 r. o samorzadzie
gminnym (Dz. U. z 2001 r. Nr 142, poz. 1591 z pézn. zm.) oraz art. 7 pkt 4 i art.
36 ust. 1 i 2 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz. U. z 2002 r. Nr 101, poz. 926 z p6zn. zm.) w zwigzku z § 3, § 4
i § 5 rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiadaé urza-
dzenia i systemy informatyczne stuzace do przetwarzania danych osobowych
(Dz. U. z 2004 r. Nr 100, poz. 1024) zarzadzam, co nastepuije:

§1
Celem okre$lenia regut i zasad obowigzujacych przy przetwarzaniu danych
osobowych w Urzedzie Miasta Lublin, wprowadzam:

1) polityke bezpieczenstwa danych osobowych, stanowigcg zatacznik nr 1 do
niniejszego Zarzadzenia;

2) instrukcje zarzgdzania systemem informatycznym stuzgcym do przetwarza-
nia danych osobowych, stanowigca zatacznik nr 2 do niniejszego Zarzadze-
nia. .

§2
llekro¢ w Zarzadzeniu jest mowa o:

1) administratorze danych — rozumie sie przez to Prezydenta Miasta Lublin;

2) kierujgcym wydziatem — rozumie si¢ przez to osobe kierujacg wydziatem,
biurem, Kancelarig Prezydenta, Urzedem Stanu Cywilnego, wieloosobowym
stanowiskiem pracy oraz samodzielnym stanowiskiem pracy;

3) zarzadzajgcym zbiorem — rozumie sie przez to osobe kierujgcg wydziatem,
biurem, Kancelarig Prezydenta, Urzedem Stanu Cywilnego, wieloosobowym
stanowiskiem pracy oraz samodzielnym stanowiskiem pracy, ktéra
zarzadza danymi osobowymi w zbiorze danych osobowych;

4) administratorze systemu — rozumie si¢ przez to osobe upowazniong do
zarzadzania systemem lub systemami informatycznymi;

d) dyrektorze IT — rozumie sig przez to dyrektora Wydziatu Informatyki
i Telekomunikacji;

6) administratorze bezpieczenstwa informacji — rozumie sie przez to osobe
wyznaczong imiennie przez administratora danych do nadzorowania

Strona 1z 3]




przestrzegania zasad ochrony danych osobowych;

7) osobie upowaznionej — rozumie sie przez to osobe upowazniong przez
administratora danych do przetwarzania danych osobowych w zakresie
wskazanym w upowaznieniu, zobowigzanej jednocze$nie do zachowania
w tajemnicy danych osobowych, do ktérych miata dostep oraz sposob6w ich
zabezpieczenia;

8) wydziale — rozumie sie przez to wydziat, biuro, Kancelarie Prezydenta,
Urzad Stanu Cywilnego, wieloosobowe stanowisko pracy oraz samodzielne
stanowisko pracy;

9) ustawie — rozumie sie przez to ustawe z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 z p6zn. zm.)

10)rozporzadzeniu — rozumie si¢ przez to rozporzadzenie Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji  przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia
I systemy informatyczne stuzace do przetwarzania danych osobowych
(Dz. U. 22004 r. Nr 100, poz. 1024);

11)GIODO - rozumie sie przez to Generalnego Inspektora Ochrony Danych
Osobowych;

12)polityce — rozumie sie przez to polityke bezpieczerstwa danych osobowych
Urzedu Miasta Lublin, stanowigcg zatacznik nr 1 do niniejszego
Zarzadzenia;

13)instrukcji — rozumie sie przez to instrukcje zarzadzania systemem
informatycznym stuzgcym do przetwarzania danych osobowych Urzedu
miasta Lublin, stanowigca zatacznik nr 2 do niniejszego Zarzadzenia;

14)rozliczalnosci — rozumie sie przez to wtasciwo$¢ zapewniajaca, ze dziatania
podmiotu mogg by¢ przypisane w sposéb jednoznaczny tylko temu
podmiotowi;

15)integralnos$ci danych — rozumie sie przez to wtasciwo$é zapewniajaca, ze
dane osobowe nie zostaty zmienione w sposéb nieautoryzowany;

16)poufnosci danych — rozumie sie przez to wtasciwos$¢ zapewniajaca, ze dane
osobowe nie sg udostepniane nieupowaznionym podmiotom;

17)uwierzytelnianiu — rozumie sie przez to dziatanie, ktérego celem jest
weryfikacja deklarowanej tozsamosci pracownika upowaznionego;

18)przetwarzaniu — rozumie sie przez to jakiekolwiek operacje wykonywane na
danych osobowych przez osoby upowaznione a zwlaszcza wykonywane
w systemach informatycznych;

19)powierzeniu przetwarzania danych osobowych — rozumie sie przez to
wykonywanie przez podmiot zewnetrzny jakichkolwiek operacji na danych
osobowych, takich jak: zbieranie, utrwalanie, przechowywanie,
opracowywanie, zmienianie, udostepnianie i usuwanie a zwtaszcza tych,
ktore wykonuje sie w systemach informatycznych;

20)identyfikatorze — rozumie sie przez to cigg znakéw literowych, cyfrowych
I innych jednoznacznie identyfikujacy osobe upowazniong do przetwarzania
danych osobowych w systemie informatycznym;

21)hadle — rozumie sie przez to ciag znakéw literowych, cyfrowych
i innych, znany jedynie osobie upowaznionej stuzacy do uzyskania dostepu
do systemu informatycznego przetwarzajgcego dane osobowe;

22)srodkach kryptograficznej ochrony — rozumie sie przez to mechanizmy
szyfrowania danych,;
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23)systemie informatycznym — rozumie sie przez to zespot wspdtpracujgcych
ze sobg urzadzen, programéw, procedur przetwarzania informacji i narzedzi
programowych zastosowanych w celu przetwarzania danych osobowych
w zbiorze danych.

§3
Zarzadzenie Nr 439/2008 Prezydenta Miasta Lublin
z dnia 30 czerwca 2008 roku w sprawie wprowadzenia Polityki bezpieczenstwa

danych osobowych i instrukcji zarzadzania systemem informatycznym stuzgcym
do przetwarzania danych osobowych Urzedu Miasta Lublin.

Traci moc

§4
Nadzor

nad wykonaniem Zarzadzenia powierzam administratorowi
bezpieczenstwa informagiji.

§5

Zarzagdzenie wchodzi w zycie z dniem podpisania.

g
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Rozdzielnik:

1. Oryginat: WydZziat Organizacji Urzedu
2. Kopia: www.bip.lublin.eu, intranet

isirator
a, Informacii
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Prezydent Miasta Lublin

z dnia &Z.. pazdziernika 2009 r.

Polityka bezpieczeristwa danych osobowych w Urzedzie Miasta Lublin

Rozdziat 1
Gtéwne zasady bezpiecznego przetwarzania danych osobowych

§1

. Osoby upowaznione do przetwarzania danych osobowych:

1) zapewniajg ochrone danych osobowych przed:

a) udostepnieniem osobom nieupowaznionym:;
b) zabraniem przez osobe nieuprawniong;

C) przetwarzaniem z naruszeniem ustawy;

d) zmiang;

e) utratg;

f) uszkodzeniem;

g) zniszczeniem;

2) przetwarzajg dane osobowe wylacznie w zakresie upowaznienia do
przetwarzania danych osobowych i tylko w celu wykonania obowigzkéw
stuzbowych;

3) zobowigzujg sie¢ do zachowania poufnosci danych osobowych oraz
sposobéw ich zabezpieczenia, zaréwno w trakcie, jak i po zakonczeniu
pracy, praktyki lub stazu oraz odwotaniu upowaznienia lub uptywie jego
waznosci, podpisujgc upowaznienie do przetwarzania danych
osobowych;

4) organizujg stanowiska pracy tak, aby osoby nieupowaznione nie miaty
dostepu do danych osobowych.

. Zarzadzajacy zbiorami wdrazajg systemy informatyczne stuzace do

przetwarzania danych osobowych gwarantujgce:

1) rozliczalnos¢;

2) integralnosg;

3) uwierzytelnianie.

Rozdziat 2
Organizacja zabezpieczania danych osobowych
przez zarzadzajacego zbiorem

§2
. Przetwarzajgc dane osobowe zarzadzajgcy zbiorem:
1) prowadzi teczki aktowe o symbolu liczbowym i tytule:
a) 5240 — ,Whnioski o zgtoszeniu zbioru danych osobowych do
rejestracji” kategorii archiwalnej B5;
b) 5241 - ,Whnioski i informacie o zbieraniu, przetwarzaniu
i udostepnianiu danych osobowych” kategorii archiwalnej B5;
2) wyznacza pracownika do prowadzenia powyzszej dokumentacji, chyba
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3)

4)

o)

6)

7)

ze sam wykonuje te czynno$ci;

ustala z dyrektorem IT, ewentualnie z kierujgcym innym wydziatem, kto

bedzie administratorem systemu lub wyznacza go sposréd sobie

podlegtych oséb upowaznionych, chyba ze powierzyt przetwarzanie

w tym zakresie danych podmiotowi zewnetrznemu;

decyduje na podstawie rozporzadzenia i zleca administratorowi

systemu zastosowanie dla zbioru danych osobowych poziomu

bezpieczenstwa:

a) podstawowego — jezeli przetwarzane sg dane osobowe zwykte
oraz zadne z urzadzen systemu informatycznego nie jest potgczone
z siecig publiczng;

b) podwyzszonego — jezeli przetwarzane sq dane osobowe wrazliwe,
wymienione w art. 27 ustawy oraz zadne z urzadzen systemu
informatycznego nie jest potaczone z siecig publiczna;

c) wysokiego - jezeli przynajmniej jedno urzadzenie systemu
informatycznego jest potaczone z siecig publiczna;

sporzadza i prowadzi wykaz zbiorow danych osobowych, ktorymi

zarzgdza wraz ze wskazaniem programéw (systeméw) zastosowanych

do przetwarzania tych danych zgodnie ze wzorem okreslonym

w zatgczniku nr 3 do niniejszego Zarzadzenia, przekazujac, po kazdej

zmianie, aktualng wersje wykazu administratorowi bezpieczenstwa

informaciji;

wyznacza osoby, ktore zostang upowaznione do przetwarzania

i okre$la:

a) w jakim zakresie (przegladania danych, modyfikowania danych lub
administrowania systemem) bedg przetwarzaé dane osobowe:

b) jakie uprawnienia w systemie informatycznym (konkretne czynnosci
charakterystyczne dla danego zbioru), w ramach przyznanego
zakresu upowaznienia, beda wykonywaé osoby wyznaczone do
przetwarzania;

przygotowuje upowaznienia do przetwarzania danych osobowych,

zgodnie ze wzorem okreslonym w zataczniku nr 4 do niniejszego

Zarzadzenia w trzech egzemplarzach (jeden dla osoby upowaznione;j,

drugi do dokumentacji zarzadzajgcego zbiorem, trzeci do teczki akt

osobowych  pracownika) i przekazuje je administratorowi
bezpieczenstwa informacji do podpisu, wraz z podpisanym przez siebie
wnioskiem o nadanie uprawnien.

. Prezydent Miasta upowazni odrebnym zarzadzeniem administratora
bezpieczenstwa informacji do nadawania upowaznieri do przetwarzania
danych w imieniu administratora danych. Administrator bezpieczenstwa
informacji, zwraca podpisane przez siebie upowaznienia zarzadzajgcemu
zbiorem po nadaniu numeracji i wprowadzeniu do rejestru.

. Zarzadzajacy zbiorem przekazuje upowaznienia administratorowi systemu
celem nadania uprawnien w systemie informatycznym.

. Administrator systemu:

1)

na polecenie zarzadzajagcego zbiorem nadaje w systemie
informatycznym uprawnienia osobom uprawnionym, identyfikator
i hasto;

2) uzupetnia cze$¢ D zatacznika nr 4 do niniejszego Zarzadzenia wpisujgc
Prezydent Miasta Lublin
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identyfikator oraz date nadania hasta i uprawnien w systemie
informatycznym i zwraca wnioski zarzadzajgcemu zbiorem:;

3) sporzadza listg oséb upowaznionych, ktérym nadat uprawnienia
w systemie informatycznym i uzyskuje pokwitowanie odbioru
identyfikatora i hasta poprzez ztozenie podpisu wraz z datg osoby
upowaznionej, a nastgpnie przechowuje liste w swojej dokumentacji
aktowe;j.

§3

. Kierujacy innym wydziatem, chcac uzyskaé¢ uprawnienia do przetwarzania

danych (w zakresie przegladania, modyfikowania danych Ilub

administrowania systemem) dla osob z wlasnego wydziatu:

1) uzgadnia z zarzadzajacym zbiorem mozliwy do zaakceptowania przez
zarzadzajgcego zakres upowaznien do przetwarzania danych
osobowych i zakres uprawnien w systemie informatycznym:;

2) kieruje do zarzadzajgcego zbiorem wniosek na pismie zawierajacy:

a) imiona i nazwiska oséb wyznaczonych do przetwarzania danych;

b) zakres upowaznienia;

C) zakres uprawnienia w systemie informatycznym:;

d) doktadne okre$lenie obszaru przetwarzania danych (adres wydziatu,
‘ pietro, nr pokoju).

. Zarzadzajacy zbiorem moze odmowié przyznania uprawnienn do

przetwarzania danych osobowych w zbiorze jezeli:

1) system informatyczny stuzacy do przetwarzania danych osobowych
w danym zbiorze nie posiada mozliwosci zwiekszenia liczby
uzytkownikow;

2) analiza ryzyka przetwarzania danych osobowych przez osoby
wyznaczone do przetwarzania nie daje gwarancji ich zabezpieczenia.

. Kierujgcy innym wydziatem jest obowigzany do niezwtocznego

przekazywania zarzadzajgcemu zbiorem informacii, o ktérych mowa w ust.

1 pkt. 2 w przypadku ich zmiany.

. Zarzadzajgcy zbiorem przygotowuje upowaznienia do przetwarzania

danych osobowych. § 2 ust. 1 pkt 7 i ust. 2 — 4 stosuje sie odpowiednio.

§4
. Zarzadzajacy zbiorem dopuszcza do przetwarzania danych osobowych
wytgcznie osoby posiadajace upowaznienie do przetwarzania.
. Upowaznienia do przetwarzania danych osobowych sg wystawiane:
1) kazdej osobie wyznaczonej do przetwarzania danych osobowych
w zbiorze;
2) na czas okreslony lub nieokreslony;
w zakresie przeglagdania danych, modyfikowania danych Iub
administrowania systemem.
. Zarzadzajacy zbiorem, z wiasnej inicjatywy lub z inicjatywy kierujacego
innym wydziatem, przygotowuje wniosek o cofniecie upowaznien do
przetwarzania danych osobowych i odebranie uprawnien w systemie
informatycznym zgodnie ze wzorem okreslonym w zataczniku nr 5 do
niniejszego Zarzadzenia w trzech egzemplarzach (jeden dla osoby
upowaznionej, drugi do dokumentacji zarzadzajacego zbiorem, trzeci do
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teczki akt osobowych pracownika) i przekazuje ten wniosek

administratorowi bezpieczenstwa informacji celem podpisania cofniecia

upowaznienia i odnotowania w rejestrze. Cofniecie upowaznienia stanowi

podstawe dla administratora systemu do cofniecia uprawnien w systemie

informatycznym.

4. Cofnigcie upowaznienia nastepuje w szczegolnosci w przypadku:

1) gdy osoba upowazniona zakonczyta zatrudnienie, prace, staz lub
praktyke lub zmienita zakres upowaznienia;

2) gdy kierujgcy innym wydziatem nie spetnia obowigzku o ktérym mowa
w § 3 ust. 3.

Rozdziat 3
Organizacja pozostatych czynnosci zwigzanych
z zabezpieczeniem przetwarzania danych osobowych
Przez zarzadzajacego zbiorem

§5

1. Zarzadzajacy zbiorem :

1) sporzadza i aktualizuje elektroniczng ewidencje os6b upowaznionych
do przetwarzania danych osobowych w zbiorze zgodnie ze wzorem
okreslonym w zatgczniku nr 6 do niniejszego Zarzadzenia;

2) sporzadza i aktualizuje elektroniczny wykaz budynkéw, pomieszczen
lub czeéci pomieszczen tworzacych obszary, w ktérych przetwarzane
sg dane osobowe w zbiorze zgodnie ze wzorem okreslonym
w zatgczniku nr 7 do niniejszego Zarzadzenia;

3) sporzadza i aktualizuje elektroniczny opis struktury zbioru danych
wskazujgcy zawarto$¢ poszczegoinych pél informacyjnych i powigzania
migdzy nimi zgodnie ze wzorem okre$lonym w zataczniku nr 8 do
niniejszego Zarzgdzenia;

4) sporzadza i aktualizuje elektroniczny opis przeptywu danych pomiedzy
poszczegolnymi  systemami zgodnie ze wzorem okreslonym
w zatgczniku nr 9 do niniejszego Zarzgdzenia;

2. Zarzadzajgcy zbiorem:

1) rejestruje zbiér danych osobowych w rejestrze GIODO wysylajgc za
pomocy platformy elektronicznej e-Giodo wypetniony i podpisany
wspolnie z administratorem danych wniosek zgtoszeniowy, stosujac
przepisy art. 41.1 ustawy oraz art. 46.2, chyba ze administrator danych
jest zwolniony z obowigzku rejestracji zbioru zgodnie z art. 43.1 ustawy;

2) aktualizuje wniosek zgtoszeniowy w terminie 30 dni od dokonania
zmian w zbiorze danych osobowych, stosujac przepisy art. 41.2
ustawy;

3) wyrejestrowuje zbiér danych osobowych stosujac przepisy art. 44a
ustawy.

3. Zarzadzajacy zbiorem doktada szczegdlnej starannosci w celu ochrony
interesow osdb, ktérych dane dotycza, stosujac zapisy art. 26 ustawy,
a w szczegolnosci zapewnia aby dane te byty:

1) zbierane dla oznaczonych, zgodnych z prawem celéw i niepoddawane
dalszemu przetwarzaniu niezgodnemu z tymi celami

2) merytorycznie poprawne i adekwatne w stosunku do celow
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przetwarzania;

3) przechowywane w postaci umozliwiajacej identyfikacje oso6b, ktérych
dotycza, nie diuzej niz to niezbedne do osiagniecia celu przetwarzania;

4) przetwarzane zgodnie z prawem, stosujgc zapisy art. 23 — 30 ustawy
odnosnie  zasad przetwarzania danych, zbierania danych,
przetwarzania danych wrazliwych oraz udostepniania danych;

5) przekazywane do parnstwa trzeciego, stosujgc zapisy art. 47 — 48

ustawy.
Rozdziat 4
Powierzenie przetwarzania danych osobowych innemu podmiotowi
§6

. Jezeli Urzad nie dysponuje odpowiednimi $rodkami sprzetowymi lub
programowymi  zapewniajacymi przetwarzanie danych, Zarzadzajgcy
zbiorem  wnioskuje do  administratora  danych, po konsultacji
z dyrektorem IT, o powierzenie przetwarzania danych innemu podmiotowi.

. Powierzenie przetwarzania nastepuje w formie umowy na piSmie zawartej
pomiedzy administratorem danych a podmiotem zewnetrznym. Umowa
powierzenia, pod rygorem niewazno$ci, musi mieé jasno sprecyzowany cel
I zakres przetwarzania oraz okreslaé sposob postepowania z danymi po
zakonczeniu umowy.

. Umowe o powierzenie przetwarzania sporzadza sie zgodnie ze wzorem
okreslonym w zatgczniku nr 10 do niniejszego Zarzadzenia.

. Zapisy umowy o powierzenie przetwarzania moga stanowié cze$¢ innych
umow zawartych z podmiotem zewnetrznym.

Rozdziat 5
Ochrona danych osobowych i obszaru przetwarzania

§7

. Dokumenty zawierajgce dane osobowe po zakoriczeniu przetwarzania lub
pracy przechowywane s w szafach zamykanych na klucze,
przechowywane w ustalonym miejscu, do ktérego dostep majg jedynie
osoby upowaznione.

. Dokumenty zawierajace dane osobowe niszczy sie w sposoéb
uniemozliwiajgcy ich odczytanie.

. Dokumenty zawierajgce dane osobowe transportuje sie
w zaklejonych kopertach chronigcych przed uszkodzeniem Iub
zniszczeniem.

§8
. Dane osobowe sg przetwarzane w pomieszczeniach lub czesciach
pomieszczen, do ktérych dostep majg osoby upowaznione.
. Interesanci moga przebywa¢ w tych pomieszczeniach wytgcznie
w obecno$ci os6b upowaznionych.
. Administrator budynku, goniec oraz osoby utrzymujgce czystosé
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pomieszczen mogg  przebywaé w obszarze przetwarzania danych
osobowych w celu wykonania obowigzkéw stuzbowych bez mozliwosci
dostepu do danych.

4. Klucze do pomieszczen, w ktorych przetwarza sie dane osobowe sg
wydawane osobom upowaznionym na portierni po odnotowaniu
w ksigzce pobran kluczy i tam przechowywane po zakonczonej pracy.

5. Stanowiska pracy majg tak zlokalizowane urzadzenia informatyczne
stuzgce do przetwarzania danych osobowych, zeby osoby nieupowaznione
nie mogly widzie¢ tresci wy$wietlanych na ekranéw monitoréw
komputerowych.

§9

1. Dostep do pomieszczen w ktorych pracujg serwery majg: zarzadzajacy
danymi, dyrektor IT, administrator systemu i administrator bezpieczenstwa
informacji oraz pracownicy upowaznieni wydziatu informatyki.

2. Pomieszczenia, w ktorych pracujg serwery sg zabezpieczone drzwiami
wyposazonymi w zamek patentowy oraz dodatkowo kratami w oknach,
jezeli pomieszczenia te sg zlokalizowane w piwnicy, na parterze,
pierwszym lub ostatnim pietrze budynku.

3. Systemy informatyczne posiadajg zasilacze awaryjne, pozwalajgce
poprawnie zapisa¢ dane osobowe i bezpiecznie wylgczyé system.

Rozdziat 6
Postepowanie w przypadku stwierdzenia naruszenia bezpieczenstwa
przetwarzania danych osobowych

§ 10

1. Administrator bezpieczenstwa informacji jest obowigzany poinformowaé na
pismie administratora danych o przypadkach naruszenia zasad niniejszego
Zarzadzenia przez osoby upowaznione, administratoréw systemu lub
zarzadzajacych zbiorami a zwtaszcza o:

1) przetwarzaniu bez upowaznienia do przetwarzania:

2) przetwarzaniu niezgodnie z zakresem upowaznienia;

3) niedopetnieniu obowigzku zgltoszenia zbioréw danych do rejestru
GIODO;

4) ztamaniu tajemnicy danych i sposobéw ich zabezpieczenia;

9) niewfasciwym wykorzystaniu sprzetu informatycznego.

2. Osoba upowazniona jest obowigzana powiadomi¢ administratora systemu
i zarzadzajgcego zbiorem a ten powiadamia administratora
bezpieczenstwa informacji o kazdym naruszeniu bezpieczeristwa
systemow informatycznych a szczegélnie o:

1) mozliwosci przetwarzania danych osobowych bez wprowadzenia hasta:
2) dostepie do danych w szerszym lub wezszym zakresie niz przyznany;
3) podejrzeniu nieautoryzowanej modyfikacji danych;

4) pojawieniu sie zmian w wygladzie prezentowanych na ekranie danych,
5) wykryciu wirusa komputerowego;

6) utraty tajnosci kluczy kryptograficznych;

7) zgubieniu lub kradziezy nosnika danych;
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8) podejrzeniu kradziezy sprzetu informatycznego Ilub dokumentow
zawierajgcych dane;

9) zauwazeniu Sladéw wiltamania do szaf lub pomieszczen w obszarze
przetwarzania,

10)zauwazeniu innych niepokojgcych faktéw.

. Administrator systemu podejmuje dziatania zmierzajace do ochrony

systemu informatycznego przed dalszym naruszeniem.

. Administrator bezpieczenstwa informacji po otrzymaniu zawiadomienia

0 naruszeniu bezpieczenstwa przetwarzania danych osobowych

przeprowadza postepowanie wyjasniajgce, majgce na celu ustalenie

okoliczno$ci zaistniatego zdarzenia sporzgdzajac raport z naruszenia

bezpieczenstwa danych zgodnie ze wzorem okreslonym

w zatgczniku nr 11 do niniejszego Zarzadzenia..

Rozdzial 7
Kontrola stanu bezpieczenstwa danych osobowych

§ 11

. Administrator bezpieczenstwa informacji nadzoruje przestrzeganie zasad

ochrony danych osobowych wykonujac kontrole stanu bezpieczenstwa

danych osobowych.

. Kontrole stanu bezpieczenstwa danych osobowych przeprowadza sie po

akceptacji administratora danych:

1) na podstawie planu kontroli;

2) po naruszeniu bezpieczenstwa przetwarzania danych.

. Administrator bezpieczenstwa informacji, ma prawo:

1) wstepu do wszystkich pomieszczen obszaru przetwarzania;

2) asystowania przy wszystkich czynnosciach zwigzanych
z przetwarzaniem danych osobowych;

3) wgladu do dokumentéw zawierajgcych dane osobowe;

4) wgladu do systemu informatycznego stuzgcego do przetwarzania
danych osobowych;

5) zadania od os6b upowaznionych ustnych i pisemnych wyjasnien

6) uniewazni¢ osobie upowaznionej upowaznienie do przetwarzania
danych osobowych i zleci¢ zarzadzajgcemu zbiorem odebranie
uprawnien w systemie informatycznym w wyniku razacego naruszenia
bezpieczenstwa przetwarzania danych osobowych.

. Do przeprowadzenia kontroli administrator bezpieczenstwa informacji nie

potrzebuje odrebnego upowaznienia.

. Osoby upowaznione oraz zarzadzajacy danymi sg obowigzani do

udzielenia w czasie Kkontroli, wszystkich koniecznych informacji

administratorowi bezpieczenstwa informaciji.

. Kwestionariusz kontroli sporzadza sie zgodnie ze wzorem okreslonym

w zatgczniku nr 12 do niniejszego Zarzadzenia.

. Kwestionariusz  kontroli po  podpisaniu  przez  administratora

bezpieczenstwa informac;ji i zarzadzajacego zbiorem stanowi podstawe do

wydania przez administratora danych zalecen pokontrolnych.
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Instrukcja zarzadzania systemem informatycznym stuzacym do
przetwarzania danych osobowych w Urzedzie Miasta Lublin

Rozdziat 1
Podstawowe mechanizmy
w jakie powinny byé wyposazone
urzadzenia i systemy informatyczne ‘
stuzace do przetwarzania danych osobowych

§1

Systemy informatyczne stuzgce do przetwarzania danych osobowych

powinny by¢ wyposazone w mechanizmy:

1) rozliczalnosci, ktéry pozwala jednoznaczne przypisaé wykonanie
okreslonych czynnosci przetwarzania konkretnemu pracownikowi
upowaznionemu;

2) integralno$ci, ktéry pozwala autoryzowa¢ czynnosci zmiany lub
zniszczenia danych;

3) tworzenia raportu, ktéry zawiera zakres i tre$é przetwarzanych danych;

4) uwierzytelniania, ktéry weryfikuje deklarowang tozsamosé osoby
upowaznione;j.

Rozdziat 2
Procedury rozpoczecia,
zawieszenia i zakonczenia pracy

§2

. W celu rozpoczecia pracy w systemie informatycznym nalezy:

1) uruchomi¢ komputer;

2) zalogowa¢ sie do systemu poprzez zastosowanie unikalnego
identyfikatora oraz indywidualnego, poufnego, wiasnego hasta,
zapewniajgcego w sposob jednoznaczny przypisanie danej osobie
wykonywanych czynnosci.

. Trzykrotne, zakoriczone niepowodzeniem logowanie do systemu powinno

powodowac zablokowanie dostepu i wymaga interwencji administratora

systemu.

. Monitory komputeréw powinny wytgczy¢ sie automatycznie po minimum 15

minutach od przerwania pracy a wznowienie pracy monitora nastepuje po

wprowadzeniu hasta.

. Udanie si¢ na diuzsza przerwe lub zakonczenie pracy na stacji roboczej

powinno  poprzedza¢ skuteczne wylogowanie si¢ z systemu

informatycznego i wytaczenie komputera.
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Rozdziat 3
Procedury nadawania i odbierania
uprawnien do przetwarzania danych osobowych
oraz rejestrowania i wyrejestrowywania tych uprawnien
w systemach informatycznych

§3

1. O nadanie osobom upowaznionym uprawnier w systemie informatycznym

obstugujacym zbiér danych osobowych, wnioskuje zarzadzajacy zbiorem
wnioskiem sporzadzonym zgodnie ze wzorem okreslonym w zataczniku nr
4 do niniejszego Zarzadzenia.

. Zakres uprawnien w systemie odpowiada nazwom czynnosci
charakterystycznych dla danego zbioru, ktére moze wykonywa¢ osoba
upowazniona w ramach zakresu upowaznienia.

. Zarzadzajacy zbiorem wnioskuje o cofniecie osobie upowaznionej
uprawnien w systemie | zleca administratorowi systemu ich
wyrejestrowanie przygotowujac wniosek zgodnie ze wzorem okreslonym
w zatgczniku nr 5 do niniejszego Zarzadzenia.

Rozdziat 4
Stosowane metody i $rodki uwierzytelniania
oraz procedury zwigzane
z ich zarzadzaniem i uzytkowaniem

§4

. W przypadku wystapienia zbieznosci identyfikatora z przyznanym juz

wczesniej, administrator systemu nadaje osobie upowaznionej inny

identyfikator.

. Pierwsze przydzielone hasto powinno byé jednorazowe a po jego

poprawnym uzyciu system powinien automatycznie wymuszaé wpisanie

nowego hasta do dalszego uzytkowania co 30 dni.

. Hasta zmieniane sg przez osoby upowaznione.

. System powinien zapewniaé:

1) jako$¢ hasta, czyli zastosowanie odpowiedniej ilo§¢ znakoéw, wielkich
i matych liter, cyfr lub znakéw specjalnych w zaleznoéci od poziomu
bezpieczenstwa przetwarzania;

2) generowanie hasta réznigcego sie od co najmniej trzech ostatnio
stosowanych przez osobe upowazniong.

. Osoba upowazniona posiadajgca hasto dostepu do systemu jest

obowigzana zachowa¢ je w tajemnicy i nie ujawnia¢ innym osobom.

. System powinien wymuszaé tworzenie haset sktadajgcych sie

z niepowtarzalnego zestawu co najmniej:

1) szesciu znakéw na poziomie bezpieczenstwa podstawowym,

2) o$miu znakoéw w tym duzych i matych liter, cyfr lub znakow specjalnych,
na poziomach bezpieczenstwa podwyzszonym i wysokim.

. W przypadku uzytkowania systemoéw informatycznych wyposazonych

w karty mikroprocesorowe lub czytniki biometryczne stosuje sie instrukcje

uzytkowania producenta.
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Rozdziat 5
Procedury tworzenia i przechowywania
kopii zapasowych zbiorow danych
oraz programow i narzedzi programowych
stuzacych do ich przetwarzania
oraz sposob, miejsce i okres przechowywania
elektronicznych nosnikéw danych

§5

. Kopie zapasowe sg tworzone przez administratora systemu

w szczegolnosci na:

1) elektronicznych nosnikach danych;

2) specjalnie do tego celu przeznaczonych komputerach lub zewnetrznych
sieciowych dyskach twardych, z zastrzezeniem, ze nie mogq to byé
jednoczesnie serwery na ktérych sg zlokalizowane zbiory danych.

. Zapasowe kopie zbioru danych powinny by¢ tworzone w systemie

informatycznym codziennie, po zakonczeniu przetwarzania.

. Kopie zapasowe konfiguracji programéw i narzedzi programowych wraz

z uprawnieniami o0s6b upowaznionych powinny byé wykonywane

w przypadku zmiany systemu informatycznego.

. Elektroniczne nosniki danych zawierajgce kopie zapasowe, pozbawia sie

zapisu poprzez:

1) zapisanie nowej kopii zapasowej na tym samym nos$niku;

2) skasowanie danych programem usuwajgcym trwale pliki;

3) fizyczne zniszczenie.

. Elektroniczne nos$niki danych przeznaczone do likwidacji pozbawia sie

wczesniej zapisu tych danych, a gdy nie jest to mozliwe, uszkadza sie

w sposéb uniemozliwiajgcych ich odczytanie.

. Kopie zapasowe przechowuje sie w zamknietej szafie w pomieszczeniu,

do ktérego dostep majg jedynie osoby upowaznione.

. Elektroniczne noéniki danych zawierajace dane osobowe przechowuje sie

w zamknietej szafie w obszarze przetwarzania.

. Kopie zapasowe oraz elektroniczne no$niki danych zawierajagce dane

osobowe usuwa sie niezwtocznie po ustaniu ich uzyteczno$ci, chyba ze

przepisy szczegdtowe stanowig o ich dtuzszym przechowywaniu.

Rozdziat 6
Sposob zabezpieczenia systemu informatycznego
przed dziatalnoscig oprogramowania,
ktorego celem jest uzyskanie
nieuprawnionego dostepu
do systemu informatycznego

§6

. Systemy informatyczne chronione sg przed dziataniem wiruséw
komputerowych aktualnym, licencjonowanym oprogramowaniem
antywirusowym, zainstalowanym przez administratora systemu na
serwerach, stacjach roboczych oraz komputerach przenosnych.
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. Oprogramowanie antywirusowe sprawuje ciagly nadzor nad pracg systemu
i zasobami danych osobowych na serwerach i stacjach roboczych, poprzez
skanowanie dyskow.

. W przypadku wystapienia wiruséw powinno sie stosowaé do zalecen
programu antywirusowego.

. Oprogramowanie antywirusowe powinno aktualizowaé¢ sie o nowg wersje
bazy wiruséw, zgodnie z instrukcjg producenta.

. Elektroniczne nosniki danych i ich zawartosé podlegajg kontroli

antywirusowej przeprowadzanej kazdorazowo przed ich uzyciem w stacji
roboczej.

Rozdziat 7
Wymagania wobec systemu informatycznego
przetwarzajacego dane osobowe

§7

. Systemy informatyczne powinny rejestrowaé:

1) identyfikator osoby upowaznionej, przetwarzajgcej dane osobowe
w systemie i przypisywac¢ te czynnosci tylko i€j;

2) date i czas zalogowania i wylogowania z systemu;

3) tozsamos¢ stacji robocze;j;

4) nieudane i udane préby zalogowania sie;

9) wygasnigcie czasu obowigzywania hasta dostepu do stacji roboczej
i informujg o tym fakcie;

. Systemy informatyczne powinny zapewni¢ sporzgdzanie dla kazdej osoby,

ktorej dane sg przetwarzane w systemie informatycznym, raportu

Zawierajgcego:

1) date pierwszego wprowadzenia danych do systemu;

2) identyfikator osoby upowaznionej wprowadzajacej te dane;

3) zrédta danych w przypadku zbierania danych nie od osoby, ktérej one
dotyczg;

4) informacji o odbiorcach danych, ktorym dane osobowe zostaty
udostepnione;

5) dacie i zakresie udostepnienia, chyba Zze system informatyczny
uzywany jest do przetwarzania danych zawartych w zbiorach jawnych;

6) sprzeciwu wobec przetwarzania danych osobowych o ktérym mowa
w art. 32 ust. 1 pkt 8 ustawy.

. Rejestracja, o ktérej] mowa w ust. 1 nastepuje przez automatyczny zapis

w systemie.

. Raport, o ktérym mowa w ust. 2 musi by¢ zrozumiaty dla przecietnego

odbiorcy, czyli powinien prezentowaé informacje w petnym brzmieniu,

poprzedzone nazwg opisowag danego pola (nie w postaci kodowanej lub

skroconej) a raport powinien generowaé dane tylko i wylacznie jednej

osoby.

. Systemy stuzgce do przetwarzania danych osobowych wytacznie do edycji

tekstu w celu udostepnienia go na pismie nie muszg generowac raportu,

o ktérym mowa w punkcie 2.
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Rozdziat 8
Procedury wykonywania
przegladdw i konserwacji
systemow oraz elektronicznych no$nikéw danych
stuzacych do przetwarzania danych osobowych

§8

. Przeglady i konserwacje systemoéw informatycznych powinny odbywac¢ sie
przy zachowaniu petnej separacji danych osobowych od o0séb
nieupowaznionych do przetwarzania, pod nadzorem administratora
systemu lub w obecnosci osoby upowaznione;.

. Elektroniczne nosniki danych przeznaczone do przekazania osobie
nieupowaznionej pozbawia sie¢ wczesniej zapisu danych osobowych
w sposob uniemozliwiajacy odzyskanie danych.

. Elektroniczne nosniki danych przeznaczone do naprawy pozbawia sie
wczesniej zapisu danych osobowych lub naprawia sie je pod nadzorem
osoby upowaznione;.

. Elektroniczne no$niki danych nie nadajace sie do dalszego uzytkowania
nalezy zniszczy¢é mechanicznie.

Rozdziat 9
Przetwarzanie danych osobowych
na komputerach przeno$nych

§9

. Decyzje o przetwarzaniu danych osobowych na komputerach przenosnych
podejmuje zarzadzajacy zbiorem po konsultacji ryzyka przetwarzania
z Dyrektorem IT.

. Przy przetwarzaniu danych osobowych na komputerach przeno$nych
obowigzujg te same zasady jak przy pracy na komputerach stacjonarnych
oraz stosowanie mechanizméw kryptograficznych wobec danych
osobowych.

. Po ustaniu powodu przetwarzania danych osobowych na komputerach
przenosnych, dane te nalezy przenie$¢ na serwer a nastepnie trwale
usung¢ z pamieci komputera przeno$nego.

. Osoby upowaznione uzytkujace komputer przenoény zawierajacy dane
osobowe zachowujg szczegdlng ostrozno$¢ podczas jego transportu,
przechowywania i uzytkowania poza obszarem przetwarzania.

Rozdziat 10
Zasady zarzadzania
Srodkami kryptograficznej ochrony

] §10

. Srodki kryptograficznej ochrony stosuije sie przy:

1) przesytaniu danych osobowych metoda teletransmis;ji siecig publiczna;
2) przenoszeniu danych na no$nikach danych poza obszar przetwarzania;
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3) przetwarzaniu danych za pomoca komputerow przeno$nych.

. Dyrektor IT decyduje o rodzaju zastosowanych $rodkéw kryptograficzne;
ochrony i zapewnia instruktaz z zakresu ich uzytkowania.

. Administrator systemu zarzadza:

1) aplikacjami kryptograficznymi:

2) generowaniem kluczy kryptograficznych;

3) wycofywaniem kluczy kryptograficznych.

Rozdziat 11 ,
Zasady dostepu do sieci publicznej dla administratora systemu

§ 11

. Dostep do sieci publicznej za pomocg serwera terminali jest uzalezniony

od:

1) zainstalowania i skonfigurowania oprogramowania przez administratora
systemu,

2) posiadania konta na serwerze z przypisanym do niego identyfikatorem
oraz niepowtarzalnego hasta.

. Administrator systemu konfiguruje oprogramowanie serwera terminali tak

zeby:

1) uniemozliwiato przenoszenie jakichkolwiek tresci pomiedzy stacjami
roboczymi a siecig publiczng i odwrotnie;

2) uniemozliwiato zapisanie jakichkolwiek tresci z sieci publicznej na stacji
roboczej;

3) odnotowato i jednoznacznie przypisato osobie upowaznionej: adres IP
komputera, identyfikator, uzycie hasta, godzine zalogowania sie, czas
trwania potaczenia oraz wszystkie wydarzenia, ktore miaty miejsce
podczas logowania;

4) odnotowato i jednoznacznie przypisato adresowi IP komputera
nieautoryzowane préby potaczenia sie z serwerem, préoby wywotania
adreséw URL;

9) komunikacja pomigdzy stacjami roboczymi a serwerem odbywata sie
poprzez automatyczne szyfrowanie.

. Jezeli analiza ryzyka dostepu do sieci publicznej potwierdza mozliwosé

nhieuprawnionego dostepu do danych osobowych, Dyrektor IT moze podjgé

decyzje o fizycznej separacji systemu i blokadzie urzadzen odczytujacych
dane z no$nikéw informatycznych.

. Administrator systemu konfiguruje zabezpieczenia logiczne zapory

sieciowej, tak aby obejmowaty :

1) autoryzacje wysytanych danych;

2) kontrole przeptywu informacji pomiedzy systemem informatycznym
a siecig publicznag;

3) kontrole dziatann inicjowanych z sieci publicznej i systemu
informatycznego administratora danych.
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Prezydent Miasta Lublin

Zatgcznik nr 4 do Zarzadzania nrz’ﬁZOOQ Prezydenta Miasta Lublin
z dniaede pazdziernika 2009 r.

KO.SP.5241-nn/09 Lublin, dnia dd.mm.2009 r.

Czes¢ A
Whiosek o nadanie upowaznienia

Whioskuje o nadanie upowaznienia do przetwarzania danych osobowych:

Pani Pan imie_nazwisko
wydziat biuro ssp wydziat
W zbiorze danych osobowych nazwa_zbioru_danych_osobowych

na czas trwania zatrudnienia, pracy, data_poczqtkowa_i_koﬁcowa_(lub)_na_czas
stazu, praktyki lub innego stosunku _hieokreslony

prawnego
zakres upowaznienia przeglqdanie_danych_(lub)_modyfikowanie_

danych_(lub)_administrowanie systemem
zakres uprawnien w systemie zakres uprawnien w systemie
informatycznym informatycznym

Zarzadzajacy zbiorem
Czes¢ B
Upowaznienie
do przetwarzania danych osobowych Nr .......... | |

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 z pozn. zm.) nadaje upowaznienie
do przetwarzania danych osobowych dla:

Pani Pan imie_nazwisko
wydziat biuro ssp wydziat
W zbiorze danych osobowych nazwa_zbioru_danych_osobowych

na czas trwania zatrudnienia, pracy
stazu, praktyki lub innego stosunku
prawnego

' data_poczqtkowa_i__koﬁcowa__(lub)__na_czas
_hieokreslony

przeglqdanie_danych_(lub)_modyfikowanie_
danych_(lub)_administrowanie_systemem
zakres uprawnien w systemie zakres uprawnien w systemie
informatycznym informatycznym

zakres upowaznienia

Data - z up. Administratora Danych
Administrator Bezpieczeristwa Informacji

| Strona 1z 2|




Czesc¢ C

Oswiadczenie osoby upowaznionej do przetwarzania danych osobowych:

Zaznajomitam/em sig z:

1.
2.

3.

4.

Politykg bezpieczenstwa,;

Instrukcjg  zarzgdzania systemem informatycznym stuzagcym do
przetwarzania danych osobowych;

Ustawg z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (Dz.U.
z 2002 r. Nr 101, poz. 926 z pbézn. zm.);

Rozporzgdzeniem Ministra Spraw Wewnetrznych i Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiadac¢ urzadzenia i systemy informatyczne stuzace do przetwarzania
danych osobowych (Dz.U. z 2004 r. Nr 100, poz.1024)

i zobowigzuje sie do przetwarzania danych osobowych wytgcznie w zakresie
upowaznienia do przetwarzania i przyznanych mi uprawnien w systemie
informatycznym oraz do zachowania w tajemnicy tre$ci danych osobowych oraz
informacji o sposobach ich zabezpieczenia.

Data, czytelny podpis
osoby upowaznionej

Czesc D
Nadanie uprawnien w systemie informatycznym

Nadanie uprawnien w systemie informatycznym, identyfikatora i hasta dla osoby
upowaznionej:

Identyfikator - ...,

Data — Administrator Systemu

Prezydent Miasta Lublin

Zatgcznik nr 4 do Zarzgdzania nrA%972009 Prezydenta Miasta Lublin Strona2z2
z dnia £%. pazdziemika 2009 r.

Radca Prawny

Dy




Prezydent Miasta Lublin

Zatgcznik nr 5 do Zarzgdzania nrz{ﬁizoog Prezydenta Miasta Lublin
z dnia << pazdziernika 2009 r.

KO.SP.5241-nn/09 Lublin, dnia dd.mm.2009 r.

Czes¢ A
Whiosek o cofnigcie upowaznienia

Whioskuje o cofnigcie upowaznienia do przetwarzania danych osobowych:

Pani Pan imie_nazwisko
wydziat biuro ssp wydziat
w zbiorze danych osobowych nazwa_zbioru_danych_osobowych

na czas trwania zatrudnienia, pracy, data_poczatkowa_i_korncowa_(lub) na_czas
stazu, praktyki lub innego stosunku _hieokreslony

prawnego
zakres upowaznienia przegladanie_danych_(lub)_modyfikowanie

danych_(lub)_administrowanie systemem
zakres uprawnien w systemie zakres uprawnien w systemie
informatycznym informatycznym

Zarzadzajacy zbiorem
Czes¢ B
Cofniecie upowaznienia
do przetwarzania danych osobowych Nr .......... L. l......

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 z pdzn. zm.) cofam upowaznienie
do przetwarzania danych osobowych dla:

Pani Pan imie_nazwisko
wydziat biuro ssp wydziat
W zbiorze danych osobowych nazwa_zbioru_danych_osobowych

na czas trwania zatrudnienia,
pracy, stazu, praktyki lub innego
stosunku prawnego

data_poczatkowa_i_korncowa_(lub)_na_czas
_hieokres$lony

przegladanie_danych_(lub)_modyfikowanie

zakres upowaznienia danych_(lub)_administrowanie_ systemem

zakres uprawniefl w systemie . ..
S up y zakres uprawnien w systemie informatycznym

informatycznym
Data - z up. Administratora Danych
Administrator Bezpieczeristwa Informacji
i __Strona1z2|
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Czes¢ C

Cofnigcie uprawnien w systemie informatycznym

Wycofano uprawnienia w systemie informatycznym oraz identyfikator i hasto.

Data — Administrator Systemu

Prezydent Miasta Lublin

Zatgcznik nr 5 do Zarzqdz%ja nr#R% /2009 Prezydenta Miasta Lublin

z dnia

pazdziernika 2009 r.
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Prezydent Miasta Lublin

Zatgcznik nr 10 do Zarzadzania nrﬁ@ZOOQ Prezydenta Miasta Lublin
z dnia %« pazdziernika 2009 r.

Umowa powierzenia przetwarzania danych osobowych
zawarta w Lublinie w dniu dd.mm.rrrr roku pomiedzy
Gming Lublin
reprezentowang przez:

imig_i_nazwisko stanowisko
imie_i_nazwisko stanowisko

zwang dalej Zleceniodawca

a

Firma nazwa_firmy

z siedzibg w nazwa_miejscowosci ul. adres_firmy
NIP NIP

REGON REGON

imig_i_nazwisko stanowisko

zwang dalej Zleceniobiorca.

§nn

1. Zleceniodawca o$wiadcza, ze powierza Zleceniobiorcy a Zleceniobiorca
oswiadcza, ze wyraza zgode na przetwarzanie danych osobowych

zawartych w zbiorze danych osobowych o nazwie nazwa_zbioru .
2. Umowa powierzenia zostaje zawarta na okres czas trwania umowy .
3. Dane osobowe bedg przetwarzane w celu cel_przetwarzania .

4. Zakres przetwarzanych danych obejmuje nastepujace kategorie danych:

kategorie_danych_osobowych .

§nn

. Zleceniobiorca o$wiadcza, ze dysponuje odpowiednimi srodkami, w tym
nalezytymi zabezpieczeniami umozliwiajacymi przetwarzanie danych
osobowych oraz ze przygotowat stosowng dokumentacje wymagang od
podmiotu, ktéremu powierzono przetwarzanie danych osobowych zgodnie
z przepisami ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz. U. 22002 r. Nr 101, poz. 926 ze zm.) oraz rozporzadzenia
Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.

Strona 1 zﬂ




w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia
i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz.
U. Nr 100, poz. 1024).

2. Zleceniobiorca po zakonczeniu umowy o powierzenie przetwarzania
danych osobowych zobowigzuje sie przekazaé Zleceniodawcy wszystkie
przetwarzane dane osobowe oraz trwale usunaé je ze swojego systemu
informatycznego lub innych no$nikéw.

3. Zleceniobiorca odpowiada za wszelkie szkody wyrzadzone osobom
trzecim, ktére powstaty w zwigzku z nienalezytym przetwarzaniem
powierzonych do przetwarzania danych osobowych.

§ nn

1. W sprawach nieuregulowanych niniejsza umowa znajdujg zastosowanie
przepisy powotanej wyzej: ustawy o ochronie danych osobowych oraz
rozporzadzenia Ministra Spraw Wewnetrznych i Administracji w sprawie
dokumentacji  przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiadaé urzgdzenia
i systemy informatyczne stuzace do przetwarzania danych osobowych oraz
innych przepisow.

2. Umowe sporzadzono w dwoch jednobrzmiacych egzemplarzach, po
jednym dla kazdej ze stron.

Zleceniodawca Zleceniobiorca

Prezydent Miasta Lublin

Zatacznik nr 10 do Zarzadzania nrA$9./2009 Prezydenta Miasta Lublin Strona2z2
z dnia <9.. pazdziernika 2009 r.

Radca Prawny
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Prezydent Miasta Lublin

Zatgcznik nr 11 do Zarzgdzania nr?&.‘/2009 Prezydenta Miasta Lublin
z dnia «te&.. pazdziernika 2009 r.

KO.SP.5241-nn/09 Lublin, dnia dd.mm.2009 r.

Nazwa_zbioru_danych_osobowych

Raport z naruszenia
bezpieczenstwa przetwarzania
danych osobowych

1. Data: data dd.mm.rrrr Godzina: godzina gg.mm

2. Imie i nazwisko / stanowisko / wydziat osoby powiadamiajgcej
o zaistniatym zdarzeniu:
imie_i_nazwisko_/ wydziat

3. Rodzaj naruszenia bezpieczenstwa przetwarzania danych osobowych
i okolicznosci towarzyszace:
rodzaj_naruszenia_bezpieczeﬁstwa_i_okolicznoéci_towarzyszqce

4. Przyczyny wystgpienia zdarzenia:
przyczyny_wystapienia_zdarzenia

5. Podjete dziatania:
podjete_dziatania

6. Postepowanie wyjasniajgce:
postepowanie_wyjasniajace

7. Uwagi:
uwagi

podpis Administratora Bezpieczenstwa Informacji

10. Decyzja co do dalszego postepowania:
decyzja_co_do_dalszego_postepowania

podpis Administratora Danych

L Strona1z1 I




Prezydent Miasta Lublin

z dnia

Zatgcznik nr 12 do Zarzadzania an&ﬁZOOQ Prezydenta Miasta Lublin
7. pazdziernika 2009 r.

KO.SP.5241-nn/09

Lublin, dnia dd.mm.2009 r

Nazwa_zbioru_danych_osobowych

Kwestionariusz kontroli bezpieczenstwa danych osobowych

powierzenia przetwarzania
danych osobowych

u Informacje ogdine
1 Imie i nazwisko
" |zarzadzajacego zbiorem
2 Nazwa zbioru danych
" |osobowych
Nazwa systemu
3 informatycznego
" |przetwarzajacego dane
osobowe
4. Adres, pietro, nr pokoju
Imie i nazwisko
5. |administratora systemu
informatycznego
6 Informacji udzielali (imie ,
" |nazwisko, stanowisko)
Informacje szczegétowe
Lp. Zagadnienie Tak | Nie Opis - uwagi
7 Zbioér danych zostat
" |zgtoszony do GIODO.
Zbidr danych zostat
8. |powierzony do
przetwarzania umowa
Sporzadzono poprawng
g, |umowe w zakresie

Strona 1 z 5|




10.

Okreslono poziom
bezpieczenstwa
przetwarzanych danych
osobowych

11.

Dostep do sieci publicznej
jest realizowany za pomoca
serwera terminali

12.

Sporzadzono wykaz
obszaréw przetwarzania

13.

Sporzadzono wykaz zbioréw
danych osobowych

14.

Sporzadzono opis struktury
zbioréw danych

15.

Opisano sposoéb przeptywu
danych pomiedzy
systemami

16.

Upowazniono pracownikéw
do przetwarzania danych
osobowych

17.

Tylko pracownicy
upowaznieni przetwarzajg
dane osobowe

18.

Sporzadzono wykaz oséb
upowaznionych do
przetwarzania danych
osobowych

19.

System informatyczny
odnotowuje identyfikator
pracownika upowaznionego

20.

System informatyczny
odnotowuje date i czas
zalogowania i wylogowania
z systemu

21.

System informatyczny
odnotowuje tozsamosé
stacji roboczej

22.

System informatyczny
odnotowuje nieudane i
udane préby zalogowania
sie

Prezydent Miasta Lublin

Zatacznik nr 12 do Zarzad? ia nr 25872009 Prezydenta Miasta Lublin
z dnia =%=¢. pazdziernika 2009 r.

Strona2z5
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23.

System informatyczny
odnotowuje wygasniecie
czasu obowigzywania hasta
dostepu do stacji roboczej

24,

System informatyczny
umozliwia sporzadzenie
dla kazdej osoby, ktorej
dane sg przetwarzane,
raportu zawierajacego:
-date pierwszego
wprowadzenia danych do
systemu;
-identyfikator pracownika
upowaznionego
wprowadzajgcego te dane;
-zrédta danych w przypadku
zbierania danych nie od
osoby, ktorej one dotycza;
-informacje o odbiorcach
danych, ktérym dane
osobowe zostaty
udostepnione;
-date i zakres
udostepnienia;
‘sprzeciw wobec
przetwarzania danych
osobowych o ktérym mowa
w art. 32 ust. 1 pkt 8 ustawy

25,

System informatyczny jest
zabezpieczony przed awarig
zasilania

26.

Do zalogowania stuzg
indywidualne identyfikatory
oraz hasta

27.

Zablokowane lub
wyrejestrowane
identyfikatory nie sg
powtdrnie uzywane

28.

Zastosowano prawidiowo
zbudowane identyfikatory

29,

Zastosowano adekwatne do
poziomu bezpieczenstwa
hasta

30.

Pracownicy upowaznieni
utrzymuja hasta w tajemnicy
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31.

System wymusza zmiane
hasta tymczasowego

32.

System wymusza zmiane
hasta co 30 dni

33.

Hasta sa w systemie
zaszyfrowane

34.

Administrator systemu
tworzy regularne kopie
zapasowe

35.

Nosniki z kopiami
zapasowymi sg
przechowywane w
zamknietych szafach

36.

Nosniki z pojedynczymi
danymi sa przechowywane
w zamknietych szafach

37.

Oprogramowanie
antywirusowe sprawuje
ciaglty nadz6r nad praca
systemu

38.

Baza wiruséw jest
uaktualniana

39.

Przeglady i konserwacje

systemoéw informatycznych
odbywaja sie pod nadzorem
pracownika upowaznionego

40.

Dokumenty zawierajgce
dane osobowe przechowuje
sie¢ w zamykanych szafach,
do ktérych klucze znajduja
si¢ w ustalonym miejscu

41.

Robocze wydruki danych
osobowych po
wykorzystaniu sg niszczone

42,

Dokumenty zawierajace
dane osobowe transportuje
sie w bezpiecznych
kopertach

43.

Klucze do pomieszczen

w obszarze przetwarzania sg
pobierane i deponowane na
portierni
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44,

Pomieszczenia serwerowni
sg prawidlowo
zabezpieczone

45,

Stanowiska komputerowe
maja prawidtowo ustawione
ekrany monitoréw

46.

Ekrany komputerow sg
wyposazone w wygaszacze
wiaczajace sie
automatycznie po uplywie
ustalonego czasu
nieaktywnosci

47.

Do kwestionariusza dolacza
sie (stanowiace jego
integralng czes$¢) zataczniki,
jak dodatkowe protokéty,
ekspertyzy, dowody, itp.

48.

Dodatkowe spostrzezenia

49,

Uwagi zarzadzajacego
zbiorem

50.

Zarzadzajacy zbiorem zostat powiadomiony o prawie zgloszenia
zastrzezen do faktow ujetych w kwestionariuszu i ztozenia wyjasnien

51.

Jezeli zarzadzajacy zbiorem odmawia podpisania kwestionariusza,
obowiazany jest ztozy¢ pisemne wyjasnienie o przyczynach tej
odmowy, stanowigce zatacznik do kwestionariusza

52.

Zalecenia pokontrolne wraz z terminami ich realizacji zostang
przedstawione w ciagu 5 dni roboczych, odrebnym pismem,
podpisanym przez Administratora danych

53.

Kwestionariusz sporzadzono w dwdéch jednobrzmiacych
egzemplarzach, z ktérych jeden otrzymuje zarzadzajacy zbiorem,
drugi kontrolujacy

54.

Kontrole przeprowadzit: .........ccceeeevevveeerennnn.

55.

Lublin, dnia .....ccceevvveeeennnennnn,

Kontrolujacy

Zarzadzajacy zbiorem

Prezydent Miasta Lublin

Zatacznik nr 12 do Zarzadzania nr#%%/2009 Prezydenta Miasta Lublin Strona5z5
Z dnia s, pazdziernika 2009 r.

F{ad_%— Prawny



