Załącznik do Zarządzenia Nr 772/2003

Prezydenta Miasta Lublina  

z dnia 19 listopada 2003 r.
Szczegółowe wymagania w zakresie ochrony informacji niejawnych oznaczonych klauzulą „zastrzeżone” w Urzędzie Miasta Lublin.
§ 1

Szczegółowe wymagania w zakresie ochrony informacji niejawnych oznaczonych klauzulą „zastrzeżone”, zwane dalej szczegółowymi wymaganiami, określają sposób ochrony oraz postępowania z informacjami niejawnymi stanowiącymi tajemnicę służbową oznaczoną klauzulą „zastrzeżone” w Urzędzie Miasta Lublin.

§ 2

Ilekroć w niniejszych szczegółowych wymaganiach jest mowa o:

1. ustawie – należy przez to rozumieć ustawę z 22 stycznia 1999 r. o ochronie informacji niejawnych /Dz. U. Nr 11 poz. 95 ze zmianami/,

2. Urzędzie – należy przez to rozumieć Urząd Miasta Lublin,

3. Pełnomocniku – należy przez to rozumieć Pełnomocnika ds. Ochrony Informacji Niejawnych Urzędu Miasta Lublin.

4. pracownikach pionu ochrony – należy przez to rozumieć pracowników Pionu ds. Ochrony Informacji Niejawnych Urzędu Miasta Lublin.

KLASYFIKOWANIE INFORMACJI NIEJAWNYCH

§ 3

Informacje niejawne stanowiące tajemnicę służbową oznacza się klauzulą „zastrzeżone” w przypadku gdy ich nieuprawnione ujawnienie mogłoby spowodować szkodę dla prawnie chronionych interesów obywateli albo jednostki organizacyjnej jaką jest Urząd.

§ 4

Informacjom niejawnym, materiałom, a zwłaszcza dokumentom lub ich zbiorom przyznaje się klauzulę tajności co najmniej równą najwyżej zaklasyfikowanej informacji lub najwyższej klauzuli w zbiorze.

§ 5

1. Klasyfikowanie informacji o której mowa w § 3, oznacza przyznanie jej w sposób wyraźny przewidzianej w ustawie klauzuli „zastrzeżone”.

2. Klasyfikowanie informacji niejawnej zawartej w materiale, a zwłaszcza utrwalonej w dokumencie, polega na oznaczeniu tego materiału klauzulą „zastrzeżone”.  

3. Na materiałach zawierających informacje niejawne stanowiące tajemnicę służbową oznaczonych klauzulą „zastrzeżone” w formie mikrofilmów, negatywów, fotografii, nośników do zapisu informacji w postaci cyfrowej i taśm elektromagnetycznych, a także na odbitkach, kliszach, matrycach i dyskach optycznych, w sprzęcie elektronicznym z wbudowaną pamięcią lub na innych nośnikach danych elektronicznych klauzulę tajności umieszcza się w sposób widoczny na obudowie lub opakowaniu, nanosząc jednocześnie oznaczenia zgodnie z § 4 pkt. 1 lit. a rozporządzenia Ministrów Spraw Wewnętrznych i Administracji oraz Obrony Narodowej z dnia 26 lutego 1999 r. w sprawie sposobu oznaczania materiałów, w tym klauzulami tajności, oraz sposobu umieszczania klauzul na tych materiałach (Dz. U. Nr 18 poz. 167). 

4. Zapis na taśmach magnetycznych lub filmowych rozpoczyna się i kończy informacją o klauzuli tajności.

5. Na materiałach w postaci przedmiotów zawierających informacje niejawne stanowiące tajemnice służbową  lub innych przedmiotach stanowiących tajemnicę, klauzulę tajności nanosi się w widocznym miejscu przez ostemplowanie, nadrukowanie, wpisanie odręczne, trwałe dołączenie metek, nalepek, kalkomanii lub podobnych oznaczeń, nanosząc na nie oznaczenia zgodne z § 4 pkt. 1 lit. a rozporządzenia, o którym mowa w § 5 pkt. 3 zarządzenia.

§ 6

Klauzulę „zastrzeżone” przyznaje osoba, która jest upoważniona do podpisywania dokumentu lub oznaczenia innego niż dokument materiału.

§ 7

Uprawnienie do przyznawania i znoszenia klauzuli „zastrzeżone” przysługuje wyłącznie w zakresie posiadanego prawa dostępu do informacji niejawnych wynikającego z wykazu stanowisk lub rodzajów prac zleconych, z którymi może łączyć się dostęp do informacji niejawnych oraz posiadanego poświadczenia bezpieczeństwa.  

§ 8

Osoba upoważniona do podpisania dokumentu ponosi odpowiedzialność za przyznanie klauzuli tajności i bez jej zgody albo zgody jej przełożonego, klauzula nie może być obniżona lub zniesiona. Dotyczy to również osoby, która przekazała dane do dokumentu zbiorczego.

§ 9

Zawyżanie lub zaniżanie klauzuli tajności jest niedopuszczalne. 

§ 10

Odbiorca materiału zgłasza osobie upoważnionej do podpisania dokumentu, albo jej przełożonemu fakt wyraźnego zawyżenia lub zaniżenia klauzuli tajności. W przypadku gdy osoba ta lub jej przełożony zdecyduje o zmianie klauzuli, powinna poinformować o tym odbiorców tego materiału. Odbiorcy materiału, którzy przekazali go kolejnym odbiorcom odpowiedzialni są za poinformowanie ich o zmianie klauzuli.

OCHRONA INFORMACJI NIEJAWNYCH 

§ 11

Informacje niejawne oznaczone klauzulą „zastrzeżone” winny być chronione zgodnie z przepisami ustawy, co oznacza w szczególności, że informacje takie:

1. mogą być udostępnione wyłącznie osobie uprawnionej do dostępu do informacji niejawnych oznaczonych klauzulą „zastrzeżone” lub osobie posiadającej prawo dostępu do informacji niejawnych oznaczonych wyższą klauzulą tajności.  

2. muszą być wytwarzane, przetwarzane przekazywane lub przechowywane w warunkach uniemożliwiających ich nieuprawnione ujawnienie.

3. dokumenty zawierające informacje zastrzeżone gromadzone przez pracowników upoważnionych do dostępu do tych informacji podlegają codziennemu zabezpieczeniu w meblach biurowych zamykanych na klucz.

§ 12

Informacje niejawne stanowiące tajemnicę służbową, oznaczone klauzulą „zastrzeżone”, podlegają ochronie w sposób określony ustawą przez okres 2 lat o ile osoba, o której mowa w § 6, nie określi okresu krótszego lub po dokonaniu przeglądu materiałów oznaczonych klauzulą „zastrzeżone” nie przedłuży ich ochrony na kolejny okres nie dłuższy niż 2 lata, nie dłużej jednak niż na okres do 50 lat od daty wytworzenia tych informacji. 

DOSTĘP DO INFORMACJI NIEJAWNYCH 

§ 13

Dopuszczenie do pracy na stanowisku, na którym wymagany jest dostęp do informacji niejawnych o klauzuli „zastrzeżone” może nastąpić po:

1. przeprowadzeniu przez Pełnomocnika zwykłego postępowania sprawdzającego zakończonego wydaniem „poświadczenia bezpieczeństwa”, które ważne jest przez okres 10 lat licząc od daty jego wydania,

2. przeszkoleniu przez Pełnomocnika w zakresie ochrony informacji niejawnych.

§ 14

Uprawnienie do dostępu do informacji zastrzeżonych posiadają również pracownicy, którzy uzyskali poświadczenie bezpieczeństwa upoważniające do dostępu do informacji niejawnych stanowiących tajemnicę państwową oznaczonych klauzulami „ściśle tajne” i „tajne” oraz stanowiących tajemnicę służbową oznaczonych klauzulą „poufne” i odbyli przeszkolenie z zakresu ochrony informacji niejawnych.
UDOSTĘPNIANIE INFORMACJI NIEJAWNYCH

§ 15

Informacje niejawne mogą być udostępniane wyłącznie osobie dającej rękojmię zachowania tajemnicy i tylko w zakresie niezbędnym do wykonywania przez nią pracy lub pełnienia służby na zajmowanym stanowisku albo innej zleconej pracy. 

§ 16

1. W szczególnie uzasadnionych przypadkach udostępnianie informacji niejawnych stanowiących tajemnicę służbową oznaczonych klauzulą „zastrzeżone” określonej osobie lub instytucji może nastąpić na podstawie pisemnej zgody Prezydenta Miasta Lublin, wyłącznie w odniesieniu do informacji niejawnych wytworzonych w Urzędzie.  

2. Wyrażenie zgody na udostępnienie informacji niejawnych nie oznacza zmiany lub zniesienia jej klauzuli tajności musi jednak określać zakres podmiotowy i przedmiotowy udostępnienia.

PROWADZENIE REJESTRÓW EWIDENCYJNYCH I OBIEG DOKUMENTÓW

§ 17.

1. Dokumenty i materiały zawierające informacje zastrzeżone podlegają obowiązkowemu ewidencjonowaniu.

2. Ewidencją muszą być objęte zarówno dokumenty otrzymane jak też wykonane w Urzędzie.

3. Ewidencji dokumentów należy dokonywać w dzienniku korespondencji – wg wzoru jak w załączniku do rozporządzenia Rady Ministrów z dnia 9 lutego 1999 r. w sprawie organizacji kancelarii tajnych (Dz. U. Nr 18, poz. 156), a więc takim samym jaki jest wykorzystywany do ewidencji dokumentów poufnych.

4. Dziennik korespondencji przed rozpoczęciem dokonywania zapisów należy zarejestrować w kancelarii tajnej Urzędu. 

5. Dokumenty zawierające informacje zastrzeżone podlegają obowiązkowemu ewidencjonowaniu w Kancelarii Tajnej Urzędu.

6. Ewidencją, jak w pkt. 5, należy objąć dokumenty dotyczące zakresu działania  poszczególnych komórek organizacyjnych.

7. Zapisów w dziennikach korespondencyjnych należy dokonywać według takich samych zasad jakie obowiązują przy ewidencjonowaniu dokumentów poufnych, a więc z zachowaniem obowiązku wypełniania wszystkich rubryk, z wyłączeniem rubryki Nr 11 – wobec faktu, że dokumenty zastrzeżone nie podlegają zwrotowi do pracownika prowadzącego ich ewidencję.

8. Z chwilą zarejestrowania dokumentu – na każdym z dokumentów należy (na pieczątce wpływu) wpisać numer ewidencyjny, pod którym dany dokument został zarejestrowany. Numer rejestracyjny będzie jednocześnie numerem sprawy.

§ 18

1. Dokumenty zastrzeżone, z chwilą otrzymania – przed lub po zarejestrowaniu w dzienniku korespondencji (według ustaleń kierownika komórki organizacyjnej) wymagają decyzji kierownika komórki organizacyjnej – w formie imiennej dekretacji dokonanej w sposób trwały na dokumencie – kierującej ten dokument do konkretnego pracownika celem załatwienia.

2. Po uzyskaniu dekretacji pracownik tajnej kancelarii przekazuje dokument wskazanemu w dekretacji pracownikowi wpisując nazwisko pracownika w rubryce Nr 8 dziennika korespondencji i uzyskując potwierdzenie przyjęcia dokumentu w rubryce Nr 9 tegoż dziennika.

3. Dokumenty wykonane w Urzędzie wymagają zarejestrowania w dwóch dziennikach:

a) w dzienniku ewidencji wykonanych dokumentów. Numer z tego dziennika wpisuje się na wykonanym dokumencie

– w lewym dolnym rogu pierwszej strony, 

– w lewym dolnym rogu strony kończącej dokument, w tzw. stopce.

b) w dzienniku korespondencji – z którego numer, jako numer ewidencyjny-wychodzący wpisać należy w lewym górnym rogu jako część składową numeru, którym opatrzony został wychodzący z Urzędu dokument.

Nadawane dokumentom zastrzeżonym numery muszą być poprzedzone symbolem literowym „Z”.

c) kopia dokumentu wychodzącego, a więc wykonanego i wysyłanego z Urzędu – pozostająca w aktach Urzędu - podlega wpisaniu w rubrykach 6 i 7 dziennika korespondencji, a w rubrykach 8 i 9 – pracownik załatwiający sprawę dokonuje pokwitowania odbioru kopii – egzemplarza dokumentu pozostającego w Urzędzie. 

§ 19

1. Dokumenty zawierające informacje zastrzeżone mogą być udostępnione uprawnionemu pracownikowi wyłącznie za pokwitowaniem dokonanym jak w § 18 pkt. 2. 

2. Dokumenty zastrzeżone mogą być udostępnione tylko temu pracownikowi, który wskazany został imienną dekretacją kierownika komórki organizacyjnej i posiada ważne poświadczenie bezpieczeństwa.

3. W przypadku potrzeby – związanej z załatwieniem sprawy – zapoznania z treścią dokumentu innego pracownika – wymagane jest rozszerzenie pierwotnej dekretacji dokonanej na dokumencie.

4. Każdy pracownik, który zapoznał się z treścią dokumentu zastrzeżonego dokonuje stosownej adnotacji fakt ten stwierdzającej – bezpośrednio na dokumencie, a w przypadku braku miejsca na dołączonej do niego karcie zapoznania z dokumentem.
5. Pracownik załatwiający sprawę dokonuje na dokumencie adnotacji informującej o sposobie załatwienia sprawy, z jednoczesnym wpisaniem numeru pisma, pod którym odpowiedź (pismo załatwiające sprawę) zarejestrowana została w dzienniku korespondencji.

WYMAGANIA W ZAKRESIE OPRACOWYWANIA, OZNACZANIA DOKUMENTÓW KLAUZULAMI TAJNOŚCI ORAZ SPOSOBU UMIESZCZANIA KLAUZUL NA TYCH MATERIAŁACH

§ 20

Dokumenty zawierające informacje zastrzeżone podlegają opracowaniu według zasad przewidzianych dla dokumentów zawierających informacje stanowiące tajemnicę określonych rozporządzeniem Ministrów Spraw Wewnętrznych i Administracji oraz Obrony Narodowej z dnia 26 lutego 1999 r. w sprawie sposobu oznaczania materiałów, w tym klauzulami tajności, oraz sposobu umieszczania klauzul na tych materiałach (Dz. U. Nr 18 poz. 167), w myśl którego –

1. Wykonany dokument zawierający informacje zastrzeżone wymaga następujących oznaczeń:

1) w prawym górnym rogu (pod datą):

a. klauzula tajności „zastrzeżone” i numer egzemplarza – na pierwszej stronie dokumentu,

b. klauzula tajności „zastrzeżone” – na każdej kolejnej stronie dokumentu.

2) w prawym dolnym rogu – numer kolejny strony i liczba stron całego dokumentu – na każdej stronie.

3) w lewym górnym rogu – na pierwszej stronie dokumentu – numer dokumentu składający się z symbolu literowo-cyfrowego komórki organizacyjnej i teczki akt oraz symbolu „Z” i po myślniku numer ewidencyjny, tj. numer, pod którym dany dokument zarejestrowany został  w dzienniku korespondencji. Ostatnim elementem numeru jest oznaczenie roku.

4) w lewym dolnym rogu –

a. na każdej stronie – numer ewidencyjny z dziennika ewidencji wykonanych dokumentów (DEWD) – tzw. „numer maszynowy” – pod którym sam fakt wykonania dokumentu został zarejestrowany w tym dzienniku,

b. na stronie kończącej dokument – tzw. „stopka” – zawierająca informacje dotyczące:

· ilości wykonanych egzemplarzy dokumentu,

· rozdzielnika dla wszystkich wykonanych egzemplarzy,

· numer ewidencyjny – jak w ppkt. a

· nazwisko sporządzającego dokument,

· nazwisko wykonującego dokument.

5) na stronie kończącej dokument – pod treścią – informacja o załącznikach –

a. ilość sztuk załączników,

b. w odniesieniu do każdego załącznika zastrzeżonego: ilość stron, klauzula „zastrzeżone”, numer ewidencyjny – tzw. „maszynowy” – jak w ppkt. 4.a.

2. Schemat dokumentu zawierającego informacje zastrzeżone – uwzględniający wszystkie wymagane oznaczenia, łącznie z klauzulą tajności – jakie muszą być umieszczone na pierwszej, każdej kolejnej i ostatniej stronie dokumentu – stanowi załącznik Nr 1 do Szczegółowych Wymagań.

3. Dokumenty zawierające informacje zastrzeżone wykonywać należy w niezbędnej do załatwienia sprawy ilości egzemplarzy, a więc z wyeliminowaniem zbędnych kopii.

ZASADY KOPERTOWANIA I ZABEZPIECZANIA PRZESYŁEK ZAWIERAJĄCYCH INFORMACJE ZASTRZEŻONE

§ 21

W odniesieniu do dokumentów zawierających informacje zastrzeżone – sporządzonych i wykonanych w Urzędzie i podlegających wysłaniu do adresatów zewnętrznych – wymagane jest:

1. Zakopertowanie w dwie koperty – 

a) pierwsza koperta posiadać musi:

· oznaczenie numeru pisma,

· klauzulę tajności „zastrzeżone”,

· nazwisko i imię oraz podpis osoby kopertującej,

· nazwę adresata,

· zabezpieczenie wszystkich spojeń koperty poprzez odciśnięcie pieczęci do pakietów lub firmowej oraz oklejenie taśmą samoprzylepną (przezroczystą).

b) druga koperta posiadać musi – 

· oznaczenie adresata,

· w lewym górnym rogu pod pieczątką firmową – oznaczenie numeru wykazu przesyłek i oznaczenie numeru pozycji w wykazie przesyłek,

2. Wysyłanie przesyłki – przesyłką poleconą – za pośrednictwem przedsiębiorstwa „Poczta Polska”.

POSTĘPOWANIE Z INFORMACJAMI ZASTRZEŻONYMI PRZEPŁYWAJĄCYMI ZA POŚREDNICTWEM POCZTY ELEKTRONICZNEJ

§ 22

1. Informacje zastrzeżone otrzymane za pośrednictwem poczty elektronicznej podlegają zarejestrowaniu w taki sam sposób jak pozostałe dokumenty, a więc według zasad określonych w § 17.

2. Dokumenty sporządzone i wykonane w Urzędzie, a więc wysyłane z Urzędu  za pomocą poczty elektronicznej – oznaczone klauzulą „zastrzeżone” – podlegają  wykonaniu według wymagań określonych w § 20 pkt. 1 i z uwzględnieniem schematu dokumentu - jak w § 20 pkt. 2.

3. Dokumenty zawierające informacje zastrzeżone przed przekazaniem do wysłania za pośrednictwem poczty elektronicznej wymagają zarejestrowania w komórce organizacyjnej, której dokument dotyczy – wg wymagań określonych w § 18 pkt. 3.

GROMADZENIE DOKUMENTÓW ZASTRZEŻONYCH

§ 23

Dokumenty zawierające informacje zastrzeżone po załatwieniu spraw wymagają gromadzenia w teczkach akt oznaczonych klauzulą „zastrzeżone” oraz symbolami według rzeczowego wykazu akt.

§ 24

Informacje zastrzeżone podlegają ochronie – w myśl postanowień art. 25 ust. 3 pkt. 2 ustawy – przez okres 2 lat. 

Jeśli nie zostanie przedłużony lub skrócony okres ochrony  informacje zastrzeżone mogą być przekazane do archiwum zakładowego.

ODPOWIEDZIALNOŚĆ ZA INFORMACJE ZASTRZEŻONE

§ 25

1. Odpowiedzialność za informacje zastrzeżone ponoszą pracownicy, którzy:

· mają dostęp do tych informacji w związku z załatwianiem spraw będących w zakresie działania tych pracowników,

· zapoznali się z treścią informacji zastrzeżonych, gdy wymagało tego załatwienie danej sprawy.

2. W stosunku do pracowników, którzy nie będą przestrzegać ustalonych wymagań i dopuszczą się uchybień w zakresie ochrony i zabezpieczenia informacji zastrzeżonych zastosowane być mogą przewidziane prawem sankcje karne, dyscyplinarne i służbowe.

KONTROLA OCHRONY INFORMACJI NIEJAWNYCH ORAZ PRZESTRZEGANIA  PRZEPISÓW O OCHRONIE TYCH INFORMACJI

§ 26

1. Kierownicy komórek organizacyjnych zapewniają i nadzorują stosowanie ustaleń zawartych w Szczegółowych Wymaganiach w zakresie ochrony informacji zastrzeżonych.

2. Pełnomocnik, bądź wyznaczony przez niego pracownik pionu ochrony prowadzi okresowe kontrole ochrony informacji niejawnych oraz przestrzegania przepisów o ochronie tych informacji.

Prezydent

Miasta Lublin

Andrzej Pruszkowski

