
Umowa nr 4/1315] [fig
powierzenia przetwarzania danych osobowych.' ' « "

zawa fta w Lublinie w dniu 90/719184” pomiędzy:
1. Gminą Lublin, Plac Króła Władysława Łokietka 1. 20—109 Lublin, NIP: 946-25-75—

811, REGON: 431019514 reprezentowaną przez Pana Krzysztofa Żuka Prezydenta
Miasta Lubiin,

— zwaną dalej Powierzającym,
a

2. Lubelskim Przedsiębiorstwem Gospodarki Komunalnej Spółką z 0.0. 2 siedzibą
w Lublinie. ul. Różana 1/2A, 20 ~ 538 Lublin, wpisaną do rejestru przedsiębiorców
Krajowego Rejestru Sądowego pod numerem 0000218698. prowadzonego przez
Sąd Rejonowy Lublin - Wschód w Lublinie z siedzibą w Świdniku V1 Wydział
Gospodarczy Krajowego Rejestru Sądowego, NIP: 7122890671. REGON:
432727727 reprezentowaną przez Pana Grzegorza Siemińskiego — Prezesa
Zarządu Spółki,

— zwanym dalej Przetwarzającym,

zwana dałej Umową.

§1

Powierzający oświadcza, że jest. w rozumieniu przepisów ustawy z dnia 29

sierpnia 1997 r. o ochronie danych osobowych (1.}. Dz. U. z 2016 r.. poz. 922),
administratorem danych osobowych zgromadzonych w zbiorze o nazwie wykaz
nieruchomości na które zostały złożone dekfaracje o wysokości opłaty za

gospodarowanie odpadami komunalnymi.

§2
1. Powierzajacy powierza Przetwarzającemu przetwarzanie danych osobowych
zgromadzonych w zbiorze wymienionym w § 1 Umowy.

2. Dane zostają powierzone Przetwarzającemu wyłącznie w celu weryfikacji osób
dostarczających odpady do Punktu Seiekływnego Zbierania Odpadów
Komunamych przy ul. Głuskiej 6 w Lublinie.

§3

1. Powierzenie przetwarzania danych osobowych obowiązuje w czasie trwania

Umowy.

2. Zakres plzetwarzania obejmuje wszystkie kategorie danych osobowych zawartych
w zbiorze wymienionym w § 1 Umowy.

§4

1.Przetwarzajacy oświadcza, że zgodnie z art. 31 ustawy o ochronie danych
osobowych przed rozpoczęciem przetwarzania danych dysponuje i będzie
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dysponował w trakcie trwania Umowy odpowiednimi środkami zabezpieczającym?

zbiór danych osobowych, o których mowa w art. 36—39 ustawy o ochronie danych
osobowych oraz spełnia i będzie spełniał w trakcie trwania Umowy wymagania

określone w art. 398 ustawy o ochronie danych osobowych wobec podmiotu,

któremu powierzono przetwarzanie danych osobowych (ustawa z dnia 29 sierpnia

1997 r. o ochronie danych Osobowych Dz. U. z 2016 r. poz. 922) oraz

rozporządzenie Ministra Spraw Wewnętrznych i Administracji z dnia 29 kwietnia

2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunków

technicznych i organizacyjnych. jakim powinny odpowiadać urządzenia i systemy

informatyczne służące do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr

100 poz. 1024).

.Przetwarzajqcy zobowiązuje się do przeprowadzania kontroli prawidłowości

przetwarzania przez swoich pracowników powierzcmych do przetwarzania danych

osobowych.

.Przetwarzający upoważni swoich pracowników do przetwarzania danych

osobowych oraz będzie prowadził ewidencję osób upoważnionych do

przetwarzania danych osobowych. tak żeby ewidencja była stale aktuałna.

.Przetwarzający zachowa powierzone do przetwarzania dane osobowe. jak

i sposoby ich zabezpieczania w tajemnicy.

. Przetwarzający nie ma prawa dalszego powierzenia przetwarzania danych

osobowych innemu podmiotowi bez pisemnej zgody Powierzającego.

Powierzający ma prawo przez cały okres objęty Umową kontroiowac': poprawność

zabezpieczeń i przetwarzania danych przekazanych Przem/arzajqcemu.

. Przetwarzający ma obowiązek niezwłocznie, nie później jednak niż w ciągu 3 dni od

wystąpienia określonego zdarzenia lub powzięcia określonej informacji.

poinformować Powierzającego jeżełi:

Unie jest w stanie zapewnić bezpieczeństwa powierzonych do przetwarzania

danych osobowych |ub zapewnić zgodności ich przetwarzania z prawem;

2) wystąpi incydent związany z przetwarzaniem danych osobowych polegający,

wszczegółności, na ujawnieniu danych Osobowych osobom nieuprawnionym,

utracie danych osobowych, utracie nośników danych zawierających dane

osobowe przetwarzane przez Przetwarzającego;

3) otrzyma informację o planowanej u Przehzvarzającego kontroli organu nadzoru,

w szczególności Generainego Inspektora Ochrony Danych Osobowych;

4)otrzyma żądanie udostępnienia powierzonych do przetwarzania danych

osobowych, pochodzące od osoby trzeciej;

5)otrzyma żądanie osoby, której dane dotyczą, dotyczące zaprzestania

przetwarzania jej danych osobowych tub udzielenia informacji o zakresie, celu !ub

sposobie przeh/varzania powierzonych do przetwarzania danych osobowych lub

jakichkolwiek innych informacji dotyczących przetwarzania danych jej

dotyczących.

.Przetwarzajacy zobowiązuje się na bieżąca śledzić zmiany przepisów prawnych

dotyczących ochrony danych osobowych % dostosowywać procedury wewnętrzne

i sposoby zabezpieczenia danych osobowych, do akcualnych wymagań prawnych.-

. Przetwarzający po zakończeniu Umowy zobowiązuje się zaprzestać przetwarzania

danych osobowych oraz pozbawić swoich pracowników dostępu do powierzonych
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do przetwarzania danych.

10. Przetwarzający odpowiada za wszeikie szkody wyrządzone osobom trzecim, które

6.

powstały w związku z nienależytym przetwarzaniem powierzonych do

przetwarzania danych osobowych.

§5

.Danymi poufnymi są informacje i dokumenty przekazywane przez strony,

w szczególności: dane finansowe, informacje organizacyjne, informacje dotyczące

produktów informatycznych, parametry techniczne i konfiguracyjne systemów, dane

dotyczące instalacji sieci komputerowej oraz stosowanych zabezpieczeń dostępu

do sieci i systemów.

. Strony Umowy zobowiązują się do zachowania w tajemnicy danych uzyskanych

w związku z jej reaiizacją oraz zobowiązują się do wykorzystania tych danych ściśle

w związku z wykonywaniem Umowy.

.Strony zobowiązują się w szczególności do przechowywania danych poufnych

drugiej strony w sposób uniemożiiwiający dostęp do nich osób nieuprawnionych

oraz zabezpieczenia danych poufnych drugiej strony w taki sposób, w jaki strona

zabezpiecza własne dane poufne,

. Stronom nie woino. bez uprzedniej pisemnej zgody, w żadnej formie, ani w całości,

aniw części publikować. wykorzystywać ani ujawniać danych poufnych osobom

trzecim, zarówno w trakcie trwania Umowy jak i po jej zakończeniu.

. Obowiązek poufności, wynikający z ust, 14 nie obejmuje informacji:

1) powszechnie znanych;

2) których obowiązek ujawnienia wynika z obowiązujących przepisów prawa;

3) ujawnianych audytorem i doradcom prawnym stron, o ile zostaną oni

zobowiązani do zachowania poufności przekazywanych informacji na warunkach

nie gorszych niż wynikające z Umowy;

4) które zostały uzyskane przez stronę we własnym zakresie, w sposób nie

naruszający postanowień Umowy oraz obowiązujących przepisów prawa;

5) zapewniających dostęp do informacji publicznej,

W wypadku, gdy strona zostanie zobowiązana nakazem sądu bądż organu

pubiicznego do ujawnienia informacji poufnych albo konieczność ich ujawnienia

będzie wynikała z przepisów prawa, zobowiązuje się niezwłocznie pisemnie

powiadomić o tym fakcie drugą stronę oraz poinformować odbiorcę informacji

poufnych o ich poufnym charakterze.

. Obowiązek poufności, o którym mowa wyżej, wiąże strony w trakcie obowiązywania

Umowy oraz przez okres 5 lat od wygaśnięcia lub rozwiązania Umowy.

§6

„ Umowa obowiązuje na czas nieokreślony.

.Każdej ze stron przysługuje prawo wypowiedzenia Umowy z zachowaniem

trzymiesiecznégo okresu wypowiedzenia.

.W przypadku” naruszenia przez Przetwarzającego warunków Umowy,

Powierzającemu przysługuje prawo wypowiedzenia Umowy z czternasiodniowym
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okresem wypowiedzenia.

. W przypadku udostępnienia przez Przetwarzającego powierzonych

do przetwarzania danych osobowych osobom trzecim, Powierzający może odstąpić

od Umowy ze skutkiem natychmiastowym.

§7

,Zmiana postanowień Umowy może nastąpić wyłącznie za zgodą obu stron

wyrażoną w formie pisemnego aneksu pod rygorem nieważności.

.W sprawach ochrony danych osobowych nieuregulowanych Umową znajdują

zastosowanie przepisy powołanej wyżej: ustawy o ochronie danych osobowych

oraz rozporządzenia Ministra Spraw Wewnętrznych i Administracji w sprawie

dokumentacji przetwarzania danych osobowych oraz warunków technicznych

iorganizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne

służące do przetwarzania danych osobowych.

.Wszelkie spory wynikające z realizacji Umowy będą rozstrzygane w drodze

postępowania sądowego przez sąd właściwy dla siedziby Powierzającego.

.Umowę sporządzono w dwóch jednobrzmiących egzemplarzach. po jednym

dla każdej ze stron.
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zawarta w dniu 31.10.2018 r. pomiędzy:

  
Gminą Lubiin z siedzibą w Lubiinie, Plac Króla Władysława Łokietka ?. 29—109biin, NIP 9462575811: REGON 431019514, zwaną dalej Aamśmsźratsrem śanyun
osobawych lub Ądminisźratorem, reprezentowanym przez:
“2) Artura Szymczyka ~ Zastępcę Prezydenta Miasta Lublin
2) Blankę Rdesż—Dudak ~ Zastępcę Dyrektora Wydziału Ochrony Środowiska
a

 

  
Michałem Bukowskim zamieszkaan ~-

Iegitymującym się dowodem osobistym

 

prowadzącym działalność gospodarczą pod firma Gabinet
Weterynaryjny FEUS Michał Bukowski. uL Władysława Jagiełły 10. 20—281 Lublin,
NIP 712—290-88—91,

zwaną dalej Przetwarzającym

§1

Postanowienia ogólne

1, Dla potrzeb niniejszej umowy, Administrator i Przetwarzający ustalają następujące
znaczenie niżej wymienionych pojęć:

1) Umowa Powierzenie — niniejsza umowa;

2) RODO - rozporządzenie Parlamentu Europejskiego i Rady (UE) 20181579
2 dnia 27 kwietnia 2016 r. w sprawie ochrony osób Fizycznych w związku z
przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich
danych oraz uchylenia dyrektywy 95/46NVE (ogólne rozporządzenie o
ochronłe danych) (Dz. U. UE. L_ z 2016 r. M119. str. 1);
3) Umowa — umowa zawarta pomiędzy Stronami, której przedmiotem jest
czipowanie psów i sterylizacja/kastracja kotów oraz psów wtaścicielskich,
których właściciele mieszkają na terenie Miasia Lublin: której wykonanie
wymaga przetważania danych osobowych przez Przetwarzającego.

2. Strony oświadczają, że Umowa Powierzenie została zawarta w cełu wykonania
obowiązków. (› których mowa w art. 28 RODO w związku z zawarciem Umowy.

W



3. W trybie ari. 28 ust. 3 RODS, na mocy niniejszej umowy Adminisźre'mr pawiarza

Pmetwafzającemu dane Osobowe w zakresie określonym w § 2 niniejszej umow

aPrzeżwarzafący zobowiązuje się do ich przetwarzania zgodnego zpraWem %

Umową Powierzenie.

4, Przetwamający może przetwarzać dane osobowe włącznie w zakresie i celu

przewidzianym w Umowie Powierzenia oraz zgodnie z innymi udokumentowanym

poieceniami Administratora, przy czym 2a udokumentowane poiecenia uważa się

postanowienia Umowy Powierzenia Oraz zapisy umowy na czśpowanie psów ]

sterylizacjęlkastrację kotów oraz psów właścicielskich, których właściciele mieszkają

na terenie Miasta Lublin oraz inne polecenia przekazywane przez Administratora

drogą elektroniczną na adres email:*" „9. „J! lub na piśmie.

5. Przetwarzający zapewnia, że:

a)posiada fachową wiedzę i zasoby konieczne do należytej realizacji niniejszej

umowy, wszczególności wdrożył odpowiednie środki techniczne i organizacyjne

gwarantujące bezpieczeńswvo powierzonych do przetwarzania danych osobowych, w

tym m.in. wdrożył - przy uwzględnieniu stanu wiedzy technicznej, kosztu wdrażania

oraz charakteru, zakresu, kontekstu i cełów przetwarzania uraz ryzyka naruszenia

praw Bub wołności osób fizycznych oróżnym prawdopodobiefistwie wystąpienia

iwadze zagrożenia - odpowiednie środki techniczne i organizacyjne, w celu

zapewnienia stopnia bezpieczeństwa odpowiadającemu temu ryzyku,

b) będzie zabezpieczał interes prawny osób, których dane przetwarza,

0) będzie realizował wytyczne Administratora w zakresie bezpieczeństwa

przetwarzanych powierzonych mu danych,

d) dane osobowe będą przetwarzane wyłącznie na obszalze Państw Członkowskich

Unii Europejskiej (UE) lub państw sygnatariuszy Umowy o Europejskim Obszarze

Guspodarczym (EOG). Jakiekolwiek przekazanie powierzonych danych Osobowych

do państwa trzeciego wymaga uprzedniej pisemnej zgody Administratora i musi

spełniać szczególne wymagania określone w rozdziale V RODO,

e) każda osoba fizyczna działająca ?. upoważnienia Przehvarzaiącego, która ma

dostęp do danych osobowych, będzie je przemarzała wyłącznie w celach i zakresie

przewidzianym -w Umowie Powierzenie.

f) będzie prowadzić rejestr wszystkich kategorii czynności przetwarzania

dokonywanych w imieniu Administratora. o którym mowa w art 30 ust. 2 RODO

ź?



iudostępniać go Administratorowi na jego żądanie. chyba że Przetwarzający jest

zwoiniony z tego obowiązku na podsiawée art 30 ust. 5 RODO. .

6. PrzehNarzający nie jest uprawiony do daiszego przekazywania danych osobowych

innemu pcdmiotowŁ bez uprzedniej pisemnej zgody Administratora z wyjątkiem

przekazywania podmioiowź prowadzącemu ogólnopołską bazę danych psów

zaczipowanych, współpracującemu z europejską bazą danych zwierząt

zaczipowanych. Jeżeli Przetwarzający zamierza podpowierzyć przetwarzanie danych

osobowych, musi uprzednio poinformować Administratora o zamiarze

pcdpowietzenia, tożsamości (firmie) podmiotu, któremu ma zamiar podpowierzyé

przetwarzanie a także o: charakterze podpowierzenia, zakresie danych, celu i czasie

trwania pcdpowierzenia.

7. W przypadku podpowierzenia przetwarzania danych osobowych, podpowierzenie
przetwarzania będzie mieć za podstawę umowę, na podstawie której subprocesor

zobowiąże się do wykonywania tych samych obowiązków, które na mocy niniejszej

Umowy Powierzenźa nałożone są na szetwarzającego.

1. W przypadku wypowiedzenia Sub rozwiązania umowy podpowierzenia.

Przetwarzający poinformuje o tym fakcie Administratora w terminie 3 dni od

wypowiedzenia lub rozwiązania umowy.

§2

Okreéienie zakresu i okresu powierzenia przetwarzania

1, Administrator powierza Przetwarzającemu dane osobowe następujących kategorii

osób, których dane dotyczą:

a) właścicieli zwierząt doprowadzających zwierzę na Zabieg czipowania lub/i

sterylizacji/kastracji psalkota.

2. Zakres powierzonych Prze’zwarzajacemu do przewlarzania danych osobowych

obejmuje:

- imię i nazwisko

~ adres zamieszkania

« nr telefonu

~ adres email

— adres przetrzymywania zwierzęcia

- nr czipa psa



3. Przefiwarzajacy uprawiony jest do przetwarzania danych osobowych przez okres

obowiązywania Umowy.

4. Przetwarzający zobowiązany jest do naiychmiastowego zaprzestania

przetwarzania danych w przypadku:

a) rozwiązania Umowy Powierzenia;

b) ustania celu: dla którego niniejsza umowa została zawarta. w szczegółności

w przypadku rozwiązanialwygaśnięcia Umowy na prowadzenie Schroniska,

5. Po zakończeniu świadczenia usług związanych z przetwarzaniem danych

osobowych Przetwarzający zależnie od decyzji Administratora usuwa Sub zwraca mu

wszelkie dane osobowe oraz usuwa wszełkie ich istniejące kopie.

6. W przypadku usunięcia danych — Przetwarzający zobowiązany jest, w terminie 3

dni mboczych od dnia wykonania operacji, poinformować pisemnie Administratora

o wykonaniu tej operacji oraz o sposobie jej wykonania

7. Zapisy § 2 ust. 5 oraz ust. 6 nie obowiązują w przypadku gdy przepisy prawa

powszechnego zobowiązują Przetwarzającego do przechowywania dokumentacji

zawierafącej powierzone dane osobowe. W takim przypadku Przetwarzający

obowiązany jest do zachowania poufności tych danych.

§3

Określenie celu

1, Powierzenie przemarzania danych osobowych następuje w celu wykonania

Umowy na czipowanie psów i sterylizację/kastracię kotów oraz psów właściciełskich,

których właściciełe mieszkają na terenie Miasta Lubłin, w trakcie której przetwarzane

będą dane następujących grup osób:

a) właścicieli zwierząt, doprowadzających zwierzę na zabieg czipowania lub/i

sterylizacjilkastracji psalkota,

2. Przetwarzejący będzie w szczegółności wykonywał następujące operacje

dotyczące powierzonych danych osobowych: zbieranie, utrwalanie, organizowanie,

pcrzadkowanie, przechowywanie. adaptowanie lub modyfikowanie, pobieranie.

przeglądanie, wykorzystywanie. przekazywanie de podmiotu prowadzącego

ogólnopolską bazę danych psów zaczipowanych, współpracującemu z europejską

bazą danych zwierząt zaczipowanych, ujawnianie poprzez przesłanie,

%



mzpowszechnianie tub innego rodzaju udostępnianie, dopasowywanie tub łączenie=

ograniczanie, usuwanie łub niszczenie,

3. Dane osobowe będą przez Przetwarzającego przetwarzane w formie

etektronicznej w systemach informatycznych oraz w formie papierowej.

4. Przetwarzający będzie zbierałlożrzymywał dane osobowe Od właścicieli zwierząt,

doprowadzających zwierzę na zabieg ozipowania lub/i sterylizacji/kasiracji psa/kota.

oraz przekazywał je do Wydziału Ochrony Środowiska w formie zaszyfrowanych

plików na płytach CD/DVD lub w okreśionych przypadkach drogą elektroniczną,

[sposób! żródła zbierania danych].

§A‘3

Obowiązki Przetwarzającego

1. Przetwarzający zobowiązuje się, że:

1) podejmie wszeikie środki wymagane na mocy art 32 R000.

2) będzie pomagałAdministratorowi wywiązać się z obowiązków określonych w art.

32

—- 36 RODO,

3) będzie pomagał Administratorowi poprzez odpowiednie środki techniczne

iorganizacyjne wywiązać się z obowiązku odpowiadania na żądania osoby, której

dane dotyczą, w zakresie wykonywania jej praw określonych w Rozdziale m RODO;
w szczególności Przetwarzający zobowiązuje się, na każde żądanie Administratora,

do przygotowania i przekazania Administratorowi informacji potrzebnych do

spełnienia żądania osoby: której dane dotyczą,

4) będzie przestrzegał minimafnych środków technicznych i organizacyjnych

gwarantujących bezpieczeństwo powierzonych do przetwarzania danych osobowych,

które Określono w § 5 niniejszej umowy;

5) nada imienne upoważnienia do przetwarzania powierzonych danych osobowych

osobom. które dopuści do przetwarzania w swoim imieniu,

6) zapewni aby osoby upoważnione do przetwarzania danych osobowych zachowały

w tajemnicy przetwarzanie dane osobowe jak i sposoby ich zabezpieczenia iub
podlegały odpowiedniemu ustawowemu obowiązkowi zachowania ich w tajemnicy.

Obowiązek wskazany w zdaniu poprzednim obowiązuje bezterminowo. mimo
rozwiązania lub wygaśnięcia niniejszej umowy,

4



?) udostępni Administratorowi wszelkie informacje niezbędne do potwierdzenia, że

spełnia obowiązki Przetwarzającego okreśione w przepisach prawa powszechnie

obowiązującego,

8) umoZfiwi Administratorowi lub osobom upoważnionym przez Administraiora

przeprowadzanie audyiów oraz kentroli,

. ;w sytuacji podejrzenia naruszenia ochrony danych osobowych:

a) przekaże Administratorowi informacje dotyczące naruszenia ochrony

danych osobowych, w tym informacje, o Których mowa w art 33 ust. 3 RODO

niezwłocznie, nie później niż w ciągu 24 godzin od stwierdzenia naruszenia,

b) przeprowadzi wstępną analizę ryzyka naruszenia praw i wolności osób,

których dane dotyczą, i przekaże wyniki tej analizy do Administratora ,

c)przekaże Administratorowi - na jego żądanie ›— wszystkie informacje

niezbędne do zawiadomienia osoby. której dane dotyczą, zgodnie 2 art. 34 ust.

3 RODQ

10) będzie informować Administratora o:

Diakimkołwiek postępowaniu, w szczególności administracyjnym łub sądowym,

dotyczącym przetwarzania powierzonych danych osobowych,

2)jakiejkolwiek decyzji administracyjnej |ub orzeczeniu dotyczących przetwarzania

powierzonych danych osobowych. skierowanej do Przetwarzającego,

3) wszelkich kontrolach i inspekcjach dotyczących przetwarzania powierzonych

danych osobowych przez Przetwarzającego, w szczególności prowadzonych przez

organ nadzorczy.

2. Przetwarzający ośwćadcza, że osoby uprawnione d0 składania oświadczeń woli

wjego imieniu oraz jego pracownicy i współpracownicy dopuszczeni do

przetwarzania danych złożyłi oświadczenia zgodnie ze wzorem zawartym w

załączniku nr 1 do Umowy Powierzenia. Oświadczenia te zostały przekazane

Administratorowi w dniu zawarcia niniejszej umowy. W przypadku konieczności

zmiany osób, które będą miały dostęp do przetwarzanych danych, Administrator

zostanie poinfonnowany przez Przetwarzającego pisemnie (› niniejszym przed

dopuszczeniem nowych osób do przetwarzania danych. Wraz zww. informacją

Administratorowi zostanie przekazane oświadczenie wskazane w załączniku nr 1.

§5

/%



Minimaine s'mdki techniczne i organizacyjne gwarantuśące bezpieczeńsżwo

powtarzanych dc przetwarzania danych Osobowych

“i. Minimalne środki techniczne i organizacyjne, do których podjęcia zobowiązany jest
Przetwarzający zostały określone w Załączniku 2 ŚTO (środki techniczne
i organizacyjne) do Umowy Powierzenie.

2. Przehnarzający udokumentuje wdrożenie środków technicznych i organizacyjnych

określonych w Załączniku 2 ŚTO i na wniosek Administratora przedstawi taką
dokumentację Administratorowi do wglądu przed rozpoczęciem przetwarzania

danych osobowych.

3. Na przetwarzanie danych osobnwych poza siedzibą Przetwarzającego, np. w

lokalach prywatnych lub w kontekście pracy na odległość, wymagana jest uprzednia

pisemna zgoda Administratora. Przetwarzejący gwarantuje izapewnia, że

świadczenie usług lub wykonywanie pracy poza siedzibą Puzetwarzającego przez

jego pracowników lub współpracowników spełnia okreśłone środki i wymogi. w tym w
szczególności zagwarantowane są odpowiednie środki techniczne i organizacyjne w

rozumieniu art. 32 RODO oraz środki wymagane przez Umowę.

4, Przetwarzający może wdrożyć odpowiednie alternatywne środki W trakcie okresu

obowiązywania Umowy. Takie środki muszą być zgodne z postanowieniami art. 32

RODO i muszą zapewniać poziom ochrony równy lub wyższy wporównaniu do

środków określonych w Załączniku 2 ŚTO. Przetwarzający jest zobowiązany do

aktualizacji ipodnoszenia jakości środków organizacyjnych i technicznych wraz z

rozwojem istniejących technologii oraz wraz z pojawianiem się nowych zagrożeń.

5. Wdrożenie alternatywnych środków technicznych i organizacyjnych, o których

mowa powyżej wymaga uzgodnienia z Administratorem. Wszelkie takie działania

będą dokumentowane na piśmie i staną się częścią Umowy Powierzenie. Załącznik 2
ŚTO zostanie odpowiednio zmieniony przez Przetvvarzajqcego za zgodą

Administratora.

§6

Prawo kcntroli



1. Administrator zgodnie z art. 28 ust. 3 pk: h) RODO ma prawo kontrofi, czy érodk‘r

zastosowane przez Przetwarzającego przy przetwarzaniu & zabezpieczeniu

powierzonych danych osobowych spełniają postanowienia RODO i Umowy

Pewiemenia; w szczególności Administrator jest uprawniony do żądania udzielenia

przez Przetwarzającego wszelkich informacji dotyczących powierzonych danych

osobowych.

ZAdministrator ma także prawo przeprowadzania audytów lub kontroli

Przetwarzającego wzakresie zgodności operacji przetwarzania : prawem i :

Umową Powierzenia. Audyty lub kontrole mogą być: plzeprowadzane przez

Administrators lub podmioty trzecie upoważnione przez Administratora.

3. Paetwarzający zobowiązuje się do usunięcia uchybień stwierdzonych podczas

kontroii wterminie wskazanym pmez Administratora nie dłuższym niż 7 dni

kalendarzowych.

§7

Odpowiedzialność

1. Administrator ponosi odpowiedzialność w stosunku do osób! których dane dotyczą

z tytułu szkód, jakie osoba, której dane dotyczą może ponieść w wyniku

niezgodnego z prawem lub nieprawidłowego przetwarzania lub wykorzystywania

danych w trakcie wykonywania Umowy, stanowiącego naruszenie przepisów

określonych w RODO tub innych przepisów dotyczących ochrony danych,

2. W przypadku, gdy Administrator będzie zobowiązany do zapłaty

odszkodowania/zadośćuczynienialgrzywnylkary itp, z powodu niezgodnego

z prawem lub nieprawidłowego przetwarzania lub wykorzystania danych, za które

odpowiedzialność ponosi Prze'rwarzający, wówczas Przetwarzający zwolni

Administratora zodpowiedziałności z tytułu wszelkich roszczeń i przejmie taką

odpowiedzialność, Podmiot Przemafzający dołoży najlepszych starań w celu

wsparcia Administratora w obronie przeciwko wszelkim roszczeniem.

&Postanowienia ust. 2 nie mają wpływu na inne roszczenia Administratora.

Przetwarzająoy zobowiązuje się prowadzić wymaganą przepisami prawa

dokumentację na temat przetwarzania oraz wykorzystywania powierzonych danych

osobowych, która umożliwi Administratorowi przekazywanie dowodów na takie

uporządkowane przetwarzanie iwykorzystywanie danych. Przetwarzający

przekaże taką dokumentację Administratorowi także po rozwiązaniu Umowy

@7/



Przetwarzania w przypadku, gdy będzie ona niezbędna dia Administratora do

obrony przeciwko roszczeniem osób, których dane dotyczą lub innych osób

trzecich.

§8

Rczwśązanie umowy

Administrator może rozwiązać niniejszą Umowę Powierzenia ze skutkiem

natychmiastowym gdy Przetwarzajacy:

a) pomimo zobowiązania go do usunięcia uchybień shuierdzonych podczas audytu

tub kontroli nie usunie ich w wyznaczonym terminie,

b) przetwarza dane osobowe w sposób niezgodny z Umową Powierzenie lub RODO;

c) powierzył przetwarzanie danych osobowych innemu podmiotowi bez zgody

Administratora danych osobowych.

§ 5

Zasady zachowania poufności

1. Przetwarzający zobowiązuje się do zachowania w taiemnficy wszelkich informacji.

danych. materiałów, dokumentów i danych osobowych otrzymanych od

Administratora iod współpracujących z nim osób uraz danych uzyskanych w

jakikolwiek inny sposób, zamierzony czy przypadkowy w formie ustnej. pisemnej

lub elektronicznej.

2, Przehvarzający oświadcza. że w związku ze zobowiązaniem do zachowania w

tajemnicy wszelkich informacji, danych, maźeriałów, dckumentów & danych

osobowych o których mowa w § 9 ust. 1, nie będą one wykorzystywane,

ujawniane ani udostępniane bez pisemnej zgody Administratora w innym celu niż

wykonanie Umowy Powierzenie iUmowy, chyba że konieczność ujawnienia

posiadanych informacji wynika z obowiązujących przepisów prawa,

§ 10

Postanowienia końcowe

1.Strony zgodnie postanawiają, że Przetwarzającemu nie pmysługuje
wynagrodzenie z tytułu zawarcia iwykonywania niniejszej Umowy Powierzenie.

@



2. Strony umowy posianawiają, że będą się kontaktowały za poérednic‘rwem

następujących osób:

a) ze strony Administratora: p. ' , p. p.

b) za strony Przerarzażącego: Michał Bukowski.

3. Zmiana postanowień niniejszej umowy wymaga zachowania formy pisemnej _ pod

rygorem nieważności .

4. Umowa została zawarta w 2 egzemplarzach. po 1 dta każdej ze Stron.

    po p Adminiśtratora podpis PrzeMarzającego

%

' !

Wy ra nrcny rodowiska

Blanka Rdeszudak



Załącznik nr 1

„Wzór oświadczenia pracownika (firmy zewnętrznej) o zachowaniu poufności
informacji chronionych

 

(nazwa firmy)

Oświadczenie pracownika o zachowaniu poufnoéci informacji chmnionych

Lublin, dnia..............................

1.2a „informacje chronione” w rozumieniu niniejszego oświadczenia uważa się
wszelkie zagadnienia techniczne. finansowe lub handlowe. w szczególności
dane osobowe wrozumieniu RODO i ustawy z dnia ................ o ochronie
danych osobowych, oraz inne dane prawnie chronione
przez............................................... (nazwa jednostki), Ponadto za
„informacje chronione" mogą być również uważane dane powiązane
z czynnościami wykonywanymi w ................................. (nazwa jednostki) lub
mające na nie wpływ. Za Informacje chronione w rozumieniu niniejszego
oświadczenia uważa się również dane przetwarzane we wszelkiej postaci. w tym
dane przechowywane w systemie teleinformatycznym oraz wszystkie informacje
związane z tym systemem.
W szczególności uważa się szczegóły dotyczące systemów informatycznych, ich
bezpieczeńsmza oraz konfiguracji. w tym haseł, bez względu na sposób i formę,
w jaki ................. (nazwa jednostki) lub jego pracownicy weszłi w posiadanie
infomacji.

2.20bowiązuję się do zachowania w poufności informacji chronionych ..................
(nazwa jednostki). Jednocześnie zobowiązuję się do zachowania poufności
sposobów zabezpieczenia informacji chronionych .................. (nazwa
jednostki) również po zakończeniu wykonywania obowiązków lub innych zadań
dła .................. (nazwa jednostki),

3.Niniejsze oświadczenie obtiguje mnie do przestrzegania warunków zawartych w
umowie łączącej mnie z .................. (nazwa jednostki) we wskazanym zakresie
danych anormacji przetwarzanych na stanowisku pracy. Zobowiązuję się nie
wykorzystywać żadnych danych oraz informacji bez upoważnienia w celu innym
niż wykonywanie wyżej wymienionej umowy.



4.Zapozna§em się z treścią obowiązujących przepisów prawa w zakresie ochrony

danych osobowych, w szczególności 2:

1)ustawa z dniaoochronie danych osobowych,

2)rozpnrządzeniem Parlamentu Europejskiego i Rady (UE) 20161679 z dnia 27

kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z

przetwarzaniem danych osobowych i w sprawie swobodnego przepływu

takich danych oraz uchyienia dyrektywy 95/46/WE (R000).

S.Żapoznałem się z treścią obowiązujących przepisów prawa w zakresie

odpowiedzialności wynikającej 2 Kodeksu Karnegc (Dz.U.1997.88.553 ze zm.), w

szczegéinoéci z artykułami:

1)Arł. 266. § 1. Kto, wbrew przepisom ustawy lub plzyjętemu na siebie

obowiązaniu, ujawnia Iub wykorzystuje informację, z którą zapoznał się w związku

?: pełnioną funkcją, wykonywaną pracą, działalnością publiczną, społeczną.

gospodarczą lub naukową, podłega grzywnie, karze ograniczenia wolncści albo

pozbawienia wolności do Sat 2.

2)Art. 267. § 1. Kto bez uprawnienia uzyskuje dostęp do informacji dla niego

nieprzeznaczonej, Otwierając zamknięte pismo. podłączając się do sieci

telekomunikacyjnej lub przełamując albo omijając elektroniczne, magnetyczne,

informatyczne lub inne szczególne jej zabezpieczenie, podlega grzywnie. karze

ograniczenia wolności albo pozbawienia wolności d0 lat 2.

3)Art. 267. § 2. Te] samej karze podlega, kto bez uprawnienia uzyskuje dostęp do

całości lub części systemu informatycznego.

4)Art. 267. § 3. Tej samej karze podlega, kto w celu uzyskania informacih do której

nie jest uprawniony, zakłada lub posługuje się urządzeniem podsłuchowym,

wizualnym albo innym urządzeniem lub oprogramowaniem.

5)Ari. 267. § 4. Tej samej karze podlega, kto informację uzyskaną w sposób

określony w ś 1—3 ujawnia innej osobie.

6)Art. 268. § 1. Kto, nie będąc do tego uprawnionym, niszczy, uszkadza. usuwa

lub zmienia zapis istotnej informacji albo w inny sposób udaremnia lub znacznie

utrudnia osobie uprawnionej zapoznanie się z nią, podlega grzywnie. karze

ograniczenia wolności albo pozbawienia wolności do łat 2.

7)Art. 268. 5 2. Jeżeli czyn określony w § 1 dotyczy zapisu na infomatycznym

nośniku danych, sprawca podlega karze pozbawienia wolności do lat 3.

8)Art. 268. § 3. Kto, dopuszczając się calm: określonego w § 1 lub 2, wyrządza

znaczną szkodę majątkową, podlega karze pozbawienia welności od 3 miesięcy

do [at 5.

9)Ari. 287, § 1. Kto. w celu osiągnięcia korzyści majątkowej lub wyrządzenia innej

osobie szkody. bez upoważnienia, wpływa na automatyczne przetwarzanie,

gromadzenie lub przekazywanie danych informatycznych lub zmienia, usuwa albo

wprowadza nowy zapis danych informatycznych, podiega karze pozbawienia

wolności od 3 miesięcy do lat 5.

,w
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1G)Art. 28? § 2. W wypadku mniejszej wagi, sprawca pndtega grzywnie_ karze

ograniczenia wolności albo pozbawienia wotności do roku.

G.Ośwładczam że znana jest mi odpowiedziałność za naruszenie podstawowych

obowiązków pracowniczych w zakresie wskazanym powyżej, co w szczególności

może stanowić podstawę do podjęcia przez .................. (nazwa jednostki)

przysługujących mu środków prawnych.

podpis pracownika



Załącznik m 2

'§. Kontroia dostępu do łokałi iabiekźów, w których przetwarzane są dam

Ryzyko nieuprawnionego dostępu do danych (w sensie fizycznym),

2. Kontrola dostępu do systemów

Ryzyko nieuprawnionego dostępu do systemów informatycznych.

3. Kontrola dostępu do danych

Ryzyko dostępu do danych plzez osoby nieuprawnione



«$. Konttoia ugawniania

Ryzyka ujawnienia danych: p/zesyłanie ełeJdronicznie, transport danych, przekazywanie
danych itp., aby zapobiegać ufracie, zmianie lub nieuprawnionemu ujawnieniu.

.

5. Zasada rozłfsczalności wprowadzanych danych

Ryzyka braku zapewnienia rozliczalności danych poprzez umożliwienie Welyfikacji osób

dokonujących operacji na danych:

6. Kcntrala dostępności! śntegrałności danych

Dane należy chronić przed przypadkowym zniszczeniem lub utratą popmaz stosowanie

fizycznych/ logicznych środków zabezpfeczeń.

?. Powiązane dokumenty illuh certyfikaty

 

nie dotyczy

Podmiot Przetwarzający

Podpis: Podpis: (
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§ 2
rieélenie zakresuI okresu powieaeniaprzehvarzaęma _,

dmini'strźtqr powierza,Przetwarza'jącemu dens} osabpwe osóbdękonującyćh

źeopłaty Skarbowej ulinkasenta opłaty skarbowej, PowiatuLubelskxege _ _

akrespowierzonych Przetwarzającemu doprzetwarzama danych beqbosévyph › .

jmuje: _ . . _ '

mię,nazWiafkcr
,_dr,es; _ _ ,

dentyfkatorpodatkewy '
Przetwarzagący Uprawiany jest dc przetwarzania danych webowych przez

es niezbędny dla fe'ąiiżacji celu okreśłenego uchwał . a._ , tępmęprzezczas

eśłony 'katęgoną archxwamą dang} sprawy ›1__

wypełnienia Obowiązku archiwizacji dekumenté
we,:atakżedo czasuprzedawmemarosicżćń

.. , , ,ęniu śWi'adczenia usług mązanych

' o bowy'c Przeuvarzający postępujezgodnie z piasta
«._;
oraz 'z przepisamiprawa pawszechnie obowiązującego _ ,

§3
Okreélanie cam

  

     

  

  

 

  

 

   

 

    

 

 

   

'W formie- "'

_. śśszetwarzaJacy bęćźie'szerałlo'trz'ymywałdanś' Qsóbowe_ 0d Debi:

:! kqnujących wpłat opłaty ekerbowej u inkaSefieopłaty śkarbnmźe . '

   
  

§4 * ›
' . Óbcwiązki Przetwarzaiącega

zeMarzaiąęy zobowiązuje się„że: '
podejmie wszelkie środki wymagane na mocy art 32R000 ' ,_
będze pgmagał Administratorowi wywiązać się z, ebnmązkowo_kr'ę'śłpn. h '
w.art. 32— 36 R0130; .
w miaręmożliwości będzie pomagał. Admmiś
środkt techniczneI»prganizaqyjne wywiązać si ›.
żądania osoby. której dane nauczą. w zakrę
określonych w Rozdziale m RODO; wieze
zobowiązuje się. na każde żądamę Adm‘iri g _
i przekazania Admmistramrowi Informach potrzebnych de spełniema_'żą, ania
osoby, mam; dane dótyczą; _
osoby. które zoętaną dopuszczonedo przetwarzania danychosobowych _bt'ędą ._

“1egitym‘owaly‘ się nadanym: imiennymi upowazmenIamI do przetwarza, &.
:" powierzonych danych osobowych; _ ' ‘ "
zapewni aby oSoby upoważmone do przetwarzania danych psébowych~-
zachawały wtajemnicy przemierzam daną stobewe', iak I aposeby
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§6 .
’ . ,Prawo Konami

dministrator ngdII‘Ie zart~28 ust _3 pkt ››) R000"maprawą xantrol czy

' . maniu ~

    
      

  

  

 

  

 

pc›erzonychidanych osobowych —

dministra _r ma _tak'że prawe pxzepmwadzamą _audytów

Przetwarzajqeego w zakresie zgodncści mpeg _. i

”› z‘ Umówą Powierzema;Audyty lub kwitnie.— m ›› b &

'chiministrąmra !ub podmiety trzecieupdważnionęp *

' ?%Przetwarzający zo’b‘awiazuje się do usunię chybiśś shmerdzonych

czas kontroli wtemiinie w'skazanym przej;Adminisł' _ ›››a nie dłuższymIII:

ikalendarzowych. , , „

   

     

   

  
§7

Odpowmdzmłńdsę

_ćzą z_tytułu szkód. jakie osOb'a’ której dane , ' '
godnego;:prawem tub nieprawidłowego ›››;
"ych w (takcie wykonywania Uchwały

››› _nta, stańowiącęgg naruszenie przepisów
p episéw dotyczącychmhrpny,dańych
W przypądku gdy Administrator
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b_ędźią,
    

'— zŚfprawem JIJb ruepramndtowego przetwarzana
, P_xzebzvarzający będzie››oncsłł odpow›edz›ałność z' ,

;~ jeżeli, ›››ezgedne fzpraWer’n przetwarzanie power: yc Sanya osobowych
nastąmłozwinyPrzemarzającego. . _ " . .
PrzebNarzający zobpwiązuje się prowadzić

danych osobowych która umóżłiwi Admlmstratomw __
'tąkie uporządkowane ›››zetwarzanie i wykorzystywał '

Umbwy Przetwarzama w przypadku.~ gdy: 'będ __ › ~

AdmmIstratoza do obrany przechk'o roszczemom ”usd których djan_ _dctycżąIub

innych osób trzęcich , :., .

 

gs
Razwiązanię chewy

AdmInIstrator ”7029 romązać mmąszą Umowę Pomerzerua_ze_ ___sk' Wam
 

nétychmiastowym gdy Przetwarzający:
", 1 pomimo zobawiązania go do usunięcia uchybxęń suwerdzonych p„

‘ audytu lub kontroli nie usunie ich w wyznaczonym terminie;    
  

 

 

2): przetwarza dane Osobowe w sposób niezgodny zUmową Pemerzemaiu%)"
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3,3 bbw” "rzy" rz’eM rzenie asnych osobowychinnęmu podmidinwś baz zgody
amin tram; cl hasobawych

 

  

§ 9
lasami;zachewamapoufneścł

Przewarzający zabaw; *

    
    
  

   

‘1. Sirens; godnie postanawiam,że Pezatwarz ącemu nie prz'yśługuje
' wynagr jezfiyw wykonywania r3532, ermowyPomerania

2. . ‘ ' , bedą sięxonłakłowały za pcśłedniciwem
  

  

  

3] Zmian gads’tanowxefi mme'Jszefjumowy wymaga
paid, rygoremmiewam sci , ,

 



 

&ęznik m" i

miot przetwarzający dane musi opisać stosawśna, grze?: niiega śmiać

b ,- pieczefistwa (przed pedpisaniem umcwyLPrzewwząąęąf moźe paéfaé _

ofihiegienia dc wśrężonych procedur! doktśmeśńćw mats eefiyfiéatfiw.
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„ Koniroła dostępu do lokafi i obiektów„ w kfórychf

"mewarzane są dane ' ;

ionsga dostępu do danych (w sensieźizycznym). „
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2. › , Kontraśa—gćwtępu d0 system‘éw

Emm siieupramiinnegaadosźęgm do systemówinformafyczraycn
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Kcntroia dostęgu do danych  
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Ą. Kanmiazfia‘wnfania

Rymi? ąiavmźenia dawala; pmssyiame "eźekźranfcmie, franspoń danych,
przekazywanśe danych iga, aby zapobiegać ukarała, zmianie Sub
nieazpmwnionemu ujawnieniu.

5. Zaaada raziinzaineési wpmwadzanych danych

Ryzyko biała: zapewnienia mzliezaifaoścź danych papfzez umożiiwienie
weyfikacjf asób dakenująęyah operacji rea danych:

é) ' :

$; * Komunia dźastępności'l integmimści danych

Zabeżpięczeniar (
1) „ _

2)

33- ,:.
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Pcvgśązane dokumenty iflub certyfikat?

Proszę dodać powiązane dokumenty i/iub certyfikaty, ,które stanawęądowód mb
wyjaśnienie dotyczące wyżej wymienionych wdrożonychśrodków {19%11‘ deiyczy):

Dokumenty:
11;Zarządzenie Nr 56/2013 Starosty Lubelskiego zdnia 27 maIa 2013 r.

2 w sprawie wprewadzenia dokumentacji Systemu Bezpieczenstwa %nfotm nii
' w Starostwie Powiatowym w LuinnIe (z późn 'z .).

  

 

Wramaęh Wdrgłżama
;; i utrzymania w SIarcasIWIe Powiatowym w Lubimie Systemu Bezpieczeństwa

informacji w oparciu o elementy Załącznika A do Normy PNASO/IEC
;1 2,70012007, Zarządzeniem Nr 56/2013 Starosty Lubęłskzęgo mewadzcno
do stosowania i zatwrerdznne dokumentację System11 BezpieczeństWa
Informacjiwpostaci:

a.)

w
d)

II)

Polityki Bezpieczeństwa Informacji sgamstI: Powiatewęgo
w Lublinie". , :
„Poliłyki Bezpieczeństwa Fizycznegd «Starostwa Pomńatcwęgo
wLI'IinnI9‘,
„Polityki Bézpieczefishrva Teleinformatycznego Starostwa Powiatowego
wLublInie",
„Procedury Inwentaryzacja i Kiasyfikacja informacj) System15
Bezpieczeństwa informacji Starostwa Powiatcwegaw Lubimie”, ,
„Procedury Zarządzania łncydęntamt Bezpaeczeńshue Informacji
Starostwa Powiatowego w Lublinie"
Procedury Kcmtrełi Dostępu dą Systemu Tełemfennaiycznego
StarosMa Powiatowego .w'-ubIIIIIe"
„Pmcedury Zarządzania Systemem w StamstmePowmtcmym‘
w Lublinie
„Procedury Zarządzania FIzycznymi Skłaśmkami Syst9mu
Telemformatycznego Starostwa PGWIatOW9gDw tufifimé‘":

21,2: Zarządzenie Nr 31/2016 Stamsty Lube!skiegc z dnia 7 km9tma 2018 I.
w sprawe Systemu Monitoringu WIzyjnégow budynkaqh, Stamsza
Powiatowego w Lubłinie;

3) Zarządzeme Nr 79/2016 Starosty Lubeiskiege z dnia 5 paidzi9mIka 2016 r.
,; w sprawie zasad gospodarkę kasowej wStarostwie Powgaiowym;w LubiImé;

41 ZarzadzeIIIe Nr 55/2018 Starosty Lubeiskiego z dnia 25

11

  
  

ż:
%I:I

   



 

  

09mm); danych osbbrzwyehuna pedsiawśś RSSG iogólnsge rężpea'rządzenśa
p cachmnie danych);

533 'łyzs't'rukćja'śys'iemu: ąy'gnałizacśi włamań & innych zagrażać Siamsmr’a
.Powiśżow'egqw tflbfihfé; *
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