Załącznik nr 2

Podmiot przetwarzający dane musi opisać stosowane przez niego środki bezpieczeństwa (przed podpisaniem umowy). Przetwarzający może podać odniesienia do wdrożonych procedur/ dokumentów i/lub certyfikatów.

1. Kontrola dostępu do lokali i obiektów, w których przetwarzane są dane

Ryzyko nieuprawnionego dostępu do danych (w sensie fizycznym).

Środki techniczne i organizacyjne służące do kontroli dostępu do lokali i obiektów, w szczególności do kontroli autoryzacji:

Przykłady zabezpieczeń:

a. System kontroli dostępu (czytnik identyfikatorów, karta magnetyczna, karta z chipem) 

b. System wydawania kluczy 

c. Zamykanie drzwi (elektroniczne systemy otwierające drzwi itp.)

d. Ochrona, dozorcy

e. Zamykane na klucz szafki

f. sejfy

g. Urządzenia do nadzoru (system alarmowy, monitor wideo/CCTV)

h. Regularne przeglądy pozwoleń na stały dostęp

i. Inne

Należy opisać wdrożone środki:…….

2. Kontrola dostępu do systemów 

Ryzyko nieuprawnionego dostępu do systemów informatycznych.

Techniczne (identyfikator/zabezpieczenie hasłem) i organizacyjne (podstawowe dane użytkownika) środki służące do identyfikacji użytkownika i uwierzytelniania:

Przykłady zabezpieczeń:

a. Procedury dotyczące hasła (minimalna długość, w tym specjalne znaki, regularna zmiana hasła)

b. Automatyczna blokada dostępu (np. koniec czasu w systemie)

c. Szyfrowanie nośników danych dla urządzeń komputerowych wynoszonych poza siedzibę Podmiotu Przetwarzajacego

d. Regularne testowanie, uzyskiwanie dostępu do i ocena środków technicznych i organizacyjnych (np. Testy Penetracji) w celu zapewnienia bezpieczeństwa przetwarzania

e. Zarządzanie reakcjami na incydenty

f. inne

Należy opisać wdrożone środki:…….

3. Kontrola dostępu do danych

Ryzyko dostępu do danych przez osoby nieuprawnione

Przykłady zabezpieczeń:

a. Zróżnicowane prawa dostępu (profile, role, grupy uprawnień, transakcje i obiekty) 

b. Raporty z wykonywnych prac

c. Dostęp

d. Zmiana

e. Usuwanie

f. unikalny identyfikator użytkownika

g. inne

Należy opisać wdrożone środki:…….

4. Kontrola ujawniania 

Ryzyko ujawnienia danych: przesyłanie elektronicznie, transport danych, przekazywanie danych itp., aby zapobiegać utracie, zmianie lub nieuprawnionemu ujawnieniu.

Przykłady zabezpieczeń:

a. Szyfrowanie/tunelowanie (VPN = Virtual Private Network - Wirtualna Sieć Prywatna)

b. Podpis elektroniczny

c. Szyfrowanie SSL

d. Logowanie do nośników, plików przesyłanych e-mail

e. Bezpieczeństwo transportu,

f. Inne
.

Należy opisać wdrożone środki:…….


5. Zasada rozliczalności wprowadzanych danych 

Ryzyko braku zapewnienia rozliczalności danych poprzez umożliwienie weryfikacji osób dokonujących operacji na danych:

Przykład:

mechnizmy kontroli logowania i rejestracji wprowadzania i zmian danych  w aplikacjach 

Należy opisać wdrożone środki:…….

6. Kontrola dostępności/ integralności danych

Dane należy chronić przed przypadkowym zniszczeniem lub utratą poprzez stosowanie fizycznych/ logicznych środków zabezpieczeń. 

Przykłady zabezpieczeń:

a) Procedury dotyczące kopii zapasowych Replikacja lustrzana dysków twardych np. technologia RAID

b) Nieprzerwana dostawa zasilania (UPS)

c) Systemy antywirusowe / firewalle

d) Plan odzyskiwania na wypadek katastrofy,

e) inne

Należy opisać wdrożone środki:…….



7. Powiązane dokumenty i/lub certyfikaty


Proszę dodać powiązane dokumenty i/lub certyfikaty, które stanowią dowód lub wyjaśnienie dotyczące wyżej wymienionych wdrożonych środków (jeśli dotyczy):

Przykłady: Proszę określić odpowiedni dokument

a. Certyfikat ISO27001

b. Wiążące Zasady Korporacyjne (BCR)

c. Koncepcja bezpieczeństwa

d. Certyfikat RODO (Art. 42 RODO)

e. Certyfikat TISAX

f. Inne: Proszę wyszczególnić

Należy opisać wdrożone środki:…….

Podmiot Przetwarzający 

	Podpis: 

____________________________
	Podpis: 

____________________________ 

	Imię, nazwisko, data
	Imię, nazwisko, data


